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Einleitung

Einleitung

Aufgrund der verbesserten Sicherheit in Microsoft Exchange Online wurde die bisherige Basic Authentication-
Methode eingestellt und die SMTP-Authentifizierung (SMTP AUTH) standardméfig deaktiviert. Deshalb wird ab
jetzt fiir den E-Mail-Dienst nur noch die Authentifizierungsmethode ,,OAuth 2.0“ verwendet.

Wenn Sie die Funktion zum Senden/Benachrichtigen per E-Mail nutzen, konfigurieren Sie die Verwendung der
Authentifizierung mit OAuth2.0 in den Servereinstellungen.

Die folgende Vorbereitung ist erforderlich.
1 Aktivieren von SMTP AUTH in Exchange Online
O Einrichtung von OAuth2.0 fiir den E-Mail-Server

Verwenden Sie die neueste Firmware des Druckers und des Scanners.



Aktivieren von SMTP AUTH in Exchange Online

Aktivieren von SMTP AUTH in Exchange
Online

Drucker und Scanner verwenden das SMTP-Protokoll, um E-Mails zu senden. Aktivieren Sie SMTP AUTH in
Exchange Online.

Die detaillierten Anweisungen entnehmen Sie der Website ,,Microsoft Learn®

Einrichtungsprozedur

1 Deaktivieren Sie im Admin-Center von Exchange die Standardsicherheitseinstellungen fiir das gesamte
Unternehmen und aktivieren Sie SMTP AUTH.

O Aktivieren Sie im Admin-Center von Microsoft 365 die Option SMTP AUTH fiir den Posteingang des
Druckeradministrators.



Einrichten der Authentifizierung des E-Mail-Servers mit OAuth2.0

Einrichten der Authentifizierung des E-
Mail-Servers mit OAuth2.0

Konfigurieren Sie mit Web Config die OAuth 2.0-Authentifizierung des E-Mail-Servers.

Hinweis:

Legen Sie bei Modellen, die zusdtzliche Netzwerke unterstiitzen, das Standardnetzwerk fest. Das zusdtzliche Netzwerk
unterstiitzt die Authentifizierung mit OAuth2.0 nicht.

1. Geben Sie zum Aufrufen von Web Config die Drucker-IP-Adresse in einen Browser ein.

Geben Sie die IP-Adresse des Druckers von einem Computer aus ein, der mit demselben Netzwerk verbunden
ist wie der Drucker.

Sie finden die IP des Druckers und im folgenden Menii.

Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen > Netzwerkstatus > Wired LAN/Wi-
Fi-Status

2. Geben Sie das Administratorkennwort ein, um sich als Administrator anzumelden.

Wihlen Sie anmelden aus, geben Sie das Administratorkennwort ein und klicken Sie dann auf OK.
3. Registerkarte Netzwerk > eMail-Server > Grundlegend
4. Wihlen Sie OAuth2 als Authentisierungsmethode aus.

5. Wihlen Sie Microsoft Exchange Online als E-Mail-Dienst aus.

Hinweis:
Wiihlen Sie fiir die personliche Verwendung Outlook.com aus.

6. Melden Sie sich an.

Klicken Sie auf Anmelden und klicken Sie dann auf Mit Microsoft anmelden auf dem Bildschirm, der
erscheint.

orage Network Network Security Product Security Device Management Epson Open Platform

I Email Server > Basic

Any other email services signed in will be signed out autematically.

Email service : Microsoft Exchange Online

Current Status Signed out

m = Sign in with Microsoft




Einrichten der Authentifizierung des E-Mail-Servers mit OAuth2.0

7.

10.

11.

12.

Kopieren Sie den Authentifizierungscode, der auf dem Bildschirm angezeigt wird und klicken Sie auf die
angezeigte URL, um den Authentifizierungsbildschirm zu 6ffnen.

I Email Server > Basic

= -~ web browser to open the page hitps:/fmicrosoft. com/devicelogin and enter the code
KAXHKKKK 1) authenticate.

hitps:/microsoft. com/devicelegin

Auf dem Bildschirm fiir die Eingabe des Authentifizierungscodes geben Sie den kopierten Code ein und
klicken dann auf Weiter.
Geben Sie auf dem Anmeldebildschirm von Microsoft Ihre Kontodetails ein und klicken Sie dann auf Weiter.

Geben Sie den Namen eines Kontos mit globalen Administratorrechten ein.
Geben Sie das Kennwort ein und klicken Sie auf Anmelden.
Wihlen Sie auf dem Berechtigungsbildschirm ,Im Namen des Unternehmens zustimmen® aus und klicken Sie

dann auf Akzeptieren.

Wenn die Authentifizierung abgeschlossen ist, wird eine Anmeldenachricht angezeigt und Sie konnen den
Browser-Bildschirm schlieflen.

Sie konnen den Anmeldestatus auf der Registerkarte Netzwerk > eMail-Server > Grundlegend Seite in Web
Config iiberpriifen.

I Email Server > Basic

Email service : Microsoft Exchange Online
Current Status - [ Signed in ]

Wenn der Status Angemeldet angezeigt wird, werden die Kontoinformationen fiir die Authentifizierung mit
OAuth 2.0 angezeigt.

Klicken Sie auf OK, um die Informationen iiber die Einstellung der OAuth 2.0- Authentifizierung an den
Drucker zu senden.



Uberpriifen des Status der OAuth 2.0-Authentifizierung > Uberpriifen des Netzwerkstatusblatts

Uberpriifen des Status der OAuth 2.0-
Authentifizierung

Sie kénnen die Informationen zur E-Mail-Server-Einstellung mit folgenden Methoden tiberpriifen.
Hinweis:

Wenn das Symbol auf dem Druckerbildschirm angezeigt wird, wihlen Sie das Symbol aus und melden sich als
Administrator an.

Uberpriifen auf dem Bedienfeld

1. Wihlen Sie auf dem Startbildschirm des Bedienfelds Einstellungen > Allgemeine Einstellungen >
Netzwerkeinstellungen > Netzwerkstatus > eMail-Serverstatus aus.

Die Informationen der E-Mail-Server-Einstellungen werden angezeigt.

Uberpriifen des Netzwerkstatusblatts

1. Wihlen Sie auf dem Startbildschirm des Bedienfelds Einstellungen > Allgemeine Einstellungen >
Netzwerkeinstellungen > Netzwerkstatus > Statusblatt aus.
2. Uberpriifen Sie die Meldung und beginnen Sie zu drucken.

Das Netzwerkstatusblatt wird gedruckt und Sie kénnen die Netzwerkinformationen, einschliefllich der
Informationen zu den E-Mail-Server-Einstellungen iiberpriifen.



Unterstiitzung fiir Faxserver mit OAuth 2.0 (nur kompatible Modelle)

Unterstiitzung flir Faxserver mit OAuth
2.0 (nur kompatible Modelle)

Bei Modellen, die das Senden von E-Mail-Inhalten an das Empfinger-Faxgerit tiber einen Dateiserver
unterstiitzen, miissen Sie, wenn der Faxserver des Internet-Faxdiensts Authentifizierung mit OAuth 2.0 verwendet,
die Authentifizierung mit OAuth 2.0 auf dem Gerit einrichten.

Legen Sie auf der Registerkarte Fax unter > Fax-Server auf dem Bildschirm E-Mail-Server-Einstellungen in Web
Config als Authentisierungsmethode fiir den E-Mail-Server OAuth?2 fest.

Weitere Informationen erhalten Sie vom Dienstanbieter.



Authentifizierung mit Epson Print Admin ServerlessOAuth 2.0 fiir die Funktion An ei

Authentifizierung mit Epson Print Admin
ServerlessOAuth 2.0 fiir die Funktion An
eigene E-Mail (nur kompatible Modelle)

Wenn Sie die E-Mail-Adresse des Benutzers als Absender-eMail-Adresse in Authentifizierungseinstellungen
in Epson Print Admin Serverless angeben, muss sich jeder Benutzer zusétzlich zu den OAuth 2.0-
Authentifizierungseinstellungen fiir den E-Mail-Server mit der eigenen E-Mail-Adresse anmelden.

Zunichst muss sich der Administrator mit der E-Mail-Adresse des Druckeradministrators anmelden und die

Option Im Namen des Unternehmens zustimmen auswéhlen und dann die Berechtigungsstufe einstellen.

1. Melden Sie sich auf dem Bildschirm Epson Print Admin Serverless als Benutzer mit Administratorrechten fir
den Drucker an.

2. Wihlen Sie An eigene E-Mail aus.
Hinweis:
Namen der Meniioptionen konnen je nach Gerdt variieren.

Der Anmeldebildschirm wird angezeigt.

3. Geben Sie die E-Mail-Adresse eines Kontos mit globalen Administratorrechten ein und wéhlen Sie dann
Weiter aus.

4. Geben Sie das Passwort ein und wihlen Sie Anmelden aus.
5. Wihlen Sie auf dem Berechtigungsbildschirm Im Namen des Unternehmens zustimmen aus und wéhlen Sie

dann Akzeptieren aus.

Wenn Sie sich erfolgreich angemeldet haben, wird auf dem Bildschirm Epson Print Admin Serverless eine
Meldung angezeigt.

Wihlen Sie OK aus, um den Bildschirm zu schlieflen.

Epson Print Admin Serverless

Authentication was successful.
Try the operation again from the Home Screen.

Wenn die Administrator-Anmeldung abgeschlossen ist, kann jeder Benutzer, der bei Epson Print Admin Serverless
registriert ist, die Funktion zum Senden von E-Mails nutzen, indem er sich selbst anmeldet.

Wenn ein Benutzer das Menii An eigene E-Mail zum ersten Mal auswéhlt, muss er sich auf dem
Anmeldebildschirm anmelden.



Authentifizierung mit Epson Print Admin ServerlessOAuth 2.0 fiir die Funktion An ei

Verwenden Sie bei der Anmeldung das Microsoft-Konto Thres Unternehmens oder Threr Organisation (E-Mail-
Adresse und Kennwort).
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Fehlerbehebung > E-Mail kann nicht gesendet werden

Fehlerbehebung

Anmeldung nicht moglich oder Benutzer konnen sich
nicht anmelden

Thre Entra ID wird moglicherweise durch eine zusétzliche Zugriftsrichtlinie blockiert.

Losung:
Uberpriifen Sie Ihre bedingte Zugriffsrichtlinie bei Entra ID.

Die detaillierten Anweisungen entnehmen Sie der Website ,,Microsoft Learn".

E-Mail kann nicht gesendet werden

Es wird folgende Meldung angezeigt: ,Um diese Funktion nutzen zu kénnen, miissen Sie sich bei Threm E-Mail-
Dienst anmelden. Bitte wenden Sie sich an Thren Administrator.”

Losung:
Uberpriifen Sie den aktuellen Status von Web Config.

Wihlen Sie die Registerkarte Netzwerk > eMail-Server > Grundlegend aus.

I Email Server > Basic

The certificate is required to use a secure function of the email server.
Make settings on the following page.

- CA Certificate

- Root Certificate Update

Authentication Method : | OAuth2 v
Email service : [ Mirrncnd ft Cvrhanna Anling v|

[ Current Status @ Signed in ]

Authenticated Account : [

Authenticated Password : [rnemenmnes =

Sender's Email Address : [

|
|
|
SMTP Server Address [ smtp-mail.outlook.com |
|

SMTP Server Port Number [ 587
Secure Connection - | STARTTLS hd
Certificate Validation : ®Enable O Disable

It is recommended to enable the Certificate Validation.
It will be connected without confirming the safety of the email server when the Cerfificate Validation is disabled.

POP3 Server Address : [ |
POP3 Server Port Number : [ |

Wenn der Aktueller Status Angemeldet angemeldet ist, wurden die Anmeldeinformationen méglicherweise nicht
auf dem Drucker gespeichert. Klicken Sie auf OK, um die Informationen der Einstellung an den Drucker zu
senden.
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Fehlerbehebung > Im Men der Auftragsbestatigung wird ein Fehlercode angezeigt

Wenn kein Aktueller Status angezeigt wird und die Schaltfliche Anmelden angezeigt wird, melden Sie sich an.

Zugehorige Informationen

= _Einrichten der Authentifizierung des E-Mail-Servers mit OAuth2.0 auf Seite 5

Es wird eine Ablaufmeldung angezeigt

Seit der Anmeldung wurde die Funktion zum Senden von E-Mails iiber einen lingeren Zeitraum nicht verwendet.

Wenn ein Drucker die OAuth 2.0- Authentifizierung {iber einen langeren Zeitraum nicht verwendet oder die
Funktion zum Senden von E-Mails nicht genutzt wurde, werden das Zugriffstoken und der Aktualisierungstoken
ungiiltig.

Losung:

Der Administrator muss den Vorgang der Anmeldung erneut durchfiihren.

Zugehorige Informationen

= Einrichten der Authentifizierung des E-Mail-Servers mit OAuth2.0 auf Seite 5

Im Menii der Auftragsbestatigung wird ein Fehlercode
angezeigt

Wenn bei der Funktion zum Senden von E-Mails ein Fehlercode im Auftragsverlauf angezeigt wird, gehen Sie wie
folgt vor.

Sie konnen den Fehlercode tiberpriifen, indem Sie Auftragsstatus > Auftragsstatus auswihlen. Entnehmen Sie
den Fehlerstatus und die Losung der folgenden Tabelle.

Fehlercode Status Losung

360 Keine Verbindung zum Cloud- oder Stellen Sie die Verbindung zum Cloud- oder E-Mail-Dienst her.
E-Mail-Dienst.

361 Die Verbindung zum Cloud- oder E- Stellen Sie die Verbindung zum Cloud- oder E-Mail-Dienst her.
Mail-Dienst ist abgelaufen.

370 Melden Sie sich erneut beim Cloud- Melden Sie sich beim Cloud-Dienst an.
Dienst an.

Zugehorige Informationen

® _E-Mail kann nicht gesendet werden® auf Seite 11

= , Authentifizierung mit Epson Print Admin ServerlessOAuth 2.0 fiir die Funktion An eigene E-Mail (nur
kompatible Modelle)“ auf Seite 9
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Markennachweis

U Microsoft, Microsoft Exchange Online, Microsoft 365, Microsoft Entra ID, Outlook.com are trademarks of the
Microsoft group of companies.

O Allgemeiner Hinweis: Andere hierin genannte Produktnamen dienen lediglich der Identifizierung und kénnen
Marken ihrer jeweiligen Eigentiimer sein.Epson hat keinerlei Rechte an diesen Marken.

(O © 2025 Seiko Epson Corporation
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