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مقدمه
شده حذف) Basic Authentication( پایه هویت احراز قبلی روش  ،Microsoft Exchange Online در امنیت سطح افزایش به توجه با
از ایمیل سرویس از استفاده ادامه برای  ،بنابراین. است شده غیرفعال فرضپیش صورتبه نیز) SMTP (SMTP AUTH هویت احراز و

.کنید استفاده» OAuth 2.0« هویت احراز روش از باید  ،پس این

از که کنید پیکربندی ایگونه به را ایمیل سرور تنظیمات  ،کنیدمی استفاده اسکنر یا پرینتر در ایمیل اعلان یا ایمیل ارسال هایقابلیت از اگر
.کند استفاده OAuth2.0 هویت احراز

.است الزامی زیر سازیآماده مراحل انجام

OSMTP AUTH در را Exchange Online کنید فعال

Oهویت احراز تنظیم OAuth2.0 ایمیل سرور برای

.کنیدمی استفاده اسکنرها و پرینترها برای افزار سفت/ورفریم ینسخه جدیدترین از که شوید مطمئن

مقدمه
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Exchange Online در SMTP AUTH سازیفعال
فعال Exchange Online در را SMTP AUTH باید بنابراین  ،کنندمی استفاده SMTP پروتکل از ایمیل ارسال برای اسکنرها و چاپگرها

.کنید

.نمایید مراجعه» Microsoft Learn« وبسایت به  ،جامع راهنمای دریافت جهت

اندازیراه فرآیند

Oدر Exchange admin center،  حالت security defaults و کرده غیرفعال سازمان کل برای را SMTP AUTH کنید فعال را.

Oدر Microsoft 365 admin center،  SMTP AUTH کنید فعال چاپگر مدیر پستی صندوق برای را.

Exchange OnlineدرSMTP AUTH سازیفعال
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ایمیل سرور برای OAuth2.0 هویت احراز اندازیراه
.کنید استفاده Web Config از  ،ایمیل سرور OAuth 2.0 هویت احراز پیکربندی برای

:نکته
هویت احراز از دیگر هایشبکه. کنید تنظیم استاندارد یشبکه روی را هاآن لطفاً  ،کنندمی پشتیبانی اضافی یشبکه از که هاییمدل برای

OAuth2.0 کنندنمی پشتیبانی.

.کنید پیدا دسترسی Web Config به تا کنید وارد مرورگر در را چاپگر IP آدرس.1

.کنید وارد است متصل چاپگر با یکسانی شبکه به که ایرایانه از را چاپگر IP آدرس

.کنید بررسی زیر منوی از را چاپگر IP آدرس توانیدمی

سیمی LAN/Wi-Fi وضعیت > شبکه وضعیت > شبکه تنظیمات > چاپگر تنظیمات > تنظیم

.شوید سیستم وارد سرپرست/مدیر عنوانبه تا کنید وارد را سرپرست/مدیر عبور رمز.2

.کنید کلیک OK روی پایان در و کرده وارد را مدیر عبور رمز سپس  ،کنید انتخاب را Log in یگزینه

Network < Email Server < Basic زبانه.3

4. OAuth2 عنوان به را Authentication Method کنید انتخاب.

5. Microsoft Exchange Online عنوان به را Email service کنید انتخاب.

:نکته
.کنید انتخاب را Outlook.com  ،شخصی استفاده برای

.شوید وارد.6

.کنید انتخاب را Sign in with Microsoft یگزینه  ،شودمی ظاهر که ایصفحه در سپس  ،کنید کلیک Sign In روی

ایمیلسروربرایOAuth2.0 هویت احرازاندازیراه
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کنید کلیک شده داده نمایش) URL( اینترنتی نشانی روی سپس  ،کرده کپی را شده داده نمایش صفحه روی که هویتی احراز کد.7
.شود باز هویت احراز یصفحه تا

.کنید کلیک Next روی سپس  ،کنید وارد  ،هویت احراز کد کردن وارد یصفحه در را شده کپی کد.8

.کنید کلیک Next روی سپس  ،کنید وارد را خود کاربری حساب اطلاعات  ،مایکروسافت ورود یصفحه در.9

.باشد) Global Administrator( کل مدیر دسترسی دارای که کنید وارد را ایکاربری حساب نام

.کنید کلیک Sign In روی و کرده وارد را عبور رمز.10

.کنید کلیک Accept روی سپس و کرده انتخاب را» سازمان طرف از موافقت «یگزینه  ،مجوزها درخواست یصفحه در.11

.ببندید را مرورگر یصفحه توانیدمی و شودمی داده نمایش موفق ورود بر مبنی پیامی  ،هویت احراز پایان از پس

.کنید بررسی Web Config صفحه Network < Email Server < Basic زبانه در را سیستم به ورود وضعیت توانیدمی

.شودمی داده نمایش OAuth 2.0 هویت احراز برای حساب اطلاعات  ،شود داده نمایش Signed in وضعیت که زمانی

.کنید کلیک OK روی  ،چاپگر به OAuth 2.0 هویت احراز تنظیمات اطلاعات ارسال برای.12

ایمیلسروربرایOAuth2.0 هویت احرازاندازیراه

6



OAuth 2.0 هویت احراز وضعیت بررسی
.کنید بررسی زیر هایروش به را ایمیل سرور تنظیمات اطلاعات توانیدمی شما

:نکته

.شوید سیستم وارد مدیر عنوان به و کرده انتخاب را آن  ،شد ظاهر چاپگر نمایشگر صفحه روی  آیکون اگر

کنترل پانل طرق از بررسی
را ایمیل سرور وضعیت > شبکه وضعیت > شبکه تنظیمات > چاپگر تنظیمات > تنظیم ترتیب به  ،پنل کنترل اصلی یصفحه در.1

.کنید انتخاب

.شودمی داده نمایش ایمیل سرور پیکربندی تنظیمات

شبکه وضعیت برگه در بررسی
را وضعیت صفحه چاپ > شبکه وضعیت > شبکه تنظیمات > چاپگر تنظیمات > تنظیم ترتیب به  ،پنل کنترل اصلی یصفحه در.1

.کنید انتخاب

.کنید آغاز را چاپ و کرده بررسی را پیام.2

.کنید بررسی را ایمیل سرور تنظیمات جمله از  ،شبکه اطلاعات توانیدمی و شودمی چاپ شبکه وضعیت برگه

شبکه وضعیت برگه در بررسی>OAuth 2.0هویت احراز وضعیتبررسی
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مدل در فقط (فکس سرور در OAuth 2.0 از پشتیبانی
)است استفاده قابل سازگار های

فکس سرویس دهندهارائه فکس سرور چنانچه  ،فایل سرور طریق از گیرنده فکس به ایمیل محتوای ارسال قابلیت دارای هایمدل مورد در
.کنید تنظیم دستگاه روی را OAuth 2.0 هویت احراز باید  ،نماید استفاده OAuth 2.0 هویت احراز پروتکل از اینترنتی

 ،Web Config در Fax < Fax Server < Email Server Settings زبانه در ایمیل سرور تنظیمات یصفحه در
Authentication Method روی را ایمیل سرور برای OAuth2 کنید تنظیم.

.بگیرید تماس سرویس دهندهارائه با  ،تنظیمات مورد در بیشتر اطلاعات کسب برای

)است استفاده قابل سازگارهایمدلدرفقط (فکسسروردر OAuth 2.0 ازپشتیبانی
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Epson Print Admin هویت احراز
ServerlessOAuth 2.0 من ایمیل به قابلیت برای

)سازگار هایمدل برای فقط(
Sender's Email Address عنوانبه را Epson Print Admin Serverless User's email address هویت احراز تنظیمات در اگر

.شود سیستم وارد خود شخصی ایمیل با باید کاربر هر  ،ایمیل سرور برای OAuth 2.0 هویت احراز تنظیمات بر علاوه  ،نمایید مشخص

و کرده انتخاب را,  Agree on behalf of the organization گزینه  ،شود وارد چاپگر مدیر ایمیل آدرس از استفاده با باید مدیر  ،ابتدا در
.کند تعیین را مجوز یمحدوده

.شوید وارد  ،چاپگر برای مدیر دسترسی سطح با کاربری عنوانبه Epson Print Admin Serverless یصفحه در.1

.کنید انتخاب را من ایمیل به گزینه.2

:نکته
.باشد متفاوت دستگاه به بسته است ممکن منو در موجود هایگزینه نام

.شودمی داده نشان سیستم به ورود صفحه

انتخاب را Next یگزینه سپس  ،است) Global Administrator( اول مدیر نقش دارای که کنید وارد را حسابی ایمیل آدرس.3
.کنید

.کنید انتخاب را Sign In سپس و کرده وارد را خود عبور کلمه.4

Accept روی سپس و کرده انتخاب را  ،Agree on behalf of the organization یگزینه  ،مجوزها درخواست یصفحه در.5
.کنید کلیک

.شودمی داده نمایش Epson Print Admin Serverless یصفحه در پیامی  ،باشد آمیزموفقیت ورود اگر

.کنید انتخاب را OK گزینه  ،انیمیشن صفحه بستن برای

ارسال قابلیت از خود حساب به ورود با تواندمی Epson Print Admin Serverless در شده ثبت کاربر هر  ،مدیر ورود تکمیل از پس
.کند استفاده ایمیل

.شود خود حساب وارد  ،ورود یصفحه در باید  ،کندمی انتخاب را من ایمیل به منوی بار اولین برای کاربر هر که هنگامی

.کنید وارد را) عبور رمز و ایمیل آدرس (خود سازمان یا شرکت مایکروسافت حساب  ،ورود برای

س هایمدل برای فقط (من ایمیل به قابلیت برایEpson Print Admin ServerlessOAuth 2.0 هویتاحراز
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یابیعیب

کاربران برای سیستم به ورود امکان عدم یا سیستم به ورود امکان عدم
.باشد شده مسدود شما مشروط دسترسی سیاست توسط Entra ID شناسه است ممکن

:راهکار

.نمایید بررسی Entra ID شناسه برای را خود مشروط دسترسی هایسیاست

.نمایید مراجعه» Microsoft Learn« وبسایت به  ،جامع راهنمای دریافت جهت

نیست ممکن ایمیل ارسال
.شودمی داده نمایش.» بگیرید تماس خود مدیر با لطفاً پیغام. شوید خود ایمیل سرویس وارد باید  ،قابلیت این از استفاده برای«

:راهکار

.کنید بررسی Web Config در را فعلی وضعیت

.کنید انتخاب را Network < Email Server < Basic زبانه

تنظیمات اطلاعات ارسال برای. باشد نشده ذخیره چاپگر در ورود اطلاعات است ممکن  ،باشد Signed in حالت در Current Status اگر
.کنید کلیک OK روی  ،چاپگر به

.شوید وارد  ،شد داده نمایش Sign In دکمه و نداشت وجود Current Status اگر

نیست ممکن ایمیل ارسال>یابیعیب
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مرتبط اطلاعات

5 صفحه در" ایمیل سرور برای OAuth2.0 هویت احراز اندازیراه"|

شودمی داده نمایش اعتبار پایان پیغام
.است گذشته ایمیل ارسال قابلیت از استفاده بدون ورود از پس مشخصی زمان مدت

 ،نباشد فعال ایمیل ارسال قابلیت یا  ،باشد نشده استفاده طولانی مدت برای کندمی استفاده OAuth 2.0 هویت احراز از که چاپگری اگر
.بود نخواهند معتبر سازیتازه توکن و دسترسی توکن

:راهکار

ً باید مدیر .دهد انجام را سیستم ورود عملیات مجددا

مرتبط اطلاعات
5 صفحه در" ایمیل سرور برای OAuth2.0 هویت احراز اندازیراه"|

شد داده نمایش کار وضعیت تأیید یصفحه در خطا کد
.شودمی داده نمایش کارها یتاریخچه در خطا کد  ،دهد رخ خطایی ایمیل ارسال عملکرد در اگر

جدول به  ،هاآن رفع راهکارهای و خطا کدهای مشاهده برای. کنید بررسی را این توانیدمی کار وضعیت > کار وضعیت مسیر انتخاب با
.کنید مراجعه زیر

راهکارحالتخطا کد

برقرار ایمیل سرویس یا ابری سرویس به اتصال360
.نیست

.شوید متصل ایمیل سرویس یا ابری سرویس به

منقضی ایمیل سرویس یا ابری سرویس به اتصال361
.است شده

.شوید متصل ایمیل سرویس یا ابری سرویس به

.شوید ابری سرویس وارد.شوید ابری سرویس وارد مجدداً باید370

مرتبط اطلاعات

10 صفحه در" نیست ممکن ایمیل ارسال"|
9 صفحه در" )سازگار هایمدل برای فقط( من ایمیل به قابلیت برای Epson Print Admin ServerlessOAuth 2.0 هویت احراز"|

شد داده نمایش کار وضعیت تأیید یصفحه در خطا کد>یابیعیب
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تجاری علایم
OMicrosoft,  Microsoft Exchange Online,  Microsoft 365,  Microsoft Entra ID,  Outlook.com are trademarks of the

Microsoft group of companies.

Oهای علامت است ممکن و بوده شناسایی اهداف برای فقط شود می استفاده اینجا در که محصول های نام سایر: عمومی اطلاعیه
.کند می سلب خود از را ها مارک این به مربوط حقوق Epson.باشند آنها مربوطه مالکان تجاری
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