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Johdanto

Johdanto

Microsoft Exchange Online -palvelun tehostetun tietosuojan vuoksi aiempi suojaamaton todennus on poistettu
kaytostd ja SMTP-todennus (SMTP AUTH) on oletusarvoisesti poissa kiytosta. Sahkopostipalvelun kidyttiminen
edellyttdd nyt OAuth 2.0 -todennustavan kayttdmista.

Jos kaytat tulostimen tai skannerin sdhkopostildhetysta tai sahkoposti-ilmoitustoimintoa, méaritd OAuth2.0
-todennus kayttoon sdhkopostipalvelinta koskevissa asetuksissa.

Tee seuraavat valmisteleva toimet.
O Ota SMTP AUTH kiytt66n Exchange Online -palvelussa

O OAuth2.0 -todennuksen madrittiminen sdhkopostipalvelimeen

Varmista, ettd tulostimissa ja skannereissa on kiytdssd uusin laiteohjelmisto.



SMTP AUTH -todennuksen ottaminen kayttoon Exchange Online -palvelussa

SMTP AUTH -todennuksen ottaminen
kayttoon Exchange Online -palvelussa

Tulostimet ja skannerit ldhettavit séhkopostia SMTP-protokollalla, joten SMTP AUTH -todennus on otettava
kayttoon Exchange Online -palvelussa.

Lisatietoja on Microsoft Learn -sivustossa.

Kdyttoonotto

0 Poista tietoturvan oletusasetukset kaytostd koko organisaatiossa Exchange-jirjestelmédnvalvojan asetuksissa
ja ota SMTP AUTH kaytt66n.

J Ota SMTP AUTH -todennus kiytt66n tulostimen jarjestelmédnvalvojan postilaatikolle Microsoft 365
-hallintakeskuksessa.



OAuth2.0 -todennuksen maarittaminen sihkopostipalvelimeen

OAuth2.0 -todennuksen maarittaminen
sahkopostipalvelimeen

Voit maarittda OAuth 2.0 -todennuksen sahkopostipalvelimeen Web Config -apuohjelmalla.

Huomautus:
Jos laite tukee lisdverkkoa, mddritd se kiyttamddn vakioverkkoa. OAuth2.0 -todennus ei ole tuettu lisiverkossa.

1. Voit avata Web Config -toiminnon kirjoittamalla tulostimen IP-osoitteen verkkoselaimen osoiteriville.
Anna tulostimen IP-osoite tietokoneessa, joka on liitetty samaan verkkoon tulostimen kanssa.
Voit tarkistaa tulostimen IP-osoitteen seuraavasta valikosta.

Asetukset > Yleiset asetukset > Verkkoasetukset > Verkon tila > Langallinen LAN/Wi-Fi -tila

2. Kirjaudu jarjestelmédnvalvojana antamalla jarjestelmédnvalvojan salasana.

Valitse Sisddnkirjaus, kirjoita jarjestelménvalvojan salasana ja valitse sitten OK.
3. Verkko -vililehti > Sahkopostipalvelin > Perus
4. Valitse OAuth2 Todennusmenetelmi-asetukseksi.

5. Valitse Sdhkopostipalvelu -asetukseksi Microsoft Exchange Online.

Huomautus:
Henkilokohtaista kdyttod varten valitse Outlook.com.

6. Kirjaudu sisdan.

Napsauta Kirjaudu sisdén ja napsauta nakyviin tulevassa naytossa Sign in with Microsoft.

orage Network Network Security Product Security Device Management Epson Open Platform

I Email Server > Basic

Any other email services signed in will be signed out automatically

Email service : Microsoft Exchange Online

Current Status Signed out

m = Sign in with Microsoft




OAuth2.0 -todennuksen maarittaminen sihkopostipalvelimeen

7. Merkitse ndytossd nakyva todennuskoodi muistiin ja avaa todennusnaytté napsauttamalla naytossd nakyvaa
URL-osoitetta.

I Email Server > Basic

= -~ web browser to open the page hitps:/fmicrosoft. com/devicelogin and enter the code
KAXHKKKK 1) authenticate.

hitps:/microsoft. com/devicelegin

8. Anna kopioimasi koodi todennuksen koodinsy6ttonéytossa ja valitse Seuraava.

9. Kirjoita Microsoft -kirjautumissivulla tilisi tiedot ja napsauta sitten Seuraava.

Kun kirjaudut sisdan ensimmaistd kertaa, tarvitset kirjautuvan kayttdjan luvan yrityssovelluksen
rekisterdimiseksi Entra ID.

Kirjaudu sisdin tililla, jolla on vahintdan cloud application administrator -rooli.
10. Anna salasana ja valitse Kirjaudu sisddn.

11. Valitse oikeuspyyntondytossa Anna suostumus organisaation puolesta” ja valitse sitten Hyvéksy.
Kun todennus on valmis, nakyviin tulee kirjautumisviesti ja voit sulkea selaimen.

Voit tarkistaa kirjautumistilan Web Config -apuohjelman Verkko-vililehden kohdassa Sdahkopostipalvelin >
Perus.

I Email Server > Basic

Email service : Microsoft Exchange Online
Current Status - [ Signed in ]

Jos tilatiedossa nikyy Kirjautunut sisédn., OAuth 2.0 -todennustiedot nakyvit tilin tiedoissa.

12. Laheta OAuth 2.0 -todennusasetukset tulostimeen valitsemalla OK.



OAuth 2.0 -todennuksen tilan tarkistaminen > Tarkistaminen verkon tila-arkista

OAuth 2.0 -todennuksen tilan
tarkistaminen

Voit tarkistaa sahkopostipalvelimen asetustiedot seuraavilla tavoilla.

Huomautus:

Jos tulostimen ndytdssi nikyy -kuvake, napsauta kuvaketta ja kirjaudu sisidn jdrjestelmdnvalvojana.

Tarkistaminen ohjauspaneelista

1. Valitse ohjauspaneelin aloitusndytostd Asetukset > Yleiset asetukset > Verkkoasetukset > Verkon tila >
Sahkopostipalvelintila.

Sahkopostipalvelimen tiedot tulevat nakyviin.

Tarkistaminen verkon tila-arkista

1. Valitse ohjauspaneelin aloitusnéytostd Asetukset > Yleiset asetukset > Verkkoasetukset > Verkon tila >
Tulosta tilaraportti.

2. Lue viesti ja aloita tulostaminen.

Verkon tila-arkki tulostetaan ja voit tarkistaa verkon tiedot, mukaan lukien siahkopostipalvelimen tiedot.



Faksipalvelimen OAuth 2.0 -tuki (vain yhteensopivat mallit)

Faksipalvelimen OAuth 2.0 -tuki (vain
yhteensopivat mallit)

Malleissa, jotka tukevat sahkopostisisdllon ldhettdmistd vastaanottajan faksilaitteeseen tiedostopalvelimen kautta,
on médritettdvd OAuth 2.0 -todennus, jos Internet-faksipalvelun tarjoajan faksipalvelin kayttda OAuth 2.0
-todennusta.

Valitse Web Config -apuohjelman Faksi-valilehden Faksipalvelin > Sdhkopostipalvelinasetukset -naytossd
sdahkopostipalvelimen Todennusmenetelmi -asetukseksi OAuth?2.

Voit pyytéa lisdtietoja muista asetuksista palveluntarjoajalta.



Maarita Epson Print Admin Serverless OAuth 2.0 -todennus Omaan sahkopostiin -toi

Maarita Epson Print Admin

Serverless OAuth 2.0 -todennus
Omaan sahkopostiin -toiminnolle (vain
yhteensopivat mallit)

Jos valitset sahkopostipalvelimen OAuth 2.0 -todennuksen lisiksi kayttoon Kéyttdjian séhkopostiosoite
-asetuksen Epson Print Admin Serverless -ndyton Lahettdjin sihkopostiosoite -kohdassa, jokaisen kayttdjin
on kirjauduttava omalla séhképostiosoitteellaan.

Jarjestelmédnvalvojan on ensin kirjauduttava tulostimen jérjestelmanvalvojan sdhképostiosoitteella valitsemalla
Anna suostumus organisaation puolesta ja madrittdmalld halutut oikeudet.

1. Kirjaudu tulostimeen jarjestelmédnvalvojan oikeuksilla Epson Print Admin Serverless -néytossa.

2. Valitse Omaan sdhkdpostiin.

Huomautus:
Valikon kohtien nimet voivat vaihdella laitteen mukaan.

Kirjautumisnaytto tulee nakyviin.

3. Kirjoita sen tilin séhkopostiosoite, jolla on pilvisovelluksen jirjestelmadnvalvojan oikeudet, ja valitse sitten
Seuraava.

4. Anna salasana ja valitse sitten Kirjaudu sisdin.

5. Valitse kayttdoikeusndytdssd Anna suostumus organisaation puolesta ja valitse sitten Hyviksy.
Jos kirjautuminen onnistuu, Epson Print Admin Serverless -ndytossd nikyy viesti.

Sulje naytto valitsemalla OK.

Epson Print Admin Serverless

Authentication was successful.
Try the operation again from the Home Screen.

Huomautus:
Tissd kdyttooppaassa esitetyt kuvakaappaukset ovat vain esimerkkejd. Jotkin LCD-ndyton valikkokohdat vaihtelevat
mallin ja asetusten mukaan.



Maarita Epson Print Admin Serverless OAuth 2.0 -todennus Omaan sahkopostiin -toi

Kun jérjestelmanvalvojan kirjautuminen on valmis, jokainen Epson Print Admin Serverless -néytossé rekisterdity
kayttdja voi kayttda saihkopostitoimintoa kirjautumalla omalla tunnuksellaan.

Kun kayttdjat valitsevat Omaan sihkopostiin -valikon ensimmadisen kerran, heiddn on kirjauduttava
kirjautumisndytossa.

Kirjaudu yrityksen tai organisaation Microsoft-tililld (sahkdpostiosoite ja salasana).
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Vianmaéritys > Séhkdpostin lahettdminen ei onnistu

Vianmaaritys

Kirjautuminen ei onnistu tai kayttajat eivat pysty
kirjautumaan

Entra-tunnus voi olla estettyné ehdollisessa kayttooikeuskdytannossa.

Ratkaisu:
Tarkista Entra-tunnuksen ehdolliset kiyttdoikeuskaytannot.

Lisatietoja on Microsoft Learn -sivustossa.

Sahkopostin lahettaminen ei onnistu

Seuraavan kaltainen viesti tulee nakyviin: Jotta voit kdyttad toimintoa, sinun on kirjauduttava
sdhkopostipalveluun. Ota yhteys jarjestelmédnvalvojaan.”.

Ratkaisu:
Tarkista nykyinen tila Web Config -apuohjelmasta.
Valitse Verkko-vililehdeltid Sahkopostipalvelin > Perus.

I Email Server > Basic

The certificate is required to use a secure function of the email server.
Make settings on the following page.

- CA Certificate

- Root Certificate Update

Authentication Method : | OAuth2 v
Email service : [ Mirrnenft Evehanna Anling v|

[ Current Status @ Signed in ]

Authenticated Account : [

Authenticated Password : [rnemenmnes =

Sender's Email Address : [

|
|
|
SMTP Server Address [ smtp-mail.outlook.com |
|

SMTP Server Port Number [ 587
Secure Connection - | STARTTLS hd
Certificate Validation : ®Enable O Disable

It is recommended to enable the Certificate Validation.
It will be connected without confirming the safety of the email server when the Cerfificate Validation is disabled.

POP3 Server Address : [ |
POP3 Server Port Number : [ |

Jos Nykyinen tila on Kirjautunut sisddn., kirjautumistietoja ei ehka ole tallennettu tulostimeen. Liheta tiedot
tulostimeen valitsemalla OK.

Jos Nykyinen tila on tyhjd ja Kirjaudu sisddn -painike on nakyvissd, kirjaudu sisdan.
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Vianméiéiritys > Tyon vahvistusnaytossa nakyy virhekoodi

Liittyvat tiedot

= "OAuth2.0 -todennuksen miirittiminen sihképostipalvelimeen” sivulla 5

Néakyviin tulee vanhenemisilmoitus

Kirjautumisen ja sahkopostitoiminnon kayttdmisen vililld on kulunut méaaritetty aika.

Jos OAuth 2.0 -todennusta kayttavia tulostinta ei kdytetd pitkddn aikaan tai jos sahkopostin ldhetystoimintoa ei ole
kaytetty, istunnon tiedot voivat vanhentua.

Ratkaisu:

Jarjestelmédnvalvojan on suoritettava kirjaustoiminto uudelleen.

Liittyvat tiedot

=» ”OAuth2.0 -todennuksen maérittiminen sihképostipalvelimeen” sivulla 5

Tyon vahvistusnaytossa nakyy virhekoodi

Jos sahkopostin ldhetystoiminnossa tapahtuu virhe, tyohistoriassa nakyy virhekoodi.

Voit tarkistaa virhekoodin valitsemalla Tyon tila > Tyon tila. Katso virheen lisitiedot ja toimintaohje seuraavasta
taulukosta.

Virhekoodi Tila Ratkaisu

360 Ei yhteytta pilvipalveluun tai Muodosta yhteys pilvipalveluun tai sahkopostipalveluun.
sahkopostipalveluun.

361 Yhteys pilvipalveluun tai Muodosta yhteys pilvipalveluun tai sdhkopostipalveluun.
sahkopostipalveluun on
vanhentunut.
370 Kirjaudu pilvipalveluun uudelleen. Kirjaudu pilvipalveluun.
Liittyvat tiedot

= ”Sihkopostin ldhettdminen ei onnistu” sivulla 11

= "Miiritd Epson Print Admin Serverless OAuth 2.0 -todennus Omaan sihkdpostiin -toiminnolle (vain
yhteensopivat mallit)” sivulla 9
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Tavaramerkit

Tavaramerkit

U Microsoft, Microsoft Exchange Online, Microsoft 365, Microsoft Entra ID, Outlook.com are trademarks of the
Microsoft group of companies.

0 Yleinen ilmoitus: Muut julkaisussa kéytetyt tuotenimet on mainittu vain tunnistamistarkoituksessa, ja ne
saattavat olla vastaavien omistajiensa tavaramerkkeja.Epson ei vaadi itselleen mitdén oikeuksia néihin
tuotenimiin.

1 © 2025-2026 Seiko Epson Corporation
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