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Pengenalan

Pengenalan

Disebabkan keselamatan yang dipertingkatkan dalam Microsoft Exchange Online, kaedah Pengesahan
Asas telah dihentikan dan pengesahan SMTP (SMTP AUTH) telah dinyahdayakan secara lalai. Oleh
itu, untuk menggunakan perkhidmatan e-mel mulai sekarang, anda perlu menggunakan kaedah
pengesahan “OAuth 2.0".

Jika anda menggunakan fungsi penghantaran e-mel/pemberitahuan e-mel bagi pencetak atau
pengimbas, konfigurasikan tetapan pelayan e-mel untuk menggunakan pengesahan OAuth2.0.

Persediaan berikut adalah perlu.
0 Dayakan SMTP AUTH dalam Exchange Online
0 Sediakan pengesahan OAuth2.0 untuk pelayan e-mel

Pastikan bahawa anda menggunakan perisian tegar terkini untuk pencetak dan pengimbas.



Mendayakan SMTP AUTH dalam Exchange Online

Mendayakan SMTP AUTH dalam
Exchange Online

Pencetak dan pengimbas menggunakan protokol SMTP untuk menghantar e-mel, oleh itu anda mesti
mendayakan SMTP AUTH dalam Exchange Online.

Untuk arahan terperinci, lihat tapak “Microsoft Learn”.

Sediakan prosedur

0 Dalam Pusat pentadbr Exchange, nyahdayakan lalai keselamatan untuk keseluruhan organisasi
dan dayakan SMTP AUTH.

Q0 Dalam Pusat bantuan Microsoft 365, dayakan SMTP AUTH untuk peti masuk pentadbir pencetak.



Menyediakan Pengesahan OAuth2.0 untuk Pelayan E-mel

Menyediakan Pengesahan OAuth2.0
untuk Pelayan E-mel

Gunakan Web Config untuk mengkonfigurasikan pengesahan OAuth 2.0 untuk pelayan e-mel.

Perhatian:
Bagi model yang menyokong rangkaian tambahan, sila tetapkannya kepada rangkaian standard. Rangkaian
tambahan tidak menyokong pengesahan OAuthZ.0.

1.

Masukkan alamat IP pencetak ke dalam pelayar untuk mengakses Web Config.

Masukkan alamat IP pencetak daripada komputer yang disambungkan ke rangkaian yang sama
dengan pencetak.

Anda boleh menyemak alamat IP pencetak daripada menu berikut.

Tetapan > Tetapan Umum > Tetapan Rangkaian > Status Rangkaian > Status LAN
Berwayar/Wi-Fi

Masukkan kata laluan pentadbir untuk log masuk sebagai pentadbir.

Pilih Log in dan kemudian masukkan kata laluan pentadbir, kemudian klik OK.

Tab Network > Email Server > Basic
Pilih OAuth2 sebagai Authentication Method.

Pilih Microsoft Exchange Online sebagai Email service.
Perhatian:

Untuk kegunaan peribadi, pilih Outlook.com.

Daftar masuk.

Klik Sign In dan kemudian klik Sign in with Microsoft pada skrin yang muncul.

orage Network Network Security Product Security Device Management Epson Open Platform

I Email Server > Basic

Any other email services signed in will be signed out automatically

Email service : Microsoft Exchange Online

Current Status Signed out

m = Sign in with Microsoft




Menyediakan Pengesahan OAuth2.0 untuk Pelayan E-mel

7. Salin kod pengesahan yang dipaparkan pada skrin dan kemudian klik URL yang dipaparkan untuk
membuka skrin pengesahan.

I Email Server > Basic

= -~ web browser to open the page hitps:/fmicrosoft. com/devicelogin and enter the code
KAXHKKKK 1) authenticate.

hitps:/microsoft. com/devicelegin

8. Pada skrin entri kod pengesahan, masukkan kod yang anda salin dan kemudian klik Next.

9. Pada skrin daftar masuk Microsoft, masukkan butiran akaun anda dan kemudian klik Next.

Masukkan nama akaun yang mempunyai kelayakan pentadbir global.
10. Masukkan kata laluan dan klik Sign In.

11. Pada skrin keizinan yang diminta, pilih “Bersetuju bagi pihak organisasi” dan kemudian klik Terima.

Apabila pengesahan lengkap, mesej daftar masuk dipaparkan dan anda boleh menutup skrin
pelayar.

Anda boleh menyemak status daftar masuk pada tab Network > halaman Email Server > Basic
dalam Web Config.

I Email Server > Basic

Email service : Microsoft Exchange Cnline
Current Status : [ Signed in ]

Apabila status menunjukkan Signed in, maklumat akaun untuk pengesahan OAuth 2.0 dipaparkan.

12. Klik OK untuk menghantar maklumat tetapan pengesahan OAuth 2.0 kepada pencetak.



Semak Status Pengesahan OAuth 2.0 > Menyemak pada helaian status rangkaian

Semak Status Pengesahan OAuth
2.0

Anda boleh menyemak maklumat tetapan pelayan e-mel dengan cara berikut.

Perhatian:

Jika ikon dipaparkan pada skrin pencetak, pilih ikon tersebut dan daftar masuk sebagai pentadbir.

Menyemak daripada panel kawalan

1. Pada skrin utama panel kawalan, pilih Tetapan > Tetapan Umum > Tetapan Rangkaian >
Status Rangkaian > Status Pelayan E-mel.

Maklumat tetapan pelayan e-mel dipaparkan.

Menyemak pada helaian status rangkaian

1. Pada skrin utama panel kawalan, pilih Tetapan > Tetapan Umum > Tetapan Rangkaian >
Status Rangkaian > Cetak Helaian Status.
2. Semak mesej dan mula mencetak.

Helaian status rangkaian dicetak dan anda boleh menyemak maklumat rangkaian termasuk
maklumat tetapan pelayan e-mel.
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Sokongan OAuth 2.0 Pelayan Faks
(Model Serasi Sahaja)

Bagi model yang menyokong penghantaran kandungan yang die-melkan kepada mesin faks penerima
melalui pelayan fail, jika pelayan faks bagi penyedia perkhidmatan faks Internet menggunakan
pengesahan OAuth 2.0, anda perlu menyediakan pengesahan OAuth 2.0 pada peranti.

Pada tab Fax > skrin Fax Server > Email Server Settings dalam Web Config, tetapkan
Authentication Method bagi pelayan e-mel untuk OAuth2.

Untuk maklumat tetapan lain, hubungi penyedia perkhidmatan.



Pengesahan Epson Print Admin ServerlessOAuth 2.0 untuk Fungsi Ke E-mq

Pengesahan Epson Print Admin
ServerlessOAuth 2.0 untuk Fungsi
Ke E-mel Saya (Model Serasi Sahaja)

Jika anda menentukan User's email address sebagai Sender's Email Address dalam tetapan
pengesahan dalam Epson Print Admin Serverless, selain tetapan pengesahan OAuth 2.0 untuk pelayan
e-mel, setiap pengguna mesti mendaftar masuk dengan alamat e-mel mereka sendiri.

Pertama, pentadbir mesti mendaftar masuk menggunakan alamat e-mel pentadbir pencetak, pilih
Bersetuju bagi pihak organisasi dan tetapkan julat keizinan.

1. Pada skrin Epson Print Admin Serverless, daftar masuk sebagai pengguna dengan kelayakan
pentadbir untuk pencetak.

2. Pilih Ke E-mel Saya.

Perhatian:
Nama item menu mungkin berbeza-beza bergantung pada peranti.

Skrin daftar masuk dipaparkan.

3. Masukkan alamat e-mel akaun dengan kelayakan peranan pentadbir global dan kemudian pilih
Next.

4. Masukkan kata laluan dan pilih Sign In.

5. Pada skrin keizinan, tandakan Bersetuju bagi pihak organisasi dan kemudian pilih Terima.
Jika anda berjaya mendaftar masuk, mesej dipaparkan pada skrin Epson Print Admin Serverless.
Pilih OK untuk menutup skrin.

Epson Print Admin Serverless

Authentication was successful.
Try the operation again from the Home Screen.

Apabila daftar masuk pentadbir lengkap, setiap pengguna yang didaftarkan dalam Epson Print Admin
Serverless boleh menggunakan fungsi penghantaran e-mel dengan mendaftar masuk sendiri.

Apabila setiap pengguna memilih menu Ke E-mel Saya buat kali pertama, mereka perlu mendaftar
masuk pada skrin daftar masuk.

Apabila mendaftar masuk, gunakan akaun Microsoft syarikat atau organisasi (alamat e-mel dan kata
laluan).



Penyelesaian Masalah > Tidak boleh menghantar e-mel

Penyelesaian Masalah

Tidak boleh mendaftar masuk atau pengguna
tidak boleh mendaftar masuk

Entra ID anda mungkin disekat oleh dasar akses bersyarat.

Penyelesaian:
Semak dasar akses bersyarat anda dengan Entra ID.
Untuk arahan terperinci, lihat tapak “Microsoft Learn”.

Tidak boleh menghantar e-mel

“Untuk menggunakan fungsi ini, anda mesti mendaftar masuk ke perkhidmatan e-mel anda. Sila
hubungi pentadbir anda.” dipaparkan.

Penyelesaian:
Semak Web Config untuk status semasa.
Pilih tab Network > Email Server > Basic.

I Email Server > Basic

The certificate is required to use a secure function of the email server.
Make settings on the following page.

- CA Certificate

- Root Certificate Update

Authentication Method : | OAuth2 v
Email service : [ Mirrncnd ft Cvrhanna Anling v|

[ Current Status @ Signed in ]

Authenticated Account : [

Authenticated Password : [rnemenmnes =

Sender's Email Address : [

|
|
|
SMTP Server Address [ smtp-mail.outlook.com |
|

SMTP Server Port Number [ 587
Secure Connection - | STARTTLS h
Certificate Validation : ®Enable O Disable

It is recommended to enable the Certificate Validation.
It will be connected without confirming the safety of the email server when the Cerfificate Validation is disabled.

POP3 Server Address : [ |
POP3 Server Port Number : [ |

Jika Current Status ialah Signed in maklumat daftar masuk mungkin tidak disimpan pada pencetak.
Klik OK untuk menghantar maklumat tetapan kepada pencetak.

Jika tiada Current Status dan butang Sign In dipaparkan, daftar masuk.
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Penyelesaian Masalah > «od ralat telah dipaparkan pada menu pengesahan kerja

Maklumat Berkaitan
= “Menyediakan Pengesahan OAuth2.0 untuk Pelayan E-mel” pada halaman 5

Mesej akan tamat tempoh dipaparkan

Tempoh masa tertentu telah berlalu sejak mendaftar masuk tanpa menggunakan fungsi penghantaran
e-mel.

Jika pencetak yang menggunakan pengesahan OAuth 2.0 tidak digunakan untuk tempoh masa yang
panjang atau fungsi penghantaran e-mel tidak digunakan, token akses dan token muat semula akan
menjadi tidak sah.

Penyelesaian:
Pentadbir harus melakukan operasi daftar masuk lagi.

Maklumat Berkaitan
= “Menyediakan Pengesahan OAuth2.0 untuk Pelayan E-mel” pada halaman 5

Kod ralat telah dipaparkan pada menu
pengesahan kerja

Jika ralat berlaku dengan fungsi penghantaran e-mel, kod ralat dipaparkan dalam sejarah kerija.

Anda boleh menyemak ini dengan memilih Status Tugas > Status Tugas. Lihat jadual di bawah
untuk status ralat dan cara untuk mengendalikannya.

Kod Ralat Status Penyelesaian

360 Tiada sambungan ke perkhidmatan Sambungkan ke perkhidmatan awan atau perkhidmatan
awan atau perkhidmatan e-mel. e-mel.

361 Sambungan ke perkhidmatan awan | Sambungkan ke perkhidmatan awan atau perkhidmatan
atau perkhidmatan e-mel telah e-mel.

tamat tempoh.

370 Anda perlu mendaftar masuk ke Daftar masuk ke perkhidmatan awan.
perkhidmatan awal sekali lagi.

Maklumat Berkaitan

= "“Tidak boleh menghantar e-mel” pada halaman 10

= “Pengesahan Epson Print Admin ServerlessOAuth 2.0 untuk Fungsi Ke E-mel Saya (Model Serasi
Sahaja)” pada halaman 9
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Tanda Dagangan

Tanda Dagangan

QO Microsoft, Microsoft Exchange Online, Microsoft 365, Microsoft Entra ID, Outlook.com are trademarks
of the Microsoft group of companies.

Q0 Notis Am: Nama produk lain yang digunakan di sini adalah untuk tujuan pengenalan sahaja dan
mungkin tanda dagangan pemilik masing-masing.Epson menafikan sebarang dan semua hak dalam
tanda tersebut.

0 © 2025 Seiko Epson Corporation
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