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Introducere

Introducere

Datoritd securitatii imbunatatite in Microsoft Exchange Online, metoda de autentificare de bazi anterioara a fost
intrerupta, iar autentificarea SMTP (SMTP AUTH) a fost dezactivatd in mod implicit. Prin urmare, pentru a utiliza
serviciul de e-mail de acum inainte, va trebui si utilizati metoda de autentificare ,,OAuth 2.0”.

Daca utilizati functiile de trimitere a e-mailurilor/notificdri prin e-mail ale unei imprimante sau scanere,
configurati setérile serverului de e-mail pentru a utiliza autentificarea OAuth2.0.

Sunt necesare urmdtoarele pregitiri.
O Activati SMTP AUTH in Exchange Online

O Configurati autentificarea OAuth2.0 pentru serverul de e-mail

Asigurati-va cd utilizati cel mai recent firmware pentru imprimante i scanere.



Activarea SMTP AUTH in Exchange Online

Activarea SMTP AUTH in Exchange Online

Imprimantele si scanerele utilizeazd protocolul SMTP pentru a trimite e-mailuri, deci trebuie sa activati SMTP
AUTH in Exchange Online.

Pentru instructiuni detaliate, consultati site-ul ,,Microsoft Learn”.

Procedura de configurare

Q In Centrul de administrare Exchange, dezactivati setirile implicite de securitate pentru intreaga organizatie
si activati SMTP AUTH.

Q In Centrul de administrare Microsoft 365, activati SMTP AUTH pentru cisuta postald a administratorului
imprimantei.



Configurarea autentificarii OAuth2.0 pentru serverul de e-mail

Configurarea autentificarii OAuth2.0
pentru serverul de e-mail

Folositi Web Config pentru a configura autentificarea OAuth 2.0 pentru serverul de e-mail.

Nota:
Pentru modelele care acceptd retele suplimentare, setati-le la reteaua standard. Retelele suplimentare nu acceptd
autentificarea OAuth2.0.

1. Introduceti adresa IP a imprimantei intr-un browser pentru a accesa Web Config.
Introduceti adresa IP a imprimantei de la un computer care este conectat la aceeasi retea ca imprimanta.
Puteti verifica adresa IP a imprimantei din urméatorul meniu.

Setari > Setari generale > Setiri retea > Stare retea > Stare retea cu fir LAN/Wi-Fi

2. Introduceti parola de administrator pentru a va conecta ca administrator.

Selectati Conectare, si apoi introduceti parola de administrator, si faceti clic pe OK.
3. Fila Retea > Server e-mail > De baza
4. Selectati OAuth2 ca optiune pentru Metoda de autentificare.

5. Selectati Microsoft Exchange Online ca optiune pentru Serviciu de e-mail.

Nota:
Pentru utilizare personald, selectati Outlook.com.

6. Conectati-va.

Faceti clic pe Autentificare, apoi faceti clic pe Sign in with Microsoft pe ecranul care se afiseaza.

orage Network Network Security Product Security Device Management Epson Open Platform

I Email Server > Basic

Any other email services signed in will be signed out automatically

Email service : Microsoft Exchange Online

Current Status Signed out

m = Sign in with Microsoft




Configurarea autentificarii OAuth2.0 pentru serverul de e-mail

7. Copiati codul de autentificare afisat pe ecran, apoi faceti clic pe adresa URL afisatd pentru a deschide ecranul
de autentificare.

I Email Server > Basic

= -~ web browser to open the page hitps:/fmicrosoft. com/devicelogin and enter the code
KAXHKKKK 1) authenticate.

hitps:/microsoft. com/devicelegin

8. 1In ecranul de introducere a codului de autentificare, introduceti codul copiat, apoi faceti clic pe Inainte.

9. 1In ecranul de conectare Microsoft, introduceti detaliile contului, apoi faceti clic pe Inainte.

Introduceti numele unui cont care are privilegii de administrator global.
10. Introduceti parola apoi faceti clic pe Autentificare.

11. In ecranul de permisiuni solicitate, selectati ,,Consimtdmant in numele organizatiei”, apoi faceti clic pe Accept.
Cand autentificarea este completd, se afiseazd un mesaj de conectare si puteti inchide ecranul browserului.

Puteti verifica statutul conectarii pe Retea tab > Server e-mail > De baza pagina in Web Config.

I Email Server > Basic

Email service : Microsoft Exchange Online
Current Status : ( Signed in ]

Cand starea afiseaza Autentificat, sunt afisate informatiile contului pentru autentificarea OAuth 2.0.

12. Faceti clic pe OK pentru a trimite informatiile de configurare OAuth 2.0 la imprimanta.



Veriﬁca;i starea autentificarii OAuth 2.0 > verificarea pe foaia de stare a retelei

Verificati starea autentificarii OAuth 2.0

Puteti verifica informatiile despre setarile serverului de e-mail in urmétoarele moduri.
Notd:

v . - . . . . . . . 9 ..
Daca pictograma este afisatd pe ecranul imprimantei, selectati pictograma si conectati-vd ca administrator.

Verificare de pe panoul de comanda

1. Pe pagina principala a panoului de comanda, selectati Setari > Setari generale > Setari retea > Stare retea >
Stare server e-mail.

Sunt afisate informatiile despre setirile serverului de e-mail.

Verificarea pe foaia de stare a retelei

1. Pe pagina principala a panoului de comanda, selectati Setari > Setari generale > Setari retea > Stare retea >
Imprimare foaie stare.
2. Verificati mesajul si incepeti imprimarea.

Fisa de stare a retelei este imprimata si puteti verifica informatiile despre retea, inclusiv informatiile despre
setdrile serverului de e-mail.



Suport OAuth 2.0 pentru serverul de fax (numai pentru modelele compatibile)

Suport OAuth 2.0 pentru serverul de fax
(numai pentru modelele compatibile)

Pentru modelele care accepta trimiterea continutului trimis prin e-mail citre aparatul de fax al destinatarului prin
intermediul unui server de fisiere, dacé serverul de fax al furnizorului de servicii de fax prin Internet utilizeaza
autentificarea OAuth 2.0, trebuie sa configurati autentificarea OAuth 2.0 pe dispozitiv.

Pe Fax fila > Server fax > Setiri server e-mail setati Web Config, setati Metoda de autentificare pentru serverul
de e-mail pentru OAuth2.

Pentru alte informatii despre setdri, contactati furnizorul de servicii.



Epson Print Admin ServerlessOAuth 2.0 Autentificare pentru functia Catre e-mailul r

Epson Print Admin ServerlessOAuth 2.0
Autentificare pentru functia Catre e-
mailul meu (exclusiv pentru modelele
compatibile)

Daca specificati Adresa de e-mail utilizator ca Adresa e-mail expeditor in setirile de autentificare in Epson Print
Admin Serverless, n afara de setarile de autentificare OAuth 2.0 pentru serverul de email fiecare utilizator trebuie
sa se conecteze cu propria adresd de email.

Mai intéi, administratorul trebuie sa se conecteze utilizind adresa de e-mail a administratorului imprimantei, sd
selecteze Acceptati in numele organizatiei si sd seteze intervalul de permisiuni.

1.

Pe ecranul Epson Print Admin Serverless, conectati-vi ca utilizator cu privilegii de administrator pentru
imprimanta.

Selectati Catre e-mailul meu.

Nota:
Numele elementelor din meniu pot varia in functie de dispozitiv.

Se afiseazd ecranul de conectare.
Introduceti adresa de e-mail a unui cont cu privilegii de administrator global, apoi selectati Inainte.
Introduceti parola si selectati Autentificare.

In ecranul de permisiuni, bifati Acceptati in numele organizatiei, apoi selectati Accept.
Daca v-ati conectat cu succes, pe ecranul Epson Print Admin Serverless se afiseazd un mesaj.

Selectati OK pentru a inchide ecranul.

Epson Print Admin Serverless

Authentication was successful.
Try the operation again from the Home Screen.

Dupa finalizarea conectarii administratorului, fiecare utilizator inregistrat in Epson Print Admin Serverless poate
utiliza functia de trimitere a e-mailurilor conectandu-se singur.

Cand fiecare utilizator selecteaza meniul Cétre e-mailul meu pentru prima data, trebuie sa se conecteze pe ecranul
de conectare.



Epson Print Admin ServerlessOAuth 2.0 Autentificare pentru functia Catre e-mailul r

Cénd v conectati, utilizati contul Microsoft al companiei sau organizatiei dvs. (adresa de e-mail si parola).
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Depanare > Emailul nua putut fi trimis

Depanare

Nu va puteti conecta sau utilizatorii nu se pot conecta

Este posibil ca ID-ul Entra si fie blocat de politica de acces conditionat.

Solutie:
Verificati politicile de acces conditionat cu ID-ul Entra.

Pentru instructiuni detaliate, consultati site-ul ,,Microsoft Learn”.

Emailul nu a putut fi trimis

Mesajul ,,Pentru a utiliza aceastd functie, trebuie sd véd conectati la serviciul de e-mail. Vd rugam sé contactati
administratorul.” este afisat.

Solutie:
Verificati Web Config pentru starea curenta.

Selectati Retea fila > Server e-mail > De baza.

I Email Server > Basic

The certificate is required to use a secure function of the email server.
Make settings on the following page.

- CA Certificate

- Root Certificate Update

Authentication Method : | OAuth2 v
Email service : [ Mirrnenft Evehanna Anling v|

[ Current Status @ Signed in ]

Authenticated Account : [

Authenticated Password : [rnemenmnes =

Sender's Email Address : [

|
|
|
SMTP Server Address [ smtp-mail.outlook.com |
|

SMTP Server Port Number [ 587
Secure Connection - | STARTTLS A
Certificate Validation : ®Enable O Disable

It is recommended to enable the Certificate Validation.
It will be connected without confirming the safety of the email server when the Cerfificate Validation is disabled.

POP3 Server Address : [ |
POP3 Server Port Number : [ |

Dacé Stare curenta este Autentificat este posibil ca informatiile de conectare s nu fi fost salvate pe imprimanta.
Faceti clic pe OK pentru a trimite informatiile de configurare la imprimanta.

Dacé nu se vede Stare curenta si butonul Autentificare este afisat, conectati-va.

1



Depanare > un cod de eroare a fost afisat in meniul de confirmare a lucrarii

Informatii conexe

= Configurarea autentificirii OAuth2.0 pentru serverul de e-mail” la pagina 5

Este afisat un mesaj de expirare

A trecut o anumita perioada de timp de la conectare fara a utiliza functia de trimitere a e-mailurilor.

Daci o imprimanta care utilizeazd autentificarea OAuth 2.0 utilizata pentru o perioada lungd de timp sau daci
functia de trimitere a e-mailurilor nu a fost utilizatd, tokenul de acces si tokenul de reimprospétare vor deveni
nevalide.

Solutie:

Administratorul trebuie si efectueze din nou operatiunea de conectare.

Informatii conexe

= ,Configurarea autentificirii OAuth2.0 pentru serverul de e-mail” la pagina 5

Un cod de eroare a fost afisat in meniul de confirmare
a lucrarii

Dacé apare o eroare la functia de trimitere a e-mailurilor, un cod de eroare este afisat in istoricul lucrarilor.

Puteti verifica acest lucru selectind Stare operatie > Stare operatie. Consultati tabelul de mai jos pentru starea
erorii si modul de gestionare a acesteia.

Cod de eroare Stare Solutie

360 Nu exista conexiune la serviciul cloud Conectati-va la serviciul cloud sau la serviciul de e-mail.
sau la serviciul de e-mail.

361 Conexiunea la serviciul cloud sau la Conectati-va la serviciul cloud sau la serviciul de e-mail.
serviciul de e-mail a expirat.

370 Trebuie sa va conectati din nou la Conectati-va la serviciul cloud.
serviciul cloud.

Informatii conexe

® ,Emailul nu a putut fi trimis” la pagina 11

= _Epson Print Admin ServerlessOAuth 2.0 Autentificare pentru functia Catre e-mailul meu (exclusiv pentru
modelele compatibile)” la pagina 9
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Marci inregistrate

U Microsoft, Microsoft Exchange Online, Microsoft 365, Microsoft Entra ID, Outlook.com are trademarks of the
Microsoft group of companies.

O Noti generald: In publicatia de fatd sunt utilizate alte nume de produse doar in scopuri de identificare si acestea
pot fi marci comerciale ale proprietarilor respectivi.Epson isi declind orice drepturi asupra acestor marci.

0 © 2025 Seiko Epson Corporation
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