
คูม่อืผูด้แูลระบบ

NPD5668-02 TH



เนือ้หา

ลขิสทิธิ์

เครือ่งหมายการคา้

เกีย่วกบัคูม่อืนี้
เครือ่งหมายและสญัลกัษณ์. . . . . . . . . . . . . . . . . . . .6
รปูอธบิายทีใ่ชใ้นคูม่อืเลม่นี.้ . . . . . . . . . . . . . . . . . . .6
การอา้งองิของระบบปฏบิตักิาร. . . . . . . . . . . . . . . . . 6

บทนํา
องคป์ระกอบของคูม่อื. . . . . . . . . . . . . . . . . . . . . . . .8
การกําหนดนยิามเทอมทีใ่ชใ้นคูม่อืเลม่นี.้ . . . . . . . . . 8

การจดัเตรยีม
แผงผังการไหลของการตัง้คา่สแกนเนอรแ์ละการ
จัดการ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
ตวัอยา่งของสภาพแวดลอ้มเครอืขา่ย. . . . . . . . . . . 11
การแนะนําตวัอยา่งการตัง้คา่การเชือ่มตอ่
สแกนเนอร.์ . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

การจัดเตรยีมการเชือ่มตอ่เขา้กบัเครอืขา่ย. . . . . . . . 12
การรวบรวมขอ้มลูบนการตัง้คา่การเชือ่มตอ่. . . . . 12
ขอ้มลูจําเพาะของสแกนเนอร.์ . . . . . . . . . . . . . . 12
การใชห้มายเลขพอรต์. . . . . . . . . . . . . . . . . . . . 13
ประเภทของการกําหนดทีอ่ยู ่IP. . . . . . . . . . . . . 13
เซริฟ์เวอร ์DNS และพร็อกซเีซริฟ์เวอร.์ . . . . . . . 13
วธิกีารตัง้คา่การเชือ่มตอ่เครอืขา่ย. . . . . . . . . . . . 13

การเชือ่มตอ่
การเชือ่มตอ่เขา้กบัเครอืขา่ย. . . . . . . . . . . . . . . . . .15
การเชือ่มตอ่เขา้กบัเครอืขา่ยจากแผงควบคมุ. . . . 15
การเชือ่มตอ่เขา้กบัเครอืขา่ยโดยใชต้วัตดิตัง้. . . . 19

การต ัง้คา่ฟงักช์นัการทํางาน
ซอฟตแ์วรสํ์าหรับการตัง้คา่. . . . . . . . . . . . . . . . . . .22

Web Config (เว็บเพจสําหรับอปุกรณ์). . . . . . . . 22
การใชฟั้งกช์นัสแกน. . . . . . . . . . . . . . . . . . . . . . . .24
การสแกนจากเครือ่งคอมพวิเตอร.์ . . . . . . . . . . . 24
การสแกนโดยใชแ้ผงควบคมุ. . . . . . . . . . . . . . . 26

การตัง้คา่ระบบ. . . . . . . . . . . . . . . . . . . . . . . . . . . .28
การตัง้คา่ระบบจากแผงควบคมุ. . . . . . . . . . . . . . 28
การตัง้คา่ระบบโดยใช ้Web Config. . . . . . . . . . .30

การต ัง้คา่ความปลอดภยัพืน้ฐาน
การแนะนําคณุสมบตัคิวามปลอดภยัพืน้ฐาน. . . . . . . 32
การกําหนดรหสัผา่นของผูด้แูลระบบ. . . . . . . . . . . . 32
การกําหนดคา่รหสัผา่นผูด้แูลระบบจากแผง
ควบคมุ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
การกําหนดรหสัผา่นของผูด้แูลระบบโดยใช ้
Web Config. . . . . . . . . . . . . . . . . . . . . . . . . . . 33

รายการทีจ่ะล็อคโดยรหสัผา่นของผูด้แูลระบบ. . . . . 34
การควบคมุโปรโตคอล. . . . . . . . . . . . . . . . . . . . . . 35
โปรโตคอลทีค่ณุสามารถเปิดใชง้านหรอืปิดใช ้
งาน. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
รายการการตัง้คา่โปรโตคอล. . . . . . . . . . . . . . . .37

การต ัง้คา่การดาํเนนิงานและการ
จดัการ
ยนืยันขอ้มลูของอปุกรณ์. . . . . . . . . . . . . . . . . . . . .40
การจัดการอปุกรณ์ (Epson Device Admin). . . . . . 40
การรับการแจง้เตอืนทางอเีมลเมือ่มเีหตกุารเ์กดิขึน้. . 41
เกีย่วกบัการแจง้เตอืนทางอเีมล. . . . . . . . . . . . . .41
การกําหนดคา่การแจง้เตอืนทางอเีมล. . . . . . . . . 41
การกําหนดคา่เมลเซริฟ์เวอร.์ . . . . . . . . . . . . . . . 42
การตรวจสอบการเชือ่มตอ่เมลเ์ซริฟ์เวอร.์ . . . . . . 44

การอปัเดตเฟิรม์แวร.์ . . . . . . . . . . . . . . . . . . . . . . . 46
การอปัเดตเฟิรม์แวรโ์ดยใช ้Web Config. . . . . . . 46
การอปัเดตเฟิรม์แวรโ์ดยใช ้Epson Firmware
Updater. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

การสํารองขอ้มลูการตัง้คา่. . . . . . . . . . . . . . . . . . . 47
การสง่ออกการตัง้คา่. . . . . . . . . . . . . . . . . . . . . 47
การนําเขา้การตัง้คา่. . . . . . . . . . . . . . . . . . . . . . 47

การแกไ้ขปญัหา
ขอ้แนะนําสําหรับการแกไ้ขปัญหา. . . . . . . . . . . . . . 49
การตรวจสอบบนัทกึสําหรับเซริฟ์เวอรแ์ละ
อปุกรณ์เครอืขา่ย. . . . . . . . . . . . . . . . . . . . . . . . . . 49
การเตรยีมเริม่ตน้การตัง้คา่เครอืขา่ย. . . . . . . . . . . . 49
การกูค้นืการตัง้คา่เครอืขา่ยจากแผงควบคมุ. . . . . 49

การตรวจสอบการสือ่สารระหวา่งอปุกรณ์และ
คอมพวิเตอร.์ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
การตรวจสอบการเชือ่มตอ่โดยใชคํ้าสัง่ Ping
(ปิง) — Windows. . . . . . . . . . . . . . . . . . . . . . .49
การตรวจสอบการเชือ่มตอ่โดยใชคํ้าสัง่ Ping
(ปิง) — Mac OS. . . . . . . . . . . . . . . . . . . . . . . . 51

ปัญหาในการใชซ้อฟตแ์วรเ์ครอืขา่ย. . . . . . . . . . . . 52
ไมส่ามารถเขา้ถงึ Web Config. . . . . . . . . . . . . . 52

คูม่อืผูด้แูลระบบ

เนือ้หา

2



ชือ่รุน่และ/หรอืทีอ่ยู ่IP ไมแ่สดงผลใน
EpsonNet Config. . . . . . . . . . . . . . . . . . . . . . . 53

ภาคผนวก
การแนะนําซอฟตแ์วรเ์ครอืขา่ย. . . . . . . . . . . . . . . . 55

Epson Device Admin. . . . . . . . . . . . . . . . . . . . 55
EpsonNet Config. . . . . . . . . . . . . . . . . . . . . . . 55
EpsonNet SetupManager. . . . . . . . . . . . . . . . 56

การกําหนดทีอ่ยู ่IP โดยใช ้EpsonNet Config. . . . .56
การกําหนดทีอ่ยู ่IP โดยใชก้ารตัง้คา่แบบชดุ. . . . 56
การกําหนดทีอ่ยู ่IP ใหก้บัแตล่ะอปุกรณ์. . . . . . . 59

การใชพ้อรต์สําหรับสแกนเนอร.์ . . . . . . . . . . . . . . . 60

การต ัง้คา่ความปลอดภยัข ัน้สงูสําหรบั
องคก์ร
การตัง้คา่ความปลอดภยัและการป้องกนัอนัตราย. . . 62
การตัง้คา่คณุสมบตัคิวามปลอดภยั. . . . . . . . . . . 63

การสือ่สาร SSL/TLS กบัสแกนเนอร.์ . . . . . . . . . . . 63
เกีย่วกบัใบรับรองดจิติลั. . . . . . . . . . . . . . . . . . . 63
การขอรับและการนําเขา้ใบรับรองทีล่งนามจาก
CA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64
การลบใบรับรองทีล่งนามจาก CA. . . . . . . . . . . . 67
การอพัเดตใบรับรองทีล่งนามดว้ยตัวเอง. . . . . . . 68
การกําหนดคา่ CA Certificate. . . . . . . . . . . . . . 69

การเขา้รหัสการสือ่สารโดยใชก้ารกรอง IPsec/IP. . . 71
เกีย่วกบั IPsec/IP Filtering. . . . . . . . . . . . . . . . 71
การกําหนดคา่ Default Policy. . . . . . . . . . . . . . 72
การกําหนดคา่ Group Policy. . . . . . . . . . . . . . . 75
ตวัอยา่งการกําหนดคา่ของ IPsec/IP Filtering. . 81
การกําหนดคา่ใบรับรองสําหรับ IPsec/IP
Filtering. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82

การใชโ้ปรโตคอล SNMPv3. . . . . . . . . . . . . . . . . . 82
เกีย่วกบั SNMPv3. . . . . . . . . . . . . . . . . . . . . . . 82
การกําหนดคา่ SNMPv3. . . . . . . . . . . . . . . . . . . 83

การเชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ย
IEEE802.1X. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84
การกําหนดคา่เครอืขา่ย IEEE802.1X. . . . . . . . . 84
การกําหนดคา่ใบรับรองสําหรับ IEEE802.1X. . . . 86

การแกไ้ขปัญหาสําหรับความปลอดภยัขัน้สงู. . . . . . 87
การกูค้นืการตัง้คา่ความปลอดภยั. . . . . . . . . . . . .87
ปัญหาในการใชค้ณุสมบตัคิวามปลอดภยัของ
เครอืขา่ย. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .88
ปัญหาในการใชใ้บรับรองดจิติัล. . . . . . . . . . . . . .90

คูม่อืผูด้แูลระบบ

เนือ้หา

3



ลขิสทิธิ์
หา้มทําซ้ํา จัดเก็บในระบบทีเ่รยีกดไูด ้หรอืสง่ผา่นในรปูแบบใดๆ หรอืโดยวธิกีารใดๆ ไมว่า่จะเป็นทางอเิล็กทรอกนกิส์
ทางกล การถา่ยสําเนา การบนัทกึ หรอือืน่ๆ ของสว่นหนึง่สว่นใดของเนือ้หานี ้โดนไมไ่ดรั้บการอนุญาตเป็นลาย
ลกัษณ์อกัษรจาก Seiko Epson Corporation การใชข้อ้มลูในเนือ้หานีจ้ะไมเ่กีย่วโยงกบัความรับผดิชอบทางสทิธิ
บตัรใดๆ เราจะไมร่ับผดิชอบใดๆ สําหรับความเสยีหายทีม่ผีลมาจากการใชข้อ้มลูในเนือ้หานี ้ขอ้มลูทีอ่ยูใ่นคูม่อืนีไ้ด ้
รับการออกแบบมาเฉพาะสําหรับใชก้บัผลติภณัฑ ์Epson เทา่นัน้ Epson จะไมร่ับผดิชอบสําหรับการใชข้อ้มลูใดๆ ไป
ประยกุตใ์ชก้บัผลติภณัฑอ์ืน่
Seiko Epson Corporation และบรษัิทในเครอืจะไมร่ับผดิชอบใดๆ ตอ่ผูซ้ ือ้ผลติภณัฑน์ีสํ้าหรับความเสยีหาย การสญู
เสยี คา่ใชจ้า่ย ตน้ทนุ หรอืคา่ใชจ้า่ยทีเ่กดิขึน้ของผูซ้ ือ้หรอืบคุคลทีส่ามทีเ่ป็นผลมาจากอบุตัเิหต ุการใชง้านไมถ่กู
ตอ้งตามวัตถปุระสงค ์หรอืการใชใ้นทางทีผ่ดิของผลติภณัฑน์ี ้หรอืการดดัแปลงแกไ้ข ซอ่มแแซม หรอืแปลง
ผลติภณัฑน์ีโ้ดยไมไ่ดร้ับอนุญาต หรอื (ไมร่วมในประเทศสหรัฐอเมรกิา) ไมส่ามารถปฏบิตัติามคําแนะนําในการใช ้
งานและการบํารงุรักษาของ Seiko Epson Corporation อยา่งเขม้งวด
Seiko Epson Corporation และบรษัิทในเครอืจะไมร่ับผดิชอบสําหรับความเสยีหาย หรอืปัญหาใดๆ ทีเ่กดิขึน้จาก
การใชต้วัเลอืกใดๆ หรอืผลติภณัฑส์ิน้เปลอืงใดๆ นอกเหนอืจากทีไ่ดกํ้าหนดวา่เป็นผลติภณัฑเ์ดมิของ Epson หรอื
ผลติภณัฑท์ีผ่า่นการรับรองของ Epson จาก Seiko Epson Corporation
Seiko Epson Corporation จะไมถ่อืเป็นความรับผดิชอบสําหรับความเสยีหายใๆ ทีม่ผีลมาจากการรบกวนทางแม่
เหล็กไฟฟ้าทีเ่กดิขึน้จากการใชง้านสายอนิเทอรเ์ฟสใดๆ ทีน่อกเหนอืจากทีไ่ดกํ้าหนดวา่เป็นผลติภณัฑท์ีผ่า่นการ
รับรองของ Epson จาก Seiko Epson Corporation
©Seiko Epson Corporation 2019
เนือ้หาของคูม่อืเลม่นี ้และขอ้มลูจําเพาะของผลติภณัฑน์ีส้ามารถเปลีย่นแปลงไดโ้ดยไมต่อ้งแจง้ใหท้ราบ
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เครือ่งหมายการคา้
❏ EPSON® เป็นเครือ่งหมายการคา้จดทะเบยีน และ EPSON EXCEED YOUR VISION หรอื EXCEED YOUR

VISION เป็นเครือ่งหมายการคา้ของ Seiko Epson Corporation
❏ Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
❏ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

❏ Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of
Microsoft Corporation.

❏ Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered
in the U.S. and other countries. AirPrint is a trademark of Apple Inc.

❏ ประกาศแจง้ท่ัวไป: ชือ่ผลติภณัฑอ์ืน่ๆ ทีใ่ชใ้นทีน่ีสํ้าหรับวตัถปุระสงคก์ารบง่ชีเ้ทา่นัน้ และไมไ่ดเ้ป็น
เครือ่งหมายการคา้ของเจา้ของผลติภณัฑแ์ตล่ะราย Epson ไมไ่ดรั้บผดิชอบสทิธิใ์ดๆ หรอืทัง้หมดของ
เครือ่งหมายเหลา่นัน้
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เกีย่วกบัคูม่อืนี้

เครือ่งหมายและสญัลกัษณ์

!ขอ้ควรระวงั:
คําแนะนําทีจ่ะตอ้งทําตามอยา่งระมัดระวงัเพือ่หลกีเลี่ย้งการไดรั้บบาดเจ็บ

c
ขอ้ความทีส่าํคญั:
คําแนะนําทีจ่ะตอ้งสงัเกตเพือ่หลกีเลีย่งความเสยีหายตอ่อปุกรณ์ของคณุ

หมายเหต:ุ
คําแนะนําทีป่ระกอบดว้ยขอ้แนะนําทีม่ปีระโยชนแ์ละขอ้จํากดัในการทํางานของสแกนเนอร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& คลกิทีไ่อคอนนีจ้ะนําพาคณุไปยงัขอ้มลูทีเ่กีย่วขอ้ง

รปูอธบิายทีใ่ชใ้นคูม่อืเลม่นี้
❏ ภาพหนา้จอของไดรฟ์เวอรส์แกนเนอรแ์ละ หนา้จอ Epson Scan 2 (ไดรฟ์เวอรส์แกนเนอร)์ มาจาก Windows 10
หรอื OS X El Capitan เนือ้หาทีแ่สดงบนหนา้จอจะแปรผันไปโดยขึน้อยูก่บัรุน่และสถานการณ์

❏ ภาพตวัอยา่งทีใ่ชใ้นคูม่อืนีเ้ป็นตวัอยา่งเทา่นัน้ แมว้า่จะมคีวามแตกตา่งเล็กนอ้ยขึน้อยูก่บัรุน่ แตว่ธิกีารทํางาน
เหมอืนกนั

❏ บางรายการเมนูบนหนา้จอ LCD จะแปรผันโดยขึน้อยูก่บัรุน่และการตัง้คา่

การอา้งองิของระบบปฏบิตักิาร
Windows
ในคูม่อืนี ้คําศพัท ์เชน่ "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012", "Windows
Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" และ "Windows Server 2003"
หมายถงึระบบปฏบิตักิารตอ่ไปนี ้นอกจากนัน้แลว้ "Windows" ถกูใชสํ้าหรับอา้งถงึทกุเวอรช์ัน่

❏ ระบบปฏบิตักิาร Microsoft® Windows® 10

❏ ระบบปฏบิตักิาร Microsoft® Windows® 8.1

❏ ระบบปฏบิตักิาร Microsoft® Windows® 8

❏ ระบบปฏบิตักิาร Microsoft® Windows® 7

❏ ระบบปฏบิตักิาร Microsoft® Windows Vista®

❏ ระบบปฏบิตักิาร Microsoft® Windows® XP

คูม่อืผูด้แูลระบบ

เกีย่วกบัคูม่อืนี้
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❏ ระบบปฏบิตักิาร Microsoft® Windows® XP Professional x64 Edition

❏ ระบบปฏบิตักิาร Microsoft® Windows Server® 2016

❏ ระบบปฏบิตักิาร Microsoft® Windows Server® 2012 R2

❏ ระบบปฏบิตักิาร Microsoft® Windows Server® 2012

❏ ระบบปฏบิตักิาร Microsoft® Windows Server® 2008 R2

❏ ระบบปฏบิตักิาร Microsoft® Windows Server® 2008

❏ ระบบปฏบิตักิาร Microsoft® Windows Server® 2003 R2

❏ ระบบปฏบิตักิาร Microsoft® Windows Server® 2003

Mac OS
ในคูม่อืนี ้"Mac OS" ถกูใชใ้นการอา้งถงึ macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS
X Mountain Lion, Mac OS X v10.7.x และ Mac OS X v10.6.8

คูม่อืผูด้แูลระบบ

เกีย่วกบัคูม่อืนี้
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บทนํา

องคป์ระกอบของคูม่อื
คูม่อืนีเ้ป็นคูม่อืสําหรับผูด้แูลระบบทีร่ับผดิชอบสําหรับการเชือ่มตอ่เครือ่งพมิพห์รอืสแกนเนอรเ์ขา้กบัเครอืขา่ย และมี
ขอ้มลูเกีย่วกบัวผิะการตัง้คา่เพือ่ใชง้านฟังกช์นัตา่ง ๆ
ดขูอ้มลูฟังกช์นัการใชง้านไดท้ี ่คูม่อืผูใ้ช ้

การจดัเตรยีม
อธบิายงานของผูด้แูลระบบ วธิกีารตัง้คา่อปุกรณ์ และซอฟตแ์วรเ์พือ่การจัดการ

การเชือ่มตอ่
อธบิายวธิกีารเชือ่มตอ่อปุกรณ์เขา้กบัเครอืขา่ยหรอืสายโทรศพัท ์นอกจากนี ้ยังอธบิายสภาพแวดลอ้มเครอืขา่ย เชน่
การใชพ้อรต์สําหรับอปุกรณ์ ขอ้มลูเซริฟ์เวอร ์DNS และพร็อกซเีซริฟ์เวอร์

การต ัง้คา่ฟงักช์นัการทาํงาน
อธบิายการตัง้คา่แตล่ะฟังกช์นัของอปุกรณ์

การต ัง้คา่ความปลอดภยัพืน้ฐาน
อธบิายการตัง้คา่ของแตล่ะฟังกช์นั เชน่ การพมิพ ์การสแกน และการแฟกซ์

การต ัง้คา่การดาํเนนิงานและการจดัการ
อธบิายการดําเนนิงานหลงัจากเริม่ใชง้านอปุกรณ์ เชน่ การตรวจสอบขอ้มลูและการดแูลรักษา

การแกไ้ขปญัหา
อธบิายการเตรยีมเริม่ตน้การตัง้คา่และการแกไ้ขปัญหาของเครอืขา่ย

การต ัง้คา่ความปลอดภยัข ัน้สงูสาํหรบัองคก์ร
อธบิายวธิกีารตัง้คา่เพือ่เพิม่ขดีความสามารถความปลอดภยัของอปุกรณ ์เชน่ การใชใ้บรับรอง CA การสือ่สาร
SSL/TLS และการกรอง IPsec/IP
ทัง้นีข้ ึน้อยูก่บัรุน่ บางฟังกช์นัในบทนีอ้าจไมร่องรับ

การกาํหนดนยิามเทอมทีใ่ชใ้นคูม่อืเลม่นี้
เทอมตอ่ไปนีถ้กูใชใ้นคูม่อืเลม่นี้

ผูด้แูลระบบ
บคุคลทีร่ับผดิชอบสําหรับการตดิตัง้และการตัง้คา่อปุกรณ์หรอืเครอืขา่ยทีสํ่านักงานหรอืองคก์ร สําหรับองคก์รขนาด
เล็ก บคุคลนีอ้าจรับผดิชอบทัง้การดแูลระบบอปุกรณ์และเครอืขา่ย สําหรับองคก์รขนาดใหญ ่ผูด้แูลระบบมอํีานาจใน
การควบคมุดแูลเครอืขา่ยหรอือปุกรณ์ของชดุกลุม่ของแผนกหรอืฝ่าย และผูด้แูลระบบเครอืขา่ยจะรับผดิชอบในการ
ตัง้คา่การสือ่สารสําหรับองคก์รขา้งตน้ เชน่ อนิเทอรเ์น็ต

คูม่อืผูด้แูลระบบ

บทนํา
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ผูด้แูลระบบเครอืขา่ย
บคุคลทีร่ับผดิชอบสําหรับการควบคมุการสือ่สารผา่นเครอืขา่ย บคุคลทีต่ัง้คา่เราเตอร ์พร็อกซเีซริฟ์เวอร ์เซริฟ์เวอร์
DNS และเมลเซริฟ์เวอรเ์พือ่ควบคมุการสือ่สารผา่นอนิเทอรเ์น็ตหรอืเครอืขา่ย

ผูใ้ช้
บคุคลทีใ่ชง้านอปุกรณ์ เชน่ เครือ่งพมิพห์รอืสแกนเนอร์

Web Config(เว็บเพจของอปุกรณ์)
เว็บเซริฟ์เวอรท์ีส่รา้งขึน้ในอปุกรณ์ เรยีกวา่ Web Config คณุสามารถตรวจสอบและเปลีย่นสถานะของอปุกรณ์โดยใช ้
เบราวเ์ซอร์

เครือ่งมอื
เทอมทั่วไปสําหรับซอฟตแ์วรเ์พือ่ตัง้คา่หรอืจัดการอปุกรณ์ เชน่ Epson Device Admin, EpsonNet Config,
EpsonNet SetupManager ฯลฯ

สแกนแบบดนั
เทอมทั่วไปสําหรับการสแกนจากแผงควบคมุของอปุกรณ์

ASCII (รหสัมาตรฐานอเมรกินัสําหรบัการแลกเปลีย่นระหวา่งกนัของขอ้มลู)
หนึง่ในรหสัตวัอกัขระมาตรฐาน กําหนดไวท้ี ่128 ตวัอกัขระ รวมทัง้ตวัอกัขระทีเ่ป็นตวัอกัษร (a–z, A–Z) ตวัเลขอาระ
บกิ (0–9) สญัลกัษณ์ ตวัอกัขระวา่ง และตวัอกัขระควบคมุ เมือ่ "ASCII" มอีธบิายไวใ้นคูม่อืนี ้หมายถงึ 0x20–0x7E
(ตวัเลขแปดหลกั) ทีแ่สดงรายการดา้นลา่ง และไมเ่กีย่วขอ้งกบัตัวอกัขระควบคมุ

SP* ! " # $ % & ' ( ) * + , - . /

0 1 2 3 4 5 6 7 8 9 : ; < = > ?

@ A B C D E F G H I J K L M N O

P Q R S T U V W X Y Z [ \ ] ^ _

` a b c d e f g h i j k l m n o

p q r s t u v w x y z { | } ~

*  ตวัอกัขระเวน้วา่ง

Unicode (UTF-8)
รหัสมาตรฐานระหวา่งประเทศ ครอบคลมุภาษาระดบัสากลหลกั เมือ่ "UTF-8" ไดอ้ธบิายไวใ้นคูม่อืนี ้เป็นการระบตุวั
อกัขระรหัสในรปูแบบ UTF-8

คูม่อืผูด้แูลระบบ

บทนํา
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การจดัเตรยีม
บทนีอ้ธบิายบทบาทของผูด้แูลระบบและการจัดเตรยีมกอ่นทําการตัง้คา่

แผงผงัการไหลของการต ัง้คา่สแกนเนอรแ์ละการ
จดัการ
ผูด้แูลระบบสามารถทําการตัง้คา่การเชือ่มตอ่เครอืขา่ย การตัง้คา่แรกเริม่และการบํารงุรักษาสแกนเนอร ์เพือ่ใหพ้รอ้ม
ใชง้านสําหรับผูใ้ช ้

1. การจัดเตรยีม
❏ รวบรวมขอ้มลูการตัง้คา่การเชือ่มตอ่
❏ ตดัสนิใจวธิกีารเชือ่มตอ่

2. การเชือ่มตอ่
❏ การเชือ่มตอ่เครอืขา่ยจากแผงควบคมุของสแกนเนอร์

3. การตัง้คา่ฟังกช์นัการทํางาน
❏ การตัง้คา่ไดรฟ์เวอรส์แกนเนอร์
❏ การตัง้คา่ขัน้สงูอืน่ ๆ

4. การตัง้คา่ความปลอดภยั
❏ การตัง้คา่ผูด้แูลระบบ
❏ SSL/TLS
❏ การควบคมุโปรโตคอล
❏ การตัง้คา่ความปลอดภยัขัน้สงู (เผือ่เลอืก)

5. การดําเนนิการและการจัดการ
❏ การตรวจสอบสถานะของอปุกรณ์
❏ การจัดการเหตกุารณ์ฉุกเฉนิ
❏ การสํารองขอ้มลูการตัง้คา่อปุกรณ์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การจัดเตรยีม” บนหนา้ที ่10
& “การเชือ่มตอ่” บนหนา้ที ่15
& “การตัง้คา่ฟังกช์นัการทํางาน” บนหนา้ที ่22
& “การตัง้คา่ความปลอดภยัพืน้ฐาน” บนหนา้ที ่32
& “การตัง้คา่การดําเนนิงานและการจัดการ” บนหนา้ที ่40

คูม่อืผูด้แูลระบบ

การจดัเตรยีม

10



ตวัอยา่งของสภาพแวดลอ้มเครอืขา่ย

(A): สํานักงาน 1
❏ (A) – 1: LAN 1
❏ (A) – 2: LAN 2
(B): สํานักงาน 2
❏ (B) – 1: LAN 1
❏ (B) – 2: LAN 2
(C): WAN
(D): อนิเทอรเ์น็ต

การแนะนําตวัอยา่งการต ัง้คา่การเชือ่มตอ่สแกนเนอร์
มกีารเชือ่มตอ่หลกัๆ 2 ประเภทโดยขึน้อยูก่บัวธิกีารใชส้แกนเนอร ์ทัง้สองแบบเชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ย
โดยใชค้อมพวิเตอรผ์า่นฮบั
❏ การเชือ่มตอ่เซริฟ์เวอร/์ไคลเอ็นต ์(สแกนเนอรโ์ดยใชเ้ซริฟ์เวอร ์Windows การจัดการงาน)
❏ การเชือ่มตอ่แบบเพยีรท์เูพยีร ์(การเชือ่มตอ่โดยตรงโดยคอมพวิเตอรไ์คลเอ็นต)์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเชือ่มตอ่เซริฟ์เวอร/์ไคลเอ็นต”์ บนหนา้ที ่12
& “การเชือ่มตอ่แบบเพยีรท์เูพยีร”์ บนหนา้ที ่12

คูม่อืผูด้แูลระบบ
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การเชือ่มตอ่เซริฟ์เวอร/์ไคลเอ็นต์
รวมศนูยก์ารจัดการสแกนเนอรแ์ละงานดว้ย Document Capture Pro Server ทีต่ดิตัง้ไวบ้นเซริฟ์เวอร ์เหมาะทีส่ดุ
สําหรับการทํางานทีใ่ชส้แกนเนอรห์ลายเครือ่งเพือ่สแกนเอกสารจํานวนมากในบางรปูแบบ

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดนยิามเทอมทีใ่ชใ้นคูม่อืเลม่นี”้ บนหนา้ที ่8

การเชือ่มตอ่แบบเพยีรท์เูพยีร ์
ใชส้แกนเนอรแ์ตล่ะเครือ่งทีม่ไีดรเ์วอรส์แกนเนอร ์เชน่ Epson Scan 2 ตดิตัง้ไวบ้นคอมพวิเตอรไ์คลเอ็นต ์การตดิตัง้
Document Capture Pro (Document Capture) บนคอมพวิเตอรไ์คลเอ็นตช์ว่ยใหค้ณุสามารถเรยีกทํางานบนบน
คอมพวิเตอรไ์คลเอ็นตแ์ตล่ะเครือ่งได ้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดนยิามเทอมทีใ่ชใ้นคูม่อืเลม่นี”้ บนหนา้ที ่8

การจดัเตรยีมการเชือ่มตอ่เขา้กบัเครอืขา่ย

การรวบรวมขอ้มลูบนการต ัง้คา่การเชือ่มตอ่
คณุจะตอ้งมทีีอ่ยู ่IP ทีอ่ยูเ่กตเวย ์ฯลฯ สําหรับการเชือ่มตอ่เครอืขา่ย ตรวจสอบรายการตอ่ไปนีล้ว่งหนา้

แผนก รายการ หมายเหตุ

วธิกีารเชือ่มตอ่อปุกรณ์ ❏ อเีธอรเ์น็ต ใชส้าย STP ประเภท 5e หรอืสงูกวา่ (คูบ่ดิวนมชีัน้ป้องกัน) สําหรับการ
เชือ่มตอ่อเีธอรเ์น็ต

ขอ้มลูการเชือ่มตอ่ LAN ❏ ทีอ่ยู ่IP

❏ ซบัเน็ตมาสก์

❏ เกตเวยค์า่เริม่ตน้

หากคณุตัง้คา่ทีอ่ยู ่IP โดยอัตโนมัตโิดยใชฟั้งกช์นั DHCP ของเราเตอร ์ก็
ไมจํ่าเป็น

ขอ้มลูเซริฟ์เวอร ์DNS ❏ ทีอ่ยู ่IP สําหรับ DNS
หลัก

❏ ทีอ่ยู ่IP สําหรับ DNS
สํารอง

หากคณุใชท้ีอ่ยู ่IP แบบคงทีเ่ป็นทีอ่ยู ่IP ใหกํ้าหนดคา่เซริฟ์เวอร ์DNS

กําหนดคา่เมือ่กําหนดโดยอัตโนมัตโิดยใชฟั้งกช์นั DHCP และเมือ่
เซริฟ์เวอร ์DNS ไมส่ามารถถกูกําหนดคา่โดยอัตโนมตัิ

ขอ้มลูพร็อกซเีซริฟ์เวอร์ ❏ ชือ่พร็อกซเีซริฟ์เวอร์

❏ หมายเลขพอรต์

กําหนดคา่เมือ่ใชพ้ร็อกซเีซริฟ์เวอรส์ําหรับการเชือ่มตอ่อนิเทอรเ์น็ต และ
เมือ่ใชบ้รกิาร Epson Connect หรอืฟังกช์นัการอัปเดตอัตโนมัตขิอง
เฟิรม์แวร์

ขอ้มลูจาํเพาะของสแกนเนอร์
ขอ้มลูจําเพาะทีส่แกนเนอรร์องรับมาตรฐานหรอืโหมดการเชือ่มตอ่ สามารถดทูี ่คูม่อืผูใ้ช ้

คูม่อืผูด้แูลระบบ

การจดัเตรยีม
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การใชห้มายเลขพอรต์
ดทูี ่"ภาคผนวก" สําหรับหมายเลขพอรต์ทีส่แกนเนอรใ์ช ้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การใชพ้อรต์สําหรับสแกนเนอร”์ บนหนา้ที ่60

ประเภทของการกาํหนดทีอ่ยู ่IP
ม ี2 ประเภทสําหรับการกําหนดทีอ่ยู ่IP ใหก้บัสแกนเนอร์

การกาํหนดทีอ่ยู ่IP แบบคงที่
กําหนดทีอ่ยู ่IP แบบไมซ่ํา้กนัลว่งหนา้ใหก้บัสแกนเนอร์
ทีอ่ยู ่IP จะไมเ่ปลีย่นแมว้า่จะปิดสแกนเนอรห์รอืเราเตอรก็์ตาม ดงันัน้คณุสามารถจัดการอปุกรณ์ดว้ยทีอ่ยู ่IP ได ้
ประเภทนีเ้หมาะสําหรับเครอืขา่ยทีม่หีลายสแกนเนอรท์ีต่อ้งจัดการ เชน่ สํานักงานหรอืโรงเรยีนขนาดใหญ่

การกาํหนดคา่โดยอตัโนมตัดิว้ยฟงักข์นั DHCP:
ทีอ่ยู ่IP ทีถ่กูตอ้งจะถกูกําหนดโดยอตัโนมตัเิมือ่มกีารสือ่สารระหวา่งสแกนเนอรแ์ละเราเตอรท์ีร่องรับการทํางานของ
ฟังกช์นั DHCP
หากไมส่ะดวกทีจ่ะเปลีย่นแปลงทีอ่ยู ่IP สําหรับบางอปุกรณ์ ใหจ้องทีอ่ยู ่IP ลว่งหนา้ จากนัน้กําหนดคา่

เซริฟ์เวอร ์DNS และพร็อกซเีซริฟ์เวอร์
หากคณุใชบ้รกิารการเชือ่มตอ่ผา่นอนิเทอรเ์น็ต ใหกํ้าหนดคา่เซริฟ์เวอร ์DNS หากคณุไมไ่ดกํ้าหนดคา่นี ้คณุจะตอ้ง
ระบทุีอ่ยู ่IP สําหรับการเขา้ถงึเนือ่งจากคณุอาจไมส่ามารถแกไ้ขปัญหาชือ่ได ้
พร็อกซเีซริฟ์เวอรถ์กํูาหนดทีเ่กตเวยร์ะหวางเครอืขา่ยและอเินเทอรเ์น็ต และทําการสือ่สารไปยงัคอมพวิเตอร ์สแกน
เนอร ์และอนิเทอรเ์น็ต (เซริฟ์เวอรฝ่ั์งตรงขา้ม) ในนามของแตล่ะฝ่าย เซริฟ์เวอรฝ่ั์งตรงขา้มสือ่สารเฉพาะไปยังพร็อก
ซเีซริฟ์เวอรเ์ทา่นัน้ ดงันัน้ ขอ้มลูของสแกนเนอร ์เชน่ ทีอ่ยู ่IP และหมายเลขพอรต์จะไมส่ามารถอา่น และมคีวาม
ปลอดภยัเพิม่ขึน้
คณุสามารถหา้มการเขา้ถงึไปยงั URL เฉพาะ โดยการใชฟั้งกช์นัการกรอง เนือ่งจากพร็อกซเีซริฟ์เวอรส์ามารถตรวจ
สอบเนือ้หาของการสือ่สารได ้

วธิกีารต ัง้คา่การเชือ่มตอ่เครอืขา่ย
สําหรับการตัง้คา่การเชือ่มตอ่สําหรับทีอ่ยู ่IP ของสแกนเนอร ์ซบัเน็ตมาสก ์และเกตเวยเ์ริม่ตน้ ใหดํ้าเนนิการตอ่ไปนี้

การใชแ้ผงควบคมุ
กําหนดการตัง้คา่โดยใชแ้ผงควบคมุของสแกนเนอรสํ์าหรับสแกนเนอรแ์ตล่ะเครือ่ง เชือ่มตอ่เขา้กบัเครอืขา่ยหลงัจาก
กําหนดการตัง้คา่การเชือ่มตอ่ของสแกนเนอรแ์ลว้

การใชต้วัตดิต ัง้
หากใชง้านตวัตดิตัง้ เครอืขา่ยของสแกนเนอรแ์ละคอมพวิเตอรไ์คลเอ็นตจ์ะถกูตัง้คา่โดยอตัโนมตั ิการตัง้คา่สามารถ
ใชไ้ดโ้ดยทําตามคําแนะนําของตัวตดิตัง้ แมว้วา่จะไมม่คีวามรูเ้ชงิลกึในระบบเครอืขา่ยก็ตาม

คูม่อืผูด้แูลระบบ

การจดัเตรยีม
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การใชเ้ครือ่งมอื
ใชเ้ครือ่งมอืจากคอมพวิเตอรข์องผูด้แูลระบบ คณุสามารถคน้หาเครือ่งพมิพ ์จากนัน้ตัง้คา่สแกนเนอร ์หรอืสรา้งไฟล์
SYLK เพือ่ทําการตัง้คา่แบบชดุใหก้บัสแกนเนอร ์คณุสามารถตัง้คา่ไดห้ลายสแกนเนอร ์แตส่แกนเนอรเ์หลา่นัน้จะตอ้ง
เชือ่มตอ่ทางกายภาพดว้ยสายอเีธอรเ์น็ตกอ่นทําการตัง้คา่ ดงันัน้ เราขอแนะนําใหใ้ชห้ากคณุมอีเีธอรเ์น็ตสําหรับการ
ตัง้คา่

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเชือ่มตอ่เขา้กบัเครอืขา่ยจากแผงควบคมุ” บนหนา้ที ่15
& “การเชือ่มตอ่เขา้กบัเครอืขา่ยโดยใชต้วัตดิตัง้” บนหนา้ที ่19
& “การกําหนดทีอ่ยู ่IP โดยใช ้EpsonNet Config” บนหนา้ที ่56

คูม่อืผูด้แูลระบบ

การจดัเตรยีม
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การเชือ่มตอ่
บทนีอ้ธบิายสภาพแวดลอ้มหรอืขัน้ตอนในการเชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ย

การเชือ่มตอ่เขา้กบัเครอืขา่ย

การเชือ่มตอ่เขา้กบัเครอืขา่ยจากแผงควบคมุ
เชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ยโดยใชแ้ผงควบคมุของสแกนเนอร์
สําหรับแผงควบคมุของสแกนเนอร ์ใหด้รูายะเอยีดเพิม่เตมิที ่คูม่อืผูใ้ช ้

การกาํหนดทีอ่ยู ่IP
ตัง้คา่รายการพืน้ฐาน เชน่ ทีอ่ยู ่IP, ซบัเน็ตมาสก ์และ เกตเวยเ์ริม่ตน้

1. เปิดสแกนเนอร์

2. ตวดัหนา้จอไปดา้นซา้ยบนแผงควบคมุสแกนเนอร ์จากนัน้แตะ การต ัง้คา่

3. แตะที ่การต ัง้คา่เครอืขา่ย > เปลีย่นการต ัง้คา่
หากรายการไมแ่สดงขึน้มา ใหต้วดัหนา้จอขึน้บนเพือ่แสดง

คูม่อืผูด้แูลระบบ

การเชือ่มตอ่
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4. แตะที ่TCP/IP

5. เลอืก กาํหนดเอง สําหรับ รบั IP แอดเดรส

หมายเหต:ุ
เมือ่คณุตัง้คา่ทีอ่ยู ่IP โดยอัตโนมัตโิดยใขฟั้งกช์นั DHCP ของเราเตอร ์ใหเ้ลอืก อตัโนมตั ิในกรณีดงักลา่ว ทีอ่ยู ่IP,
ซบัเน็ตมาสก ์และ เกตเวยเ์ร ิม่ตน้ จากขัน้ตอนที ่6 ถงึ 7 ก็ยังถกูตัง้คา่โดยอตัโนมตัดิว้ย ใหไ้ปทีข่ัน้ตอนที ่8

6. แตะทีช่อ่ง ทีอ่ยู ่IP กรอกทีอ่ยู ่IP โดยใชแ้ป้นพมิพท์ีแ่สดงบนหนา้จอ จากนัน้แตะ ตกลง

ยนืยันคา่ทีป่รากฎบนหนา้จอ

7. ตัง้คา่ ซบัเน็ตมาสก ์และ เกตเวยเ์ร ิม่ตน้
ยนืยันคา่ทีป่รากฎบนหนา้จอ

คูม่อืผูด้แูลระบบ

การเชือ่มตอ่
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หมายเหต:ุ
หากการผสมกนัของ ทีอ่ยู ่IP, ซบัเน็ตมาสก ์และ เกตเวยเ์ริม่ตน้ ไมถ่กูตอ้ง เร ิม่การต ัง้คา่ จะไมทํ่างาน และไม่
สามารถดําเนนิการตอ่กบัการตัง้คา่ ตรวจยนืยนัวา่ไมม่ขีอ้ผดิพลาดในรายการ

8. แตะทีช่อ่ง DNS หลกั สําหรับ เซริฟ์เวอร ์DNS กรอกทีอ่ยู ่IP สําหรับเซริฟ์เวอร ์DNS หลกัโดยใชแ้ป้นพมิพท์ี่
แสดงบนหนา้จอ จากนัน้แตะ ตกลง
ยนืยันคา่ทีป่รากฎบนหนา้จอ
หมายเหต:ุ
เมือ่คณุเลอืก อตัโนมตั ิสําหรับการกําหนดคา่ทีอ่ยู ่IP คณุสามารถเลอืกการตัง้คา่เซริฟ์เวอร ์DNS จาก กําหนดเอง
หรอื อตัโนมตั ิหากคณุไมส่ามารถไดร้ับทีอ่ยูข่องเซริฟ์เวอร ์DNS โดยอัตโนมตั ิใหเ้ลอืก กําหนดเอง และป้อนทีอ่ยู่
เซริฟ์เวอร ์DNS จากนัน้ ป้อนทีอ่ยูเ่ซริฟ์เวอร ์DNS สํารองไดโ้ดยตรง หากคณุเลอืก อตัโนมตั ิใหไ้ปทีข่ัน้ตอนที ่10

9. แตะทีช่อ่ง DNS รอง กรอกทีอ่ยู ่IP สําหรับเซริฟ์เวอร ์DNS สํารองโดยใชแ้ป้นพมิพท์ีแ่สดงบนหนา้จอ จากนัน้
แตะ ตกลง
ยนืยันคา่ทีป่รากฎบนหนา้จอ

10. แตะที ่เร ิม่การต ัง้คา่

11. แตะ ปิด จากหนา้จอยนืยัน
หนา้จอจะปิดโดยอตัโนมัตหิลงัจากผา่นระยะเวลาหนึง่ หากคณุไมไ่ดแ้ตะ ปิด

การเชือ่มตอ่เขา้กบัอเีธอรเ์น็ต
เชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ยโดยใชส้ายอเีธอรเ์น็ต และตรวจสอบการเชือ่มตอ่

1. เชือ่มตอ่สแกนเนอรแ์ละฮบั (สวติช ์L2) ดว้ยสายอเีธอรเ์น็ต

ไอคอนบนหนา้จอหลกัเปลีย่นแปลงเป็น 

2. แตะ  บนหนา้จอหลกั

คูม่อืผูด้แูลระบบ

การเชือ่มตอ่
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3. ปัดหนา้จอขึน้ จากนัน้ตรวจสอบวา่สถานะการเชือ่มตอ่และทีอ่ยู ่IP ถกูตอ้ง

การต ัง้คา่พร็อกซเีซริฟ์เวอร์
พร็อกซเีซริฟ์เวอรไ์มส่ามารถตัง้คา่บนแผงควบคมุ กําหนดคา่โดยใช ้Web Config

1. เขา้ถงึ Web Config แลว้เลอืก Network Settings > Basic

2. เลอืก Use ใน Proxy Server Setting

3. ระบพุร็อกซเีซริฟ์เวอรใ์นทีอ่ยู ่IPv4 หรอืรปูแบบ FQDN ใน พร็อกซีเ่ซริฟ์เวอร ์จากนัน้ป้อนหมายเลขพอรต์ใน
Proxy Server Port Number
สําหรับพร็อกซเีซริฟ์เวอรท์ีจํ่าเป็นตอ้งตรวจรับรองความถกูตอ้ง ใหป้้อนชือ่ผูใ้ชก้ารตรวจรับรองความถกูตอ้งพร็
อกซเีซริฟ์เวอร ์และรหัสผา่นการตรวจรับรองความถกูตอ้งพร็อกซเีซริฟ์เวอร์

คูม่อืผูด้แูลระบบ

การเชือ่มตอ่
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4. คลกิปุ่ ม Next

5. ยนืยันการตัง้คา่ จากนัน้ คลกิที ่การต ัง้คา่

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การเชือ่มตอ่เขา้กบัเครอืขา่ยโดยใชต้วัตดิต ัง้
เราแนะนําใหใ้ชต้วัตดิตัง้เพือ่เชือ่มตอ่สแกนเนอรเ์ขา้กบัคอมพวิเตอร ์คณสามารถเรยีกใชต้วัตดิตัง้โดยใชว้ธิหีนึง่ใดตอ่
ไปนี้
❏ การตัง้คา่จากเว็บไซต์
เขา้ไปยงัเว็บไซตด์งัตอ่ไปนี ้จากนัน้ป้อนชือ่ผลติภณัฑเ์ขา้ไป ไปที ่การต ัง้คา่ จากนัน้เริม่การตัง้คา่
http://epson.sn

❏ การตัง้คา่โดยใชแ้ผน่ดสิกซ์อฟตแ์วร ์(เฉพาะสําหรับรุน่ทีม่าพรอ้มกบัแผน่ดสิกซ์อฟตแ์วร ์และผูใ้ชท้ีม่คีอมพวิเตอร์
ทีม่ดีสิกไ์ดรฟ์)
ใสแ่ผน่ดสิกซ์อฟตแ์วรเ์ขา้ไปในคอมพวิเตอร ์จากนัน้ทําตามคําแนะนําบนหนา้จอ

คูม่อืผูด้แูลระบบ

การเชือ่มตอ่
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การเลอืกวธิกีารเชือ่มตอ่
ทําตามคําแนะนําบนหนา้จอจนกวา่หนา้จอตอ่ไปนีจ้ะปรากฎขึน้ จากนัน้เลอืกวธิกีารเชือ่มตอ่สแกนเนอรเ์ขา้กบั
คอมพวิเตอร์
❏ Windows
เลอืกประเภทการเชือ่มตอ่ จากนัน้คลกิ ถดัไป

❏ Mac OS
เลอืกประเภทการเชือ่มตอ่

คูม่อืผูด้แูลระบบ
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ทําตามคําแนะนําบนหนา้จอ ซอฟตแ์วรท์ีจํ่าเป็นไดรั้บการตดิตัง้

คูม่อืผูด้แูลระบบ
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การต ัง้คา่ฟงักช์นัการทาํงาน
บทนีอ้ธบิายการตัง้คา่อนัดบัแรกเพือ่ทีจ่ะใชง้านแตล่ะฟังกช์นัของอปุกรณ์

ซอฟตแ์วรส์ําหรบัการต ัง้คา่
ในหวัขอ้นี ้เป็นขัน้ตอนสําหรับการตัง้คา่จากคอมพวิเตอรข์องผูด้แูลระบบโดยใช ้Web Config ทีไ่ดอ้ธบิายไว ้

Web Config (เว็บเพจสาํหรบัอปุกรณ์)

เกีย่วกบั Web Config
Web Config เป็นโปรแกมบนพืน้ฐานของเบราเซอรสํ์าหรับการกําหนดคา่สแกนเนอร์
สําหรับการเขา้ถงึ Web Config คณุจะตอ้งกําหนดทีอ่ยู ่IP ใหก้บัสแกนเนอรก์อ่น
หมายเหต:ุ
คณุสามารถล็อคการตัง้คา่โดยการตัง้รหสัผา่นผูด้แูลระบบใหก้บัสแกนเนอร์

มสีองหนา้การตัง้คา่ดงัแสดงดา้นลา่ง
❏ Basic Settings
คณุสามารถตัง้คา่พืน้ฐานสําหรับสแกนเนอร์

คูม่อืผูด้แูลระบบ
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❏ Advanced Settings
คณุสามารถตัง้คา่ขัน้สงูสําหรับสแกนเนอร ์หนา้นีใ้ชสํ้าหรับผูด้แูลระบบเป็นหลกั

การเขา้ถงึ Web Config
ป้อนทีอ่ยู ่IP ของสแกนเนอรเ์ขา้ไปทีเ่ว็บเบราเซอร ์ตอ้งเปิดใชง้าน JavaScript เมือ่เขา้ถงึ Web Config ผา่น
HTTPS จะมขีอ้ความแจง้เตอืนปรากฎขึน้ในเบราเซอรเ์นือ่งจากใบรับรองแบบลงนามเองทีจั่ดเก็บไวใ้นสแกนเนอรถ์กู
นํามาใช ้
❏ การเขา้ถงึผา่น HTTPS

IPv4: https://<ทีอ่ยู ่IP สแกนเนอร>์ (ไมม่เีครือ่งหมาย < >)
IPv6: https://[ทีอ่ยู ่IP สแกนเนอร]์/ (มเีครือ่งหมาย [ ])

❏ การเขา้ถงึผา่น HTTP
IPv4: http://<ทีอ่ยู ่IP สแกนเนอร>์ (ไมม่เีครือ่งหมาย < >)
IPv6: http://[ทีอ่ยู ่IP สแกนเนอร]์/ (มเีครือ่งหมาย [ ])

คูม่อืผูด้แูลระบบ
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หมายเหต:ุ
❏ ตวัอยา่ง

IPv4:
https://192.0.2.111/
http://192.0.2.111/
IPv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

❏ หากลงทะเบยีนชือ่สแกนเนอรไ์ว ้ก่บั DNS เซริฟ์เวอร ์คณุสามารถใชช้ือ่สแกนเนอรแ์ทนทีอ่ยู ่IP ของสแกนเนอร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การสือ่สาร SSL/TLS กบัสแกนเนอร”์ บนหนา้ที ่63
& “เกีย่วกบัใบรับรองดจิติลั” บนหนา้ที ่63

การใชฟ้งักช์นัสแกน
ทัง้นีข้ ึน้อยูก่บัวธิกีารใชส้แกนเนอรข์องคณุ ใหต้ดิตัง้ซอฟตแ์วรต์อ่ไปนีแ้ละทําการตัง้คา่การใชง้าน
❏ สแกนจากคอมพวิเตอร ์

❏ ยนืยนัการใชง้านไดข้องบรกิารสแกนผา่นเครอืขา่ยดว้ย Web Config (ใชไ้ดต้ัง้แตจั่ดสง่มาจากโรงงาน)
❏ ตดิตัง้ Epson Scan 2 บนคอมพวิเตอรข์องคณุและตัง้คา่ทีอ่ยู ่IP
❏ เมือ่สแกนโดยใชก้ารทํางาน ใหต้ดิตัง้ Document Capture Pro (Document Capture) และกําหนดคา่การตัง้
คา่งาน

❏ สแกนจากแผงควบคมุการทาํงาน
❏ เมือ่ใชง้าน Document Capture Pro หรอื Document Capture Pro Server:
ตดิตัง้ Document Capture Pro หรอื Document Capture Pro Server
การตัง้คา่ DCP (โหมดเซริฟ์เวอร ์โหมดไคลเอ็นต)์

❏ เมือ่ใชง้านโปรโตคอล WSD:
ยนืยันการใชง้านไดข้อง WSD บน Web Config หรอืแผงควบคมุการทํางาน (ใชไ้ดต้ัง้แตจั่ดสง่มาจากโรงงาน)
การตัง้คา่อปุกรณ์อืน่ๆ (คอมพวิเตอรร์ะบบ Windows)

การสแกนจากเครือ่งคอมพวิเตอร์
ตดิตัง้ซอฟตแ์วรแ์ละตรวจสอบวา่บรกิารสแกนเครอืขา่ยถกูเปิดใชง้านเพือ่ใหส้แกนผา่นเครอืขา่ยจากเครือ่ง
คอมพวิเตอร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “ซอฟตแ์วรท์ีจ่ะตดิตัง้” บนหนา้ที ่25
& “เปิดใชง้านสแกนเครอืขา่ย” บนหนา้ที ่25

คูม่อืผูด้แูลระบบ
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ซอฟตแ์วรท์ ีจ่ะตดิต ัง้
❏ Epson Scan 2
นีค่อืไดรเวอรส์แกนเนอร ์หากคณุใชอ้ปุกรณ์จากคอมพวิเตอร ์ใหต้ดิตัง้บนคอมพวิเตอรไ์คลเอ็นตแ์ตล่ะเครือ่ง หาก
Document Capture Pro/Document Capture ถกูตดิตัง้ไว ้คณุสามารถทํางานทีกํ่าหนดไวไ้ปยงัปุ่ มของอปุกรณ์
ได ้
ดว้ย EpsonNet SetupManager ไดรเ์วอรเ์ครือ่งพมิพย์ังสามารถถกูแจกจา่ยไปดว้ยกนัในแบบแพคเกจได ้

❏ Document Capture Pro (Windows)/Document Capture (Mac OS)
ตดิตัง้บนคอมพวิเตอรไ์คลเอ็นต ์คณุสามารถเรยีกใชก้ารทํางานสัง่การทีล่งทะเบยีนไวบ้นคอมพวิเตอรท์ีม่ ี
Document Capture Pro/Document Capture ตดิตัง้ไวบ้นเครอืขา่ยจากแผงควบคมุของคอมพวิเตอรแ์ละสแกน
เนอรไ์ด ้
นอกจากนีค้ณุยังสามารถสแกนจากคอมพวิเตอรโ์ดยผา่นเครอืขา่ยได ้Epson Scan 2 เป็นโปรแกรมทีจํ่าเป็น
สําหรับสแกนงาน

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “EpsonNet SetupManager” บนหนา้ที ่56

ต ัง้คา่ทีอ่ยู ่IP ของสแกนเนอรใ์หก้บั Epson Scan 2
ระบทุีอ่ยู ่IP ของสแกนเนอรเ์พือ่ใหส้ามารถใชส้แกนเนอรบ์นเครอืขา่ยได ้

1. เริม่ตน้ Epson Scan 2 Utility จาก เร ิม่ > โปรแกรมท ัง้หมด > EPSON > Epson Scan 2
หากมสีแกนเนอรเ์ครือ่งอืน่ลงทะเบยีนไวแ้ลว้ ใหไ้ปทีข่ัน้ตอนที ่2
หากยังไมไ่ดล้งทะเบยีน ใหไ้ปทีข่ัน้ตอนที ่4

2. คลกิ d บน สแกนเนอร์

3. คลกิที ่การต ัง้คา่

4. เลอืก เปิดการแกไ้ข จากนัน้คลกิ เพิม่

5. เลอืกชือ่รุน่สแกนเนอรจ์าก รุน่

6. เลอืกทีอ่ยู ่IP ของสแกนเนอรท์ีจ่ะใชง้านจาก ทีอ่ยู ่ใน คน้หาเครอืขา่ย

คลกิ  แลว้คลกิ  เพือ่อปัเดตรายการ หากคณุไมพ่บทีอ่ยู ่IP ของสแกนเนอร ์ใหเ้ลอืก ป้อนทีอ่ยู่
แลว้ป้อนทีอ่ยู ่IP

7. คลกิที ่เพิม่

8. คลกิที ่ตกลง

เปิดใชง้านสแกนเครอืขา่ย
คณุสามารถตัง้คา่บรกิารสแกนเครอืขา่ยเมือ่คณุสแกนจากคอมพวิเตอรไ์คลเอ็นตผ์า่นเครอืขา่ย การตัง้คา่เริม่ตน้ถกู
เปิดใชง้าน

1. เขา้ถงึ Web Config แลว้เลอืก Services > Network Scan

คูม่อืผูด้แูลระบบ
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2. ตรวจสอบใหแ้น่ใจวา่เลอืกไวท้ี ่Enable scanning ของ EPSON Scan
หากเลอืกรายการนีไ้ว ้น่ันคอืงานนีเ้สร็จสมบรูณ์ ปิด Web Config
หากลา้งออกแลว้ ใหเ้ลอืกและไปทีข่ัน้ตอนถดัไป

3. คลกิที ่Next

4. คลกิที ่OK
เครอืขา่ยจะถกูเชือ่มตอ่ใหม ่จากนัน้การตัง้คา่จะถกูเปิดใชง้าน

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การสแกนโดยใชแ้ผงควบคมุ
ฟังกช์นัสแกนไปยังโฟลเดอร ์และสแกนไปยังอเีมลโดยใชแ้ผงควบคมุของสแกนเนอร ์รวมถงึการถา่ยโอนผลการ
สแกนไปยงัเมล โฟลเดอร ์ฯลฯ สามารถกระทําโดยการสัง่ทํางานจากคอมพวิเตอร์
ขณะถา่ยโอนผลการสแกน ใหต้ัง้คา่งานดว้ย Document Capture Pro Server หรอื Document Capture Pro
สําหรับรายละเอยีดเกีย่วกบัการตัง้คา่ และการตัง้คา่งาน ใหด้ทูีเ่อกสารกํากบั หรอืวธิใีชสํ้าหรับ Document Capture
Pro Server หรอื Document Capture Pro

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การตัง้คา่ Document Capture Pro Server/Document Capture Pro” บนหนา้ที ่26
& “การตัง้คา่เซริฟ์เวอรแ์ละโฟลเดอร”์ บนหนา้ที ่27

ซอฟตแ์วรท์ ีจ่ะตดิต ัง้บนคอมพวิเตอร์
❏ Document Capture Pro Server
นีค่อืเวอรช์นัเซริฟ์เวอรข์อง Document Capture Pro ตดิตัง้บนเซริฟ์เวอร ์Windows สามารถจัดการหลาย
อปุกรณ์และงานแบบรวมศนูยจ์ากเซริฟ์เวอร ์สามารถสัง่ทํางานไดพ้รอ้มกนัจากหลายสแกนเนอร์
โดยการใชเ้วอรช์นัทีไ่ดร้ับการรับรองของ Document Capture Pro Server คณุสามารถจัดการงานและประวตักิาร
สแกนทีเ่ชือ่มโยงกบัผูใ้ชแ้ละกลุม่ได ้
สําหรับรายละเอยีดของ Document Capture Pro Server โปรดตดิตอ่สํานักงาน Epson ในทอ้งถิน่ของคณุ

❏ Document Capture Pro (Windows)/Document Capture (Mac OS)
เหมอืนกบัการสแกนจากคอมพวิเตอร ์คณุสามารถเรยีกฟังกช์นัการทํางานทีล่งทะเบยีนไวบ้นคอมพวิเตอรจ์ากแผง
ควบคมุและสัง่ทํางานได ้ไมจํ่าเป็นตอ้งเรยีกใชก้ารทํางานจากคอมพวิเตอรพ์รอ้มกนัจากหลายสแกนเนอร์

การต ัง้คา่ Document Capture Pro Server/Document Capture Pro
ทําการตัง้คา่สําหรับการใชฟั้งกช์นัการสแกนจากแผงควบคมุการทํางานของสแกนเนอร์

1. เขา้ถงึ Web Config แลว้เลอืก Services > Document Capture Pro

คูม่อืผูด้แูลระบบ
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2. เลอืก โหมดการดาํเนนิงาน
❏ Server Mode:
เลอืกตวัเลอืกนีเ้มือ่ใช ้Document Capture Pro Server

❏ Client Mode:
ตัง้คา่สิง่นีเ้มือ่คณุเลอืกการตัง้คา่งานของ Document Capture Pro (Document Capture) ทีต่ดิตัง้ไวบ้น
คอมพวิเตอรไ์คลเอ็นตแ์ตล่ะเครือ่งในเครอืขา่ยโดยไมไ่ดร้ะบคุอมพวิเตอร์

3. ตัง้คา่ดงัตอ่ไปนีใ้หส้อดคลอ้งตามโหมดทีเ่ลอืก
❏ Server Mode:
ใน Server Address ใหร้ะบเุซริฟ์เวอรท์ีซ่ ึง่ Document Capture Pro Server ไดต้ดิตัง้ไว ้สามารถเป็นตวั
อกัขระ 2 ถงึ 252 ตวัอกัขระใน IPv4, IPv6, ชือ่โฮสต,์ รปูแบบ FQDN ในรปูแบบ FQDN สามารถใชต้วัอกัษร
US-ASCII, ตวัเลข, ตวัอกัษร และเครือ่งหมายยัตภิงัค ์(ยกเวน้การนําหนา้และตอ่ทา้ย)

❏ Client Mode:
ระบ ุGroup Settings ใหใ้ชก้ลุม่สแกนเนอรท์ีร่ะบไุวจ้าก Document Capture Pro (Document Capture)

4. คลกิที ่การต ัง้คา่

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การต ัง้คา่เซริฟ์เวอรแ์ละโฟลเดอร์
Document Capture Pro และ Document Capture Pro Server บนัทกึขอ้มลูทีส่แกนไดไ้ปยังคอมพวิเตอร์
เซริฟ์เวอรห์รอืไคลเอ็นตห์นึง่คร ้ง้ และใชฟั้งกช์นัการถา่ยโอนเพือ่สัง่การฟังกช์นัสแกนไปยงัโฟลเดอรแ์ละสแกนไปยัง
เมล
คณุจะตอ้งมสีทิธิอ์นุญาตและขอ้มลูทีจ่ะถา่ยโอนจากคอมพวิเตอรท์ีม่ ีDocument Capture Pro, Document
Capture Pro Server ตดิตัง้ไวไ้ปยงัคอมพวิเตอรห์รอืบรกิารระบบคลาวด์
จัดเตรยีมขอ้มลูบนฟังกช์นัทีค่ณุจะใชง้าน โดยอา้งองิตอ่ไปนี้
คณุสามารถทําการตัง้คา่สําหรับฟังกช์นัเหลา่นีโ้ดยใช ้Document Capture Pro หรอื Document Capture Pro
Server สําหรับรายละเอยีดเกีย่วกบัการตัง้คา่ ใหด้ทูีเ่อกสารกํากบั หรอืวธิใีชส้ําหรับ Document Capture Pro
Server หรอื Document Capture Pro

ชือ่ การต ัง้คา่ ขอ้กาํหนด

สแกนไปยังโฟลเดอรเ์ครอืขา่ย (SMB) สรา้งและตัง้คา่การแชรโ์ฟลเดอรท์ีบ่ันทกึ บัญชผีูใ้ชท้ีเ่ป็นผูด้แูลของคอมพวิเตอร-์
ทีส่รา้งโฟลเดอรท์ีบ่นัทกึ

ปลายทางของการสแกนไปยังโฟลเดอร-์
เครอืขา่ย (SMB)

ชือ่ผูใ้ชแ้ละรหสัผา่นเพือ่เขา้สูร่ะบบของ-
คอมพวิเตอรท์ีม่โีฟลเดอรท์ีบั่นทกึ
และสทิธิอ์นุญาตเพือ่อปัเดตโฟลเดอรท์ี-่
บันทกึ

สแกนไปยังโฟลเดอรเ์ครอืขา่ย (FTP) ตัง้คา่สําหรับการเขา้สูร่ะบบเซริฟ์เวอร์
FTP

ขอ้มลูการเขา้สูร่ะบบสําหรับเซริฟ์เวอร์
FTP และสทิธิอ์นุญาตเพือ่อปัเดต-
โฟลเดอรท์ีบ่ันทกึ

สแกนไปยังอเีมล ตัง้คา่สําหรับเซริฟ์เวอรอ์เีมล ขอ้มลูการตัง้คา่สําหรับเซริฟ์เวอรอ์เีมล

คูม่อืผูด้แูลระบบ
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ชือ่ การต ัง้คา่ ขอ้กาํหนด

สแกนไปยัง Document Capture Pro
(เมือ่ใชง้าน Document Capture Pro
Server)

การตัง้คา่การบนัทกึรายการบนบรกิาร-
ระบบคลาวด์

สภาพแวดลอ้มการเชือ่มตอ่อนิเทอรเ์น็ต

การลงทะเบยีนบัญชสํีาหรับบรกิารระบบ-
คลาวด์

ใชส้แกนผา่น WSD (Windows เทา่น ัน้)
หากคอมพวิเตอรใ์ช ้Windows Vista หรอืรุน่ใหมก่วา่ คณุสามารถใชก้ารสแกนผา่น WSD
เมือ่โปรโตคอล WSD สามารถใชไ้ด ้เมนู คอมพวิเตอร(์WSD) จะแสดงขึน้มาบนแผงควบคมุสแกนเนอร์

1. เขา้ถงึ Web Config แลว้เลอืก Services > Protocol

2. ยนืยันวา่ไดเ้ลอืก Enable WSD ไวใ้น WSD Settings
หากเลอืกรายการไว ้นัน้คอืงานของคณุเสร็จสิน้ และคณุสามารถปิด Web Config
หากไมไ่ดเ้ลอืกไว ้ใหเ้ลอืกและไปทีข่ัน้ตอนถัดไป

3. คลกิปุ่ ม Next

4. ยนืยันการตัง้คา่ จากนัน้คลกิที ่การต ัง้คา่

การต ัง้คา่ระบบ

การต ัง้คา่ระบบจากแผงควบคมุ

ต ัง้คา่ความสวา่งหนา้จอ
ตัง้คา่ความสวา่งหนา้จอ LCD

1. แตะ การต ัง้คา่ บนหนา้จอหลกั

2. แตะที ่การต ัง้คา่ท ัว่ไป > ความสวา่ง LCD

3. แตะที ่  หรอื  เพือ่ปรับความสวา่ง
คณุสามารถปรับคา่ไดต้ัง้แต ่1 ถงึ 9

4. แตะที ่ตกลง

ต ัง้คา่เสยีง
ตัง้คา่เสยีงการทํางานของแผงและเสยีงแจง้ขอ้ผดิพลาด

1. แตะ การต ัง้คา่ บนหนา้จอหลกั

คูม่อืผูด้แูลระบบ

การต ัง้คา่ฟงักช์นัการทาํงาน
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2. แตะที ่การต ัง้คา่ท ัว่ไป > เสยีง

3. ตัง้คา่รายการตอ่ไปนีต้ามทีจํ่าเป็น
❏ เสยีงของการทํางาน
ตัง้คา่ระดบัเสยีงของการทํางานของแผงควบคมุการทํางาน

❏ เสยีงแจง้ขอ้ผดิพลาด
ตัง้คา่ระดบัเสยีงของเสยีงแจง้ขอ้ผดิพลาด

4. แตะที ่ตกลง

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

ตรวจจบัการป้อนตน้ฉบบัซอ้นกนั
กําหนดฟังกช์นัทีจ่ะตรวจจับการป้อนตน้ฉบบัทีจ่ะสแกนซอ้นกนั และเพือ่หยดุการสแกนเมือ่มกีารป้อนเอกสารหลาย
แผน่เกดิขึน้
การสแกนตน้ฉบบัทีเ่หมอืนจะเป็นการป้อนเขา้หลายแผน่ เชน่ ซอง หรอืกระดาษทีม่สีตกิเกอร ์ใหต้ัง้คา่เป็น ปิด
ทํางาน
หมายเหต:ุ
นอกจากนีย้ังสามารถตัง้คา่จาก Web Config หรอื Epson Scan 2

1. แตะ การต ัง้คา่ บนหนา้จอหลกั

2. แตะที ่การต ัง้คา่สแกน จากภายนอก > ตรวจจบัการป้อนสองเทา่ดว้ยคลืน่ความถีส่งู

3. แตะที ่ตรวจจบัการป้อนสองเทา่ดว้ยคลืน่ความถีส่งู เพือ่เปิดหรอืปิดทํางาน

4. แตะที ่ปิด

ต ัง้คา่โหมดความเร็วตํา่
ตัง้คา่ใหส้แกนทีค่วามเร็วตํา่เพือ่ไมใ่หเ้กดิกระดาษตดิเมือ่สแกนเอกสารแบบบาง เชน่ กระดาษสลปิ

1. แตะ การต ัง้คา่ บนหนา้จอหลกั

2. แตะที ่การต ัง้คา่สแกน จากภายนอก > ชา้

3. แตะที ่ชา้ เพือ่เปิดหรอืปิดทํางาน

4. แตะที ่ปิด

คูม่อืผูด้แูลระบบ

การต ัง้คา่ฟงักช์นัการทาํงาน
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การต ัง้คา่ระบบโดยใช ้Web Config

การต ัง้คา่ประหยดัพลงังานในระหวา่งไมไ่ดใ้ชง้าน
ทําการตัง้คา่ประหยดัพลงังานสําหรับชว่งเวลาทีไ่มไ่ดใ้ชง้านสแกนเนอร ์ตัง้คา่เวลาโดยขึน้อยูก่บัสภาพแวดลอ้มการ
ใชง้านของคณุ
หมายเหต:ุ
นอกจากนีค้ณุยงัสามารถทําการตัง้คา่ประหยัดพลงังานบนแผงควบคมุสแกนเนอรไ์ด ้

1. เขา้ถงึ Web Config แลว้เลอืก System Settings > Power Saving

2. ป้อนคา่เวลาสําหรับ Sleep Timer สลบัไปยงัโหมดประหยัดพลงังานเมือ่ไมไ่ดใ้ชง้าน

3. เลอืกเวลาปิดเครือ่งสําหรับ Power Off Timer

4. คลกิที ่OK

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การต ัง้คา่แผงควบคมุ
ตัง้คา่สําหรับแผงควบคมุของสแกนเนอร ์คณุสามารถตัง้คา่ไดด้งัตอ่ไปนี้

1. เขา้ถงึ Web Config แลว้เลอืก System Settings > Control Panel

2. ตัง้คา่รายการตอ่ไปนีต้ามทีจํ่าเป็น
❏ Language
เลอืกภาษาแสดงผลบนแผงควบคมุ

❏ Panel Lock
หากคณุเลอืก ON จําเป็นตอ้งมรีหสัผา่นผูด้แูลระบบเมือ่คณุทํางานทีจํ่าเป็นตอ้งใชส้ทิธิข์องผูด้แูลระบบ หาก
ไมไดต้ัง้รหสัผา่นของผูด้แูลระบบไว ้การล็อคแผงควบคมุจะปิดทํางาน

❏ Operation Timeout
หากคณุเลอืก ON เมือ่คณุเขา้สูร่ะบบเป็นผูด้แูลระบบ คณุจะถกูนําออกจากระบบโดยอตัโนมตัแิละไปทีห่นา้
จอเริม่ตน้หากไมไ่ดทํ้ากจิกรรมใด ๆ เป็นชว่งระยะเวลาหนึง่
คณุสามารถตัง้คา่ระหวา่ว 10 วนิาทแีละ 240 นาที

3. คลกิที ่OK

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การต ัง้คา่จํากดัอนิเทอรเ์ฟสภายนอก
คณุสามารถจํากดัการเชือ่มตอ่ USB จากคอมพวิเตอรไ์ด ้ตัง้คา่ใหจํ้ากดัการสแกนทีน่อกเหนอืจากโดยผา่นเครอืขา่ย

คูม่อืผูด้แูลระบบ

การต ัง้คา่ฟงักช์นัการทาํงาน

30



1. เขา้ถงึ Web Config แลว้เลอืก System Settings > External Interface

2. เลอืก Enable หรอื Disable
ในการจํากดั ใหเ้ลอืก Disable

3. แตะที ่OK

การซงิคว์นัทีแ่ละเวลากบัเซริฟ์เวอรเ์วลา
หากคณุใชใ้บรับรอง CA คณุสามารถป้องกนัปัญหาเกีย่วกบัเวลาได ้

1. เขา้ถงึ Web Config แลว้เลอืก System Settings > Date and Time > Time Server

2. เลอืก Use สําหรับ Use Time Server

3. ป้อนทีอ่ยูเ่ซริฟ์เวอรเ์วลาสําหรับ Time Server Address
คณุสามารถใชร้ปูแบบ IPv4, IPv6 หรอื FQDN ป้อนไมเ่กนิ 252 ตวัอกัขระ หากคณุไมไ่ดร้ะบสุิง่นี ้ใหเ้วน้ไว ้

4. ป้อน Update Interval (min)
คณุสามารถตัง้คา่ไดส้งูสดุ 10,800 นาที

5. คลกิที ่OK
หมายเหต:ุ
คณุสามารถยนืยนัสถานะของการเชือ่มคอ่ดว้ยเซริฟ์เวอรเ์วลาที ่Time Server Status

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

คูม่อืผูด้แูลระบบ

การต ัง้คา่ฟงักช์นัการทาํงาน

31



การต ัง้คา่ความปลอดภยัพืน้ฐาน
บทนีอ้ธบิายการตัง้คา่ความปลอดภยัพืน้ฐานทีไ่มจํ่าเป็นตอ้งใชส้ภาพแวดลอ้มพเิศษ

การแนะนําคณุสมบตัคิวามปลอดภยัพืน้ฐาน
เราขอแนะนําคณุสมบตัคิวามปลอดภยัพืน้ฐานของอปุกรณ์ Epson

ชือ่คณุสมบตั ิ ประเภทคณุสมบตั ิ ส ิง่ทีจ่ะต ัง้คา่ สิง่ทีจ่ะป้องกนั

การตัง้คา่สําหรับรหัส
ผา่นผูด้แูลระบบ

ล็อกการตัง้คา่ทีเ่กีย่วขอ้งกบั
ระบบ เชน่ การตัง้คา่เครอืขา่ย
และการเชือ่มตอ่ USB เพือ่ให ้
ไมส่ามารถเปลีย่นแปลงยกเวน้
โดยผูด้แูลระบบเทา่นัน้

ผูด้แูลระบบตัง้รหัสผา่นใหก้ับ
อปุกรณ์

การกําหนดคา่หรอือปัเดตมี
สามารถใชง้านไดท้กุทีจ่าก
Web Config แผงควบคมุ
Epson Device Admin และ
EpsonNet Config.

ป้อวกันจากการอา่นอยา่งผดิ
กฎหมาย และเปลีย่นแปลง
ขอ้มลูทีจั่ดเก็บไวใ้นอปุกรณ์
เชน่ ID รหสัผา่น การตัง้คา่
เครอืขา่ย และรายชือ่ตดิตอ่
นอกจากนี ้ยังลดชว่งกวา้งของ
ความเสีย่งดา้นความปลอดภัย
ลง เชน่ การร่ัวไหลของขอ้มลู
สําหรับสภาพแวดลอ้มเครอืขา่ย
หรอืนโยบายความปลอดภัย

การสือ่สาร SSL/TLS เมือ่เชือ่มตอ่ไปยังเซริฟ์เวอร์
Epson บนอนิเทอรเ์น็ตจาก
อปุกรณ์หนึง่ การสือ่สารดงั
กลา่วกบัคอมพวิเตอรผ์า่นเบรา
เซอร ์หรอือัปเดตเฟิรม์แวร์
เนือ้หาการสือ่สารจะถกูเขา้รหสั
โดยการสือ่สาร SSL/TLS

ขอรับใบรับรองทีล่งนามโดย
CA จากนัน้นําเขา้ไปยงัสแกน
เนอร์

การลา้งการบง่ชีข้องอปุกรณ์
โดยใบรับรองทีล่งนามโดย CA
จะป้องกนัไมใ่หเ้กดิการปลอม
แปลงและการเขา้ถงึโดยไมไ่ด ้
รับอนุญาต นอกจากนี ้เนือ้หา
การสือ่สารของ SSL/TLS ก็ได ้
รับการป้องกัน และป้องกัน
เนือ้หาร่ัวไหลสําหรับขอ้มลูการ
พมิพแ์ละขอ้มลูการตัง้คา่

โปรโตคอลตวัควบคมุ โปรโตคอลตวัควบคมุถกูใช ้
สําหรับการสือ่สารระหวา่ง
อปุกรณ์และคอมพวิเตอร ์และ
เปิดใชง้าน/ปิดใชง้านฟังกช์นั
การทํางาน

โปรโตคอลหรอืบรกิารทีใ่ชง้าน
กับคณุสมบัตติา่ง ๆ อนุญาต
ทํางานหรอืหา้มทํางานโดยแยก
กัน

การลดระดับความเสีย่งดา้น
ความปลอดภัยทีอ่าจเกดิขึน้
ผา่นการใชง้านโดยไมต่ัง้ใจ
โดยป้องกันผูใ้ชจ้ากการใช ้
ฟังกช์นัทีไ่มจํ่าเป็น

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “เกีย่วกบั Web Config” บนหนา้ที ่22
& “EpsonNet Config” บนหนา้ที ่55
& “Epson Device Admin” บนหนา้ที ่55
& “การกําหนดรหสัผา่นของผูด้แูลระบบ” บนหนา้ที ่32
& “การควบคมุโปรโตคอล” บนหนา้ที ่35

การกาํหนดรหสัผา่นของผูด้แูลระบบ
เมือ่คณุตัง้คา่รหสัผ่า่นผูด้แูลระบบ ผูใ้ชท้ีน่อกเหนอืจากผูด้แูลระบบจะไมส่ามารถเปลีย่นแปลงการตัง้คา่สําหรับการ
ดแูลระบบได ้คณุสามารถตัง้คา่และเปลีย่นแปลงรหสัผ่า่นผูด้แูลระบบโดยใชท้ัง้ Web Config แผงควบคมุของสแกน

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัพืน้ฐาน
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เนอร ์หรอืซอฟตแ์วร ์(Epson Device Admin หรอื EpsonNet Config) เมือ่ใชซ้อฟตแ์วร ์ใหด้เูอกสารคูม่อืสําหรับ
แตล่ะซอฟตแ์วร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่รหสัผา่นผูด้แูลระบบจากแผงควบคมุ” บนหนา้ที ่33
& “การกําหนดรหสัผา่นของผูด้แูลระบบโดยใช ้Web Config” บนหนา้ที ่33
& “EpsonNet Config” บนหนา้ที ่55
& “Epson Device Admin” บนหนา้ที ่55

การกาํหนดคา่รหสัผา่นผูด้แูลระบบจากแผงควบคมุ
คณุสามารถตัง้รหสัผา่นผูด้แูลระบบจากแผงควบคมุของสแกนเนอร์

1. แตะ การต ัง้คา่ บนหนา้จอหลกั

2. แตะที ่การดแูลระบบ > การต ัง้คา่ผูด้แูลระบบ
หากรายการไมแ่สดงขึน้มา ใหต้วดัหนา้จอขึน้บนเพือ่แสดงรายการ

3. แตะที ่รหสัผา่นผูด้แูลระบบ > ลงทะเบยีน

4. ป้อนรหสัผา่น จากนัน้แตะที ่ตกลง

5. ป้อนรหสัผา่นอกีครัง้ จากนัน้แตะที ่ตกลง

6. แตะ ตกลง จากหนา้จอยนืยนั
หน ้า่จอการตัง้คา่ผูด้แูลระบบจะแสดงขึน้มา

7. แตะที ่การต ัง้คา่การล็อก จากนัน้แตะ ตกลง บนหนา้จอยนืยนั
การตัง้คา่การล็อก ถกูตัง้คา่ไปที ่เปิด และตอ้งใชร้หัสผา่นผูด้แูลระบบเมือ่คณุทํางานกบัรายการเมนูทีล็่อคไว ้

หมายเหต:ุ
❏ หากคณุตัง้คา่ การต ัง้คา่ > การต ัง้คา่ท ัว่ไป > การทํางานหมดเวลา เป็น เปิด สแกนเนอรจ์ะนําคณุออกจากระบบ
หลงัจากทีไ่มไ่ดทํ้างานใด ๆ ชัว่ครูบ่นแผงควบคมุ

❏ คณุสามารถเปลีย่นแปลงหรอืลบรหสัผา่นผูด้แูลระบบเมือ่คณุเลอืก เปลีย่น หรอื รเีซ็ต บนหนา้จอ รหสัผา่นผูด้แูล
ระบบ และป้อนรหสัผา่นผูด้แูลระบบ

การกาํหนดรหสัผา่นของผูด้แูลระบบโดยใช ้Web Config
คณุสามารถกําหนดคา่รหสัผา่นผูด้แูลระบบโดยใช ้Web Config

1. เขา้ถงึ Web Config แลว้เลอืก Administrator Settings > Change Administrator Authentication
Information

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัพืน้ฐาน
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2. ป้อนรหสัผา่นไปที ่New Password และ Confirm New Password ป้อนชือ่ผูใ้ช ้หากจําเป็น
หากคณุตอ้งการเปลีย่นแปลงรหสัผา่นเป็นรหสัใหม ่ใหป้้อนรหสัผา่นปัจจบุนั

3. เลอืก OK
หมายเหต:ุ
❏ สําหรับการตัง้คา่หรอืเปลีย่นแปลงรายการเมนูทีล็่อกไว ้ใหค้ลกิ Administrator Login จากนัน้ป้อนรหสัผา่นผู ้
ดแูลระบบ

❏ สําหรับการลบรหสัผา่นผูด้แูลระบบ ใหค้ลกิ Administrator Settings > Delete Administrator
Authentication Information จากนัน้ป้อนรหสัผา่นผูด้แูลระบบ

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

รายการทีจ่ะล็อคโดยรหสัผา่นของผูด้แูลระบบ
ผูด้แูลระบบมสีทิธิก์ารตัง้คา่และเปลีย่นแปลงสํารับคณุสมบตัทิัง้หมดบนอปุกรณ์
นอกตากนีห้ากคณุตัง้รหสัผา่นผูด้แูลระบบบนอปุกรณ์ คณุสามารถล็อกไวเ้พือ่ไมใ่หส้ามารถเปลีย่นแปลงรายการที่
เกีย่วขอ้งกบัการจัดการอปุกรณ์
ตอ่ไปนีเ้ป็นรายการทีผู่ด้แูลระบบสามารถควบคมุได ้

รายการ คาํอธบิาย

การตัง้คา่สแกนเนอร์ การตัง้คา่การตรวจจับการป้อนกระดาษซอ้นและโหมดความเร็วตํา่

การตัง้คา่การเชือ่มตอ่อี
เธอรเ์น็ต

เปลีย่นแปลงชือ่ของอปุกรณ์และทีอ่ยู ่IP ตัง้คา่เซริฟ์เวอร ์DNS และพร็อกซเีซริฟ์เวอร ์และ
เปลีย่นแปลงการตัง้คา่ทีเ่กีย่วขอ้งกบัการเชือ่มตอ่เครอืขา่ย

คูม่อืผูด้แูลระบบ
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รายการ คาํอธบิาย

การตัง้คา่บรกิารของผูใ้ช ้ ตัง้คา่การควบคมุโปรโตคอลการสือ่สาร สแกนหาเครอืขา่ย และบรกิาร Document Capture Pro

การตัง้คา่เซริฟ์เวอรอ์เีมล ตัง้คา่เซริฟ์เวอรอ์เีมลทีอ่ปุกรณ์สือ่สารโดยตรง

การตัง้คา่ความปลอดภัย การตัง้คา่สําหรับความปลอดภัยของเครอืขา่ย เชน่ การสือ่สาร SSL/TLS การกรอง IPsec/IP และ
IEEE802.1X

อัปเดตใบรับรองราก อัปเดตใบรับรองรากจําเป็นสําหรับการตรวจรับรองความถกูตอ้ง Document Capture Pro Server
และอัปเดตเฟิรม์แวรจ์าก Web Config

การอปัเดตเฟรม์แวร์ ตรวจสอบและอปัเดตเฟิรม์แวรข์องอปุกรณ์

การตัง้คา่เวลา ตวัตัง้เวลา เวลาของการเปลีย่นสูโ่หมดสลปี การปิดเครือ่งอัตโนมัต ิวนัที/่เวลา ตวัตัง้เวลาการไมใ่ชง้าน การตัง้คา่
อืน่ ๆ ทีเ่กีย่วขอ้งกับตวัตัง้เวลา

กูค้นืไปยังการตัง้คา่เริม่
ตน้

การตัง้คา่สําหรับสแกนเนอรใ์หร้เีซต็ไปยังการตัง้คา่จากโรงงาน

การตัง้คา่ผูด้แูลระบบ การตัง้คา่ล็อกโดยผูด้แูลระบบหรอืรหัสผา่นผูด้แูลระบบ

การตัง้คา่อปุกรณ์ทีไ่ด ้
รับรอง

การตัง้คา่ ID ของอปุกรณ์ทีต่รวจรับรองความถกูตอ้ง ตัง้คา่เมือ่ใชง้านสแกนเนอรบ์นระบบตรวจรับรอง
ความถกูตอ้งทีร่องรับอปุกรณ์การตรวจรับรองความถกูตอ้ง

การควบคมุโปรโตคอล
คณุสามารถสแกนโดยใชเ้สน้ทางและโปรโตคอลทีห่ลากหลาย นอกจากนีค้ณุยังสามารถใชก้ารสแกนหาเครอืขา่ย
จากจํานวนคอมพวิเตอรเ์ครอืขา่ยทีไ่มไ่ดกํ้าหนดไวไ้ด ้ตวัอยา่งเชน่ คณุสามารถทําการสแกนโดยใชเ้สน้ทางและ
โปรโตคอลทีกํ่าหนดไวเ้ทา่นัน้ คณสามารถปรับลดความเสีย่งดา้นความปลอดภยัทีไ่มค่าดหวังใหล้ดลงโดยการสรา้ง
การจํากดัการสแกนจากเสน้ทางเฉพาะหรอืโดยการควบคมุฟังกช์นัทีใ่ชง้านได ้
กําหนดคา่โปรโตคอล

1. เขา้ถงึ Web Config แลว้เลอืก Services > Protocol

2. กําหนดคา่แตล่ะรายการ

3. คลกิที ่Next

4. คลกิที ่OK
การตัง้คา่ถกูใชก้บัสแกนเนอร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “โปรโตคอลทีค่ณุสามารถเปิดใชง้านหรอืปิดใชง้าน” บนหนา้ที ่36
& “รายการการตัง้คา่โปรโตคอล” บนหนา้ที ่37

คูม่อืผูด้แูลระบบ
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โปรโตคอลทีค่ณุสามารถเปิดใชง้านหรอืปิดใชง้าน
โปรโตคอล คาํอธบิาย

Bonjour Settings คณุสามารถระบวุา่จะใช ้Bonjour หรอืไมก็่ได ้Bonjour ถกูใชเ้พือ่คน้หาอปุกรณ์ สแกน และอืน่ ๆ

SLP Settings คณุสามารถเปิดใชง้านหรอืปิดใชง้านฟังกช์นั SLP SLP ถกูใชสํ้าหรับ Epson Scan 2 และการคน้หา
เครอืขา่ยใน EpsonNet Config.

WSD Settings คณุสามารถเปิดใชง้านหรอืปิดใชง้านฟังกช์นั WSD เมือ่ตวัเลอืกนีเ้ปิดใชง้าน คณุสามารถเพิม่
อปุกรณ์ WSD หรอืสแกนจากพอรต์ WSD

LLTD Settings คณุสามารถเปิดใชง้านหรอืปิดใชง้านฟังกช์นั LLTD เมือ่ตวัเลอืกนีเ้ปิดใชง้าน มันจะแสดงในแผนที่
เครอืขา่ยของ Windows

LLMNR Settings คณุสามารถเปิดใชง้านหรอืปิดใชง้านฟังกช์นั LLMNR เมือ่ตัวเลอืกนีถ้กูเปิดใชง้าน คณุสามารถใช ้
ความละเอยีดของชือ่โดยไมต่อ้งใช ้NetBIOS แมว้า่คณุจะไมส่ามารถใช ้DNS ก็ตาม

SNMPv1/v2c Settings คณุสามารถระบวุา่จะเปิดใชง้านหรอืปิดใช ้ง่าน SNMPv1/v2c ตวัเลอืกนี้ถกูใชเ้พือ่การตัง้คา่อปุกรณ์
การเฝ้าตรวจตรา และอืน่ ๆ

SNMPv3 Settings คณุสามารถระบวุา่จะเปิดใชง้านหรอืปิดใช ้ง่าน SNMPv3 ตวัเลอืกนีถ้กูใชเ้พือ่การตัง้คา่อปุกรณ์ การ
เขา้รหัส การเฝ้าตรวจตรา และอืน่ ๆ

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การควบคมุโปรโตคอล” บนหนา้ที ่35
& “รายการการตัง้คา่โปรโตคอล” บนหนา้ที ่37

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัพืน้ฐาน

36



รายการการต ัง้คา่โปรโตคอล

รายการ การต ัง้คา่และคาํอธบิาย

Bonjour Settings

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัพืน้ฐาน

37



รายการ การต ัง้คา่และคาํอธบิาย

Use Bonjour เลอืกตวัเลอืกนีเ้พือ่คน้หาหรอืใชอ้ปุกรณ์ผา่น Bonjour

Bonjour Name แสดงชือ่ Bonjour

Bonjour Service Name คณุสามารถแสดงผลและตัง้คา่ชือ่บรกิาร Bonjour

Location แสดงชือ่ตําแหน่ง Bonjour

SLP Settings

Enable SLP เลอืกตวัเลอืกนีเ้พือ่เปิดใชง้านฟังกช์นั SLP ใชสํ้าหรับการ-
คน้หาเครอืขา่ยใน Epson Scan 2 และ EpsonNet Config

WSD Settings

Enable WSD เลอืกตวัเลอืกนีเ้พือ่เปิดใชง้านการเพิม่อปุกรณ์โดยใช ้WSD
และพมิพแ์ละสแกนจากพอรต์ WSD

Scanning Timeout (sec) ป้อนคา่หมดเวลาการสือ่สารสําหรับการสแกนผา่น WSD
ระหวา่ง 3 ถงึ 3600 วนิาที

Device Name แสดงชือ่อปุกรณ์ WSD

Location แสดงชือ่ตําแหน่ง WSD

LLTD Settings

Enable LLTD เลอืกตวัเลอืกนีเ้พือ่เปิดใชง้าน LLTD สแกนเนอรจ์ะแสดงผลใน-
แม็ปเครอืขา่ยของ Windows

Device Name แสดงชือ่อปุกรณ์ LLTD

LLMNR Settings

Enable LLMNR เลอืกตวัเลอืกนีเ้พือ่เปิดใชง้าน LLMNR คณุสามารถใชค้วาม-
ละเอยีดของชือ่โดยไมต่อ้งใช ้NetBIOS แมว้า่คณุจะไม-่
สามารถใช ้DNS ก็ตาม

SNMPv1/v2c Settings

Enable SNMPv1/v2c เลอืกเพือ่เปิดใชง้าน SNMPv1/v2c เฉพาะสแกนเนอรท์ีร่องรับ
SNMPv3 จะแสดงผลขึน้มา

Access Authority ตัง้คา่การอนุญาตใหเ้ขา้ถงึเมือ่เปิดใชง้าน SNMPv1/v2c เลอืก
Read Only หรอื Read/Write

Community Name (Read Only) ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ตัง้แต ่0 ถงึ 32 ตวั

Community Name (Read/Write) ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ตัง้แต ่0 ถงึ 32 ตวั

SNMPv3 Settings

Enable SNMPv3 SNMPv3 ถกูเปิดใชง้านเมือ่กาเลอืกในกลอ่งเลอืกรายการ

User Name ป้อนระหวา่ง 1 และ 32 ตวัอกัขระโดยใชต้ัวอักขระขนาด 1 ไบต์

Authentication Settings

Algorithm เลอืกอลักอรทิมึสําหรับการรับรองความถกูตอ้งสําหรับ SNMPv3

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Password ป้อนรหัสผา่นสําหรับการรับรองความถกูตอ้งสําหรับ SNMPv3

ป้อนคา่ระหวา่ง 8 และ 32 ตวัอกัขระในแบบ ASCII (0x20–
0x7E) หากคณุไมไ่ดร้ะบสุ ิง่นี ้ใหเ้วน้ไว ้

Confirm Password ป้อนรหัสผา่นทีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

Encryption Settings

Algorithm เลอืกอลักอรทิมึสําหรับการเขา้รหัสสําหรับ SNMPv3.

Password ป้อนรหัสผา่นสําหรับการเขา้รหัสสําหรับ SNMPv3

ป้อนคา่ระหวา่ง 8 และ 32 ตวัอกัขระในแบบ ASCII (0x20–
0x7E) หากคณุไมไ่ดร้ะบสุ ิง่นี ้ใหเ้วน้ไว ้

Confirm Password ป้อนรหัสผา่นทีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

Context Name ป้อนไมเ่กนิ 32 ตวัอกัขระในแบบ Unicode (UTF-8) หากคณุ-
ไมไ่ดร้ะบสุ ิง่นี้ ใหเ้วน้ไว ้จํานวนของตวัอกัขระทีส่ามารถป้อน-
เขา้จะแปรผันไปตามภาษา

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การควบคมุโปรโตคอล” บนหนา้ที ่35
& “โปรโตคอลทีค่ณุสามารถเปิดใชง้านหรอืปิดใชง้าน” บนหนา้ที ่36

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัพืน้ฐาน

39



การต ัง้คา่การดาํเนนิงานและการจดัการ
บทนีอ้ธบิายรายการตา่ง ๆ ทเีกีย่วขอ้งกบัการดําเนนิงานและการจัดการประจําวนัของอปุกรณ์

ยนืยนัขอ้มลูของอปุกรณ์
คณุสามารถตรวจสอบขอ้มลูตอ่ไปนีข้องอปุกรณ์ทีทํ่างานจาก Status โดยใช ้Web Config
❏ Product Status
ตรวจสอบภาษา สถานะ หมายเลขผลติภณัฑ ์ทีอ่ยู ่MAS ฯลฯ

❏ Network Status
ตรวจสอบขอ้มลูของสถานะของการเชือ่มตอ่เครอืขา่ย ทีอ่ยู ่IP เซริฟ์เวอร ์DNS ฯลฯ

❏ Panel Snapshot
แสดงผลภาพสแนปช็อตหนา้จอทีแ่สดงผลบนแผงควบคมุของอปุกรณ์

❏ Maintenance
ตรวจสอบวนัเริม่ตน้ ขอ้มลูการสแกน ฯลฯ

❏ Hardware Status
ตรวจสอบสถานะของสแกนเนอร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การจดัการอปุกรณ ์(Epson Device Admin)
คณุสามารถจัดการและดําเนนิการหลายอปุกรณ์โดยใช ้Epson Device Admin Epson Device Admin อนุญาตให ้
คณุทําการจัดการอปุกรณ์ทีต่ัง้อยูบ่นเครอืขา่ยตา่งกนัได ้ตอ่ไปนีแ้สดงเคา้โครงคณุสมบตักิารจัดการหลกั
สําหรับขอ้มลูเพิม่เตมิเกีย่วกบัฟังกช์นัและการใชซ้อฟตแ์วร ์ใหด้ทูีเ่อกสารคูม่อืหรอืวธิใีชข้อง Epson Device Admin.
❏ การคน้หาอปุกรณ์
คณุสามารถคน้หาอปุกรณ์บนเครอืขา่ย จากนัน้ลงทะเบยีนอปุกรณ์เหลา่นัน้ไปยงัรายการ หากอปุกรณ์ Epson เชน่
เครือ่งพมิพแ์ละสแกนเนอรเ์ชือ่มตอ่เขา้กบัสว่นยอ่ยเครอืขา่ยเดยีวกบัคอมพวิเตอรข์องผูด้แูลระบบ คณุสามารถ
คน้หาอปุกรณ์เหลา่นัน้ไดแ้มว้า่จะไมไ่ดกํ้าหนดทีอ่ยู ่IP ก็ตาม
นอกจากนี ้คณุยังสามารถคน้หาอปุกรณ์ทีเ่ชือ่มตอ่อยูก่บัคอมพวิเตอรบ์นเครอืขา่ยโดยใชส้าย USB คณุจะตอ้งตดิ
ตัง้ Epson Device USB Agent บนคอมพวิเตอรข์องคณุ

❏ การตัง้คา่อปุกรณ์
คณุสามารถจัดทําแมแ่บบทีป่ระกอบดว้ยรายการตา่งๆ เชน่ อนิเทอรเ์ฟสการตัง้คา่ และแหลง่กําเนดิกระดาษ และ
ใชง้านกบัอปุกรณ์อืน่ ๆ เป็นการตัง้คา่แบบแชรร์ว่มกนั เมือ่เชือ่มตอ่อปุกรณ์เขา้กบัเครอืขา่ยแลว้ คณุสามารถ
กําหนดคา่ทีอ่ยู ่IP บนอปุกรณ์ทีย่ังไมไ่ดกํ้าหนดคา่ทีอ่ยู ่IP

คูม่อืผูด้แูลระบบ
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❏ การเฝ้าตรวจตราอปุกรณ์
คณุสามารถขอดสูถานะและข ้อ้มลูรายละเอยีดสําหรับอปุกรณ์บนเครอืขา่ยไดต้ามปกต ินอกจากนี ้คณุยังสามารถ
เฝ้าตรวจตราอปุกรณ์ทีไ่ดเ้ชือ่มตอ่กบัคอมพวิเตอรบ์นเครอืขา่ยโดยใช ้USB และอปุกรณ์จากบรษัิทอืน่ ๆ ทีไ่ดล้ง
ทะเบยีนไวใ้นรายการอปุกรณ ์สําหรับการเฝ้าตรวจตราอปุกรณ์ทีเ่ชือ่มตอ่ดว้ยสาย USB คณุจะตอ้งตดิตัง้ Epson
Device USB Agent

❏ การจัดการการแจง้เตอืน
คณุสามารถเฝ้าตรวจตราการแจง้เตอืนเกีย่วกบัสถานะของอปุกรณ์และวสัดสุ ิน้เปลอืงได ้ระบบจะสง่อเีมลการแจง้
เตอืนโดยอตัโนมตัไิปยังผูด้แูลระบบตามเงือ่นไขการตัง้คา่ทีต่ัง้ไว ้

❏ การจัดการรายงาน
คณุสามารถสรา้งรายงานโดยปกตเินือ่งจากระบบเก็บรวบรวมขอ้มลูการใชอ้ปุกรณ์และวัสดสุ ิน้เปลอืง จากนัน้ คณุ
สามารถบนัทกึรายงานเหลา่นัน้ และสง่ไปทางอเีมลได ้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “Epson Device Admin” บนหนา้ที ่55

การรบัการแจง้เตอืนทางอเีมลเมือ่มเีหตกุารเ์กดิขึน้

เกีย่วกบัการแจง้เตอืนทางอเีมล
คณุสามารถใชค้ณุสมบตันิีเ้พือ่รับการแจง้เตอืนทางอเีมลเมือ่มเีหตกุารณ์ใด ๆ เกดิขึน้ คณุสามารถลงทะเบยีนไดม้าก
สดุถงึ 5 ทีอ่ยูอ่เีมล และเลอืกวา่เหตกุารณ์ใดทีค่ณุตอ้งการไดร้ับการแจง้เตอืน
เซริฟ์เวอรเ์มลจะตอ้งถกูกําหนดคา่ใหใ้ชฟั้งกช์นันี้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่เมลเซริฟ์เวอร”์ บนหนา้ที ่42

การกาํหนดคา่การแจง้เตอืนทางอเีมล
สําหรับการใชค้ณุสมบตันิี ้คณุจะตอ้งกําหนดคา่เมลเ์ซริฟ์เวอร์

1. เขา้ถงึ Web Config แลว้เลอืก Administrator Settings > Email Notification

2. ป้อนทีอ่ยูอ่เีมลทีค่ณุตอ้งการไดร้ับการแจง้เตอืนทางอเีมล

3. เลอืกภาษาสําหรับการแจง้เตอืนทางอเีมล

คูม่อืผูด้แูลระบบ
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4. กาเลอืกในกลอ่งรายการสําหรับการแจง้เตอืนทีค่ณุตอ้งการไดร้ับ

5. คลกิ OK

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “การกําหนดคา่เมลเซริฟ์เวอร”์ บนหนา้ที ่42

การกาํหนดคา่เมลเซริฟ์เวอร์
ตรวจสอบดงัตอ่ไปนีก้อ่นการกําหนดคา่
❏ สแกนเนอรเ์ชือ่มตอ่อยู่กับัเครอืขา่ย
❏ ขอ้มลูเซริฟ์เวอรอ์เีมลของเครือ่งคอมพวิเตอร์

1. เขา้ถงึ Web Config แลว้เลอืก Network Settings > Email Server > Basic

2. ป้อนคา่สําหรับแตล่ะรายการ

3. เลอืก OK
การตัง้คา่ทีค่ณุเลอืกไวจ้ะปรากฎขึน้มา

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “รายการการตัง้คา่เมลเ์ซริฟ์เวอร”์ บนหนา้ที ่43

คูม่อืผูด้แูลระบบ
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รายการการต ัง้คา่เมลเ์ซริฟ์เวอร์

รายการ การต ัง้คา่และคาํอธบิาย

Authentication Method ระบวุธิกีารรับรองความถกูตอ้งสําหรับสแกนเนอรท์ีเ่ขา้สูเ่มลเ์ซริฟ์เวอร์

Off การรับรองความถกูตอ้งถกูปิดใชง้านเมือ่ทําการสือ่สารกบั
เซริฟ์เวอร์

SMTP AUTH เมลเ์ซริฟ์เวอรต์อ้งรองรับการรับรองความถกูตอ้ง SMTP

POP before SMTP กําหนดคา่เซริฟ์เวอร ์POP3 เมือ่เลอืกวธิกีาร

Authenticated Account หากคณุเลอืก SMTP AUTH หรอื POP before SMTP เป็น Authentication Method ให ้
ป้อนชือ่บญัชรัีบรองความถกูตอ้งระหวา่ง 0 และ 255 ตวัอกัขระในแบบ ASCII (0x20–0x7E)

Authenticated Password หากคณุเลอืก SMTP AUTH หรอื POP before SMTP เป็น Authentication Method ให ้
ป้อนชือ่บญัชรัีบรองความถกูตอ้งระหวา่ง 0 และ 20 ตัวอกัขระโดยใช ้A–Z a–z 0–9 ! # $ % & '
* + - . / = ? ^ _ { | } ~ @

Sender's Email Address ป้อนทีอ่ยูอ่เีมลผูส้ง่ ป้อนระหวา่ง 0 และ 255 ตวัอกัขระในแบบ ASCII (0x20–0x7E) ยกเวน้
สําหรับ : ( ) < > [ ] ; ¥ คาบเวลา "." ไมส่ามารถเป็นตวัอักขระตวัแรก

SMTP Server Address ป้อนระหวา่ง 0 และ 255 ตวัอกัขระโดยใช ้A–Z a–z 0–9 . - . คณุสามารถใชร้ปูแบบ IPv4 หรอื
FQDN

SMTP Server Port Number ป้อนจํานวนระหวา่ง 1 และ 65535

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Secure Connection ระบวุธิกีารเชือ่มตอ่ทีป่ลอดภัยสําหรับเซริฟ์เวอรอ์เีมล

None หากคณุเลอืก POP before SMTP ใน Authentication
Method วธิกีารเชือ่มตอ่ถกูตัง้คา่เป็น None

SSL/TLS รายการนีพ้รอ้มใชง้านเมือ่ Authentication Method ถกูตัง้
คา่เป็น Off หรอื SMTP AUTH

STARTTLS รายการนีพ้รอ้มใชง้านเมือ่ Authentication Method ถกูตัง้
คา่เป็น Off หรอื SMTP AUTH

Certificate Validation ใบรับรองสามารถใชง้านไดเ้มือ่รายการนีเ้ปิดใชง้าน เราขอแนะนําใหต้ัง้คา่เป็น Enable

POP3 Server Address หากคณุเลอืก POP before SMTP เป็น Authentication Method ใหป้้อนทีอ่ยูเ่ซริฟ์เวอร์
POP3 ระหวา่ง 0 และ 255 ตวัอกัขระโดยใช ้A–Z a–z 0–9 . - . คณุสามารถใชร้ปูแบบ IPv4 หรอื
FQDN

POP3 Server Port Number หากคณุเลอืก POP before SMTP เป็น Authentication Method ใหป้้อนจํานวนระหวา่ง 1
และ 65535

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่เมลเซริฟ์เวอร”์ บนหนา้ที ่42

การตรวจสอบการเชือ่มตอ่เมลเ์ซริฟ์เวอร์
1. เขา้ถงึ Web Config แลว้เลอืก Network Settings > Email Server > Connection Test

2. เลอืก Start
การทดสอบการเชือ่มตอ่ไปยังเมลเ์ซริฟ์เวอรเ์ริม่ตน้แลว้ หลงัจากการทดสอบ รายงานการตรวจสอบจะแสดงขึน้
มา

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “การอา้งองิการทดสอบการเชือ่มตอ่เซริฟ์เวอรเ์มล” บนหนา้ที ่44

การอา้งองิการทดสอบการเชือ่มตอ่เซริฟ์เวอรเ์มล

ขอ้ความ คาํอธบิาย

Connection test was successful. ขอ้ความนีป้รากฎขึน้เมือ่การเชือ่มตอ่กับเซริฟ์เวอรสํ์าเร็จ

SMTP server communication error.
Check the following. - Network
Settings

ขอ้ความนีป้รากฎเมือ่

❏ สแกนเนอรไ์มไ่ดเ้ชือ่มตอ่อยู่กัับเครอืขา่ย

❏ เซริฟ์เวอร ์SMTP ลม่

❏ การเชือ่มตอ่เครอืขา่ยถกูตดัการเชือ่มตอ่ในขณะทําการสือ่สาร

❏ ไดรั้บขอ้มลูทีส่มบรูณ์

คูม่อืผูด้แูลระบบ
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ขอ้ความ คาํอธบิาย

POP3 server communication error.
Check the following. - Network
Settings

ขอ้ความนีป้รากฎเมือ่

❏ สแกนเนอรไ์มไ่ดเ้ชือ่มตอ่อยู่กัับเครอืขา่ย

❏ เซริฟ์เวอร ์POP3 ลม่

❏ การเชือ่มตอ่เครอืขา่ยถกูตดัการเชือ่มตอ่ในขณะทําการสือ่สาร

❏ ไดรั้บขอ้มลูทีส่มบรูณ์

An error occurred while connecting
to SMTP server. Check the
followings. - SMTP Server Address -
DNS Server

ขอ้ความนีป้รากฎเมือ่

❏ การเชือ่มตอ่เขา้กบัเซริฟ์เวอร ์DNS ลม้เหลว

❏ ความละเอยีดของชือ่สําหรับเซริฟ์เวอร ์SMTP ลม้เหลว

An error occurred while connecting
to POP3 server. Check the
followings. - POP3 Server Address -
DNS Server

ขอ้ความนีป้รากฎเมือ่

❏ การเชือ่มตอ่เขา้กบัเซริฟ์เวอร ์DNS ลม้เหลว

❏ ความละเอยีดของชือ่สําหรับเซริฟ์เวอร ์POP3 ลม้เหลว

SMTP server authentication error.
Check the followings. -
Authentication Method -
Authenticated Account -
Authenticated Password

ขอ้ความนีป้รากฎขึน้เมือ่การยนืยันตวัตนเซริฟ์เวอร ์SMTP ลม้เหลว

POP3 server authentication error.
Check the followings. -
Authentication Method -
Authenticated Account -
Authenticated Password

ขอ้ความนีป้รากฎขึน้เมือ่การยนืยันตวัตนเซริฟ์เวอร ์POP3 ลม้เหลว

Unsupported communication
method. Check the followings. -
SMTP Server Address - SMTP Server
Port Number

ขอ้ความนีป้รากฎขึน้เมือ่คณุลองสือ่สารกับโปรโตคอลทีไ่มร่องรับ

Connection to SMTP server failed.
Change Secure Connection to None.

ขอ้ความนีป้รากฎขึน้เมือ่ความไมต่รงกันของ SMTP เกดิขึน้ระหวา่งเซริฟ์เวอรแ์ละไคล
เอ็นท ์หรอืเมือ่เซริฟ์เวอรไ์มร่องรับการเชือ่มตอ่ทีป่ลอดภัยของ SMTP (การเชือ่มตอ่
SSL)

Connection to SMTP server failed.
Change Secure Connection to SSL/
TLS.

ขอ้ความนีป้รากฎขึน้เมือ่ความไมต่รงกันของ SMTP เกดิขึน้ระหวา่งเซริฟ์เวอรแ์ละไคล
เอ็นท ์หรอืเมือ่เซริฟ์เวอรร์อ้งขอใหใ้ชก้ารเชือ่มตอ่ SSL/TLS สําหรับการเชือ่มตอ่ที่
ปลอดภัยของ SMTP

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

ขอ้ความนีป้รากฎขึน้เมือ่ความไมต่รงกันของ SMTP เกดิขึน้ระหวา่งเซริฟ์เวอรแ์ละไคล
เอ็นท ์หรอืเมือ่เซริฟ์เวอรร์อ้งขอใหใ้ชก้ารเชือ่มตอ่ STARTTLS สําหรับการเชือ่มตอ่ที่
ปลอดภัยของ SMTP

The connection is untrusted. Check
the following. - Date and Time

ขอ้ความนีป้รากฎขึน้เมือ่การตัง้วันทีแ่ละเวลาของสแกนเนอรไ์มถ่กูตอ้งหรอืใบรับรอง
หมดอายุ

The connection is untrusted. Check
the following. - CA Certificate

ขอ้ความนีป้รากฎขึน้เมือ่สแกนเนอรไ์มม่ใีบรับรองรากทีส่อดคลอ้งกับเซริฟ์เวอร ์หรอืไม่
ไดนํ้าเขา้ CA Certificate

The connection is not secured. ขอ้ความนีป้รากฎขึน้เมือ่ใบรับรองทีไ่ดม้าไดรั้บความเสยีหาย

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

ขอ้ความนีป้รากฎขึน้เมือ่วธิกีารยนืยันตวัตนไมต่รงกนัเกดิขึน้ระหวา่งเซริฟ์เวอรแ์ละไคล
เอ็นท ์เซริฟ์เวอรน์รองรับ SMTP AUTH

คูม่อืผูด้แูลระบบ
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ขอ้ความ คาํอธบิาย

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

ขอ้ความนีป้รากฎขึน้เมือ่วธิกีารยนืยันตวัตนไมต่รงกนัเกดิขึน้ระหวา่งเซริฟ์เวอรแ์ละไคล
เอ็นท ์เซริฟ์เวอรไ์มร่องรับ SMTP AUTH

Sender's Email Address is incorrect.
Change to the email address for
your email service.

ขอ้ความนีป้รากฎขึน้เมือ่ทีอ่ยูอ่เีมลของผูส้ง่ทีกํ่าหนดไวไ้มถ่กูตอ้ง

Cannot access the product until
processing is complete.

ขอ้ความนีป้รากฎขึน้เมือ่สแกนเนอรไ์มว่า่ง

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การตรวจสอบการเชือ่มตอ่เมลเ์ซริฟ์เวอร”์ บนหนา้ที ่44

การอปัเดตเฟิรม์แวร ์

การอปัเดตเฟิรม์แวรโ์ดยใช ้Web Config
อปัเดตเฟิรม์แวรโ์ดยใช ้Web Config อปุกรณ์จะตอ้งเชือ่มตอ่เขา้กบัอนิเทอรเ์น็ต

1. เขา้ถงึ Web Config แลว้เลอืก Basic Settings > Firmware Update

2. คลกิที ่Start
การยนืยนัเฟิรแ์วรเ์ริม่ตน้ และขอ้มลูเฟิรม์แวรจ์ะปรากฎขึน้หากมเีฟิรม์แวรท์ีอ่ปัเดตแลว้อยู่

3. คลกิ Start จากนัน้ทําตามคําแนะนําบนหนา้จอ
หมายเหต:ุ
นอกจากนี ้คณุยงัสามารถทําการอพัเดทเฟิรม์แวรโ์ดยใช ้Epson Device Admin คณุสามารถยนืยนัขอ้มลูเฟิรม์แวรบ์น
รายการอปุกรณ์ดว้ยสายตา โปรแกรมนีม้ปีระโยชนม์ากเมือ่คณุตอ้งการอปัเดตเฟิรม์แวรข์องหลายอปุกรณ์ สําหรับราย
ละเอยีดเพิม่เตมิ ดทูีคู่ม่อืหรอืวธิใีชข้อง Epson Device Admin

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “Epson Device Admin” บนหนา้ที ่55

การอปัเดตเฟิรม์แวรโ์ดยใช ้Epson Firmware Updater
คณุสามารถดาวนโ์หลดเฟิรม์แวรข์องอปุกรณ์ไดจ้ากเว็บไซตข์อง Epson บนคอมพวิเตอร ์จากนัน้เชือ่มตอ่อปุกรณ์
และคอมพวิเตอรด์ว้ยสาย USB เพือ่อปัเดตเฟิรม์แวร ์หากคณุไมส่ามารถอปัเดตเฟิรม์แวรผ์า่นเครอืขา่ย ใหล้องวธินีี้

1. เขา้สูเ่ว็บไซต ์Epson และดาวนโ์หลดเฟิรม์แวร์

2. เชือ่มตอ่คอมพวิเตอรท์ีม่เีฟิรม์แวรท์ีด่าวนโ์หลดไวไ้ปยังอปุกรณ์โดยใชส้าย USB
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3. ดบัเบลิคลกิไฟล ์.exe ทีด่าวนโ์หลดมา
Epson Firmware Updater จะเริม่ทํางาน

4. ทําตามคําแนะนําบนหนา้จอ

การสํารองขอ้มลูการต ัง้คา่
ดว้ยการสง่ออกรายการการตัง้คา่บน Web Config คณุสามารถคดัลอกรายการตา่งๆ ไปยังสแกนเนอรอ์ืน่

การสง่ออกการต ัง้คา่
สง่ออกแตล่ะคา่สําหรับสแกนเนอร์

1. เขา้ถงึ Web Config แลว้เลอืก Export and Import Setting Value > Export

2. เลอืกการตัง้คา่ทีค่ณุตอ้งการสง่ออก
เลอืกการตัง้คา่ทีค่ณุตอ้งการสง่ออก หากคณุเลอืกหมวดหมูห่ลกั หมวดหมูย่อ่ยจะถกูเลอืกไปดว้ย อยา่งไรก็ดี
หมวดหมูย่อ่ยทีทํ่าใหเ้กดิขอ้ผดิพลาดจากการทําซํา้ขอ้มลูภายในเครอืขา่ยเดยีวกนั (เชน่ ทีอ่ยู ่IP เป็นตน้) จะไม่
สามารถเลอืกได ้

3. ป้อนรหสัผา่นเพือ่เขา้รหัสไฟลท์ีส่ง่ออก
คณุจะตอ้งใชร้หัสผา่นเพือ่นําเขา้ไฟล ์ปลอ่ยชอ่งทิง้วา่งหากคณุไมต่อ้งการเขา้รหสัไฟล์

4. คลกิ Export

c
ขอ้ความทีส่าํคญั:
หากคณุตอ้งการสง่ออกการตัง้คา่เครอืขา่ยของสแกนเนอร ์เชน่ ชือ่สแกนเนอรแ์ละทีอ่ยู ่IP ใหเ้ลอืก Enable
to select the individual settings of device และเลอืกรายการอืน่ ๆ ใชเ้ฉพาะคา่ทีเ่ลอืกไวสํ้าหรับ
สแกนเนอรเ์ปลีย่นแทนเทา่นัน้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การนําเขา้การต ัง้คา่
นําเขา้และสง่ออกไฟล ์Web Config ไปยังสแกนเนอร์

c
ขอ้ความทีส่าํคญั:
เมือ่นําเขา้คา่ตา่ง ๆ ทีม่ขีอ้มลูของแตล่ะเครือ่ง เชน่ ชือ่สแกนเนอรห์รอืทีอ่ยู ่IP ตรวจสอบใหแ้น่ใจวา่ไมม่ทีีอ่ยู ่IP
เดยีวกนัอยูบ่นเครอืขา่ยเดยีวกนั หากทีอ่ยู ่IP เหลือ่มทับซอ้นกนั สแกนเนอรจ์ะไมแ่สดงคา่ออกมา

1. เขา้ถงึ Web Config แลว้เลอืก Export and Import Setting Value > Import

2. เลอืกไฟลท์ีส่ง่ออกแลว้ จากนัน้ป้อนรหสัผา่นทีเ่ขา้รหสัไว ้
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3. คลกิ Next

4. เลอืกการตัง้คา่ทีค่ณุตอ้งการนําเขา้ จากนัน้คลกิ Next

5. คลกิ OK
การตัง้คา่ถกูใชก้บัสแกนเนอร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
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การแกไ้ขปญัหา

ขอ้แนะนําสําหรบัการแกไ้ขปญัหา
คณุสามารถคน้หาขอ้มลูเพิม่เตมิไดใ้นคูม่อืตอ่ไปนี้
❏ คูม่อืผูใ้ช ้
ใหคํ้าแนะนําในการใชส้แกนเนอร ์การบํารงุรักษา และการแกไ้ขปัญหา

การตรวจสอบบนัทกึสําหรบัเซริฟ์เวอรแ์ละอปุกรณเ์ครอื
ขา่ย
ในกรณีพบปัญหาการเชือ่มตอ่เครอืขา่ย คณุอาจระบสุาเหตโุดยการยนืยันบนัทกึรายการของเซริฟ์เวอรเ์มล เซริฟ์เวอร์
LDAP ฯลฯ การตรวจสอบสถานะโดยใชบ้นัทกึรายการเครอืขา่ยจากบนัทกึรายการอปุกรณ์ระบบและคําสัง่ เชน่ เรา
เตอร์

การเตรยีมเร ิม่ตน้การต ัง้คา่เครอืขา่ย

การกูค้นืการต ัง้คา่เครอืขา่ยจากแผงควบคมุ
คณุสามารถเรยีกคนืคา่การตัง้คา่เครอืขา่ยทัง้หมดไปยงัคา่เริม่ตน้ได ้

1. แตะ การต ัง้คา่ บนหนา้จอหลกั

2. แตะที ่การดแูลระบบ > คนืคา่การต ัง้คา่เร ิม่ตน้ > การต ัง้คา่เครอืขา่ย

3. ตรวจสอบขอ้ความ จากนัน้แตะที ่ใช่

4. เมือ่ขอ้ความแจง้การดําเนนิการเสร็จสิน้ปรากฎขึน้ ใหแ้ตะ ปิด
หนา้จอจะปิดโดยอตัโนมัตหิลงัจากผา่นระยะเวลาหนึง่ หากคณุไมไ่ดแ้ตะ ปิด

การตรวจสอบการสือ่สารระหวา่งอปุกรณแ์ละ
คอมพวิเตอร์

การตรวจสอบการเชือ่มตอ่โดยใชค้าํส ัง่ Ping (ปิง) — Windows
คณุสามารถใชคํ้าสัง่ Ping (ปิง) เพือ่ตรวจสอบวา่คอมพวิเตอรข์องคณุเชือ่มตอ่กบัสแกนเนอรแ์ลว้ ทําตามขัน้ตอน
ดา้นลา่งเพือ่ตรวจสอบการเชือ่มตอ่โดยใชคํ้าสัง่ Ping (ปิง)
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1. ตรวจสอบทีอ่ยู ่IP ของสแกนเนอรสํ์าหรับการเชือ่มตอ่ทีค่ณุตอ้งการตรวจสอบ
คณุสามารถตรวจสอบดงักลา่วโดยใช ้Epson Scan 2

2. แสดงหนา้จอพรอ้มรับคําสัง่ของคอมพวิเตอร์
❏ Windows 10
คลกิขวาทีปุ่่ มเริม่ตน้หรอืกดคา้งไว ้จากนัน้เลอืก พรอ้มรบัคาํส ัง่

❏ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
แสดงหนา้จอของแอพพลเิคชัน่ จากนัน้เลอืก พรอ้มรบัคาํส ัง่

❏ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 หรอืรุน่เกา่กวา่
คลกิทีปุ่่ มเริม่ตน้ เลอืกที ่โปรแกรมท ัง้หมด หรอื โปรแกรม > อปุกรณ์เสรมิ > พรอ้มรบัคาํส ัง่

3. ป้อนคําสัง่ "ping xxx.xxx.xxx.xxx" จากนัน้กดปุ่ ม (Enter) ตกลง
ป้อนทีอ่ยู ่IP ของสแกนเนอรด์ว้ยคา่แบบ xxx.xxx.xxx.xxx

4. ตรวจสอบสถานะของการสือ่สาร
หากสแกนเนอรแ์ละคอมพวิเตอรส์ือ่สารกนั ขอ้ความตอ่ไปนีจ้ะปรากฎขึน้
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หากสแกนเนอรแ์ละคอมพวิเตอรไ์มส่ือ่สารกนั ขอ้ความตอ่ไปนีจ้ะปรากฎขึน้

การตรวจสอบการเชือ่มตอ่โดยใชค้าํส ัง่ Ping (ปิง) — Mac OS
คณุสามารถใชคํ้าสัง่ Ping (ปิง) เพือ่ตรวจสอบวา่คอมพวิเตอรข์องคณุเชือ่มตอ่กบัสแกนเนอรแ์ลว้ ทําตามขัน้ตอน
ดา้นลา่งเพือ่ตรวจสอบการเชือ่มตอ่โดยใชคํ้าสัง่ Ping (ปิง)

1. ตรวจสอบทีอ่ยู ่IP ของสแกนเนอรสํ์าหรับการเชือ่มตอ่ทีค่ณุตอ้งการตรวจสอบ
คณุสามารถตรวจสอบดงักลา่วโดยใช ้Epson Scan 2

2. เรยีกใชโ้ปรแกรมยทูลิติีข้องเครอืขา่ย
ป้อนคําวา่ "Network Utility" ลงไปใน Spotlight

3. คลกิทีแ่ถบ Ping ป้อนคา่ทีอ่ยู ่IP ทีค่ณุทําการตรวจสอบในขัน้ตอนที ่1 จากนัน้ใหค้ลกิที ่Ping
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4. ตรวจสอบสถานะของการสือ่สาร
หากสแกนเนอรแ์ละคอมพวิเตอรส์ือ่สารกนั ขอ้ความตอ่ไปนีจ้ะปรากฎขึน้

หากสแกนเนอรแ์ละคอมพวิเตอรไ์มส่ือ่สารกนั ขอ้ความตอ่ไปนีจ้ะปรากฎขึน้

ปญัหาในการใชซ้อฟตแ์วรเ์ครอืขา่ย

ไมส่ามารถเขา้ถงึ Web Config

ไดก้าํหนดคา่ทีอ่ยู ่IP ของสแกนเนอรเ์หมาะสมหรอืไม่
กําหนดคา่ทีอ่ยู ่IP โดยใช ้Epson Device Admin หรอื EpsonNet Config

เบราเซอรข์องคณุรองรบัการเขา้รหสัเป็นกลุม่ขนาดใหญเ่พือ่ Encryption Strength สําหรบั SSL/TLS
หรอืไม่
การเขา้รหัสเป็นกลุม่ขนาดใหญเ่พือ่ Encryption Strength สําหรับ SSL/TLS เป็นดงัตอ่ไปนี ้Web Config สามารถ
เขา้ถงึไดเ้ฉพาะในเบราเซอรท์ีร่องรับการเขา้รหสัเป็นกลุม่ขนาดใหญต่อ่ไปนี ้ตรวจสอบการรองรับการเขา้รหสัของเบ
ราเซอรข์องคณุ
❏ 80 บติ: AES256/AES128/3DES
❏ 112 บติ: AES256/AES128/3DES
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❏ 128 บติ: AES256/AES128
❏ 192 บติ: AES256
❏ 256 บติ: AES256

ขอ้ความ "หมดอาย"ุ ปรากฎขึน้เมือ่เขา้ถงึ Web Config โดยใชก้ารสือ่สาร SSL (https)
หากใบรับรองหมดอาย ุใหข้อรับใบรับรองใหม ่หากขอ้ความปรากฎขึน้กอ่นวนัหมดอาย ุตรวจสอบวา่วนัทีข่องสแกน
เนอรไ์ดต้ัง้คา่ไวอ้ยา่งถกูตอ้ง

ขอ้ความ "ชือ่ของใบรบัรองความปลอดภยัไมต่รงกนั···" ปรากฎขึน้เมือ่เขา้ถงึ Web Config โดยใชก้าร
สือ่สาร SSL (https)
ทีอ่ยู ่IP ของสแกนเนอรท์ีป้่อนเขา้สําหรับ Common Name สําหรับการจัดสรา้งใบรับรองแบบลงนามดว้ยตวัเอง
หรอื CSR ไมต่รงกบัทีอ่ยูท่ีป้่อนเขา้ไปในเบราเซอร ์ขอรับและนําเขา้ใบรับรองอกีครัง้หรอืเปลีย่นชือ่สแกนเนอร์

สแกนเนอรก์าํลงัถกูเขา้ถงึผา่นพร็อกซเีซริฟ์เวอร ์
หากคณุกําลงัใชพ้ร็อกซเีซริฟ์เวอรก์บัสแกนเนอรข์องคณุ คณุจะตอ้งกําหนดคา่พร็อกซขีองเบราเซอรข์องคณุ
❏ Windows:
เลอืก แผงควบคมุ > เครอืขา่ยและอนิเทอรเ์น็ต > ตวัเลอืกอนิเทอรเ์น็ต > การเชือ่มตอ่ > การต ัง้คา่
LAN > พร็อกซเีซริฟ์เวอร ์จากนัน้ตัง้คา่พร็อกซเีซริฟ์เวอรส์ําหรับทีอ่ยูภ่ายในเครือ่ง

❏ Mac OS:
เลอืก การกาํหนดลกัษณะของระบบ > เครอืขา่ย > ข ัน้สงู > พร็อกซ ีจากนัน้ลงทะเบยีนทีอ่ยูภ่ายในเครือ่ง
สําหรับ บายพาสการต ัง้คา่พร็อกซสีําหรบัโฮสตแ์ละโดเมนเหลา่นี้
ตวัอยา่ง:
192.168.1.*: ทีอ่ยูภ่ายในเครือ่ง 192.168.1.XXX, ซบัเน็ตมาสก์ 255.255.255.0
192.168.*.*: ทีอ่ยูภ่ายในเครือ่ง 192.168.XXX.XXX, ซบัเน็ตมาสก์ 255.255.0.0

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “การกําหนดทีอ่ยู ่IP” บนหนา้ที ่15
& “การกําหนดทีอ่ยู ่IP โดยใช ้EpsonNet Config” บนหนา้ที ่56

ชือ่รุน่และ/หรอืทีอ่ยู ่IP ไมแ่สดงผลใน EpsonNet Config

คณุไดเ้ลอืก บล็อค, ยกเลกิ หรอื ปิดระบบ เม ือ่หนา้จอความปลอดภยัหรอืหนา้จอไฟรว์อลล ์Windows
ปรากฎขึน้หรอืไม่
หากคณุเลอืก บล็อค, ยกเลกิ หรอื ปิดระบบ ทีอ่ยู ่IP และชือ่รุน่จะไมป่รากฎขึน้ใน EpsonNet Config หรอื
EpsonNet Setup
สําหรับการแกไ้ข ใหล้งทะเบยีน EpsonNet Config เป็นขอ้ยกเวน้โดยใชไ้ฟรว์อลล ์Windows และซอฟตแ์วรค์วาม
ปลอดภยัเชงิพาณชิย ์หากคณุใชโ้ปรแกรมป้องกนัไวรัสหรอืความปลอดภยั ใหปิ้ดโปรแกรมกอ่น จากนัน้ลองใช ้
EpsonNet Config

การต ัง้คา่หมดเวลาขอ้ผดิพลาดการสือ่สารนอ้ยเกนิไปหรอืไม่
เรยีกใช ้EpsonNet Config แลว้เลอืก Tools > Options > Timeout, จากนัน้เพิม่ระยะเวลาสําหรับการตัง้คา่
Communication Error พงึทราบวา่การกระทําดงักลา่วสามารถเป็นสาเหตใุห ้EpsonNet Config ทํางานชา้ลงอกี
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ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเรยีกใช ้EpsonNet Config — Windows” บนหนา้ที ่56
& “การเรยีกใช ้EpsonNet Config — Mac OS” บนหนา้ที ่56
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ภาคผนวก

การแนะนําซอฟตแ์วรเ์ครอืขา่ย
ตอ่ไปนีอ้ธบิายถงึซอฟตแ์วรท์ีกํ่าหนดคา่และจัดการอปุกรณ์

Epson Device Admin
Epson Device Admin เป็นโปรแกรมทีช่ว่ยใหค้ณุสามารถตดิตัง้อปุกรณ์บนเครอืขา่ย จากนัน้กําหนดคา่และจัดการ
อปุกรณ์ได ้คณุสามารถไดร้ับขอ้มลูละเอยีดสําหรับอปุกรณ์ เชน่ สถานะและวัสดสุ ิน้เปลอืง การแจง้เตอืนการสง่ และ
สรา้งรายงานการใชง้านอปุกรณ์ นอกจากนี ้คณุยังสามารถจัดทําแมแ่บบทีป่ระกอบดว้ยรายการการตัง้คา่และใชง้าน
กบัอปุกรณ์อืน่ ๆ เป็นการตัง้คา่แบบแชรร์ว่มกนั คณุสามารถดาวนโ์หลด Epson Device Admin ไดจ้ากเว็บไซต์
สนับสนุนของ Epson สําหรับขอ้มลูเพิม่เตมิ สามารถดทูีเ่อกสารสนับสนุนหรอืวธิใีชข้อง Epson Device Admin

การเรยีกใช ้Epson Device Admin (Windows เทา่น ัน้)
เลอืก โปรแกรมท ัง้หมด > EPSON > Epson Device Admin > Epson Device Admin
หมายเหต:ุ
หากมกีารแจง้เตอืนไฟรว์อลลเ์กดิขึน้ ใหอ้นุญาตเข ้า่ถงึ Epson Device Admin

EpsonNet Config
EpsonNet Config ชว่ยใหผู้ด้แูลระบบสามารถกําหนดคา่การตัง้คา่เครอืขา่ยของสแกนเนอร ์เชน่ การกําหนดทีอ่ยู ่IP
และการเปลีย่นแปลงโหมดการเชือ่มตอ่ คณุสมบตักิารตัง้คา่แบบชดุรองรับไดก้บั Windows สําหรับขอ้มลูเพิม่เตมิ
สามารถดทูีเ่อกสารสนับสนุนหรอืวธิใีชข้อง EpsonNet Config
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การเรยีกใช ้EpsonNet Config — Windows
เลอืก โปรแกรมท ัง้หมด > EpsonNet > EpsonNet Config SE > EpsonNet Config
หมายเหต:ุ
หากมกีารแจง้เตอืนไฟรว์อลลเ์กดิขึน้ ใหอ้นุญาตเข ้า่ถงึ EpsonNet Config

การเรยีกใช ้EpsonNet Config — Mac OS
เลอืก ไป > แอพพลเิคช ัน่ > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet
Config

EpsonNet SetupManager
EpsonNet SetupManager เป็นซอฟตแ์วรท์ีใ่ชส้รา้งแพคเกจสําหรับการตดิตัง้สแกนเนอรอ์ยา่งงา่ย เชน่ การตดิตัง้
และการกําหนดคา่ไดรเ์วอรส์แกนเนอร ์และการตดิตัง้ Document Capture Pro ซอฟตแ์วรน์ีช้ว่ยใหผู้ด้แูลระบบ
สามารถจัดสรา้งแพคเกจซอฟตแ์วรแ์บบหนึง่เดยีวและแจกจา่ยไปยังกลุม่
สําหรับขอ้มลูเพิม่เตมิ สามารถเขา้ไปทีเ่ว็บไซต ์Epson ระดบัภมูภิาคของคณุ

การกาํหนดทีอ่ยู ่IP โดยใช ้EpsonNet Config
คณุสามารถกําหนดทีอ่ยู ่IP ใหก้บัสแกนเนอรโ์ดยใช ้EpsonNet Config EpsonNet Config ชว่ยใหค้ณุสามารถ
กําหนดคา่ทีอ่ยู ่IP ใหก้บัสแกนเนอรท์ีย่งัไมไ่ดกํ้าหนดคา่หลงัจากเชือ่มตอ่โดยใชส้ายอเีธอรเ์น็ต

การกาํหนดทีอ่ยู ่IP โดยใชก้ารต ัง้คา่แบบชุด

การสรา้งไฟลสํ์าหรบัการต ัง้คา่แบบชุด
การใชท้ีอ่ยู ่MAC และชือ่รุน่เป็นคยี ์คณุสามารถสรา้งไฟล ์SYLK ใหมเ่พือ่ตัง้คา่ทีอ่ยู ่IP

1. เปิดแอปพลเิคชนัสเปรดชตี (เชน่ Microsoft Excel) หรอืโปรแกรมตวัแกไ้ขขอ้ความ

2. ป้อน "Info_MACAddress", "Info_ModelName" และ "TCPIP_IPAddress" ในแถวแรกทีเ่ป็นชือ่รายการการตัง้
คา่
ป้อนรายการการตัง้คา่สําหรับสตรงิขอ้ความตอ่ไปนี ้สําหรับการแยกความแตกตา่งระหวา่งตวัอกัษรพมิพใ์หญแ่ละ
พมิพเ์ล็ก และอกัขระไบตค์ู/่ไวตเ์ดีย่ว หากมตีวัอกัขระเดยีวเทา่นัน้ทีต่า่งกนั ระบบจะไมรู่จั้กรายการ
ป้อนชือ่รายการการตัง้คา่ตามทีอ่ธบิายดา้นลา่ง มฉิะนัน้ EpsonNet Config จะไมรู่จั้กรายการการตัง้คา่

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. ป้อนทีอ่ยู ่MAC ชือ่รุน่ และทีอ่ยู ่IP สําหรับแตาละอนิเทอรเ์ฟสเครอืขา่ย

Info_MACAddress Info_ModelName TCPIP_IPAddress
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0000XXXX0001 ALC-XXXXX 192.168.100.102

0000XXXX0002 ALC-XXXXX 192.168.100.103

0000XXXX0003 ALC-XXXXX 192.168.100.104

4. ป้อนชือ่และบนัทกึเป็นไฟล ์SYLK (*.slk)

การต ัง้คา่แบบชุดโดยใชไ้ฟลก์ารกําหนดคา่
กําหนดทีอ่ยู ่IP ในไฟลก์ารกําหนดคา่ (ไฟล ์SYLK) หนึง่ครัง้ คณุจะตอ้งสรา้งไฟลก์ารกําหนดคา่ขึน้มากอ่นจะ
กําหนดคา่ได ้

1. เชือ่มตอ่อปุกรณ์ทั ้ง่หมดเขา้กบัเครอืขา่ยโดยใชส้ายอเีธอรเ์น็ต

2. เปิดสแกนเนอร์

3. เริม่ตน้ EpsonNet Config
รายการของสแกนเนอรบ์นเครอืขา่ยจะแสดงขึน้มา อาจใชเ้วลาชัว่ครูก่อ่นทีจ่ะแสดงขึน้มา

4. คลกิที ่Tools > Batch Settings

5. คลกิที ่Open

6. จากหนา้จากการเลอืก ใหเ้ลอืกไฟล ์SYLK (*.slk) ทีม่กีารตัง้คา่ขา้งใน จากนัน้คลกิ Open
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7. เลอืกอปุกรณ์ทีค่ณุตอ้งการทําการตัง้คา่แบบชดุโดยคอลมัน ์Status ตัง้คา่ไปที ่Unassigned และ Process
Status ตัง้คา่ไปที ่Assign Successful
เมือ่ทําการเลอืกหลายรายการ ใหก้ดปุ่ ม Ctrl หรอื Shift แลว้เลอืกหรอืลากเมาสข์องคณุ

8. คลกิที ่Transmit

9. เมือ่หนา้จอป้อนรหสัผา่นปรากฎขึน้ ใหป้้อนรหัสผา่น จากนัน้คลกิ OK
การตัง้คา่การสง่ขอ้มลู

c
ขอ้ความทีส่าํคญั:
ขอ้มลูจะถกูสง่ไปยงัอนิเทอรเ์ฟสของเครอืขา่ยจนกวา่มเิตอรว์ดัความคบืหนา้จะสิน้สดุ อยา่ปิดอปุกรณ์หรอือะ
แดปเตอรไ์รส้าย และอยา่สง่ขอ้มลูใด ๆ ไปยังอปุกรณ์

10. บนหนา้จอ Transmitting Settings คลกิ OK
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11. ตรวจสอบสถานะของอปุกรณ์ทีค่ณุตัง้คา่

สําหรับอปุกรณ์ทีแ่สดง  หรอื  ใหต้รวจสอบเนือ้หาของไฟลก์ารตัง้คา่ หรอืทีอ่ปุกรณ์ไดร้บีูท๊โดยปกติ

ไอคอน Status Process
Status

คาํอธบิาย

Setup
Complete

Setup Successful ตัง้คา่สําเร็จสมบรูณ์

Setup
Complete

Rebooting เมือ่ขอ้มลูถกูสง่ผา่น อปุกรณ์แตล่ะตัวจะตอ้งรบีูท๊เพือ่เปิดใช ้
งานการตัง้คา่ ระบบทําการตรวจสอบเพือ่ตรวจหาวา่อปุกรณ์
สามารถเชือ่มตอ่หลังจากการรบีูท๊หรอืไม่

Setup
Complete

Reboot Failed ไมส่ามารถยนืยันอปุกรณ์หลงัจากการตัง้คา่การสง่ขอ้มลู ตรวจสอบ
วา่ไดเ้ปิดอปุกรณ์ไว ้หรอือปุกรณ์รบีูท๊อยา่งถกูตอ้งหรอืไม่

Setup
Complete

Searching การคน้หาอปุกรณ์ทีร่ะบใุนไฟลก์ารตัง้คา่*

Setup
Complete

Search Failed ไมส่ามารถตรวจหาอปุกรณ์ทีไ่ดต้ัง้คา่ไวแ้ลว้ ตรวจสอบวา่ไดเ้ปิด
อปุกรณ์ไว ้หรอือปุกรณ์รบีูท๊อยา่งถกูตอ้งหรอืไม*่

* เฉพาะเมือ่ขอ้มลูการตัง้คา่แสดงขึน้มาเทา่นัน้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเรยีกใช ้EpsonNet Config — Windows” บนหนา้ที ่56
& “การเรยีกใช ้EpsonNet Config — Mac OS” บนหนา้ที ่56

การกาํหนดทีอ่ยู ่IP ใหก้บัแตล่ะอปุกรณ์
กําหนดทีอ่ยู ่IP ใหก้บัสแกนเนอรโ์ดยใช ้EpsonNet Config

1. เปิดสแกนเนอร์

2. เชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ยโดยใชส้ายอเีธอรเ์น็ต

3. เริม่ตน้ EpsonNet Config
รายการของสแกนเนอรบ์นเครอืขา่ยจะแสดงขึน้มา อาจใชเ้วลาชัว่ครูก่อ่นทีจ่ะแสดงขึน้มา

4. ดบัเบลิคลกิสแกนเนอรท์ีค่ณุตอ้งการกําหนดคา่
หมายเหต:ุ
หากคณุเชือ่มตอ่หลายสแกนเนอรร์ุน่เดยีวกนั คณุสามารถระบเุครือ่งพมิพโ์ดยใชท้ีอ่ยู ่MAS

5. เลอืก Network > TCP/IP > Basic
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6. ป้อนทีอ่ยูสํ่าหรับ IP Address, Subnet Mask และ Default Gateway

หมายเหต:ุ
ป้อนทีอ่ยูแ่บบคงทีเ่มือ่คณุเชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ยทีป่ลอดภยัเครอืขา่ยหนึง่

7. คลกิที ่Transmit
หนา้จอยนืยนัการสง่ขอ้มลูจะปรากฎขึน้

8. คลกิที ่OK
หน ้า่จอการสง่ขอ้มลูเสร็จสมบรูณ์จะแสดงขึน้มา
หมายเหต:ุ
ขอ้มลูถกูสง่ไปทีอ่ปุกรณ์ จากนัน้ขอ้ความ "กําหนดคา่เสร็จสมบรูณ์" จะปรากฎขึน้ อยา่ปิดอปุกรณ์ และอยา่สง่ขอ้มลูใด
ๆ ไปยังบรกิาร

9. คลกิที ่OK

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเรยีกใช ้EpsonNet Config — Windows” บนหนา้ที ่56
& “การเรยีกใช ้EpsonNet Config — Mac OS” บนหนา้ที ่56

การใชพ้อรต์สําหรบัสแกนเนอร์
สแกนเนอรใ์ชพ้อรต์ดงัตอ่ไปนี ้พอรต์เหลา่นีจ้ะตอ้งอนุญาตใหส้ามารถใชง้านไดโ้ดยผูด้แูลระบบเครอืขา่ยตามที่
จําเป็น
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ผูส้ง่
(ไคลเอ็นต)์

ใช้ ปลายทาง
(เซริฟ์เวอร)์

โปรโตคอล หมายเลขพอรต์

สแกนเนอร์ การสง่อเีมล (การแจง้เตอืนทางอเีมล) เซริฟ์เวอร ์SMTP SMTP (TCP) 25

SMTP SSL/TLS
(TCP)

465

SMTP STARTTLS
(TCP)

587

POP กอ่นการเชือ่มตอ่ SMTP (การแจง้
เตอืนทางอเีมล

เซริฟ์เวอร ์POP POP3 (TCP) 110

WSD ควบคมุ คอมพวิเตอร์
ไคลเอ็นต์

WSD (TCP) 5357

คน้หาคอมพวิเตอรเ์มือ่สแกนแบบดนัจาก
Document Capture Pro

คอมพวิเตอร์
ไคลเอ็นต์

การคน้หาการ
สแกนแบบดนัผา่น
เครอืขา่ย

2968

การรวบรวมขอ้มลูงานเมือ่สแกนแบบดนั
จาก Document Capture Pro

คอมพวิเตอร์
ไคลเอ็นต์

การสแกนแบบดัน
ผา่นเครอืขา่ย

2968

คอมพวิเตอร์
ไคลเอ็นต์

คน้หาสแกนเนอรจ์ากแอปพลเิคชนั เชน่
EpsonNet Config ไดรเวอรส์แกนเนอร์

สแกนเนอร์ ENPC (UDP) 3289

รวบรวมขอ้มลูและตัง้คา่ขอ้มลู MIB จาก
แอปพลเิคชนั เชน่ EpsonNet Config
และไดรเวอรส์แกนเนอร์

สแกนเนอร์ SNMP (UDP) 161

การคน้หาสแกนเนอร ์WSD สแกนเนอร์ WS-Discovery
(UDP)

3702

การสง่ตอ่ขอ้มลูสแกนจาก Document
Capture Pro

สแกนเนอร์ การสแกนผา่น
เครอืขา่ย (TCP)

1865
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การต ัง้คา่ความปลอดภยัข ัน้สงูสาํหรบั
องคก์ร
ในบทนี ้อธบิายถงึคณุสมบตัคิวามปลอดภยัขัน้สงู

การต ัง้คา่ความปลอดภยัและการป้องกนัอนัตราย
หากอปุกรณ์เชือ่มตอ่อยูก่บัเครอืขา่ย คณุสามารถเขา้ถงึไดจ้ากสถานทีต่ัง้ระยะไกล นอกจากนี ้หลายบคุคลสามารถ
แชรอ์ปุกรณ์รว่มกนั ซึง่มปีระโยชนใ์นการปรับปรงุประสทิธภิาพการทํางานและความสะดวก อยา่งไรก็ด ีความเสีย่ง
อยา่งเชน่ การเขา้ถงึอยา่งไมถ่กูตอ้งตามกฎระเบยีบ การใชง้านทีไ่มถ่กูตอ้งตามกฎระเบยีบ และการปลอมแปลง
ขอ้มลูจะเพิม่ขึน้ได ้หากคณุใชง้านอปุกรณในสภาพแวดลอ้มทีค่ณุสามารถเขา้ถงึอนิเทอรเ์น็ตได ้ความเสีย่งก็จะสงู
ขึน้ดว้ย
เพือ่ทีจ่ะหลกีเลีย่งความเสีย่งดงักลา่ว อปุกรณ์ Epson มหีลากหลายเทคโนโลยคีวามปลอดภยัทีนํ่ามาใช ้
ตัง้คา่อปุกรณ์ตามทีจํ่าเป็นโดยสอดคลอ้งกบัเงือ่นไขแวดลอ้มทีถ่กูสรา้งขึน้พรอ้มกบัขอ้มลูสภาพแวดลอ้มของลกูคา้

ชือ่ ประเภทคณุสมบตั ิ ส ิง่ทีจ่ะต ัง้คา่ สิง่ทีจ่ะป้องกนั

การสือ่สาร SSL/TLS เสน้ทางการสือ่สารของ
คอมพวิเตอรแ์ละอปุกรณ์ถกูเขา้
รหัสโดยใขก้ารสือ่สาร
SSL/TLS เนือ้หาของการสือ่
สารผา่นเบราเซอรไ์ดรั้บการ
ปกป้อง

ตัง้คา่ใบรับรอง CA สําหรับ
เซริฟ์เวอรท์ีไ่ดม้ลีงนามรับรอง
โดย CA (หน่วยงานออกใบรับ
รอง) ใหก้บัอปุกรณ์

ป้องกันการร่ัวไหลของขอ้มลู
การตัง้คา่และเนือ้หาของขอ้มลู
ทีถ่า่ยโอนไปหาเครือ่งพมิพ์
จากเครือ่งสแกนเนอร ์การเขา้
ถงึเซริฟ์เวอร ์Epson บน
อนิเทอรเ์น็ตจากอปุกรณ์ยัง
สามารถไดรั้บการป้องกันโดย
ใชก้ารอัปเดตเฟิรม์แวร ์ฯลฯ

การกรอง IPsec/IP คณุสามารถตัง้ค่า่ใหอ้นุญาต
การนํามาและการตดัขอ้มลูทีม่า
จากบางเครือ่งไคลเอ็นต ์หรอื
ประเภทพเิศษเฉพาะ เมือ่
IPsec ใหก้ารป้องกนัขอ้มลูโดย
ชดุแพกเกต IP (การเขา้รหสั
และการตรวจรับรองความถกู
ตอ้ง) คณุสามารถสือ่สาร
โปรโตคอลการสแกนทีไ่ม่
ปลอดภัยไดอ้ยา่งปลอดภัย

สรา้งนโยบายพืน้ฐานและ
นโยบายเฉพาะเครือ่งเพือ่ตัง้คา่
ไคลเอ็นตห์รอืประเภทของ
ขอ้มลูทีส่ามารถเขา้ถงึอปุกรณ์
ได ้

ป้องกันการเขา้ถงึโดยไมไ่ดรั้บ
อนุญาต และการทําปลอม
แปลงและการดักขอ้มลูของการ
สือ่สารขอ้มลูไปยังอปุกรณ์

SNMPv3 คณุสมบัตไิดรั้บการเพิม่เขา้
เชน่ การเฝ้าตรวจตราอปุกรณ์ที่
เชือ่มตอ่ในเครอืขา่ย ความ
สมบรูณ์ของขอ้มลูทีไ่ปยัง
โปรโตคอล SNMP เพือ่การ
ควบคมุ การเขา้รหสั การตรวจ
รับรองความถกูตอ้งผูใ้ช ้ฯลฯ

เปิดใชง้าน SNMPv3 จากนัน้ตัง้
คา่วธิกีารตรวจรับรองความถกู
ตอ้ง และการเขา้รหัส

ตรวจสอบใหม้ั่นใจวา่ได ้
เปลีย่นแปลงการตัง้คา่ผา่น
เครอืขา่ย การรักษาความลับใน
การเฝ้าตรวจตราสถานะ

IEEE802.1X อนุญาตเฉพาะผูใ้ชท้ีไ่ดรั้บการ
ตรวจรับรองแลว้เขา้ถงึอเีธอร์
เน็ตทีจ่ะเชือ่มตอ่ อนุญาต
เฉพาะผูใ้ชท้ีไ่ดรั้บอนุญาตแลว้
เพือ่เขา้ใชอ้ปุกรณ์

การตัง้คา่การตรวจรับรองความ
ถกูตอ้งใหกั้บเซริฟ์เวอร์
RADIUS (เซริฟ์เวอรก์ารตรวจ
รับรองความถกูตอ้ง)

ป้องกันการเขา้ถงึและการใช ้
งานอปุกรณ์โดยไมไ่ดรั้บ
อนุญาต

คูม่อืผูด้แูลระบบ
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ชือ่ ประเภทคณุสมบตั ิ ส ิง่ทีจ่ะต ัง้คา่ สิง่ทีจ่ะป้องกนั

อา่นการด์ไอดี คณุสามารถใชอ้ปุกรณ์โดยการ
เลือ่นไปยังการด์ไอดเีขา้กบั
อปุกรณ์การตรวจรับรองความ
ถกูตอ้งทีเ่ชือ่มตอ่อยูด่ว้ย คณุ
สามารถจํากดัการไดรั้บบันทกึ
สําหรับผูใ้ชแ้ตล่ะรายและ
อปุกรณ์แตล่ะเครือ่ง และจํากดั
การใชง้านทีพ่รอ้มบรกิารของ
อปุกรณ์ และคณุสมบตัทิีพ่รอ้ม
บรกิารของแตล่ะผูใ้ชแ้ละกลุม่

เชือ่มตอ่อปุกรณ์การตรวจ
รับรองความถกูตอ้งเขา้กับ
อปุกรณ์ จากนั้น้ตัง้คา่ขอ้มลูผู ้ั
ใชใ้นระบบการตรวจรับรอง
ความถกูตอ้ง

ป้องกันการใชง้านโดยไมไ่ดรั้บ
อนุญาต และการปลอมตวัตน
ของอปุกรณ์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การสือ่สาร SSL/TLS กบัสแกนเนอร”์ บนหนา้ที ่63
& “การเขา้รหัสการสือ่สารโดยใชก้ารกรอง IPsec/IP” บนหนา้ที ่71
& “การใชโ้ปรโตคอล SNMPv3” บนหนา้ที ่82
& “การเชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ย IEEE802.1X” บนหนา้ที ่84

การต ัง้คา่คณุสมบตัคิวามปลอดภยั
เมือ่ตัง้คา่การกรอง IPsec/IP หรอื IEEE802.1X ขอแนะนําใหค้ณุเขา้ไปที ่Web Config โดยใช ้SSL/TLS เพือ่
สือ่สารขอ้มลูการตัง้คา่เพือ่ทีจ่ะลดความเสีย่งดา้นความปลอดภยั เชน่ การทําปลอมแปลง หรอืการดกัขอ้มลู

การสือ่สาร SSL/TLS กบัสแกนเนอร์
หากตัง้คา่ใบรับรองซริฟ์เวอรโ์ดยใชก้ารสือ่สาร SSL/TLS (Secure Sockets Layer/Transport Layer Security) ให ้
กบัสแกนเนอร ์คณุสามารถเขา้รหัสเสน้ทางการสือ่สารระหวา่งคอมพวิเตอรต์า่ง ๆ ทําดงัตอ่ไปนี ้หากคณุตอ้งการ
ป้องกนัการเขา้ถงึจากระยะไกลและโดยไมไ่ดร้ับอนุญาต

เกีย่วกบัใบรบัรองดจิติลั
❏ ใบรับรองทีล่งนามจาก CA
ใบรับรองทีล่งนามจาก CA (Certificate Authority) จะตอ้งไดม้าจากผูใ้หบ้รกิารออกใบรับรองเทา่นัน้ คณุสามารถ
มัน่ใจในการสือ่สารทีม่คีวามปลอดภยัโดยการใชใ้บรับรองทีล่งนามจาก CA คณุสามารถใชใ้บรับรองทีล่งนามจาก
CA สําหรับแตล่ะคณุสมบตัดิา้นความปลอดภยั

❏ ใบรับรอง CA
ใบรับรอง CA บง่บอกวา่บรษัิทผูใ้หบ้รกิารบคุคลภายนอกไดต้รวจสอบขอ้มลูเฉพาะตวัของเซริฟ์เวอรแ์ลว้ นีเ่ป็น
องคป์ระกอบหลกัในรปูแบบทีเ่ชือ่ถอืไดท้างเว็บในดา้นความปลอดภยั คณุจะตอ้งขอรับใบรับรอง CA สําหรับการ
ยนืยนัเซริฟ์เวอรท์ีอ่อกใหโ้ดย CA

❏ ใบรับรองทีล่งนามดว้ยตวัเอง
ใบรับรองทีล่งนามดว้ยตวัเองเป็นใบรับรองทีส่แกนเนอรพ์มิพอ์อกและลงนามดว้ยตวัเอง ใบรับรองนีไ้มน่่าเชือ่ถอื
และไมส่ามารถหลกีเลีย่งการปลอมแปลง หากคณุใชใ้บรับรองนีเ้ป็นใบรับรอง SSL/TLS อาจมกีารแจง้เตอืนความ
ปลอดภยับนเบราเซอรข์องคณุ คณุสามารถใชใ้บรับรองนีเ้ฉพาะสําหรับการสือ่สาร SSL/TLS เทา่นัน้

คูม่อืผูด้แูลระบบ
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ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การขอรับและการนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่64
& “การลบใบรับรองทีล่งนามจาก CA” บนหนา้ที ่67
& “การอพัเดตใบรับรองทีล่งนามดว้ยตวัเอง” บนหนา้ที ่68

การขอรบัและการนําเขา้ใบรบัรองทีล่งนามจาก CA

การขอรบัใบรบัรองทีล่งนามจาก CA
สําหรับการขอรับใบรับรองทีล่งนามจาก CA ใหส้รา้ง CSR (คํารอ้งขอการลงนามใบรับรอง) และใชง้านกบัหน่วยงาน
ออกใบรับรอง คณุสามารถสรา้ง CSR โดยใช ้Web Config และคอมพวิเตอร์
ทําตามขัน้ตอนตา่ง ๆ เพือ่สรา้ง CSR และขอรับใบรับรองทีล่งนามจาก CA โดยใช ้Web Config เมือ่จัดสรา้ง CSR
โดยใช ้Web Config รปูแบบใบรับรองจะเป็นแบบ PEM/DER

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings จากนัน้ เลอืก SSL/TLS > Certificate
หรอื IPsec/IP Filtering > Client Certificate หรอื IEEE802.1X > Client Certificate

2. คลกิ Generate ของ CSR
หนา้การสรา้ง CSR จะเปิดขึน้มา

3. ป้อนคา่สําหรับแตล่ะรายการ
หมายเหต:ุ
ความยาวคยีท์ีใ่ชง้านไดแ้ละคํายอ่จะแปรผันตามแตล่ะผูใ้หบ้รกิารออกใบรับรอง สรา้งคํารอ้งของโดยสอดคลอ้งกบักฎ
เกณฑข์องแตล่ะผูใ้หบ้รกิารออกใบรับรอง

4. คลกิ OK
ขอ้ความยนืยันสําเร็จจะแสดงขึน้มา

5. เลอืก Network Security Settings จากนัน้ เลอืก SSL/TLS > Certificate หรอื IPsec/IP Filtering
> Client Certificate หรอื IEEE802.1X > Client Certificate

6. คลกิปุ่ มดาวนโ์หลดหนึง่ใดจาก CSR ตามรปูแบบทีกํ่าหนดไวโ้ดยแตล่ะผูใ้หบ้รกิารออกใบรับรองเพือ่ดาวนโ์หลด
CSR ไปยังคอมพวิเตอร์

c
ขอ้ความทีส่าํคญั:
อยา่สรา้ง CSR ซํา้อกีครัง้ หากคณุกระทําดงักลา่ว คณุอาจไมส่ามารถนําเขา้ CA-signed Certificate ทีอ่อก
ใหแ้ลว้

7. สง่ CSR ไปยังผูใ้หบ้รกิารออกใบรับรองและขอรับ CA-signed Certificate
ทําตามกฎเกณฑว์ธิกีารสง่และแบบฟอรม์ของแตล่ะผูใ้หบ้รกิารออกใบรับรอง

8. บนัทกึ CA-signed Certificate ไวใ้นคอมพวิเตอรท์ีเ่ชือ่มตอ่กบัสแกนเนอร์
การขอรับ CA-signed Certificate เสร็จสมบรูณ์เมือ่คณุบนัทกึใบรับรองไปทีป่ลายทางจัดเกบ็

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัข ัน้สงูสาํหรบัองคก์ร

64



& “รายการการตัง้คา่ CSR” บนหนา้ที ่65
& “การนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่66

รายการการต ัง้คา่ CSR

รายการ การต ัง้คา่และคาํอธบิาย

Key Length เลอืกความยาวคยีสํ์าหรับ CSR

Common Name คณุสามารถป้อนระหวา่ง 1 และ 128 ตวัอกัขระ หากเป็นทีอ่ยู ่IP จะตอ้งเป็นทีอ่ยู ่IP
แบบคงที่

ตวัอยา่ง:

URL สําหรับการเขา้ถงึ Web Config: https://10.152.12.225

ชือ่ทั่วไป: 10.152.12.225

Organization/ Organizational Unit/
Locality/ State/Province

คณุสามารถป้อนระหวา่ง 0 และ 64 ตวัอกัขระในแบบ ASCII (0x20–0x7E) คณุ
สามารถแบง่สว่นชือ่ดว้ยเครือ่งหมายจลุภาค

Country ป้อนรหัสประเทศดว้ยตวัเลขสองหลกัทีกํ่าหนดไวด้ว้ยมาตรฐาน ISO-3166

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การขอรับใบรับรองทีล่งนามจาก CA” บนหนา้ที ่64

คูม่อืผูด้แูลระบบ
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การนําเขา้ใบรบัรองทีล่งนามจาก CA

c
ขอ้ความทีส่าํคญั:
❏ ตรวจสอบวา่ไดต้ัง้คา่วนัทีแ่ละเวลาของสแกนเนอรอ์ยา่งถกูตอ้ง
❏ หากคณุไดรั้บใบรับรองโดยใช ้CSR ทีส่รา้งจาก Web Config คณุสามารถนําเขา้ใบรับรองไดอ้กีครัง้

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings จากนัน้ เลอืก SSL/TLS > Certificate
หรอื IPsec/IP Filtering > Client Certificate หรอื IEEE802.1X > Client Certificate

2. คลกิ Import
หนา้ทีนํ่าเขา้ใบรับรองจะเปิดขึน้มา

3. ป้อนคา่สําหรับแตล่ะรายการ
การตัง้คา่ทีจํ่าเป็นอาจแปรผนัทัง้นีข้ ึน้อยูก่บัแหลง่ทีค่ณุสรา้ง CSR ขึน้มา และรปูแบบไฟลข์องใบรับรอง ป้อนคา่
ตา่งๆ ไปยังรายการทีจํ่าเป็นโดยสอดคลอ้งดงัตอ่ไปนี้
❏ ใบรับรองรปูแบบ PEM/DER ทีไ่ดรั้บมาจาก Web Config

❏ Private Key: ไมต่อ้งกําหนดคา่เนือ่งจากสแกนเนอรม์คียีส์ว่นตวั
❏ Password: ไมต่อ้งกําหนดคา่
❏ CA Certificate 1/CA Certificate 2: ตวัเลอืกเสรมิ

❏ ใบรับรองรปูแบบ PEM/DER ทีไ่ดรั้บมาจากคอมพวิเตอร์
❏ Private Key: คณุจะตอ้งตัง้คา่
❏ Password: ไมต่อ้งกําหนดคา่
❏ CA Certificate 1/CA Certificate 2: ตวัเลอืกเสรมิ

❏ ใบรับรองรปูแบบ PKCS#12 ทีไ่ดร้ับมาจากคอมพวิเตอร์
❏ Private Key: ไมต่อ้งกําหนดคา่
❏ Password: ตวัเลอืกเสรมิ
❏ CA Certificate 1/CA Certificate 2: ไมต่อ้งกําหนดคา่

4. คลกิ OK
ขอ้ความยนืยันสําเร็จจะแสดงขึน้มา

หมายเหต:ุ
คลกิ Confirm เพือ่ยนืยันขอ้มลูใบรับรอง

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “รายการการตัง้คา่การนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่67

คูม่อืผูด้แูลระบบ
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รายการการต ัง้คา่การนําเขา้ใบรบัรองทีล่งนามจาก CA

รายการ การต ัง้คา่และคาํอธบิาย

Server Certificate หรอื Client
Certificate

เลอืกรปูแบบใบรับรอง

Private Key หากคณุไดรั้บใบรับรองรปูแบบ PEM/DER โดยใช ้CSR ทีส่รา้งจากคอมพวิเตอร ์ให ้
ระบไุฟลค์ยีส์ว่นตวัทีต่รงกันกับใบรับรอง

Password ป้อนรหัสผา่นเพือ่เขา้รหัสคยีส์ว่นตัว

CA Certificate 1 หากรปูแบบของใบรับรองเป็น Certificate (PEM/DER) ใหนํ้าเขา้ใบรับรองของผู ้
ใหบ้รกิารออกใบรับรองทีอ่อกใบรับรองเซริฟ์เวอรใ์ห ้ระบไุฟลท์ีค่ณุตอ้งการ

CA Certificate 2 หากรปูแบบของใบรับรองเป็น Certificate (PEM/DER) ใหนํ้าเขา้ใบรับรองของผู ้
ใหบ้รกิารออกใบรับรองทีอ่อก CA Certificate 1 ระบไุฟลท์ีค่ณุตอ้งการ

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่66

การลบใบรบัรองทีล่งนามจาก CA
คณุสามารถลบใบรับรองทีนํ่าเขา้มาเมือ่ใบรับรองหมดอายหุรอืเมือ่การเชือ่มตอ่แบบเขา้รหสัไมจํ่าเป็นอกีตอ่ไป

คูม่อืผูด้แูลระบบ
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c
ขอ้ความทีส่าํคญั:
หากคณุไดรั้บใบรับรองโดยใช ้CSR ทีส่รา้งจาก Web Config คณุจะไมส่ามารถนําเขา้ใบรับรองทีล่บไปแลว้ไดอ้กี
ครัง้ ในกรณีนี ้ใหส้รา้ง CSR และขอรับใบรับรองอกีครัง้

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings จากนัน้ เลอืก SSL/TLS > Certificate
หรอื IPsec/IP Filtering > Client Certificate หรอื IEEE802.1X > Client Certificate

2. คลกิที ่Delete

3. ยนืยันวา่คณุตอ้งการลบใบรับรองในขอ้ความทีป่รากฎขึน้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การอพัเดตใบรบัรองทีล่งนามดว้ยตวัเอง
หากสแกนเนอรร์องรับคณุสมบตัเิซริฟ์เวอร ์HTTPS คณุสามารถอพัเดตใบรับรองทีล่งนามดว้ยตวัเองได ้เมือ่เขา้ถงึ
Web Config การใชใ้บรับรองทีล่งนามดว้ยตวัเอง จะมขีอ้ความแจง้เตอืนปรากฎขึน้
ใชใ้บรับรองทีล่งนามดว้ยตวัเองชัว่คราวจนกวา่คณุจะไดร้ับและนําเขา้ใบรับรองทีล่งนามจาก CA

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > SSL/TLS > Certificate

2. คลกิที ่Update

3. ป้อน Common Name
ป้อนทีอ่ยู ่IP หรอืตวับง่ชี ้เชน่ ชือ่ FQDN สําหรับสแกนเนอร ์คณุสามารถป้อนระหวา่ง 1 และ 128 ตวัอกัขระ
หมายเหต:ุ
คณุสามารถแบง่สว่นชือ่ (CN) ดว้ยเครือ่งหมายจลุภาค

คูม่อืผูด้แูลระบบ
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4. ระบรุะยะเวลาทีม่ผีลใชไ้ดสํ้าหรับใบรับรอง

5. คลกิที ่Next
ขอ้ความยนืยันจะแสดงขึน้มา

6. คลกิที ่OK
สแกนเนอรไ์ดร้ับการอพัเดทแลว้

หมายเหต:ุ
คลกิ Confirm เพือ่ยนืยันขอ้มลูใบรับรอง

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การกาํหนดคา่ CA Certificate
คณุสามารถนําเขา้ แสดง ลบ CA Certificate

การนําเขา้ CA Certificate
1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > CA Certificate

2. คลกิ Import

คูม่อืผูด้แูลระบบ
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3. ระบ ุCA Certificate ทีค่ณุตอ้งการนําเขา้

4. คลกิ OK
เมือ่การนําเขา้เสร็จสิน้ ระบบจะนํากลบัไปทีห่นา้จอ CA Certificate และ CA Certificate ทีเ่ลอืกไวจ้ะแสดงขึน้มา

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การลบ CA Certificate
คณุสามารถลบ CA Certificate ทีนํ่าเขา้มา

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > CA Certificate

คูม่อืผูด้แูลระบบ
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2. คลกิ Delete ตดิกบั CA Certificate ทีค่ณุตอ้งการลบ

3. ยนืยันวา่คณุตอ้งการลบใบรับรองในขอ้ความทีป่รากฎขึน้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

การเขา้รหสัการสือ่สารโดยใชก้ารกรอง IPsec/IP

เกีย่วกบั IPsec/IP Filtering
หากสแกนเนอรร์องรับการกรอง IPsec/IP คณุสามารถทําการกรองการสง่ผา่นขอ้มลูโดยขึน้อยูก่บัทีอ่ยู ่IP บรกิารและ
พอรต์ตา่ง ๆ โดยการผสมกนัของการกรอง คณุสามารถกําหนดคา่สแกนเนอรใ์หย้อมรับหรอืบล็อคไคลเอ็นทท์ีกํ่าหนด
และขอ้มลูทีกํ่าหนดได ้นอกจากนี ้คณุยงัสามารถรปรับปรงุระดบัความปลอดภยัโดยการใชง้าน IPsec
สําหรับการกรองการสง่ผา่นขอ้มลู ใหกํ้าหนดคา่นโยบายเริม่ตน้ นโยบายเริม่ตน้ใชง้านกบัทกุผูใ้ชห้รอืกลุม่ทีเ่ชือ่มตอ่
เขา้กบัสแกนเนอร ์สําหรับการควบคมุแบบละเอยีดเหนอืผูใ้ชแ้ละกลุม่ของผูใ้ชนั้น้ ใหกํ้าหนดเป็นนโยบายกลุม่
นโยบายกลุม่เป็นกฎเกณฑอ์ยา่งนอ้ยหนึง่กฎขึน้ไปทีใ่ชก้บัผูใ้ชห้รอืกลุม่ผูใ้ช ้สแกนเนอรจ์ะควบคมุแพกเกจขอ้มลู IP
ทีต่รงกนักบันโยบายทีกํ่าหนดไว ้แพกเกจขอ้มลู IP จะถกูตรวจยนืยนัในลําดบัตัง้แตน่โยบายกลุม่ 1 ไปจนถงึ
นโยบายกลุม่ 10 จากนัน้เป็นนโยบายเริม่ตน้
หมายเหต:ุ
คอมพวิเตอรท์ีรั่น Windows Vista หรอืรุน่ใหมก่วา่ หรอื Windows Server 2008 หรอืรุน่ใหมก่วา่สามารถรองรับ IPsec

คูม่อืผูด้แูลระบบ
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การกาํหนดคา่ Default Policy
1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > IPsec/IP Filtering > Basic

2. ป้อนคา่สําหรับแตล่ะรายการ

3. คลกิ Next
ขอ้ความยนืยันจะแสดงขึน้มา

4. คลกิ OK
สแกนเนอรไ์ดร้ับการอพัเดทแลว้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “รายการการตัง้คา่ Default Policy” บนหนา้ที ่72

รายการการต ัง้คา่ Default Policy

รายการ การต ัง้คา่และคาํอธบิาย

IPsec/IP Filtering คณุสามารถเปิดใชง้านหรอืปิดใชง้านคณุสมบตักิารกรอง IPsec/IP

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Access Control กําหนดคา่วธิกีารควบคมุสําหรับการสง่ผา่นขอ้มลูของแพกเกจ IP

Permit Access เลอืกตวัเลอืกนีเ้พือ่อนุญาตใหแ้พกเกจ IP ทีกํ่าหนดคา่แลว้
สามารถสง่ผา่นตลอด

Refuse Access เลอืกตวัเลอืกนีเ้พือ่ปฏเิสธใหแ้พกเกจ IP ทีกํ่าหนดคา่แลว้
สามารถสง่ผา่นตลอด

IPsec เลอืกตวัเลอืกนีเ้พือ่อนุญาตใหแ้พกเกจ IPsec ทีกํ่าหนดคา่แลว้
สามารถสง่ผา่นตลอด

IKE Version เลอืกเวอรช์นั IKEv1 หรอื IKEv2 สําหรับ IKE

เลอืกรายการหนึง่โดยสอดคลอ้งกับอปุกรณ์ทีส่แกนเนอรเ์ชือ่มตอ่ดว้ย

IKEv1 รายการตอ่ไปนีถ้กูแสดงผลเมือ่คณุเลอืก IKEv1 สําหรับ IKE Version

Authentication Method สําหรับการเลอืก Certificate คณุจะตอ้งขอรับและนําเขา้ใบรับ
รองทีล่งนามจาก CA ลว่งหนา้

Pre-Shared Key หากคณุเลอืก Pre-Shared Key สําหรับ Authentication
Method ใหป้้อนคยีท์ีแ่ชรเ์บือ้งตน้ระหวา่ง 1 และ 127 ตวั
อักขระ

Confirm Pre-Shared Key ป้อนคยีท์ีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

IKEv2 รายการตอ่ไปนีถ้กูแสดงผลเมือ่คณุเลอืก IKEv2 สําหรับ IKE Version

Local Authentication Method สําหรับการเลอืก Certificate คณุจะตอ้งขอรับและนําเขา้ใบรับ
รองทีล่งนามจาก CA ลว่งหนา้

ID Type เลอืกประเภทของ ID สําหรับสแกนเนอร์

ID ป้อน ID ของสแกนเนอรท์ีต่รงกับประเภทของ ID

คณุไมส่ามารถใชต้ัวอักขระตัวแรกเป็น "@", "#", และ "="

Distinguished Name: ป้อนตวัอกัขระ ASCII (0x20 ถงึ
0x7E) ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมี
เครือ่งหมาย "="

IP Address: ป้อนรปูแบบ IPv4 หรอื IPv6

FQDN: ป้อนการผสมกนัระหวา่ง 1 และ 255 ตวัอกัขระโดยใช ้
A–Z, a–z, 0–9, "-" และเครือ่งหมายมหัพภาค (.)

Email Address: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E)
ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมเีครือ่งหมาย
"@"

Key ID: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 1 ไบต์
จํานวน 1 ถงึ 128 ตวั

Pre-Shared Key หากคณุเลอืก Pre-Shared Key สําหรับ Authentication
Method ใหป้้อนคยีท์ีแ่ชรเ์บือ้งตน้ระหวา่ง 1 และ 127 ตวั
อักขระ

Confirm Pre-Shared Key ป้อนคยีท์ีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Remote Authentication Method สําหรับการเลอืก Certificate คณุจะตอ้งขอรับและนําเขา้ใบรับ
รองทีล่งนามจาก CA ลว่งหนา้

ID Type เลอืกประเภทของ ID สําหรับอปุกรณ์ทีค่ณุตอ้งการตรวจรับรอง
ความถกูตอ้ง

ID ป้อน ID ของสแกนเนอรท์ีต่รงกับประเภทของ ID

คณุไมส่ามารถใชต้ัวอักขระตัวแรกเป็น "@", "#", และ "="

Distinguished Name: ป้อนตวัอกัขระ ASCII (0x20 ถงึ
0x7E) ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมี
เครือ่งหมาย "="

IP Address: ป้อนรปูแบบ IPv4 หรอื IPv6

FQDN: ป้อนการผสมกนัระหวา่ง 1 และ 255 ตวัอกัขระโดยใช ้
A–Z, a–z, 0–9, "-" และเครือ่งหมายมหัพภาค (.)

Email Address: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E)
ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมเีครือ่งหมาย
"@"

Key ID: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 1 ไบต์
จํานวน 1 ถงึ 128 ตวั

Pre-Shared Key หากคณุเลอืก Pre-Shared Key สําหรับ Authentication
Method ใหป้้อนคยีท์ีแ่ชรเ์บือ้งตน้ระหวา่ง 1 และ 127 ตวั
อักขระ

Confirm Pre-Shared Key ป้อนคยีท์ีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

Encapsulation หากคณุเลอืก IPsec สําหรับ Access Control คณุจะตอ้งกําหนดคา่โหมดการปกปิด

Transport Mode หากคณุใชเ้ฉพาะสแกนเนอรบ์น LAN เดยีวกัน ใหเ้ลอืกรายการ
นี ้แพกเกจ IP ของเลเยอร ์4 หรอืสงูกวา่ถกูเขา้รหสั

Tunnel Mode หากคณุใชส้แกนเนอรบ์นเครอืขา่ยทีเ่ขา้ถงึอนิเทอรเ์น็ตได ้เชน่
IPsec-VPN ใหเ้ลอืกตัวเลอืกนี ้หัวเรือ่งและขอ้มลูของแพกเกจ
IP ถกูเขา้รหสั

Remote Gateway(Tunnel
Mode)

หากคณุเลอืก Tunnel Mode สําหรับ Encapsulation ใหป้้อนทีอ่ยูเ่กตเวยร์ะหวา่ง 1 และ 39
ตวัอกัขระ

Security Protocol IPsec สําหรับ Access Control เลอืกตวัเลอืก

ESP เลอืกตวัเลอืกนีเ้พือ่ใหม้ั่นใจในความถกูตอ้งของการรับรองความ
ถกูตอ้งและขอ้มลู และขอ้มลูทีเ่ขา้รหัส

AH เลอืกตวัเลอืกนีเ้พือ่ใหม้ั่นใจในความถกูตอ้งของการรับรองความ
ถกูตอ้งและขอ้มลู แมว้า่จะหา้มการเขา้รหสัขอ้มลู แต◌ุ่คณุ
สามารถใช ้IPsec ได ้

Algorithm Settings

IKE Encryption เลอืกอลักอรทิมึการเขา้รหัสสําหรับ IKE

รายการจะแปรผันไปตามเวอรช์นัของ IKE

Authentication เลอืกอลักอรทิมึการตรวจรับรองความถกูตอ้งสําหรับ IKE

Key Exchange เลอืกอลักอรทิมึการแลกเปลีย่นคยีสํ์าหรับ IKE

รายการจะแปรผันไปตามเวอรช์นัของ IKE

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัข ัน้สงูสาํหรบัองคก์ร
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รายการ การต ัง้คา่และคาํอธบิาย

ESP Encryption เลอืกอลักอรทิมึการเขา้รหัสสําหรับ ESP

รายการนีพ้รอ้มใชง้านเมือ่ ESP ถกูเลอืกสําหรับ Security
Protocol

Authentication เลอืกอลักอรทิมึการตรวจรับรองความถกูตอ้งสําหรับ ESP

รายการนีพ้รอ้มใชง้านเมือ่ ESP ถกูเลอืกสําหรับ Security
Protocol

AH Authentication เลอืกอลักอรทิมึการเขา้รหัสสําหรับ AH

รายการนีพ้รอ้มใชง้านเมือ่ AH ถกูเลอืกสําหรับ Security
Protocol

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่ Default Policy” บนหนา้ที ่72

การกาํหนดคา่ Group Policy
1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > IPsec/IP Filtering > Basic

2. คลกิแท็บทีม่หีมายเลขทีค่ณุตอ้งการกําหนดคา่

3. ป้อนคา่สําหรับแตล่ะรายการ

4. คลกิ Next
ขอ้ความยนืยันจะแสดงขึน้มา

5. คลกิ OK
สแกนเนอรไ์ดร้ับการอพัเดทแลว้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “รายการการตัง้คา่ Group Policy” บนหนา้ที ่76

คูม่อืผูด้แูลระบบ
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รายการการต ัง้คา่ Group Policy

รายการ การต ัง้คา่และคาํอธบิาย

Enable this Group Policy คณุสามารถเปิดใชง้านหรอืปิดใชง้านนโยบายกลุม่ได ้

Access Control กําหนดคา่วธิกีารควบคมุสําหรับการสง่ผา่นขอ้มลูของแพกเกจ IP

Permit Access เลอืกตวัเลอืกนีเ้พือ่อนุญาตใหแ้พกเกจ IP ทีกํ่าหนดคา่แลว้
สามารถสง่ผา่นตลอด

Refuse Access เลอืกตวัเลอืกนีเ้พือ่ปฏเิสธใหแ้พกเกจ IP ทีกํ่าหนดคา่แลว้
สามารถสง่ผา่นตลอด

IPsec เลอืกตวัเลอืกนีเ้พือ่อนุญาตใหแ้พกเกจ IPsec ทีกํ่าหนดคา่แลว้
สามารถสง่ผา่นตลอด

Local Address (Scanner) เลอืกทีอ่ยู ่IPv4 หรอืทีอ่ยู ่IPv6 ทีต่รงกบัสภาพแวดลอ้มเครอืขา่ยของคณุ หากทีอ่ยู ่IP ถกู
กําหนดโดยอัตโนมตั ิคณุสามารถเลอืก Use auto-obtained IPv4 address

Remote Address(Host) ป้อนทีอ่ยู ่IP ของอปุกรณ์เพือ่ควบคมุการเขา้ถงึ ทีอ่ยู ่IP จะตอ้งอยูไ่มเ่กนิ 43 ตวัอกัขระ หากคณุ
ไมไ่ดป้้อนทีอ่ยู ่IP ทีอ่ยูทั่ง้หมดจะถกูควบคมุ

หมายเหต:ุ
หากทีอ่ยู ่IP ถกูกําหนดโดยอตัโนมัต ิ(เชน่ กําหนดโดย DHCP) การเชือ่มตอ่อาจไม่
สามารถใชง้านได ้กําหนดคา่ทีอ่ยู ่IP แบบคงที่

Method of Choosing Port เลอืกวธิกีารระบพุอรต์

Service Name หากคณุเลอืก Service Name สําหรับ Method of Choosing Port ใหเ้ลอืกตวัเลอืกนี้

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Transport Protocol หากคณุเลอืก Port Number สําหรับ Method of Choosing Port คณุจะตอ้งกําหนดคา่
โหมดการปกปิด

Any Protocol เลอืกตวัเลอืกนีเ้พือ่ควบคมุประเภทโปรโตคอล

TCP เลอืกตวัเลอืกนีเ้พือ่ควบคมุขอ้มลูสําหรับการสง่ขอ้มลูโดยตรง

UDP เลอืกตวัเลอืกนีเ้พือ่ควบคมุขอ้มลูสําหรับการสง่ขอ้มลูกระจาย
และแบบหลายผูรั้บ

ICMPv4 เลอืกตวัเลอืกนีเ้พือ่ควบคมุคําสัง่ปิง (ping)

Local Port หากคณุเลอืก Port Number สําหรับ Method of Choosing Port และหากคณุเลอืก TCP
หรอื UDP สําหรับ Transport Protocol ใหป้้อนหมายเลขพอรต์เพือ่ควบคมุแพกเกจรับ โดย
แยกดว้ยเครือ่งหมายจลุภาค คณุสามารถป้อนหมายเลขพอรต์สงูสดุ 10 หมายเลข

ตวัอยา่ง: 20,80,119,5220

หากคณุไมไ่ดป้้อนหมายเลขพอรต์ พอรต์ทัง้หมดจะถกูควบคมุ

Remote Port หากคณุเลอืก Port Number สําหรับ Method of Choosing Port และหากคณุเลอืก TCP
หรอื UDP สําหรับ Transport Protocol ใหป้้อนหมายเลขพอรต์เพือ่ควบคมุแพกเกจสง่ โดย
แยกดว้ยเครือ่งหมายจลุภาค คณุสามารถป้อนหมายเลขพอรต์สงูสดุ 10 หมายเลข

ตวัอยา่ง: 25,80,143,5220

หากคณุไมไ่ดป้้อนหมายเลขพอรต์ พอรต์ทัง้หมดจะถกูควบคมุ

IKE Version เลอืกเวอรช์นั IKEv1 หรอื IKEv2 สําหรับ IKE

เลอืกรายการหนึง่โดยสอดคลอ้งกับอปุกรณ์ทีส่แกนเนอรเ์ชือ่มตอ่ดว้ย

IKEv1 รายการตอ่ไปนีถ้กูแสดงผลเมือ่คณุเลอืก IKEv1 สําหรับ IKE Version

Authentication Method หากคณุเลอืก IPsec สําหรับ Access Control ใหเ้ลอืกตวั
เลอืกนี ้ใบรับรองทีใ่ชง้านแลว้จะใชร้ว่มกนักบันโยบายเริม่ตน้

Pre-Shared Key หากคณุเลอืก Pre-Shared Key สําหรับ Authentication
Method ใหป้้อนคยีท์ีแ่ชรเ์บือ้งตน้ระหวา่ง 1 และ 127 ตวั
อักขระ

Confirm Pre-Shared Key ป้อนคยีท์ีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

IKEv2 รายการตอ่ไปนีถ้กูแสดงผลเมือ่คณุเลอืก IKEv2 สําหรับ IKE Version

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Local Authentication Method หากคณุเลอืก IPsec สําหรับ Access Control ใหเ้ลอืกตวั
เลอืกนี ้ใบรับรองทีใ่ชง้านแลว้จะใชร้ว่มกนักบันโยบายเริม่ตน้

ID Type เลอืกประเภทของ ID สําหรับสแกนเนอร์

ID ป้อน ID ของสแกนเนอรท์ีต่รงกับประเภทของ ID

คณุไมส่ามารถใชต้ัวอักขระตัวแรกเป็น "@", "#", และ "="

Distinguished Name: ป้อนตวัอกัขระ ASCII (0x20 ถงึ
0x7E) ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมี
เครือ่งหมาย "="

IP Address: ป้อนรปูแบบ IPv4 หรอื IPv6

FQDN: ป้อนการผสมกนัระหวา่ง 1 และ 255 ตวัอกัขระโดยใช ้
A–Z, a–z, 0–9, "-" และเครือ่งหมายมหัพภาค (.)

Email Address: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E)
ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมเีครือ่งหมาย
"@"

Key ID: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 1 ไบต์
จํานวน 1 ถงึ 128 ตวั

Pre-Shared Key หากคณุเลอืก Pre-Shared Key สําหรับ Authentication
Method ใหป้้อนคยีท์ีแ่ชรเ์บือ้งตน้ระหวา่ง 1 และ 127 ตวั
อักขระ

Confirm Pre-Shared Key ป้อนคยีท์ีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

Remote Authentication Method หากคณุเลอืก IPsec สําหรับ Access Control ใหเ้ลอืกตวั
เลอืกนี ้ใบรับรองทีใ่ชง้านแลว้จะใชร้ว่มกนักบันโยบายเริม่ตน้

ID Type เลอืกประเภทของ ID สําหรับอปุกรณ์ทีค่ณุตอ้งการตรวจรับรอง
ความถกูตอ้ง

ID ป้อน ID ของสแกนเนอรท์ีต่รงกับประเภทของ ID

คณุไมส่ามารถใชต้ัวอักขระตัวแรกเป็น "@", "#", และ "="

Distinguished Name: ป้อนตวัอกัขระ ASCII (0x20 ถงึ
0x7E) ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมี
เครือ่งหมาย "="

IP Address: ป้อนรปูแบบ IPv4 หรอื IPv6

FQDN: ป้อนการผสมกนัระหวา่ง 1 และ 255 ตวัอกัขระโดยใช ้
A–Z, a–z, 0–9, "-" และเครือ่งหมายมหัพภาค (.)

Email Address: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E)
ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั คณุจะตอ้งมเีครือ่งหมาย
"@"

Key ID: ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 1 ไบต์
จํานวน 1 ถงึ 128 ตวั

Pre-Shared Key หากคณุเลอืก Pre-Shared Key สําหรับ Authentication
Method ใหป้้อนคยีท์ีแ่ชรเ์บือ้งตน้ระหวา่ง 1 และ 127 ตวั
อักขระ

Confirm Pre-Shared Key ป้อนคยีท์ีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

คูม่อืผูด้แูลระบบ

การต ัง้คา่ความปลอดภยัข ัน้สงูสาํหรบัองคก์ร

78



รายการ การต ัง้คา่และคาํอธบิาย

Encapsulation หากคณุเลอืก IPsec สําหรับ Access Control คณุจะตอ้งกําหนดคา่โหมดการปกปิด

Transport Mode หากคณุใชเ้ฉพาะสแกนเนอรบ์น LAN เดยีวกัน ใหเ้ลอืกรายการ
นี ้แพกเกจ IP ของเลเยอร ์4 หรอืสงูกวา่ถกูเขา้รหสั

Tunnel Mode หากคณุใชส้แกนเนอรบ์นเครอืขา่ยทีเ่ขา้ถงึอนิเทอรเ์น็ตได ้เชน่
IPsec-VPN ใหเ้ลอืกตัวเลอืกนี ้หัวเรือ่งและขอ้มลูของแพกเกจ
IP ถกูเขา้รหสั

Remote Gateway(Tunnel
Mode)

หากคณุเลอืก Tunnel Mode สําหรับ Encapsulation ใหป้้อนทีอ่ยูเ่กตเวยร์ะหวา่ง 1 และ 39
ตวัอกัขระ

Security Protocol หากคณุเลอืก IPsec สําหรับ Access Control ใหเ้ลอืกตวัเลอืกนี้

ESP เลอืกตวัเลอืกนีเ้พือ่ใหม้ั่นใจในความถกูตอ้งของการรับรองความ
ถกูตอ้งและขอ้มลู และขอ้มลูทีเ่ขา้รหัส

AH เลอืกตวัเลอืกนีเ้พือ่ใหม้ั่นใจในความถกูตอ้งของการรับรองความ
ถกูตอ้งและขอ้มลู แมว้า่จะหา้มการเขา้รหสัขอ้มลู แต◌ุ่คณุ
สามารถใช ้IPsec ได ้

Algorithm Settings

IKE Encryption เลอืกอลักอรทิมึการเขา้รหัสสําหรับ IKE

รายการจะแปรผันไปตามเวอรช์นัของ IKE

Authentication เลอืกอลักอรทิมึการตรวจรับรองความถกูตอ้งสําหรับ IKE

Key Exchange เลอืกอลักอรทิมึการแลกเปลีย่นคยีสํ์าหรับ IKE

รายการจะแปรผันไปตามเวอรช์นัของ IKE

ESP Encryption เลอืกอลักอรทิมึการเขา้รหัสสําหรับ ESP

รายการนีพ้รอ้มใชง้านเมือ่ ESP ถกูเลอืกสําหรับ Security
Protocol

Authentication เลอืกอลักอรทิมึการตรวจรับรองความถกูตอ้งสําหรับ ESP

รายการนีพ้รอ้มใชง้านเมือ่ ESP ถกูเลอืกสําหรับ Security
Protocol

AH Authentication เลอืกอลักอรทิมึการตรวจรับรองความถกูตอ้งสําหรับ AH

รายการนีพ้รอ้มใชง้านเมือ่ AH ถกูเลอืกสําหรับ Security
Protocol

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่ Group Policy” บนหนา้ที ่75
& “การผสมกนัของ Local Address (Scanner) และ Remote Address(Host) บน Group Policy” บนหนา้ที ่80
& “การอา้งองิชือ่บรกิารในนโยบายกลุม่” บนหนา้ที ่80

คูม่อืผูด้แูลระบบ
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การผสมกนัของ Local Address (Scanner) และ Remote Address(Host)
บน Group Policy

การต ัง้คา่ของ Local Address (Scanner)

IPv4 IPv6*² Any addresses*³

การต ัง้คา่ของ
Remote
Address(Host)

IPv4*¹ ✓ – ✓

IPv6*¹, *² – ✓ ✓

วา่ง ✓ ✓ ✓

*1 หาก IPsec ถกูเลอืกสําหรับ Access Control คณุไมส่ามารถระบใุนความยาวหมายเลขนําหนา้

*2 หาก IPsec ถกูเลอืกสําหรับ Access Control คณุสามารถเลอืกทีอ่ยูภ่ายในเครือ่งทีเ่ชือ่มโยงกนั (fe80::) แตน่โยบายกลุม่จะถกู
ปิดใชง้าน

*3 ยกเวน้ทีอ่ยูภ่ายในเครือ่งทีเ่ชือ่มโยงกนัของ IPv6

การอา้งองิชือ่บรกิารในนโยบายกลุม่
หมายเหต:ุ
บรกิารไมส่ามารถใชง้านไดจ้ะแสดงขึน้มาแตไ่มส่ามารถเลอืกได ้

ชือ่บรกิาร ประเภท
โปรโตคอล

หมายเลขพอรต์
ในเครือ่ง

หมายเลขพอรต์
ระยะไกล

คณุสมบตัทิ ีถ่กูควบคมุ

Any – – – ทกุบรกิาร

ENPC UDP 3289 พอรต์ใด ๆ การคน้หาสแกนเนอรจ์ากโปรแกรม เชน่
EpsonNet Config และไดรเ์วอรส์แกน
เนอร์

SNMP UDP 161 พอรต์ใด ๆ การไดรั้บและการกําหนดคา่ MIB จาก
โปรแกรมอยา่งเชน่ EpsonNet Config
ไดรเ์วอรส์แกนเนอร ์Epson

WSD TCP พอรต์ใด ๆ 5357 การควบคมุ WSD

WS-Discovery UDP 3702 พอรต์ใด ๆ การคน้หาสแกนเนอรจ์าก WSD

Network Scan TCP 1865 พอรต์ใด ๆ การสง่ตอ่ขอ้มลูสแกนจาก Document
Capture Pro

Network Push
Scan Discovery

UDP 2968 พอรต์ใด ๆ การคน้หาคอมพวิเตอรจ์ากสแกนเนอร์

Network Push
Scan

TCP พอรต์ใด ๆ 2968 การไดรั้บขอ้มลูงานของการสแกนแบบ
ดนัจาก Document Capture Pro หรอื
Document Capture

HTTP (Local) TCP 80 พอรต์ใด ๆ เซริฟ์เวอร ์HTTP(S) (การสง่ตอ่ขอ้มลู
ของ Web Config และ WSD)

HTTPS (Local) TCP 443 พอรต์ใด ๆ

HTTP (Remote) TCP พอรต์ใด ๆ 80 ไคลเอ็นท ์HTTP(S) (การสือ่สารระหวา่ง
การอพัเดตเฟิรม์แวรแ์ละการอพัเดตใบรับ
รองราก)HTTPS

(Remote)
TCP พอรต์ใด ๆ 443

คูม่อืผูด้แูลระบบ
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ตวัอยา่งการกาํหนดคา่ของ IPsec/IP Filtering

การรบัเฉพาะแพกเกจ IPsec
ตวัอยา่งนีสํ้าหรับการกําหนดคา่นโยบายคา่เริม่ตน้เทา่นัน้
Default Policy:
❏ IPsec/IP Filtering: Enable
❏ Access Control: IPsec
❏ Authentication Method: Pre-Shared Key
❏ Pre-Shared Key: ป้อนคา่ไมเ่กนิ 127 ตวัอกัขระ
Group Policy:
ไมต่อ้งกําหนดคา่

การยอมรบัการสแกนโดยใช ้Epson Scan 2 และการต ัง้คา่สแกนเนอร ์
ตวัอยา่งนีอ้นุญาตการสือ่สารของขอ้มลูสแกนเนอรแ์ละการกําหนดคา่สแกนเนอรจ์ากบรกิารทีกํ่าหนดเทา่นัน้
Default Policy:
❏ IPsec/IP Filtering: Enable
❏ Access Control: Refuse Access
Group Policy:
❏ Enable this Group Policy: กาเลอืกในกลอ่งรายการ
❏ Access Control: Permit Access
❏ Remote Address(Host): ทีอ่ยู ่IP ของไคลเอ็นท์
❏ Method of Choosing Port: Service Name
❏ Service Name: กาเลอืกกลอ่งรายการของ ENPC, SNMP, Network Scan, HTTP (Local) และ HTTPS

(Local)

การรบัการเขา้ถงึจากทีอ่ยู ่IP ทีก่าํหนดไวเ้ทา่น ัน้
ตวัอยา่งนีอ้นุญาตทีอ่ยู ่IP ทีกํ่าหนดไวสํ้าหรับเขา้ถงึสแกนเนอร์
Default Policy:
❏ IPsec/IP Filtering: Enable
❏ Access Control:Refuse Access
Group Policy:
❏ Enable this Group Policy: กาเลอืกในกลอ่งรายการ
❏ Access Control: Permit Access
❏ Remote Address(Host): ทีอ่ยู ่IP ของไคลเอ็นทข์องผูด้แูลระบบ
หมายเหต:ุ
ทัง้นีโ้ดยไมคํ่านงึถงึการกําหนดคา่นโยบาย ไคลเอ็นทจ์ะสามารถเขา้ถงึและกําหนดคา่สแกนเนอรไ์ด ้

คูม่อืผูด้แูลระบบ
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การกาํหนดคา่ใบรบัรองสาํหรบั IPsec/IP Filtering
กําหนดคา่ใบรับรองไคลเอ็นทสํ์าหรับการกรอง IPsec/IP หากคณุตอ้งการกําหนดคา่การอนุญาตการรับรองความถกู
ตอ้ง ใหไ้ปที ่CA Certificate

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > IPsec/IP Filtering > Client
Certificate

2. นําเขา้ใบรับรองใน Client Certificate
หากคณุไดนํ้าเขา้ใบรับรองทีจั่ดพมิพใ์หโ้ดยหน่วยงานออกใบรับรองในแบบมาตรฐาน IEEE802.1X หรอื
SSL/TLS แลว้ คณุสามารถคดัลอกใบรับรองและใชง้านไดใ่นการกรอง IPsec/IP สําหรับการตดัลอก ใหเ้ลอืก
ใบรับรองจาก Copy From จากนัน้คลกิ Copy

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “การขอรับและการนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่64

การใชโ้ปรโตคอล SNMPv3

เกีย่วกบั SNMPv3
SNMP เป็นโปรโตคอลทีดํ่าเนนิการเฝ้าตรวรจตราและควบคมุสําหรับการรวบรวมขอ้มลูของอปุกรณ์ทีเ่ชือ่มตอ่เขา้กบั
เครอืขา่ย SNMPv3 เป็นเวอรช์นัคณุลกัษณะการจัดการความปลอดภยัทีเ่พิม่ขดีความสามารถ

คูม่อืผูด้แูลระบบ
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เมือ่ใขง้าน SNMPv3 สถานะของการเฝ้าตรวจตราและการเปลีย่นแปลงการตัง้คา่ของการสือ่สาร SNMP (แพคเกต)
สามารถตรวจรับรองและเขา้รหสัเพือ่ทีจ่ะใหก้ารป้องกนัความเสีย่งในการสือ่สาร SNMP (แพคเกต) เชน่ การดกัขอ้มลู
ผา่นสาย การปลอมตวั และการแอบเปิดดขูอ้มลู

การกาํหนดคา่ SNMPv3
หากสแกนเนอรร์องรับโปรโตคอล SNMPv3 คณุสามารถเฝ้าตรวจตราและควบคมุการเขา้ถงึสแกนเนอรไ์ด ้

1. เขา้ถงึ Web Config แลว้เลอืก Services > Protocol

2. ป้อนคา่สําหรับแตล่ะรายการของ SNMPv3 Settings

3. คลกิ Next
ขอ้ความยนืยันจะแสดงขึน้มา

4. คลกิ OK
สแกนเนอรไ์ดร้ับการอพัเดทแลว้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “รายการการตัง้คา่ SNMPv3” บนหนา้ที ่83

รายการการต ัง้คา่ SNMPv3

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Enable SNMPv3 SNMPv3 ถกูเปิดใชง้านเมือ่กาเลอืกในกลอ่งเลอืกรายการ

User Name ป้อนระหวา่ง 1 และ 32 ตวัอกัขระโดยใชต้วัอักขระขนาด 1 ไบต์

Authentication Settings

Algorithm เลอืกอลักอรทิมึสําหรับการรับรองความถกูตอ้ง

Password ป้อนคา่ระหวา่ง 8 และ 32 ตวัอักขระในแบบ ASCII (0x20–0x7E)

Confirm Password ป้อนรหัสผา่นทีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

Encryption Settings

Algorithm เลอืกอลักอรทิมึสําหรับการเขา้รหัส

Password ป้อนคา่ระหวา่ง 8 และ 32 ตวัอักขระในแบบ ASCII (0x20–0x7E)

Confirm Password ป้อนรหัสผา่นทีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

Context Name ป้อนระหวา่ง 1 และ 32 ตวัอกัขระโดยใชต้วัอักขระขนาด 1 ไบต์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่ SNMPv3” บนหนา้ที ่83

การเชือ่มตอ่สแกนเนอรเ์ขา้กบัเครอืขา่ย IEEE802.1X

การกาํหนดคา่เครอืขา่ย IEEE802.1X
หากสแกนเนอรร์องรับ IEEE802.1X คณุสามารถใชส้แกนเนอรบ์นเครอืขา่ยทีม่กีารรับรองความถกูตอ้งแลว้วา่ไดเ้ชือ่ม
ตอ่กบัเซริฟ์เวอร ์RADIUS และฮบัในฐานะของผูรั้บรอง

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > IEEE802.1X > Basic

2. ป้อนคา่สําหรับแตล่ะรายการ

3. คลกิที ่Next
ขอ้ความยนืยันจะแสดงขึน้มา

4. คลกิที ่OK
สแกนเนอรไ์ดร้ับการอพัเดทแลว้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “รายการการตัง้คา่เครอืขา่ย IEEE802.1X” บนหนา้ที ่85
& “ไมส่ามารถเขา้ถงึเครือ่งพมิพห์รอืสแกนเนอรห์ลงัจากการกําหนดคา่ IEEE802.1X” บนหนา้ที ่89

คูม่อืผูด้แูลระบบ
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รายการการต ัง้คา่เครอืขา่ย IEEE802.1X

รายการ การต ัง้คา่และคาํอธบิาย

IEEE802.1X (Wired LAN) คณุสามารถเปิดใชง้านหรอืปิดใชง้านการตัง้คา่ของหนา้ (IEEE802.1X > Basic) สําหรับ
IEEE802.1X (LAN แบบตอ่สาย)

EAP Type เลอืกตวัเลอืกสําหรับวธิกีารรับรองความถกูตอ้งระหวา่งสแกนเนอรแ์ละเซริฟ์เวอร ์RADIUS

EAP-TLS คณุจะตอ้งขอรับและนําเขา้ใบรับรองทีล่งนามจาก CA

PEAP-TLS

PEAP/MSCHAPv2 คณุจะตอ้งกําหนดคา่รหัสผา่น

User ID กําหนดไอดทีีใ่ชสํ้าหรับการรับรองความถกูตอ้งของเซริฟ์เวอร ์RADIUS

ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั

Password กําหนดคา่รหสัผา่นเพือ่รับรองความถกูตอ้งของสแกนเนอร์

ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 1 ไบตจํ์านวน 1 ถงึ 128 ตวั หากคณุใชเ้ซริฟ์เวอร์
Windows เป็นเซริฟ์เวอร ์RADIUS คณุสามารถป้อนคา่ไดม้ากสดุถงึ 127 ตวัอกัขระ

Confirm Password ป้อนรหัสผา่นทีค่ณุกําหนดคา่ไวเ้พือ่การยนืยัน

Server ID คณุสามารถกําหนดคา่ไอดเีซริฟ์เวอรเ์พือ่รับรองความถกูตอ้งพรอ้มกับเซริฟ์เวอร ์RADIUS ที่
กําหนดไว ้ผูรั้บรองความถกูตอ้งจะตรวจสอบวา่ไอดเีซริฟ์เวอรม์อียูใ่นฟิลด ์subject/
subjectAltName ของใบรับรองเซริฟ์เวอรท์ีถ่กูสง่มาจากเซริฟ์เวอร ์RADIUS หรอืไม่

ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 0 ไบตจํ์านวน 1 ถงึ 128 ตวั

Certificate Validation คณุสามารถตัง้คา่การตรวจสอบความถกูตอ้งใบรับรองโดยไมต่อ้งคํานงึถงึวธิกีารตรวจรับรองความ
ถกูตอ้ง นําเขา้ใบรับรองใน CA Certificate

คูม่อืผูด้แูลระบบ
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รายการ การต ัง้คา่และคาํอธบิาย

Anonymous Name หากคณุเลอืก PEAP-TLS หรอื PEAP/MSCHAPv2 สําหรับ Authentication Method คณุ
จะไมส่ามารถกําหนดคา่ชือ่แบบไมร่ะบตุวัตนแทนไอดผีูใ้ชสํ้าหรับเฟส 1 ของการรับรองความถกู
ตอ้งของ PEAP

ป้อนตวัอกัขระ ASCII (0x20 ถงึ 0x7E) ขนาด 0 ไบตจํ์านวน 1 ถงึ 128 ตวั

Encryption Strength คณสามารถเลอืกคา่หนึง่ใดตอ่ไปนี้

High AES256/3DES

Middle AES256/3DES/AES128/RC4

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่เครอืขา่ย IEEE802.1X” บนหนา้ที ่84

การกาํหนดคา่ใบรบัรองสาํหรบั IEEE802.1X
กําหนดคา่ใบรับรองไคลเอ็นทสํ์าหรับ IEEE802.1X หากคณุตอ้งการกําหนดคา่ใบรับรองอนุญาตการรับรองความถกู
ตอ้ง ใหไ้ปที ่CA Certificate

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > IEEE802.1X > Client Certificate

2. ป้อนใบรับรองใน Client Certificate
คณุสามารถคดัลอกใบรับรองหากไดร้ับการจัดพมิพใ์หโ้ดยหน่วยงานอนุญาตออกใบรับรอง สําหรับการตดัลอก
ใหเ้ลอืกใบรับรองจาก Copy From จากนัน้คลกิ Copy

คูม่อืผูด้แูลระบบ
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ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “การขอรับและการนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่64

การแกไ้ขปญัหาสําหรบัความปลอดภยัข ัน้สงู

การกูค้นืการต ัง้คา่ความปลอดภยั
เมือ่คณุจัดตัง้สภาพแวดลอ้มความปลอดภยัระดบัสงู เชน่ การกรอง IPsec/IP หรอื IEEE802.1X คณุอาจไมส่ามารถ
สือ่สารกบัอปุกรณ์ไดเ้นือ่งจากการตัง้ค่า่ไมถ่กูตอ้ง หรอืมปัีญหากบัอปุกรณ์หรอืเซริฟ์เวอร ์ในกรณีนี ้ใหกู้ค้นืการตัง้คา่
ความปลอดภยัเพือ่ทีจ่ะทําการตัง้คา่สําหรับอปุกรณ์อกีครัง้ หรอืเพือ่อนุญาตใหค้ณุใชง้านชัว่คราว

การปิดใชง้านฟงักช์นัความปลอดภยัโดยใชแ้ผงควบคมุ
คณุสามารถปิดใชง้านการกรอง IPsec/IP หรอื IEEE802.1X โดยใชแ้ผงควบคมุของสแกนเนอร์

1. แตะที ่การต ัง้คา่ > การต ัง้คา่เครอืขา่ย

2. แตะที ่เปลีย่นการต ัง้คา่

3. แตะรายการทีค่ณุตอ้งการปิดใชง้าน
❏ การกรอง IPsec/IP
❏ IEEE802.1X

4. เมือ่ขอ้ความแจง้การดําเนนิการเสร็จสิน้ปรากฎขึน้ ใหแ้ตะ ดาํเนนิการ

การกูค้นืฟงักช์นัความปลอดภยัโดยใช ้Web Config
สําหรับมาตรฐาน IEEE802.1X เครอืขา่ยอาจไมรู่จั้กอปุกรณ์ ในกรณีนี ้ใหปิ้ดใชง้านฟังกช์นัโดยการใชแ้ผงควบคมุ
ของสแกนเนอร์
สําหรับการกรอง IPsec/IP คณุสามารถปิดใชง้านฟังกช์นัหากคณุสามารถเขา้ถงึอปุกรณ์จากคอมพวิเตอรไ์ด ้

การปิดใชง้านการกรอง IPsec/IP โดยใช ้Web Config

1. เขา้ถงึ Web Config แลว้เลอืก Network Security Settings > IPsec/IP Filtering > Basic

2. เลอืก Disable สําหรับ IPsec/IP Filtering ใน Default Policy

3. คลกิ Next จากนัน้ลา้ง Enable this Group Policy สําหรับนโยบายกลุม่

4. คลกิที ่OK

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

คูม่อืผูด้แูลระบบ
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ปญัหาในการใชค้ณุสมบตัคิวามปลอดภยัของเครอืขา่ย

ลมืคยีท์ ีแ่ชรล์ว่งหนา้

กาํหนดคา่คยีอ์กีคร ัง้โดยใช ้Web Config
สําหรับการเปลีย่นแปลงคยี ์ใหเ้ขา้ไปที ่Web Config จากนัน้เลอืก Network Security Settings > IPsec/IP
Filtering > Basic > Default Policy หรอื Group Policy
เมือ่คณุเปลีย่นแปลงคยีท์ีแ่ชรล์ว่งหนา้ ใหกํ้าหนดคา่คยีท์ีแ่ชรล์ว่งหนา้สําหรับคอมพวิเตอร์

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23

ไมส่ามารถสือ่สารกบั IPsec

คณุกาํลงัใชอ้ลักอรทิมึทีไ่มร่องรบัสําหรบัการต ัง้คา่คอมพวิเตอรห์รอืไม่
สแกนเนอรร์องรับอลักอรทิมึตอ่ไปนี้

วธิกีารความปลอดภยั อลักอรทิมึ

อัลกอรทิมึการเขา้รหสั IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-
GCM-192*, AES-GCM-256*, 3DES

อัลกอรทิมึการตรวจรับรองความถกูตอ้ง
IKE

SHA-1, SHA-256, SHA-384, SHA-512, MD5

อัลกอรทิมึการแลกเปลีย่นคยี ์IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

อัลกอรทิมึการเขา้รหสั ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-
GCM-192, AES-GCM-256, 3DES

อัลกอรทิมึการตรวจรับรองความถกูตอ้ง
ESP

SHA-1, SHA-256, SHA-384, SHA-512, MD5

อัลกอรทิมึการตรวจรับรองความถกูตอ้ง
AH

SHA-1, SHA-256, SHA-384, SHA-512, MD5

* ใชง้านไดส้ําหรับ IKEv2 เทา่นัน้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้รหัสการสือ่สารโดยใชก้ารกรอง IPsec/IP” บนหนา้ที ่71

คูม่อืผูด้แูลระบบ
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ไมส่ามารถสือ่สารไดใ้นทนัที

ทีอ่ยู ่IP ของสแกนเนอรไ์มถ่กูตอ้งหรอืถกูเปลีย่นแปลงหรอืไม่
ปิดใชง้าน IPsec โดยใชแ้ผงควบคมุสแกนเนอร์
หาก DHCP หมดอาย ุใหร้บีูท๊ หรอืหากทีอ่ยู ่IPv6 หมดอายหุรอืไมไ่ดร้ับมา หลงัจากนัน้อาจไมพ่บทีอ่ยู ่IP ทีล่ง
ทะเบยีนไวสํ้าหรับ Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Local Address (Scanner))
ใชท้ีอ่ยู ่IP แบบคงที่

ทีอ่ยู ่IP ของคอมพวิเตอรไ์มถ่กูตอ้งหรอืถกูเปลีย่นแปลงหรอืไม่
ปิดใชง้าน IPsec โดยใชแ้ผงควบคมุสแกนเนอร์
หาก DHCP หมดอาย ุใหร้บีูท๊ หรอืหากทีอ่ยู ่IPv6 หมดอายหุรอืไมไ่ดร้ับมา หลงัจากนัน้อาจไมพ่บทีอ่ยู ่IP ทีล่ง
ทะเบยีนไวสํ้าหรับ Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Remote Address(Host))
ใชท้ีอ่ยู ่IP แบบคงที่

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้ถงึ Web Config” บนหนา้ที ่23
& “การเขา้รหัสการสือ่สารโดยใชก้ารกรอง IPsec/IP” บนหนา้ที ่71

ไมส่ามารถเชือ่มตอ่กบัการกรอง IPsec/IP

การต ัง้คา่อาจไมถ่กูตอ้ง
ปิดใชง้านการกรอง IPsec/IP จากแผงควบคมุสแกนเนอร ์เชือ่มตอ่สแกนเนอรแ์ละคอมพวิเตอรแ์ละตัง้คา่การกรอง
IPsec/IP อกีครัง้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การเขา้รหัสการสือ่สารโดยใชก้ารกรอง IPsec/IP” บนหนา้ที ่71

ไมส่ามารถเขา้ถงึเครือ่งพมิพห์รอืสแกนเนอรห์ลงัจากการกาํหนดคา่
IEEE802.1X

การต ัง้คา่อาจไมถ่กูตอ้ง
ปิดใชง้าน IEEE802.1X จากแผงควบคมุของสแกนเนอร ์เชือ่มตอ่สแกนเนอรแ์ละคอมพวิเตอร ์จากนัน้กําหนดคา่
IEEE802.1X อกีครัง้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การกําหนดคา่เครอืขา่ย IEEE802.1X” บนหนา้ที ่84

คูม่อืผูด้แูลระบบ
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ปญัหาในการใชใ้บรบัรองดจิติลั

ไมส่ามารถนําเขา้ใบรบัรองทีล่งนามจาก CA

ใบรบัรองทีล่งนามจาก CA และขอ้มลูบน CSR ตรงกนัหรอืไม่
หากใบรับรองทีล่งนามจาก CA และ CSR มขีอ้มลูไมต่รงกนั จะไมส่ามารถนําเขา้ CSR ได ้ตรวจสอบดงัตอ่ไปนี:้
❏ คณุไดพ้ยายามนําเขา้ใบรับรองไปยงัอปุกรณ์ทีไ่มม่ขีอ้มลูตรงกนัหรอืไม่
ตรวจสอบขอ้มลูของ CSR จากนัน้นําเขา้ใบรับรองไปยังอปุกรณ์ทีม่ขีอ้มลูตรงกนั

❏ คณุไดเ้ขยีนทบั CSR ทีบ่นัทกึไวใ้นสแกนเนอรห์ลงัจากสง่ CSR ไปยังหน่วยงานออกใบรับรองหรอืไม่
จัดหาใบรับรองทีล่งนามจาก CA อกีครัง้พรอ้มกบั CSR

ใบรบัรองทีล่งนามจาก CA มขีนาดมากกวา่ 5 KB หรอืไม่
คณุไมส่ามารถนําเขา้ใบรับรองทีล่งนามจาก CA ทีม่ขีนาดมากกวา่ 5 KB

รหสัผา่นสําหรบัการนําเขา้ใบรบัรองถกูตอ้งหรอืไม่
หากลมืรหสัผา่น คณุจะไมส่ามารถนําเขา้ใบรับรองได ้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่66

ไมส่ามารถอพัเดทใบรบัรองทีล่งนามดว้ยตวัเอง

ไดป้้อนคา่ Common Name เขา้ไปหรอืไม่
คา่ Common Name จะตอ้งถกูป้อนเขา้ไป

มตีวัอกัขระทีไ่มร่องรบัถกูป้อนเขา้ไปใน Common Name หรอืไม ่ตวัอยา่งเชน่ ไมร่องรบัภาษาญีปุ่่ น
ป้อนตวัอกัขระระหวา่ง 1 ถงึ 128 ของทัง้ IPv4, IPv6, ชือ่โฮสต ์หรอืรปูแบบ FQDN ในแบบ ASCII (0x20–0x7E)

มเีครือ่งหมายจลุภาคหรอืเวน้วา่งรวมอยูใ่น Common Name หรอืไม่
หากใสเ่ครือ่งหมายจลุภาคเขา้ไป Common Name จะถกูแบง่สว่น ณ จดุดงักลา่ว หากป้อนเพยีงการเคาะเวน้วา่ง
กอ่นหรอืหลงัเครือ่งหมายจลุภาค จะมขีอ้ผดิพลาดเกดิขึน้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การอพัเดตใบรับรองทีล่งนามดว้ยตวัเอง” บนหนา้ที ่68

ไมส่ามารถสรา้ง CSR

ไดป้้อนคา่ Common Name เขา้ไปหรอืไม่
คา่ Common Name จะตอ้งถกูป้อนเขา้ไป

คูม่อืผูด้แูลระบบ
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มตีวัอกัขระทีไ่มร่องรบัถกูป้อนเขา้ไปใน Common Name, Organization, Organizational Unit,
Locality, State/Province หรอืไม ่ตวัอยา่งเชน่ ไมร่องรบัภาษาญีปุ่่ น
ป้อนตวัอกัขระของทัง้ IPv4, IPv6, ชือ่โฮสต ์หรอืรปูแบบ FQDN ในแบบ ASCII (0x20–0x7E)

มเีครือ่งหมายจลุภาคหรอืเวน้วา่งรวมอยูใ่น Common Name หรอืไม่
หากใสเ่ครือ่งหมายจลุภาคเขา้ไป Common Name จะถกูแบง่สว่น ณ จดุดงักลา่ว หากป้อนเพยีงการเคาะเวน้วา่ง
กอ่นหรอืหลงัเครือ่งหมายจลุภาค จะมขีอ้ผดิพลาดเกดิขึน้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การขอรับใบรับรองทีล่งนามจาก CA” บนหนา้ที ่64

คาํเตอืนทีป่รากฎขึน้เกีย่วกบัใบรบัรองดจิติลั

ขอ้ความ สาเหต/ุสิง่ทีค่วรทาํ

Enter a Server Certificate. สาเหต:ุ

คณุไมไ่ดเ้ลอืกไฟลท์ีจ่ะนําเขา้

สิง่ทีค่วรทาํ:

เลอืกไฟลแ์ละคลกิ Import

CA Certificate 1 is not entered. สาเหต:ุ

ใบรับรอง CA 1 ไมไ่ดป้้อนเขา้ไปและมเีพยีงใบรับรอง CA 2 ถกูป้อนเขา้ไป

สิง่ทีค่วรทาํ:

นําเขา้ใบรับรอง CA 1 กอ่น

Invalid value below. สาเหต:ุ

มตีวัอกัขระทีไ่มร่องรับในเสน้ทางไฟล ์และ/หรอืรหัสผา่น

สิง่ทีค่วรทาํ:

ตรวจสอบใหแ้น่ใจวา่ไดป้้อนคา่อยา่งถกูตอ้งแตล่ะรายการ

Invalid date and time. สาเหต:ุ

ไมไ่ดต้ัง้วันทีแ่ละเวลาของสแกนเนอร์

สิง่ทีค่วรทาํ:

ตัง้วันทีแ่ละเวลาโดยใช ้Web Config หรอื EpsonNet Config

Invalid password. สาเหต:ุ

รหัสผา่นทีตั่ง้ไวสํ้าหรับใบรับรอง CA และรหัสทีป้่อนเขา้ไมต่รงกนั

สิง่ทีค่วรทาํ:

ป้อนรหัสผา่นทีถ่กูตอ้ง

คูม่อืผูด้แูลระบบ
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ขอ้ความ สาเหต/ุสิง่ทีค่วรทาํ

Invalid file. สาเหต:ุ

คณุไมไ่ดนํ้าเขา้ไฟลใ์บรับรองในรปูแบบ X509

สิง่ทีค่วรทาํ:

ตรวจสอบใหแ้น่ใจวา่ไดเ้ลอืกใบรับรองทีถ่กูตอ้งทีส่ง่โดยหน่วยงานออกใบรับรองทีเ่ชือ่
ถอืได ้

สาเหต:ุ

ไฟลท์ีนํ่าเขา้มขีนาดใหญเ่กนิไป ขนาดไฟลส์งูสดุคอื 5 KB

สิง่ทีค่วรทาํ:

หากคณุเลอืกไฟลท์ีถ่กูตอ้ง ใบรับรองอาจจะเสยีหายหรอืถกูแกไ้ข

สาเหต:ุ

สายโซท่ีอ่ยูใ่นใบรับรองไมถ่กูตอ้ง

สิง่ทีค่วรทาํ:

สําหรับขอ้มลูเพิม่เตมิเกีย่วกบัใบรับรอง ดทูีเ่ว็บไซตข์องหน่วยงานออกใบรับรอง

Cannot use the Server Certificates
that include more than three CA
certificates.

สาเหต:ุ

ไฟลใ์บรับรองในรปูแบบ PKCS#12 มใีบรับรอง CA มากกวา่ 3 ใบ

สิง่ทีค่วรทาํ:

นําเขา้แตล่ะใบรับรองโดยการแปลงจากรปูแบบ PKCS#12 ไปยังรปูแบบ PEM หรอืนํา
เขา้ไฟลใ์บรับรองในรปูแบบ PKCS#12 ทีป่ระกอบดว้ยใบรับรอง CA 2 ใบ

The certificate has expired. Check if
the certificate is valid, or check the
date and time on the product.

สาเหต:ุ

ใบรับรองหมดอายุ

สิง่ทีค่วรทาํ:

❏ หากใบรับรองหมดอาย ุใหข้อรับและนําเขา้ใบรับรองใหม่

❏ หากใบรับรองยังไมห่มดอาย ุตรวจสอบวา่ไดต้ัง้วันทีแ่ละเวลาของสแกนเนอรอ์ยา่ง
ถกูตอ้ง

Private key is required. สาเหต:ุ

ไมม่คียีส์ว่นตวัทีจั่บคูกั่นกบัใบรับรอง

สิง่ทีค่วรทาํ:

❏ หากใบรับรองเป็นรปูแบบ PEM/DER และไดม้าจาก CSR โดยใชค้อมพวิเตอร ์ให ้
ระบไุฟลค์ยีส์ว่นตัว

❏ หากใบรับรองเป็นรปูแบบ PKCS#12 และไดม้าจาก CSR โดยใชค้อมพวิเตอร ์ให ้
สรา้งไฟลท์ีม่คียีส์ว่นตัว

สาเหต:ุ

คณุไดนํ้าเขา้อกีครัง้ของใบรับรอง PEM/DER ทีไ่ดม้าจาก CSR ทีใ่ช ้Web Config

สิง่ทีค่วรทาํ:

หากใบรับรองเป็นรปูแบบ PEM/DER และไดม้าจาก CSR โดยใช ้Web Config คณุ
สามารถนําเขา้ไดค้รัง้เดยีวเทา่นัน้

คูม่อืผูด้แูลระบบ
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ขอ้ความ สาเหต/ุสิง่ทีค่วรทาํ

Setup failed. สาเหต:ุ

ไมส่ามารถสิน้สดุการกําหนดคา่เนื่องจากการสือ่สารระหวา่งสแกนเนอรแ์ละ
คอมพวิเตอรล์ม้เหลว หรอืไฟลไ์มส่ามารถอา่นไดเ้นือ่งจากมขีอ้ผดิพลาดบางอยา่ง

สิง่ทีค่วรทาํ:

หลังจากตรวจสอบไฟลท์ีกํ่าหนดไวแ้ละการสือ่สารแลว้ ใหนํ้าเขา้ไฟลอ์กีครัง้

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “เกีย่วกบัใบรับรองดจิติลั” บนหนา้ที ่63

การลบใบรบัรองทีล่งนามรบัรองจาก CA โดยไมต่ ัง้ใจ

มไีฟลส์ํารองของใบรบัรองหรอืไม่
หากคณุมไีฟลสํ์ารอง ใหนํ้าเขา้ใบรับรองอกีครัง้
หากคณุไดร้ับใบรับรองโดยใช ้CSR ทีส่รา้งจาก Web Config คณุจะไมส่ามารถนําเขา้ใบรับรองทีล่บไปแลว้ไดอ้กีครัง้
สรา้ง CSR และขอรับใบรับรองใหม่

ขอ้มลูทีเ่ก ีย่วขอ้ง
& “การลบใบรับรองทีล่งนามจาก CA” บนหนา้ที ่67
& “การนําเขา้ใบรับรองทีล่งนามจาก CA” บนหนา้ที ่66

คูม่อืผูด้แูลระบบ
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