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Avtorske pravice in blagovne znamke

(d EPSON je registrirana blagovna znamka in EPSON EXCEED YOUR VISION ali EXCEED YOUR VISION je
blagovna znamka druzbe Seiko Epson Corporation.

(d Microsoft, Windows in Windows Vista so registrirane blagovne znamke druzbe Microsoft Corporation.

d Mac OS, OS X, Bonjour in Safari so registrirane blagovne znamke druzbe Apple Ing, registrirane v ZDA in
drugih drzavah.

(J Splo$no obvestilo: Imena drugih izdelkov so v tem dokumentu uporabljena zgolj za namene prepoznavanja in
so lahko blagovne znamke svojih lastnikov.Epson se odpoveduje vsem pravicam za te znamke.

© 2017 Seiko Epson Corporation.All rights reserved.
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O tem prirocniku

Oznake in simboli

A Pozor:

Navodila, ki jih je treba previdno upostevati, da ne pride do telesnih poskodb.

Pomembno:

Navodila, ki se jih je treba drZati, da preprecite poskodbo opreme.

Opomba:
Navodila, ki vsebujejo koristne napotke in omejitve o delovanju tiskalnika.

Povezane informacije

= Ce kliknete na to ikono, boste povezani s sorodnimi informacijami.

Slike

[d Podrobnosti posnetkov zaslona in ilustracij se lahko razlikujejo glede na model, navodila pa so enaka.
[J Posnetki zaslonov so od Windows 7. Podrobnosti se lahko razlikujejo med razli¢icami OS.

[d Nekateri elementi menijev na posnetkih zaslona se lahko razlikujejo glede na model.

Omembe operacijskih sistemov

Windows

V tem priro¢niku se izrazi, kot so »Windows 10«, »Windows 8.1«, »Windows 8«, »Windows 7«, »Windows Vista«,
»Windows XP«, »Windows Server 2016«, »Windows Server 2012 R2«, »Windows Server 2012«, »Windows Server
2008 R2«, »Windows Server 2008«, »Windows Server 2003 R2« in »Windows Server 2003« nan$ajo na naslednje
operacijske sisteme. Izraz »Windows« se uporablja za vse razlicice.

[J Operacijski sistem Microsoft® Windows® 10

[d Operacijski sistem Microsoft® Windows® 8.1

[d Operacijski sistem Microsoft® Windows® 8

[d Operacijski sistem Microsoft® Windows® 7

[J Operacijski sistem Microsoft® Windows Vista®

[d Operacijski sistem Microsoft® Windows® XP

[d Operacijski sistem Microsoft® Windows® XP Professional x64 Edition

[d Operacijski sistem Microsoft® Windows Server® 2016
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[d Operacijski sistem Microsoft® Windows Server® 2012 R2
[d Operacijski sistem Microsoft® Windows Server® 2012
[d Operacijski sistem Microsoft® Windows Server® 2008 R2
[d Operacijski sistem Microsoft® Windows Server® 2008
[d Operacijski sistem Microsoft® Windows Server® 2003 R2

[d Operacijski sistem Microsoft® Windows Server® 2003

Mac OS

V tem priro¢niku se izraz »Mac OS« nanasa na macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks,
OS X Mountain Lion, Mac OS X v10.7.x in Mac OS X v10.6.8.

Obvestila

(4 Razmnozevanje informacij iz tega priro¢nika je prepovedano.

[ Pridrzujemo si pravico do sprememb vseh informacij v tem priro¢niku brez predhodnega obvestila.

A Ce najdete nepravilnosti ali ste v dvomih glede tega prirocnika, se obrnite na Epson.

(d Epson ne glede na prej$nji ¢len ni odgovoren za nobene posledice, ki nastanejo zaradi uporabe tega izdelka.

[d Epson ni odgovoren za napake, ki so posledica nepravilne uporabe izdelka in nepravilnega popravila naprave, ki
ga opravi tretja oseba.
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Uvod

Ta priro¢nik je skupni priro¢nik za brizgalne tiskalnikeEpson in ve¢namenske tiskalnike ter je namenjen
skrbnikom sistema, ki upravljajo pisarnisko mrezo. Skrbnik sistema je oseba, ki je odgovorna za konfiguracijo
naprav in ima pooblastilo za dostop do omrezja za odjemalce, tiskalnike in ra¢unalnike. Podrobni postopki so
lahko izpu$ceni, glede na temo, prav tako pa priro¢nik ne vsebuje slovarja izrazov, saj je namenjen skrbnikom.
Zato je za branje priro¢nika potrebno poznavanje sistemskih omrezij in ra¢unalnikov.

Obstajata dva dela programske opreme za konfiguracijo naprednih omreznih nastavitev tiskalnika, in sicerWeb
Config inEpsonNet Config. V tem priro¢niku so navodila za konfiguracijo vsake funkcije izWeb Config. Za
informacije glede delovanjaEpsonNet Config glejte dokumentacijo ali pomo¢EpsonNet Config. Opisi elementov
menija OS temeljijo naWindows 7 inMac OS X 10.10.x.

Opomba:
Ce Zelite nastaviti funkcije skrbnikov sistema, naj bo tiskalnik povezan z omreZjem. Za ve¢ informacij o vzpostavitvi
povezave med tiskalnikom in omreZjem glejte dokumentacijo tiskalnika ali prilogo v tem prirocniku.

Izdelki Epson podpirajo naslednje funkcije skrbnika sistemov. Razpolozljive funkcije se zelo razlikujejo glede na
izdelek. (Nerazpolozljive funkcije niso prikazane na nadzorni plo$¢i tiskalnika ali nastavitvenem zaslonu
programske opreme.) Glejte dokumentacije, da se prepricate, katere funkcije so na voljo za vas izdelek.

Komunikacija SSL/TLS

Nastavite lahko strezniski certifikat za tiskalnik ali $ifrirate komunikacijo med tiskalnikom in ra¢unalnikom z
uporabo komunikacije SSL/TLS (Secure Sockets Layer/Transport Layer Security). S to funkcijo preprecite napa¢no
predstavljanje in nepooblascen dostop do tiskalnika.

Povezane informacije

= “Konfiguriranje komunikacije SSL/TLS” na strani 17

Upravljanje protokolov

Vec¢namenski tiskalniki med tiskanjem, skeniranjem in posiljanjem PC-faksov uporabljajo razli¢ne protokole za
komunikacijo. Z dodajanjem dovoljenj in omejitev individualnim protokolom, lahko nadzirate protokole in
preprecdite varnostna tveganja zaradi nedovoljene uporabe.

Povezane informacije

= “Upravljanja protokolov in storitev” na strani 19
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Sifriranje komunikacije IP in vzpostavljanje povezave
z omrezjem, ki zahteva preverjanje pristnosti

Komunikacijo s tiskalnikom lahko $ifrirate, prav tako pa lahko nadzirate dostop do tiskalnika. Ce Zelite prepreciti
prestrezanje komunikacij in spreminjanje podatkov, uporabite funkcijo IPsec/IP Filtering ali protokol SNMPv3.
Ce zelite vklopiti preverjanje pristnosti za dostop do tiskalnika, uporabite funkcijo IEEE802.1X.

Povezane informacije
= “Konfiguriranje IPsec/IP Filtering” na strani 20
= “Uporaba protokola SNMPv3” na strani 28

= “Povezava tiskalnika z omreZzjem IEEE802.1X” na strani 30

Konfiguracija cilja skeniranja in faksiranja

Za izbiro cilja opti¢nega branja in faksiranja lahko uporabite streznik LDAP. Ce Zelite podatke opti¢nega branja in
faksiranja poslati prek e-poste ali se izogniti napakam pri faksiranju, konfigurirajte postni streznik in streznik
LDAP.

/t/@

U
Do

&

Povezane informacije
= “Uporaba streznika LDAP” na strani 44

= “Uporaba e-postnega streznika” na strani 48
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Omejitev uporabniskih funkcij in geslo skrbnika

Funkcije tiskalnika lahko omejite na ravni uporabnika. Na primer, uporabnik A lahko kopira in izvaja opti¢no
branje, medtem ko lahko uporabnik B zgolj faksira.

Ce nastavite skrbnisko geslo, lahko nastavitve tiskalnika spreminja le skrbnik. Priporo¢amo, da zaradi boljse
varnosti nastavite skrbnisko geslo.

Povezane informacije
= “Omejitev uporabnigkih funkcij” na strani 53

= “Konfiguriranje skrbniskega gesla” na strani 55
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Uporaba programske opreme za
konfiguracijo omrezja

O Web Config

Web Config je aplikacija na osnovi brskalnika za konfiguracijo nastavitev tiskalnika.

Za dostop do Web Config tiskalnika, morate tiskalniku najprej dolo¢iti naslov IP.

Opomba:

Nastavitve lahko zaklenete tako, da za tiskalnik nastavite skrbnisko geslo.

Obstajata dve nastavitvi povezave kot zgoraj.

(d Basic Settings

Konfigurirate lahko osnovne nastavitve za tiskalnik.

EPSON

Epson Connect
Services

Google Cloud Print
Services

DNEFroxy Setup
Firmware Update

Root Certificate
Update

AlrPrint Setup

Wi-Fi Direct Setup

Printer Information

Redresh |

% [ 2 % & |m @

Basic Saltings =]

Reegister your prinded with or delate it fram Epson Connect sanaces.
Suspend of fesume Epson Connect Sanaces;
[Unregisienad)

Register your pnnter with or delete it from Geogle Cloud Print senices.
Suspeend of resume Googhe Clod Prinl senaces.
|Unregistenad]

Configure DNSProxy setings
Connect 1o the Inbemnet and update the prinber firmmvare 1o the lalest version

Currenl VersionADH4D6 1060

Updiate the root cerificate 1o use cioud sansces.
Currenl Verson 01 .00

Corfigure AirPrint setings.

Corfigure Wi-Fi Direct connaction seflings

Chirc ink keveds printer stalug and Wi-Filnebwork sellings.

10
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[d Advanced Settings

Konfigurirate lahko napredne nastavitve za tiskalnik. Ta stran je predvsem namenjena skrbniku.

EPSON

St Szatus > Printer Status

Prirter 31aius

WiFitlatwark Status Engish []

Mainlenance -
Canacts

B Usar Defaut Sattings

B Access Contred Seltings Available

B Printer Setlings

BEWi-Filetwork Settings -

= Metwoik Security Setings D u ﬂ D
& Syslem Setlings

[

B Adminstrator Setlings B b - ¥
Basic Sefiings

Epsan Conned Serdces Black (BK) :

Google Cloud Print Senices Cyan (G):

DNS/Proxy Setup Magenta (M)

Fimmevare Lipdate 7

Root Cerificale Update o (¥)

AirPrint Satup Mairtenanca Bow !

\Wi.Fi Direct Setup

Prinker Information

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

Dostop do Web Config

Vnesite naslov IP tiskalnika v spletni brskalnik. JavaScript naj bo omogocen. Ce Web Config odpirate prek
protokola HTTPS, se v brskalniku pojavi opozorilo, saj je v uporabi samopodpisano potrdilo, ki je shranjeno v
tiskalniku.

A Dostop prek HTTPS
IPv4: https://<naslov IP tiskalnika> (brez < >)
IPv6: https://[naslov IP tiskalnika]/ (z [ ])

(d Dostop prek HTTP
IPv4: http://<naslov IP tiskalnika> (brez < >)
IPv6: http://[naslov IP tiskalnika]/ (z [ ])

1
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Opomba:
A Primeri

IPv4:
https://192.168.100.201/
http://192.168.100.201/
IPve:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/
Q Ce je ime tiskalnika registrirano s streZnikom DNS, lahko namesto naslova IP tiskalnika uporabite ime tiskalnika.

[ Vsi meniji niso prikazani ob dostopu do Web Config prek HT'TP. Za pregled vseh menijev, dostopajte do Web Config prek
HTTPS.

[d Prav tako lahko dostopate do Web Config z EpsonNet Config. Izberite tiskalnik iz zaslona, na katerem so nasteti
tiskalniki, in kliknite Launch Browser.

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14
= “Konfiguriranje komunikacije SSL/TLS” na strani 17

= “Uporaba digitalnega potrdila” na strani 33

O EpsonNet Config

EpsonNet Config skrbniku omogoca konfiguriranje omreznih nastavitev tiskalnika, kot je dodelitev naslova IP in
sprememba nacina povezave. Funkcija paketne nastavitve je podprta v sistemu Windows. Ve¢ informacij lahko
najdete v dokumentaciji ali pomo¢i za EpsonNet Config.

- Config

Version

Copyright © SEIKG EFS0N CORPORATION 2004-2012. All righls reserved.

hitializing g |

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

12
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Uporaba EpsonNet Config - Windows

Namestitev EpsonNet Config — Windows

Prenesite EpsonNet Config spletne strani za podporo Epson in ga nato namestite ob upo$tevanju navodil na
zaslonu.

Delovanje EpsonNet Config - Windows

Izberite Vsi programi > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Opomba:
Ce se pojavi opozorilo pozarnega zidu, dovolite dostop za EpsonNet Config.

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

Odstranjevanje EpsonNet Config - Windows

Izberite Nadzorna plos¢a > Programi > Programi in funkcije > Odstranitev programa > EpsonNet Config Vxx
nato pa kliknite Odstrani.

Uporaba EpsonNet Config — Mac OS

Namestitev EpsonNet Config — Mac OS

Prenesite EpsonNet Config spletne strani za podporo Epson in ga nato namestite ob upo$tevanju navodil na
zaslonu.

Zagon funkcije EpsonNet Config — Mac OS

Izberite Pojdi > Aplikacije > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

Odstranjevanje EpsonNet Config - Mac OS

Za odstranjevanje programov uporabite Uninstaller.Uninstaller lahko prenesete z EPSON Software Updater ali s
spletnega mesta za podporo Epson.

13
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Ob zagonu programa Uninstaller se prikazejo vsi names$¢eni programi Epson.Kliknite EpsonNet Config in
upostevajte navodila na zaslonu.

Opomba:
Ce nimate programa Uninstaller, povlecite in spustite mapo programa v Aplikacije na ikoni za smeti v doku.

Primerjava funkcij med Web Config in EpsonNet
Config

Obstajata dve programski orodji za konfiguracijo omreznih nastavitev tiskalnika, in sicer Web Config in EpsonNet
Config.

Sledijo funkcije, ki so navedene v tem priro¢niku, in primerjava teh dveh programskih orodij.

Funkcije Web Config EpsonNet Config
Konfiguriranje komunikacije SSL/TLS v v
Konfiguriranje strezniskega potrdila za

. . v v
tiskalnik

Konfiguriranje filtriranja IPsec/IP v v
Konfiguracija protokola SNMPv3 v -
Vzpostavljanje povezave na tiskalniku
zomrezjem |[EEE802.1X (Ethernet/Wi- v v
Fi)

Pridobivanje in uvoz potrdila s v _
podpisom overitelja digitalnih potrdil

Posodobitev samopodpisanega v _
potrdila

Registracija cilja med stike v v
Konfiguriranje streznika LDAP v v
Konfiguriranje postnega streznika v v
Omejitev razpolozljivih funkcij

. . v v
tiskalnika

Konfiguriranje skrbniskega gesla v v
Konfiguracija e-postnih obvestil v -
Opravljanje paketnih nastavitev za v
Stevilne tiskalnike (samo Windows)
Uvoz in izvoz stikov in drugih _ %
nastavitev

Povezane informacije
= “O Web Config” na strani 10
= “Dostop do Web Config” na strani 11

14
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= “O EpsonNet Config” na strani 12

= “Delovanje EpsonNet Config - Windows” na strani 13

= “Zagon funkcije EpsonNet Config — Mac OS” na strani 13

= “Konfiguriranje osnovnih nastavitev SSL/TLS” na strani 17

= “Konfiguriranje strezniSkega potrdila za tiskalnik” na strani 18
= “Konfiguriranje [Psec/IP Filtering” na strani 20

= “Uporaba protokola SNMPv3” na strani 28

= “Povezava tiskalnika z omrezjem IEEE802.1X” na strani 30

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 34
= “Posodobitev samopodpisanega potrdila” na strani 38

= “Registriranje cilja med stike” na strani 41

= “Uporaba streznika LDAP” na strani 44

= “Uporaba e-postnega streznika” na strani 48

= “Omejitev uporabnigkih funkcij” na strani 53

= “Konfiguriranje skrbniskega gesla” na strani 55

= “Konfiguracija e-postnih obvestil” na strani 65

Ostala programska oprema omrezja

O Epson Device Admin

Epson Device Admin je aplikacija, ki omogoca namestitev naprav v omreZje in nastavljanje ter nadzorovanje teh
naprav. Ustvarite lahko predlogo z elementi nastavitev in jo uporabite v drugih napravah kot nastavitve za skupno
rabo. Epson Device Admin lahko prenesete s spletne strani za podporo Epson. Za ve¢ informacij glejte
dokumentacijo ali se obrnite na Epson Device Admin.

O EpsonNet Print (samo Windows)

EpsonNet Print je programska oprema za tiskanje v omrezju TCP/IP. Spodaj so opisane funkcije in omejitve.
[ Stanje tiskalnika je prikazano na zaslonu v ozadju.

a Ce DHCP spremeni naslov IP tiskalnika, bo tiskalnik Se vedno mogoce zaznati.

(d Uporabite lahko tiskalnik, ki je lociran na druga¢nem delu omrezja.

[ Tiskate lahko z enim izmed naslednjih protokolov:

(d Naslov IPv6 ni podprt.

Povezane informacije
= “Konfiguriranje omreznega vmesnika - Ethernet” na strani 66
= “Konfiguriranje omreznega vmesnika - Wi-Fi” na strani 67

= “Nastavitev gonilnika tiskalnika — Windows” na strani 69
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Uporaba programske opreme za konfiguracijo omrezja

O aplikaciji EpsonNet SetupManager

EpsonNet SetupManager je programska oprema za ustvarjanje paketa za preprosto namestitev tiskalnika, kot je
namestitev gonilnika za tiskalnik, namestitev aplikacije EPSON Status Monitor in ustvarjanje vrat tiskalnika.

Programska oprema omogoca skrbniku, da ustvari enoli¢ne pakete programske opreme in jih distribuira med
skupinami.

Ve¢ informacij najdete na regionalnem spletnem mestu druzbe Epson.
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Uporaba tiskalnika v varnem omrezju

Uporaba tiskalnika v varnem omrezju

Tukaj so pojasnjene varnostne funkcije, ki jih podpirajo izdelki Epson. Razpolozljive funkcije se razlikujejo glede
na model. Za informacije o razpolozljivosti funkcij si oglejte dokumentacijo tiskalnika.

Konfiguriranje komunikacije SSL/TLS

Konfiguriranje osnovnih nastavitev SSL/TLS

Ce tiskalnik podpira funkcijo streznika HTTPS, lahko uporabljate komunikacijo SSL/TLS za $ifriranje
komunikacij. Tiskalnik lahko konfigurirate in ga upravljate z Web Config, medtem ko zagotavljate varnost.

Konfiguriranje mod¢i $ifriranja in preusmeritev funkcije.
1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS > Basic.

2. Izberite vrednost za vsak element.

[ Encryption Strength

Izbirate lahko med naslednjimi.
(J High: AES256/3DES
(0 Middle: AES256/3DES/AES128/RC4

[J Redirect HTTP to HTTPS
Konfigurirate lahko tako, da preusmerite na HT'TPS, ko dostopate preko HTTP.

EPSON

ElStahe Network Securily Seilings = SSLTLS = Basic

Brinlas Siats Encryption Strength © Middle [=]
b i B Redirect HTTP lo HTTRS : wErable Disable
Maintenance z
Contacts Haxt
[ User Default Satings -
[ Aecess Control Seftings
E Prircer Settings
& Wi Fimdeswark Seftings
= Ketwork Security Seffings
EISSLTLS
Basig
Ceanrlicata
[ Sy=tern Sattings
B Adminstrator Settings

Basic Seftings
Epson Connect Senaces
Google Cloud Primt Semvices
DM S Prowy Setup
Firmmaari Lipgate
Hoat Cembcate Updale
AdrPrint Sabag -
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3. Kliknite Next.

Uporaba tiskalnika v varnem omrezju

Prikaze se potrditveno sporocilo.

4. Kliknite OK.

Tiskalnik je posodobljen.

Povezane informacije

= “Dostop do Web Config” na strani 11

Konfiguriranje strezniskega potrdila za tiskalnik

1. Odprite Web Config za tiskalnik in izberite Network Security Settings >SSL/TLS> Certificate.

2. Dolo¢ite potrdilo, ki ga boste uporabili za Server Certificate.

[ Self-signed Certificate

Tiskalnik je ustvaril samopodpisano potrdilo. Ce ne prejmete potrdila s podpisom overitelja digitalnih

potrdil, izberite to.

(d CA-signed Certificate

Ce ste 7e vnaprej pridobili in uvozili potrdilo s podpisom overitelja digitalnih potrdil, lahko to oznacite.

EPSON
ElSike Network Secunly Seflings = SSLITLS = Cerlificale
Printer Siatus CA-sagned Cerlificate
Wi-Fishistwark Status g
Mainlerance
Confacts
[ Lrser Defautt Sattings C3R
[ Access Control Seftings Generale Diowrioad {PEM) Downioad (DER)
[ Prirger Setings
g:’"' r' “ES'“ % SE"S":E Sell-smgned Cemficale
Hetwork Secunty Sefings b Cork

ElssuTLS
Basr
Cenilicata
& Systern Sattings
& Admirstrator Sestings

Basic Sefngs
Epson Conmect Senaces
Googie Cloud Prind Senvices
DS Prosy Setup
Firrmvare Lipdala
Root Cemmiicale Uipdate
HAarPrint Sehu

3. Kliknite Next.

Senved Cerhficale

Sel-agned Centificale

Mt

Prikaze se potrditveno sporocilo.

4. Kliknite OK.

Tiskalnik je posodobljen.
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Povezane informacije

Uporaba tiskalnika v varnem omrezju

= “Dostop do Web Config” na strani 11

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 34

Upravljanja protokolov in storitev

Tiskate lahko z razli¢nimi potmi in protokoli. Ce uporabljate ve¢namenski tiskalnik, lahko uporabljate skeniranje
in PC-FAKS omrezja z nedolocenega $tevila omreznih ra¢unalnikov. Nenamerna varnostna tveganja lahko
zmanjsate z omejevanjem tiskanja z dolo¢enih poti ali z upravljanjem razpolozljivih funkcij.

Upravljanje protokolov

Konfigurirajte nastavitve protokola.

1. Dostopajte do Web Config tiskalnika in izberite Wi-Fi/Network Settings > Services > Protocol.

2. Konfigurirajte vsak element.

3. Kliknite Next.

4. Kliknite OK

Nastavitve zdaj veljajo za vas tiskalnik.

Protokoli, ki jih lahko omogocite ali onemogocite

Protokol

Opis

Bonjour Settings

Dolocite lahko, ali bo uporabljen Bonjour. Bonjour se uporablja za iskanje naprav, tiskanje itd.

SLP Settings Funkcijo SLP lahko omogocite ali onemogocite. SLP se uporablja za opti¢no branje in iskanje
po omreZju v EpsonNet Config.

WSD Settings Funkcijo WSD lahko omogocite ali onemogocite. Ko je ta omogocena, lahko dodate naprave
WSD ali tiskate in opti¢no berete iz vrat WSD.

LLTD Settings Funkcijo LLTD lahko omogocite ali onemogocite. Ko je ta omogocena, je prikazana na
zemljevidu omrezja Windows.

LLMNR Settings Funkcijo LLMNR lahko omogocite ali onemogocite. Ko je to omogoceno, lahko uporabite

resolucijo imena brez NetBIOS, tudi ¢e ne morete uporabiti DNS.

LPR Settings

Dolocite lahko, ali boste dovolili tiskanje LPR. Ko je to omogoceno, lahko tiskate z vrat LPR.

RAW(Port9100) Settings Dolocite lahko, ali boste dovolili tiskanje z vrat RAW (vrata 9100). Ko je to omogoceno, lahko
tiskate iz vrat RAW (vrata 9100).
IPP Settings Dolocite lahko, ali boste dovolili tiskanje iz IPP. Ko je to omogoceno, lahko tiskate preko

spleta.

FTP Settings

Dolocite lahko, ali boste dovolili tiskanje FTP. Ko je to omogoceno, lahko tiskate s streznika
FTP.
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Uporaba tiskalnika v varnem omrezju

Protokol

Opis

SNMPv1/v2c Settings

Dolocite lahko, ali boste omogocili SNMPv1/v2c. To se uporablja za vzpostavitev naprav,
nadziranje itd.

Upravljanje storitev

Omogocite ali onemogocite storitve, kot je deljenje datotek v omrezZju in skeniranje omrezja.

1. Dostopajte do Web Config tiskalnika in izberite Wi-Fi/Network Settings > Services.

2. Omogocite ali onemogocite elemente.

Nastavljivi elementi se razlikujejo glede na tikalnik.

3. Kliknite Next.

4. Kliknite OK.

Nastavitev seznama izbirnih storitev

Storitev Opis

MS Network Dolocite lahko, ali boste omogocili deljenje datotek v omrezju. Ko je to omogoceno, je mogoce
zunanje povezane naprave prepoznati kot mape in do njih dostopati preko omreznih
racunalnikov.

Network Scan Dolocite lahko, ali boste uporabljali Network Scan. Ko je to omogoceno, lahko uporabite funkcijo
skeniranja iz omreznih rac¢unalnikov.

PC-FAX Dolocite lahko, ali boste uporabljali PC-FAX. Ko je to omogoceno, lahko posiljate fakse s svojega
ra¢unalnika.

Wi-Fi Direct Dolocite lahko, ali boste omogocili Wi-Fi Direct. Ko je to omogoceno, lahko povezete naprave s

pomocjo Wi-Fi Direct.

Konfiguriranje IPsec/IP Filtering

O IPsec/IP Filtering

Ce tiskalnik podpira IPsec/filtriranje IP, lahko prometa filtrirate na osnovi naslovov IP, storitev in vrat. Z
zdruzenjem filtriranja lahko konfigurirate, da tiskalnik sprejme ali blokira dolo¢ene odjemalce in dolo¢ene
podatke. Dodatno pa lahko $e izboljSate varnostno raven z uporabo IPsec.

Za filtriranje prometa konfigurirajte privzet pravilnik. Privzet pravilnik se nanasa na vsakega uporabnika ali
skupino, ki je povezana s tiskalnikom. Za podrobnej$i nadzor nad uporabniki in skupinami uporabnikov,
konfigurirajte pravilnike skupine. Pravilnik skupine je eno ali ve¢ pravil, ki se nanasa na uporabnika ali skupino
uporabnikov. Tiskalnik nadzira pakete IP, ki se ujemajo s konfiguriranimi pravilniki. Prisotnost paketov IP je
preverjana v vrstnem redu pravilnika skupine od 1 do 10, nato pa $e s privzetim pravilnikom.
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Uporaba tiskalnika v varnem omrezju

Opomba:
IPsec podpirajo racunalniki s sistemom Windows Vista ali novejsim oz. Windows Server 2008 ali novejsim.

Konfiguriranje Default Policy
1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Vnesite vrednost za vsak element.

3. Kliknite Next.

Prikaze se potrditveno sporocilo.

4. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi nastavitve Default Policy” na strani 21

Elementi nastavitve Default Policy

EPSON
= Stabs Hetwork Secunly Setngs = IPseclP Fillenng = Bassc
Prinlar Stakis Eﬂmﬂﬂﬁwiﬂﬁngﬂdﬁlhm?inﬂbﬁaﬁm:m e
Wi-Eliehwark Siatus et 1 = Mo e R i =
Mainfenance Dernuupuucrl1|2|i:=.!415 51? a || 9| m
Contacts ) f
[ User Defaut Setings [PsaciP Filtenng © % Enatla Disable
& Access Control Semings
H Prirter Settings E| [refaut Poboy
B wiFiletwork Seftings Acopss Conbiol Prarinit Acoess =
[ Hatwork Secunty Salfings Authertication Method - Pra-Sharad Key -]
ESSLTLS . Prs-Shaned Ky 1]
I':'“pﬁ"'}""'":.' Fikering Carfumi Pre-Shaned Key | .
Basid
Carficals Encapsuation Trarspor Mode l
[F®IEEESNZ 1% Resmitte Gateway(Turmel Mode)
[ Systarn Sellings ] Secunty Pratocol ; E5P
[ Admirestrator Seftings
Basic Setings
Epson Connect Seraces Mesd
Googe Clowd Pard Seaaces
Elementi Nastavitve in pojasnilo
IPsec/IP Filtering Omogocite ali onemogocite funkcijo IPsec/filtriranje IP.
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Uporaba tiskalnika v varnem omrezju

Elementi

Nastavitve in pojasnilo

Access Control

Konfigurirajte nacin nadzora za promet paketov IP.

Permit Access Izberite to moznost, da omogocite prehod konfiguriranih
paketov IP.

Refuse Access Izberite to moznost, da preprecite prehod konfiguriranih
paketov IP.

IPsec Izberite to moznost, da omogocite prehod konfiguriranih
paketov IPsec.

Authentication Method

Za izbiro Certificate morate vnaprej pridobiti in uvoziti potrdilo s podpisom overitelja
digitalnih potrdil.

Pre-Shared Key

Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v predhodni skupni
rabi dolzine 1 do 127 znakov.

Confirm Pre-Shared Key

Potrdite kljug, ki ste ga vnesli.

Encapsulation

Ce izberete IPsec za Access Control, je treba konfigurirati nacin enkapsulacije.

Transport Mode Ce tiskalnik uporabljate na enakem krajevnem omrezju LAN,
izberite to moznost. Paketi IP plasti 4 ali kasnejsi so Sifrirani.

Tunnel Mode Ce tiskalnik uporabljate v omreZju, ki ima vzpostavljeno
povezavo z internetom, kot je IPsec-VPN, izberite to
moznost. Glava in podatki paketov IP so Sifrirani.

Remote Gateway(Tunnel
Mode)

Ce izberete Tunnel Mode za Encapsulation, vnesite naslov prehoda dolZine 1 do 39 znakov.

Security Protocol

Ce izberete IPsec za Access Control, izberite eno izmed moznosti.

ESP Izberite to moznost, da zagotovite celovitost preverjanja
prisotnosti in podatkov ter za Sifriranje podatkov.

AH Izberite to moznost, da zagotovite celovitost preverjanja
prisotnosti in podatkov. Tudi Ce je Sifriranje podatkov
prepovedano, lahko uporabite IPsec.

Povezane informacije

=» “Konfiguriranje Default Policy” na strani 21

Konfiguriranje Group Policy

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP Filtering > Basic.

2. Izberite ostevil¢eni zavihek, ki ga Zelite konfigurirati.

3. Vnesite vrednost za vsak element.

4. Kliknite Next.

Prikaze se potrditveno sporocilo.
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Uporaba tiskalnika v varnem omrezju

5. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi nastavitve Group Policy” na strani 23

Elementi nastavitve Group Policy

EPSON
= Stans Hetwork Security Selings = IPseciP Fillenng ~ Basic
Ninger Status Each policy is applied wilth folowing prionbes:
RS e Group Pobcy 1 = Group Polcy 2 = > Group Policy 10 = Default Pobcy
Mpirigrancy Deraupciqu1 2'3'4[5'5'?”5 a || 10
[¥ zer Detaudt Settirgs ¥ Enabla Ihis Group Polcy
[ Aconss Conlrol Selings | Access Control IPsec =]
[# Printer Settings Lecal AddiessiPrinier) Any addiesses =
[E Wi Fitleswork Settings Rrernot AddressiHosl)
= Hetweck Securnity Seflings E T "
FsaLTLS Mishod of Chiaging Por Pt B El
ElIPsaciP Fittering Transport Proiocgl Ay Protocal =]
Basic Local Po -
Canficase Femate ot -
[IIEEES02.1X Authenticaticn Method Pre-Shared Key =l
[¥ System Setlings =R
[ Admunisiratar Setlings ki i
Conlirm Pre-Shared Kay
Basic Sefings Encapsudation Trarsgo Moge -
Epson Connedt Sandces - Remate Gateway(Tunnel Moda)
Elementi Nastavitve in pojasnilo
Enable this Group Policy Pravilnik skupine lahko omogocite ali onemogocite.
Access Control Konfigurirajte nacin nadzora za promet paketov IP.
Permit Access Izberite to moznost, da omogocite prehod konfiguriranih
paketov IP.
Refuse Access Izberite to moznost, da preprecite prehod konfiguriranih
paketov IP.
IPsec Izberite to moznost, da omogocite prehod konfiguriranih
paketov IPsec.
Local Address(Printer) Izberite naslov IPv4 ali IPv6, ki ustreza vasemu omreznemu okolju. Ce se naslov IP dodeli
samodejno, lahko izberete Use auto-obtained IPv4 address.
Remote Address(Host) Vnesite naslov IP naprave za nadzor dostopa. Naslov IP mora biti dolg od 0 do 43 znakov. Ce
ne vnesete naslova IP, bodo nadzorovani vsi naslovi.
Opomba:
Ce je naslov IP samodejno dodeljen (npr. dodeljen s strani DHCP), je lahko povezava
nedosegljiva. Konfiguriranje staticnega naslova IP.
Method of Choosing Port Izberite nacin za navajanje vrat.
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Elementi

Nastavitve in pojasnilo

Service Name

Ce izberete Service Name za Method of Choosing Port, izberite eno izmed moznosti.

Transport Protocol

Ce izberete Port Number za Method of Choosing Port, je treba konfigurirati nacin
enkapsulacije.

Any Protocol Izberite to moznost za nadzor vseh vrst protokolov.

TCP Izberite to moznost za nadzor podatkov za enovrstno
oddajanje.
ubP Izberite to moznost za nadzor podatkov oddajanja in

vecvrstnega oddajanja.

ICMPv4 Izberite to moznost za nadzor ukaza ping.

Local Port

Ce izberete Port Number za Method of Choosing Port in TCP ali UDP za Transport
Protocol, vnesite Stevila vrat za nadzor dohodnih paketov in jih locite z vejicami. Vnesete
lahko najve¢ 10 Stevil vrat.

Primer: 20,80,119,5220

Ce ne vnesete tevila vrat, bodo nadzorovana vsa vrata.

Remote Port

Ce izberete Port Number za Method of Choosing Port in TCP ali UDP za Transport
Protocol, vnesite Stevila vrat za nadzor odhodnih paketov in jih locite z vejicami. Vnesete
lahko najvec 10 Stevil vrat.

Primer: 25,80,143,5220

Ce ne vnesete $tevila vrat, bodo nadzorovana vsa vrata.

Authentication Method

Ce izberete IPsec za Access Control, izberite eno izmed moznosti. Uporabljeno potrdilo
ustreza privzetemu pravilniku.

Pre-Shared Key

Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v predhodni skupni
rabi dolZine 1 do 127 znakov.

Confirm Pre-Shared Key

Potrdite klju¢, ki ste ga vnesli.

Encapsulation

Ce izberete IPsec za Access Control, je treba konfigurirati nacin enkapsulacije.

Ce tiskalnik uporabljate na enakem krajevnem omrezju LAN,
izberite to moznost. Paketi IP plasti 4 ali kasnejsi so Sifrirani.

Transport Mode

Ce tiskalnik uporabljate v omrezju, ki ima vzpostavljeno
povezavo z internetom, kot je IPsec-VPN, izberite to
moznost. Glava in podatki paketov IP so Sifrirani.

Tunnel Mode

Remote Gateway(Tunnel
Mode)

Ce izberete Tunnel Mode za Encapsulation, vnesite naslov prehoda dolzine 1 do 39 znakov.

Security Protocol

Ce izberete IPsec za Access Control, izberite eno izmed moznosti.

ESP Izberite to moznost, da zagotovite celovitost preverjanja
prisotnosti in podatkov ter za Sifriranje podatkov.

AH Izberite to moznost, da zagotovite celovitost preverjanja
prisotnosti in podatkov. Tudi Ce je Sifriranje podatkov
prepovedano, lahko uporabite IPsec.
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Povezane informacije

= “Konfiguriranje Group Policy” na strani 22

Uporaba tiskalnika v varnem omrezju

= “Kombinacija Local Address(Printer) in Remote Address(Host) pri Group Policy” na strani 25

= “Reference imen storitev za pravilnik skupine” na strani 25

Kombinacija Local Address(Printer) in Remote Address(Host) pri Group Policy

Nastavitev Local Address(Printer)

IPv4 IPv6* Any addresses**
Nastavitev Remote IPv4*' v - v
Address(Host)
IPv6*'2 - v v
Prazno v v v

*1Ce izberete IPsec za Access Control, ne morete dolo¢iti dolZine predpone.

*2Ce izberete IPsec za Access Control, lahko izberete naslov lokalne povezave (fe80:), vendar bo pravilnik skupine onemogocen.

*3Razen naslovi lokalne povezave IPv6.

Reference imen storitev za pravilnik skupine

Ime storitve

Vrsta protokola

Stevilka
lokalnih vrat

Stevilka
oddaljenih vrat

Nadzorovane funkcije

Any - - - Vse storitve

ENPC UDP 3289 Katerakoli vrata Iskanje tiskalnika z aplikacijami, kot so
EpsonNet Config, gonilnik tiskalnika in
gonilnik opti¢nega bralnika

SNMP ubP 161 Katerakoli vrata Pridobitev in nastavitev MIB z
aplikacijami, kot je EpsonNet Config,
gonilnika tiskalnika Epson in gonilnika
opti¢nega bralnika Epson

LPR TCP 515 Katerakoli vrata Posredovanje podatkov LPR

RAW (Port9100) TCP 9100 Katerakoli vrata Posredovanje podatkov RAW

IPP/IPPS TCP 631 Katerakoli vrata Tiskanje IPP/IPPS

WSD TCP Katerakoli vrata 5357 Nadzorovanje WSD

WS-Discovery ubp 3702 Katerakoli vrata Iskanje tiskalnika z WSD

Network Scan TCP 1865 Katerakoli vrata Posredovanje podatkov opti¢nega
branja s programom Document
Capture Pro

Network Push TCP Katerakoli vrata 2968 Pridobivanje informacij o nalogi s

Scan

programom Document Capture Pro
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Ime storitve Vrsta protokola Stevilka Stevilka Nadzorovane funkcije
lokalnih vrat oddaljenih vrat

Network Push UDP 2968 Katerakoli vrata Iskanje racunalnika, ko se v programu

Scan Discovery Document Capture Pro izvaja opti¢no
branje

FTP Data (Local) TCP 20 Katerakoli vrata Streznik FTP (posredovanje podatkov
tiskanja s streznika FTP)

FTP Control TCP 21 Katerakoli vrata Streznik FTP (nadzorovanje tiskanja

(Local) FTP)

FTP Data TCP Katerakoli vrata 20 Odjemalec FTP (posredovanje

(Remote) podatkov opti¢nega branja in prejetih
podatkov faksa)
Toda nadzor je mogoc le s streznikom
FTP, ki uporablja stevilko oddaljenih
vrat 20.

FTP Control TCP Katerakoli vrata 21 Odjemalec FTP (nadzor za

(Remote) posredovanje podatkov opti¢nega
branja in prejetih podatkov faksa)

CIFS (Local)* TCP 445 Katerakoli vrata Streznik CIFS (Skupna raba datotek)

CIFS (Remote)* TCP Katerakoli vrata 445 Streznik CIFS (posredovanje podatkov
opticnega branja in prejetih faks
podatkov v datoteko)

HTTP (Local) TCP 80 Katerakoli vrata Streznik HTTP(S) (posredovanje
podatkov Web Config in WSD)

HTTPS (Local) TCP 443 Katerakoli vrata

HTTP (Remote) TCP Katerakoli vrata 80 Odjemalec HTTP(S) (komunikacija med
Epson Connect ali Google Cloud Print,

HTTPS (Remote) TCP Katerakoli vrata 443 posodabljanje programske opreme in
posodabljanje korenskega potrdila)

* Ce Zelite nadzorovati funkcije posredovanja opti¢no branih podatkov in prejetih faks podatkov, skupne rabe datotek ali
prejemanje faksov s PC-FAX, spremenite nastavitev Method of Choosing Port v Port Number iz Service Name in nato

dolocite stevilke vrat za CIFS in NetBIOS.

Primeri konfiguracije IPsec/IP Filtering

Sprejemanje izklju¢no paketov IPsec

Ta primer je samo za konfiguriranje privzetega pravilnika.
Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Vnesite do 127 znakov.

Group Policy:
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Ne konfigurirajte.

Prejemanje podatkov tiskanja in nastavitev tiskalnika

Naslednji primer omogoc¢a komunikacijo podatkov tiskanja in konfiguracije tiskalnika prek dolo¢enih storitev.
Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Potrdite polje.

[ Access Control: Permit Access

(J Remote Address(Host): Naslov IP odjemalca

(d Method of Choosing Port: Service Name

[J Service Name: Oznacite polje pri ENPC, SNMP, HTTP (Local), HTTPS (Local) in RAW (Port9100).

Pridobivanje dostopa samo z dolo¢enega naslova IP

Ta primer omogoca dolocen naslov IP za dostop do tiskalnika.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:
(J Enable this Group Policy: Potrdite polje.
[ Access Control: Permit Access

(J Remote Address(Host): Naslov IP odjemalca skrbnika

Opomba:
Ne glede na konfiguracijo pravilnika, bo odjemalec lahko dostopal in konfiguriral tiskalnik.

Konfiguriranje potrdila za IPsec/IP Filtering
1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP Filtering > Certificate.

2. Dolotite potrdilo, ki ga boste uporabili za Use the following CA Certificate.

Dolo¢ite lahko uvozeno potrdilo za druge funkcije.
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Dolotite potrdilo, ki ga boste uporabili za Use the following Client Certificate.

Dolo¢ite lahko uvozeno potrdilo za druge funkcije.

EPSON
B stk Network Secunty Setings = IPsectP Filenng = Cemficate
Erintar Siatus CA Certificate
Wi-Firtbetwork Status | —— ;
Mainterance '
Conlpcis
[ User Detaudl Seftings LABK Ceriihcats
3 Access Control Semings Impo
[ Pringer Settings
? Wi-FuNetwork Setfings CoR
B Hetwoik Secunty Sefngs Generate
B E5LTLS
B 1PsectP Fikering
Bagic Use Me foloming CA Cenirlicate Do Mot U
Ceitihicals ks Bhax Tollowing Chent Camificale Do Mot Uz
HIEEEBOZ 1X
B Systern Settings Mest
& Admirestrator Sestings

Epson Conpect Seraces

Kliknite Next.

Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11

Prikaze se potrditveno sporo¢ilo.

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 34

Uporaba protokola SNMPv3

Konfiguracija SNMPv3

Ce tiskalnik podpira protokol SNMPv3, lahko nadzorujete in upravljate dostop do tiskalnika.

1.

Kliknite Next.

Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > Services > Protocol.

Vnesite vrednost za vsak element pri SNMPv3 Settings.

Prikaze se potrditveno sporocilo.
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4. Kliknite OK.

Tiskalnik je posodobljen.

Povezane informacije

Uporaba tiskalnika v varnem omrezju

= “Dostop do Web Config” na strani 11
®» “Elementi nastavitve SNMPv3” na strani 29

Elementi nastavitve SNMPv3

EPS0ON
Community Hame (Read Oniv) © publc
Bisiakus Comemunity Name (ReadWiite)
Wi-FUNetwolk Stats
Manterance SHMPYE Semngs
Conksids +| Erabie: SNMPYG
[HUser Defadl Setlings User Mame : admin
[ Arcess Control Seltings - -
[ Pravtor Settings Authenticalion Settings
[ Wi-FiHeswonk Settings gt MOS =)
Wikl Pazsword
Basic Caonfinm Password :
B Sernces
Profocol
Encrypon Settings
Algorithm ES B
Passwond
:f‘.-;]urur';t.F;a-:;:;'wmi
B Email Senr
[ LOAP Server
[# Heswork Security Setings Conlext Mame EPSON
Elementi Nastavitve in pojasnilo
Enable SNMPv3 Ce je polje izbrano, je SNMPv3 omogocen.
User Name Vnesite med 1 in 32 enobajtnih znakov.

Authentication Settings

Algorithm

Izberite algoritem za preverjanje pristnosti.

Password

Vnesite med 8 in 32 znakov v zapisu ASCII (0x20-0x7E).

Confirm Password

Potrdite geslo, ki ste ga vnesli.

Encryption Settings

Algorithm

Izberite algoritem za Sifriranje.

Password

Vnesite med 8 in 32 znakov v zapisu ASCII (0x20-0x7E).

Confirm Password

Potrdite geslo, ki ste ga vnesli.

Context Name

Vnesite med 1 in 32 enobajtnih znakov.
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Povezane informacije
= “Konfiguracija SNMPv3” na strani 28

Povezava tiskalnika z omrezjem IEEE802.1X

Povezava z omrezjem IEEE802.1X

Ce tiskalnik podpira IEEE802.1X, lahko tiskalnik uporabljate na omrezju s preverjanjem pristnosti, ki je povezan s
streznikom RADIUS in zvezdi§cem za preverjanje pristnosti.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IEEE802.1X > Basic.

2. Vnesite vrednost za vsak element.
Ce Zelite uporabljati tiskalnik v omreZju Wi-Fi, kliknite Wi-Fi Setup in izberite ali vnesite SSID.
Opomba:
Nastavitve Ethernet in Wi-Fi lahko delite.

3. Kliknite Next.

Prikaze se potrditveno sporocilo.

4. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11
= “Elementi omreznih nastavitev IEEE802.1X” na strani 31

= “Po konfiguriranju IEEE802.1X dostop do tiskalnika ni mogo¢” na strani 60
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Elementi omreznih nastavitev IEEE802.1X

EPSON
CShne Metwork Security Setlings > [EEES02.1% > Basic
Brirder Siaes IEEES02.1X (Wired LAM) - < Enable Digable
Wi Fuletwork Stalus IEEEA02.1X (WiFi) Disatle -
N Caonnection Method - WiFi
Contacis e
User Defaut Seftings EARTwe: PEAPTMSCHAPY F
B Access Control Setfings Userin:
[ Printer Settings Password :
B v Fitletwork Setfings Corfinm Passwond
=) Metwork Secunity Setlings e
FES5LTLS
ElIPs2ciF Filtering Fiermpaeles S
ElEEE&DZ 1% Encryplion Strength : Middle T|
Basic ' Nexd I Wi-Fi Setup
Cemiheaie
[® System Sellings
[# Administrator Settings
Basic Setids
Epson Comnecl Semices e

Elementi

Nastavitve in pojasnilo

IEEE802.1X (Wired LAN)

Nastavitve strani pri [IEEE802.1X (Zi¢ni LAN) lahko omogocite ali onemogocite (IEEE802.1X >
Basic).

IEEE802.1X (Wi-Fi)

PrikaZe se stanje povezave IEEE802.1X (Wi-Fi).

Connection Method

Prikaze se nacin povezave s trenutnim omrezjem.

EAP Type Izberite moznost za preverjanje pristnosti med tiskalnikom in streznikom RADIUS.
EAP-TLS Pridobiti in uvoziti morate potrdilo s podpisom overitelja
digitalnih potrdil.
PEAP-TLS
PEAP/MSCHAPv2 Konfigurirati morate geslo.
User ID Konfigurirajte ID za preverjanje pristnosti streznika RADIUS.
Password Konfigurirajte geslo za preverjanje pristnosti tiskalnika.

Confirm Password

Potrdite geslo, ki ste ga vnesli.

Server ID

Konfigurirate lahko ID streznika za preverjanje pristnosti z dolo¢enim streznikom RADIUS.
Program za preverjanje pristnosti potrdi, ali se ID streznika nahaja v polju subject/
subjectAltName (alternativno ime predmeta) potrdila streZnika, ki je poslan s streznika
RADIUS.

Anonymous Name

Ce izberete PEAP-TLS ali PEAP/MSCHAPV2 za Authentication Method, lahko za fazo 1
preverjanja pristnosti PEAP konfigurirate anonimno ime namesto uporabniskega ID.

Encryption Strength

Izbirate lahko med naslednjimi.

High AES256/3DES

Middle AES256/3DES/AES128/RC4
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Povezane informacije

= “Povezava z omrezjem IEEE802.1X” na strani 30

Konfiguriranje potrdila za IEEE802.1X
1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IEEE802.1X > Certificate.

2. Dolotite potrdilo, ki ga boste uporabili za Use the following CA Certificate.

Doloc¢ite lahko uvozeno potrdilo za druge funkcije.

3. Dolocite potrdilo, ki ga boste uporabili za Use the following Client Certificate.

Doloc¢ite lahko uvozeno potrdilo za druge funkcije.

EPSON
B St ' Hebwork Secunty Setings = IEEEB02 1X = Cenificate
Erintar Siatus A Cerfificals
Wi-Fiithaiwark Status | Impost
Maintenance
Conlacts
[ User Detaut Setiings Clent Certifrcale
& Access Control Semings Imp

[ Pringer Settings
[ Wi-FuNetwork Setings

o CSR
B Hetwoik Secunty Sefngs Generate
B SSLTLS
H IPsectP Fikering
=IEEERNZ 1% Lkse the fplowing CA Cenrlicate Do Mot Use
Bisar ks Bhax Tollowing Chenl Camificate Do Mot Usa
Cetdicals
B Systemn Settings Met
& Admirestrator Sestings

; Epson U:.-.N'ect Sanaces
4. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.

5. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 34

Preverjanje stanja omrezja IEEE802.1X

Stanje IEEE802.1X lahko preverite, ¢e natisnete list stanja omreZja. Za ve¢ informacij o tiskanju lista o stanju
omrezZja, glejte dokumentacijo tiskalnika.
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Status ID IEEE802.1X Status
Disable Funkcija IEEE802.1X je onemogocena.
EAP Success Preverjanje pristnosti IEEE802.1X je bilo uspesno in na voljo je povezava z

omrezjem.

Authenticating

Preverjanje pristnosti IEEE802.1X ni bilo dokoncano.

Config Error

Preverjanje pristnosti ni uspelo, ker ID ni bil nastavljen.

Client Certificate Error

Preverjanje pristnosti ni uspelo, ker je potrdilo odjemalca poteklo.

Timeout Error

Preverjanje pristnosti ni uspelo, ker ni odgovora od streznika RADIUS in/ali
preverjevalnika pristnosti.

User ID Error

Preverjanje pristnosti ni uspelo, ker je uporabniski ID tiskalnika in/ali protokol
potrdila napacen.

Server ID Error

Preverjanje pristnosti ni uspelo, ker se ID streZnika potrdila streznika in ID
streznika ne ujemajo.

Server Certificate Error

Preverjanje pristnosti ni uspelo, ker se v potrdilu streznika nahajajo naslednje
napake.

1 Potrdilo streznika je zastarelo.

(1 Nepravilna veriga potrdil streZnika.

CA Certificate Error

Preverjanje pristnosti ni uspelo, ker so v potrdilu overitelja digitalnih potrdil
naslednje napake.

[ Nepravilno dolo¢eno potrdilo overitelja digitalnih potrdil.
[ Pravilno potrdilo overitelja digitalnih potrdil ni uvozeno.

(1 Potrdilo overitelja digitalnih potrdil je zastarelo.

EAP Failure

Preverjanje pristnosti ni uspelo, ker so v nastavitvah tiskalnika naslednje napake.

QO Ce je moznost Authentication Method nastavljena na EAP-TLS ali PEAP-TLS,
potrdilo odjemalca ni pravilno ali paima dolocene tezave.

QO Ce je moznost Authentication Method nastavljena na PEAP/MSCHAPv2,
uporabniski ID ali geslo ni pravilno.

Uporaba digitalnega potrdila

O digitalnem potrdilu

[ Potrdilo, podpisano s strani overitelja digitalnih potrdil

Potrdilo, podpisano s strani overitelja digitalnih potrdil, je treba pridobiti od overitelja. Z uporabo potrdila s
podpisom overitelja digitalnih potrdil lahko zagotovite varno komunikacijo. Potrdilo s podpisom overitelja
digitalnih potrdil lahko uporabljate za vsako varnostno funkcijo.

[ Potrdilo s podpisom overitelja digitalnih potrdil

Potrdilo s podpisom overitelja digitalnih potrdil oznacuje, da je tretja stran potrdila identiteto streznika. To pa
je klju¢nega pomena v varnosti v smislu mreze zaupanja. Za preverjanje pristnosti streznika je treba pridobiti
potrdilo s podpisom overitelja digitalnih potrdil s strani overitelja, ki to potrdilo izdaja.
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(4 Samopodpisano potrdilo

Samopodpisano potrdilo je potrdilo, ki ga tiskalnik izda in podpise sam. Taksno potrdilo ni zanesljivo in ne
more preprediti laznega predstavljanja. Ce uporabljate takino potrdilo kot potrdilo SSL/TLS, se na brskalniku
lahko pojavi varnostno opozorilo. Tak$no potrdilo lahko uporabljate samo za komunikacijo SSL/TLS.

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 34
= “Brisanje potrdila s podpisom overitelja digitalnih potrdil” na strani 37

= “Posodobitev samopodpisanega potrdila” na strani 38

Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih
potrdil

Pridobivanje potrdila s podpisom overitelja digitalnih potrdil

Za pridobivanje potrdila s podpisom overitelja digitalnih potrdil, ustvarite zahtevo za podpis potrdila CSR
(Certificate Signing Request) in ga predloZite overitelju. Zahtevo CSR lahko ustvarite z Web Config tiskalnika in
ra¢unalnikom.

Sledite korakom za ustvarjanje zahteve CSR in pridobite potrdilo s podpisom overitelja digitalnih potrdil s
pomogjo Web Config. Ce ustvarite zahtevo CSR z Web Config, je potrdilo v obliki zapisa PEM/DER.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali
IEEE802.1X > Certificate.

2. Kliknite Generate za CSR.

Odpre se stran za ustvarjanje zahteve CSR.

3. Vnesite vrednost za vsak element.

Opomba:
RazpoloZljiva dolzina kljuca in kratice se razlikujejo glede na overitelja. Zahtevo ustvarite v skladu s pravili
posameznega overitelja.

4. Kliknite OK.

Prikaze se popolno sporocilo.
5. Izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali IEEE802.1X > Certificate.

6. Kliknite enega izmed gumbov za prenos zahteve CSR v skladu z dolo¢eno obliko zapisa posameznega
overitelja, da prenesete zahtevo CSR na ra¢unalnik.

n Pomembno:

Ne ustvarjajte CSR znova. Ce to storite, morda ne boste mogli uvoziti izdanega potrdila s podpisom overitelja
digitalnih potrdil.
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7. Podljite zahtevo CSR overitelju in si pridobite potrdilo s podpisom overitelja digitalnih potrdil.

Sledite pravilom vsakega overitelja glede na¢ina posiljanja in oblike.

8. DPotrdilo s podpisom overitelja digitalnih potrdil shranite na ra¢unalnik, ki je povezan s tiskalnikom.

Pridobitev potrdila s podpisom overitelja digitalnih potrdil je zakljuceno, ko potrdilo shranite na doloceno
mesto.

Povezane informacije
= “Dostop do Web Config” na strani 11

®» “Elementi nastavitev CSR” na strani 35

= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 36

Elementi nastavitev CSR

EPSON

= WS@ME‘ Seflings = SSLTLS = Corfifcale

Prinler Stahus ey Length: 10248t -
- Fiie bk Siatug Common Name :
Mainterance Bt
Contacts L L
3] User Defaut Setiings STRIRIT el o
Agcess Conlrol Seftings Lecality
E Prircer Settings StasePronence ;
& Wi Fimdeswark Seftings Courtry
= Ketwork Security Seffings |
EISSUTLS il T OK. | Back
Canrlicata
[ Sy=tern Sattings
B Adminstrator Settings

Basic Seftings
Epson Connect Senaces
Google Cloud Primt Semvices
DM S Prowy Setup
Firmnwari Lpdale
Root Cemficate Update
Adrfrint Setug -

Elementi Nastavitve in pojasnilo

Key Length Izberite dolzino kljuca za zahtevo CSR.

Common Name Vnesete lahko od 1 do 128 znakov. Ce je to naslov IP, naj bo stati¢ni naslov IP.
Primer:

URL za dostop do Web Config: https://10.152.12.225

Obicajno ime: 10.152.12.225

Organization/ Organizational Unit/ Vnesete lahko med 0 in 64 znakov v zapisu ASCII (0x20-0x7E). Razlikovalna imena
Locality/ State/Province lahko locite z vejico.

Country Vnesite Sifro drzave z dvomestno Stevilko, ki je dolo¢ena z ISO-3166.
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Povezane informacije

= “Pridobivanje potrdila s podpisom overitelja digitalnih potrdil” na strani 34

Uvoz potrdila s podpisom overitelja digitalnih potrdil

g Pomembno:

1 Prepricajte se, da sta datum in Cas tiskalnika pravilno nastavljena.

Q Ce pridobite potrdilo z zahtevo CSR, ki je ustvarjena z Web Config, lahko potrdilo uvozite enkrat.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali
IEEE802.1X > Certificate.
2. Kliknite Import.

Odpre se stran za uvoz potrdila.

3. Vnesite vrednost za vsak element.

Zahtevane nastavitve se razlikujejo glede na to, kje ustvarite zahtevo CSR in glede na obliko zapisa datoteke
potrdila. Vnesite vrednosti v zahtevane elemente glede na naslednje.

[ Potrdilo oblike zapisa PEM/DER, pridobljeno prek Web Config
[ Private Key: Ne konfigurirajte, saj tiskalnik vsebuje zasebni kljuc.
(J Password: Ne konfigurirajte.
(d CA Certificate 1/CA Certificate 2: Izbirno

[ Potrdilo oblike zapisa PEM/DER, pridobljeno iz ra¢unalnika
(J Private Key: Nastavite.
(J Password: Ne konfigurirajte.
J CA Certificate 1/CA Certificate 2: Izbirno

[d Potrdilo oblike zapisa PKCS#12, pridobljeno iz racunalnika

(J Private Key: Ne konfigurirajte.
J Password: Izbirno

(J CA Certificate 1/CA Certificate 2: Ne konfigurirajte.

4. Kliknite OK.
Prikaze se popolno sporocilo.

Opomba:
Kliknite Confirm, da potrdite informacije potrdila.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi nastavitve uvoza potrdila s podpisom overitelja digitalnih potrdil” na strani 37
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Elementi nastavitve uvoza potrdila s podpisom overitelja digitalnih potrdil

El Hatwok Secunty Settings

EPSON
ol Stans Network Securty Seflings = SSLTLS = Cerificate
Printer Status Senver Certificate @ Cartificate (PEMDER) T
Wi-Fulatwork Stahrs [ Browse |
g Private Key - [Bowss, |
Eonacs Password
[# User Defautt Setings
[ Access Cortrol Sattings CA Cerificate 1 | Browse, |
[ Printer Seftings G Cerlificate 2 [CBrowse. |
v Fetetwork Seaings - il
0K || Back

EssLTLS
Basc
[# Systamn Setlings
[ Admirstralor Settings

Basic Setings
Ep=en Connect Serdces
Googhe Cloud Print Seraoes
DNEPraxy Sehup
Fimraare Update
Root Cerlificate Update
AaPronl Selm

Elementi

Nastavitve in pojasnilo

Server Certificate

Izberite obliko zapisa potrdila.

Private Key Ce pridobite potrdilo oblike zapisa PEM/DER z uporabo zahteve CSR, ustvarjeno iz
rac¢unalnika, dolocite datoteko zasebnega kljuca, ki ustreza potrdilu.
Password Za sifriranje zasebnega kljuca vnesite geslo.

CA Certificate 1

Ce je oblika zapisa potrdila Certificate (PEM/DER), uvozite potrdilo overitelja, ki
izdaja potrdilo streznika. Po potrebi dolocite datoteko.

CA Certificate 2

Ce je oblika zapisa potrdila Certificate (PEM/DER), uvozite potrdilo overitelja, ki
izdaja CA Certificate 1. Po potrebi dolocite datoteko.

Povezane informacije

= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 36

Brisanje potrdila s podpisom overitelja digitalnih potrdil

Uvozeno potrdilo lahko izbrisete, ko potrdilo potece ali ko ifrirana povezava ni ve¢ potrebna.

g Pomembno:

Ce pridobite potrdilo z uporabo zahteve CSR, ustvarjeno iz Web Config, izbrisanega potrdila ni ve¢ mogoce uvoziti.
V tem primeru ustvarite CSR in znova pridobite potrdilo.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali

IEEE802.1X > Certificate.
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2. Kliknite Delete.

Prikaze se potrditveno sporocilo.

3. Kliknite OK.

Povezane informacije
= “Dostop do Web Config” na strani 11

Posodobitev samopodpisanega potrdila

Ce tiskalnik podpira funkcijo streznika HTTPS, lahko posodobite samopodpisano potrdilo. Ob dostopu do Web
Config s samopodpisanim potrdilom, se pojavi opozorilno sporocilo.

Samopodpisano potrdilo uporabljajte samo zac¢asno, dokler ne pridobite in uvozite potrdila s podpisom overitelja
digitalnih potrdil.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS > Certificate.
2. Kliknite Update.

3. Vnesite Common Name.
Vnesite naslov IP ali identifikator, kot je ime FQDN za tiskalnik. Vnesete lahko od 1 do 128 znakov.

Opomba:
Razlikovalno ime (CN) lahko lo¢ite z vejico.

4. Dolocite obdobje veljavnosti za potrdilo.

EPSON

Els Network Securily Seilings = SSLTLS = Coifcale

Prrintes Stk Ei;_-;l_ergh: 204861t
- Elietwirk Statis Cominion Name

TIOGTEREE Orgarization - SEIKO EPSON CORP.

Contacts . .
[ Usser Diefaut Setlings Mald Drabe (LITC) EEI_‘IE-IJE-EEI 19.3?._2‘_2_'._1TC -

H Access Contiod Seflings Certificate Valdity {vear) : 10 [=]
B Prirter Seflings I :
G W Fiteswerk Settings | Hex | Biack [
(=] Katwork Security Seftings
EISsLTLS

Basic

Candicats
System Setings
B Admirstratar Seftings

Basic Seftings
Epson Connect Senaces
Googie Cloud Prim Sendces
DM SProwy Setup
Firmmaari Lipgate
Root Cemficale Updale
Adrrint Sabup -
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5. Kliknite Next.

Prikaze se potrditveno sporocilo.

6. Kliknite OK.
Tiskalnik je posodobljen.

Opomba:
Kliknite Confirm, da potrdite informacije potrdila.

Povezane informacije
= “Dostop do Web Config” na strani 11
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Konfiguriranje cilja skeniranja in faksiranja

Funkcije nastavitve cilja

Izberete lahko seznam stikov tiskalnika ali streznik LDAP, da izberete cilj za funkciji opti¢nega branja in faksiranja.

Opomba:

A Razpolozljive funkcije se lahko razlikujejo glede na model. Za vec podrobnosti glejte dokumentacijo tiskalnika.

A Z nadzorno plosco tiskalnika lahko preklapljate med seznamom stikov tiskalnika in protokolom LDAP.

Q Ce zelite uporabljati funkcije e-poste, morate konfigurirati postni streznik.

Povezane informacije

= “Konfiguriranje stikov” na strani 40
= “Uporaba streznika LDAP” na strani 44

= “Uporaba e-postnega streznika” na strani 48

Konfiguriranje stikov

Seznam stikov lahko vklju¢uje naslednje vrste ciljev:

[ Fax: Cilj za faks
(d Email: Cilj za e-posto

(J Network Folder (SMB)/FTP: Cilj za podatke opti¢nega branja in podatke posredovanja faksiranja

Primerjava konfiguracije stikov

Obstajajo tri orodja za konfiguriranje stikov tiskalnika: Web Config, EpsonNet Config in nadzorna plos¢a
tiskalnika. Razlike med vsemi tremi orodji so nastete v spodnjem seznamu.

Funkcije Web Config EpsonNet Config Nadzorna plosca
tiskalnika
Registriranje cilja v v v
Urejanje cilja v v v
Dodajanje skupine v v v
Urejanje skupine v v v
Brisanje cilja ali skupin v v v
Brisanje vseh ciljev v - -
Kopiranje ciljev ali skupin - v -
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Funkcije Web Config EpsonNet Config Nadzorna plosca
tiskalnika
Uvoz datoteke - v -
Izvoz v datoteko - v -

Opomba:
[ S programom EpsonNet Config lahko uvozite in izvozite informacije, kot so seznami stikov in seznami omejitev
uporabniskih funkcij. Vec informacij lahko najdete v dokumentaciji EpsonNet Config ali meniju za pomoc.

[ Prav tako lahko konfigurirate cilj faksiranja s pripomockom FAX Utility.

Registriranje cilja med stike
1. Odprite Web Config za tiskalnik in izberite Contacts.
2. Kliknite Add za stevilko, ki jo Zelite registrirati.

3. Izberite vrsto cilja kot moznost Type.

Opomba:
Ko je registracija koncana, ne morete ve¢ spremeniti moznosti Type. Ce Zelite spremeniti vrsto, izbriSite cilj in se znova
registrirajte.

4. Izberite Next.
5. Vnesite vrednost za vsak element in nato kliknite Apply.
Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi nastavitve cilja” na strani 42
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Elementi nastavitve cilja

EPSON
[=] Status .: i b B
Printer S Numiber ; 1
- EiHetwark Statis Type: Fa
Mainbenance :
Contacts -
] User Defaut Setings mde o —_—
Aecess Contiol Settings Fax Mumier :
B Prirter Seflings Fax Spaad ; Follow Communicalion Seting i
B Wi FiNemwork Sefings : : -
[ Ketwork Security Seftings | Apply Detale | Back
[ Systern Satlirgs
B Adtrriretiator Softings
Basic Settings
Epstn Connect Sennces
Googe Cloud Prinl Sehvices
QNS Progy Selup
Firmmware Lpdabe
Reot Cedificate Updale
AarPrint Selugy
Wi-Fi Darcect Selg
Pnrder Infarmation
Elementi Nastavitve in pojasnilo
Skupne nastavitve
Name Vnesite ime za prikaz v stikih, ki vsebuje med 0 in 30 znakov v zapisu Unicode
(UTF-8).
Index Word Vnesite besede za iskanje, ki vsebuje med 0 in 30 znakov v zapisu Unicode (UTF-8).
Fax
Fax Number Vnesite med 1 in 64 znakov z 0-9 - * # in presledki.
Fax Speed Izberite hitrost komunikacije za cilj.
Email
Email Address Vnesite med 1in 255 znakovz A-Za-z0-9!#$ % &' *+-./=7A_{|}~@.
Network Folder (SMB)
Save to \\"Pot mape"
Vnesite lokacijo ciljne mape s pomocjo 1 do 253 znakov v zapisu Unicode (UTF-8),
brez »\\«.
User Name Vnesite uporabnisko ime za dostop do omrezne mape, ki vsebuje med 0 in 30
znakov v zapisu Unicode (UTF-8).
Password Vnesite geslo za dostop do omrezne mape, ki vsebuje med 0 in 20 znakov v zapisu
Unicode (UTF-8).
FTP
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Elementi

Nastavitve in pojasnilo

Save to

Vnesite ime streznika s pomocjo 1 do 253 znakov v zapisu ASCII (0x20-0x7E), brez
»ftp://«.

User Name

Vnesite uporabnisko ime za dostop do streznika FTP, ki je dolgo med 0 in 30 znaki
v Unicode (UTF-8). Vendar se pri tem izognite uporabi znakov (0x00 do 0x1f, Ox7F).
Ce streznik dovoljuje anonimno povezavo, vnesite ime, kot je npr. Anonimnez, in
FTP.

Password

Vnesite geslo za dostop do streznika FTP, ki je dolgo med 0 in 20 znaki v Unicode
(UTF-8). Vendar se pri tem izognite uporabi znakov (0x00 do 0x1f, Ox7F).

Connection Mode

Izberite na¢in povezave v meniju. Ce med tiskalnikom in streznikom FTP obstaja
pozarni zid, izberite Passive Mode.

Port Number

Vnesite stevilko vrat streznika FTP med 1 in 65.535.

Povezane informacije

= “Registriranje cilja med stike” na strani 41

Registriranje ciljev kot skupina

Ce je vrsta cilja nastavljena na Fax ali Email, lahko registrirate cilje kot skupino.

1.

Odprite Web Config za tiskalnik in izberite Contacts.

Kliknite Add za $tevilko, ki jo Zelite registrirati.

Izberite moZnost pod izbiro Type.

Kliknite Next.

Razpolozljivi cilji so prikazani.

Vnesite Name in Index Word.
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6. Izberite cilje, ki jih Zelite registrirati iz nastetih stikov.

EPSON

=) Seatrs T

Prinler S Number - 5
'I‘-rl-FI.lWﬂWi'ﬂlt Slalus TJ'DG ' Fa:':':ﬂl'm}
Maintenance
Contacts
[ User Default Satings
[ Access Gostrol SHngs [ I Narr!a [ Index Ward 1 Fax Humber |
H Prircer Seflings [[En
B Wi FiNeswork Setings
[ Katwork Security Seftings w3
[ Swstern Setlirgs W4
E Adrnirstiator Seltings

Inhes Wiard ©

Apply ] Delele | | Back
Basic Satings
Epson Connect Senices
Googhe Claud Pom Sedicos
DONSProxy Setup
Firmmayare Update
Reot Cedificale Updale
HAarPrint Salug
Wi-Fi Dt Soluge
Prmter Infarmaton

Opomba:
Cilje je mogoce registrirati za Stevilne skupine.

7. Kliknite Apply.

Povezane informacije
= “Dostop do Web Config” na strani 11

Uporaba streznika LDAP

S streznikom LDAP lahko zagotovite informacije o ciljih faksiranja in e-poste. Preden uporabite informacije na
strezniku LDARP, je treba konfigurirati nastavitve iskanja.

Konfiguriranje streznika LDAP
1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > LDAP Server > Basic.
2. Vnesite vrednost za vsak element.

3. Izberite OK.

Prikazane so izbrane nastavitve.

Povezane informacije
= “Dostop do Web Config” na strani 11
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= “Elementi nastavitve streznika LDAP” na strani 45

Elementi nastavitve streznika LDAP

EPSON
B Stahus Wi-Filtletwork Setings = LDAP Server > Basic
PrintesSia Conaction Setings
- Eiibetwork Status Use LDAP Server - BlUse  DoMotUse
2 Ml LDAP Server Address |
ontacts e T
LOAP server Porl Number :
[ User Defaut Setings
Aecess Coniol Setings Search Timecu [sec)
[ Prircer Settings Aushentication Method © Anemmmaus Authentication =
El i FiNeswork Settings Uszar Mame
pUHA Passwand |
Basic
E seraces
FEEmail Sarver Kerbaros Settings
ElLDwr Serer Herbaras Senver Address
Basic Kerheros Serer Porl Number

Search Sollings
& Hetwork Securily Settings
3 Systern Setings
= Adminstrator Sedtings

Basic Sethngs
Epson Conpect Senaces

Kemérl:rs Senver Realm

Mote it is mecassary 1o 561 up prnlers date and time conrecty if the Rereros authentication is used

Ok

Elementi

Nastavitve in pojasnilo

Connection Settings

Use LDAP Server

Izberite Use ali Do Not Use.

LDAP Server Address

Vnesite naslov streznika LDAP. Vnesite med 1 in 255 znakov oblike zapisa IPv4,
IPv6 ali FQDN. Za obliko zapisa FQDN lahko uporabite alfanumeri¢ne znake v
ASCII (0x20-0x7E) in "- " razen za zacetek in konec naslova.

LDAP server Port Number

Vnesite Stevilko vrat streznika LDAP med 1 in 65.535.

Search Timeout (sec)

300.

Nastavite dolzino ¢asa za iskanje, preden se pojavi ¢asovna omejitev, med 5 in

Authentication Method

Izberite enega izmed nacinov.

User Name Vnesite uporabnisko ime za streznik LDAP, ki vsebuje med 0 in 128 znakov v
zapisu Unicode (UTF-8). Ne morete uporabiti kontrolnih znakov, kot so 0x00-0x1F
in 0X7F. Ta nastavitev se ne uporablja, ¢e je izbrana moznost Anonymous
Authentication za Authentication Method.

Password Vnesite uporabnisko ime za preverjanje pristnosti streznika LDAP, ki vsebuje med

0in 128 znakov v zapisu Unicode (UTF-8). Ne morete uporabiti kontrolnih znakov,
kot so 0x00-0x1F in OX7F. Ta nastavitev se ne uporablja, e je izbrana moznost
Anonymous Authentication za Authentication Method.

Kerberos Settings

Ce izberete Kerberos Authentication za Authentication Method, vnesite vrednost za vsak element:
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Elementi

Nastavitve in pojasnilo

Kerberos Server Address

Vnesite naslov streznika za preverjanje pristnosti Kerberos. Vnesite med 1 in 255
znakov v obliki zapisa IPv4, IPv6 ali FQDN.

Kerberos Server Port Number

Vnesite stevilko vrat streznika Kerberos med 1 in 65.535.

Kerberos Server Realm

Vnesite sfero preverjanja pristnosti Kerberos med 0 in 255 znaki v zapisu ASCII
(0x20-0x7E).

Povezane informacije

= “Konfiguriranje streznika LDAP” na strani 44

Konfiguriranje nastavitev iskanja streznika LDAP

1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > LDAP Server > Search Settings.

2. Vnesite vrednost za vsak element.

3. Kliknite OK za prikaz rezultatov nastavitev.

Prikazane so izbrane nastavitve.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi nastavitev iskanja streznika LDAP” na strani 46

Elementi nastavitev iskanja streznika LDAP

EPSON
Esiats A NS
Printe Stk Search Base (Distinguished Name) ©
b i B Numiber of search entries 500
AL User namse Atributs p
Contacts - -
(3] User Detauit Setiings gl o Ll & .
Agcess Contiol Selings Fax Mumiber Atiribare : facsimileTelephoneMumber
& Prirger Seflings Email Address Anbute - il
Bl wi Fillletwark Setings Aubitrary Alribute 1 '
8- Fi Adbitrary Attributa 2 ;
Basic . ;
F Gendcns ‘.h"h'":.m'.r ""‘.’"'h"'.w.a :
F Email Sarver Aabitrary Aftribute 4
EILDaP Senver =
Basic L oK
Search Sallings

Connachion Test
& Katwork Security Settings
[ Sy=temn Settings
3 Adminstratar Settings

Basic Sathnos
Epson Connect Senaces
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Elementi

Nastavitve in pojasnilo

Search Base (Distinguished Name)

Ce zelite iskati poljubno domeno, dolotite ime domene streznika LDAP. Vnesite
med 0 in 128 znakov v zapisu Unicode (UTF-8). Ce ne i$¢ete poljubnega atributa,
pustite to polje prazno.

Primer lokalnega imenika v strezniku: dc=streznik,dc=lokalno

Number of search entries

Dolocite Stevilo vnosov za iskanje med 5 in 500. Doloc¢eno Stevilo vnosov za
iskanje je zacasno shranjenih in prikazanih. Tudi ¢e Stevilo vnosov za iskanje
presega doloceno Stevilo in se pojavi sporocilo o napaki, lahko iskanje dokoncate.

User name Attribute

Pri iskanju uporabniskih imen dolocite ime atributa za prikaz. Vnesite med 1 in
255 znakov v Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z.

Na primer: cn, uid

User name Display Attribute

Dolocite ime atributa za prikaz kot uporabnisko ime. Vnesite med 0 in 255 znakov
v zapisu Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z.

Primer: cn, sn

Fax Number Attribute

Pri iskanju stevilk faksa dolocite ime atributa za prikaz. Vnesite kombinacijo med 1
in 255 znakov z A-Z, a-z, 0-9 in -. Prvi znak naj bo a-z ali A-Z.

Primer: faksTelefonskaStevilka

Email Address Attribute

Pri iskanju e-postnih naslovov dolocite ime atributa za prikaz. Vnesite kombinacijo
med 1 in 255 znakov z A-Z, a-z, 0-9 in -. Prvi znak naj bo a-z ali A-Z.

Primer: E-posta

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Dolocite lahko tudi druge poljubne atribute za iskanje. Vnesite med 0 in 255
znakov v zapisu Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z. Ce ne zelite iskati
poljubnih atributov, pustite to polje prazno.

Primer: o, ou

Povezane informacije

= “Konfiguriranje nastavitev iskanja streznika LDAP” na strani 46

Preverjanje povezave s streznikom LDAP

1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Izberite Start.

Preskus povezave se je zacel. Po preskusu se prikaze porocilo o preverjanju.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Reference preskusa povezave s streznikom LDAP” na strani 48
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Reference preskusa povezave s streznikom LDAP

Sporocila

Connection test was successful.

To sporocilo se prikaze ob uspesni povezavi s streznikom.

Connection test failed.

Check the settings.

To sporocilo se prikaze iz naslednjih razlogov:

(d Nepravilen naslov streznika LDAP ali $tevilka vrat.

1 Pojavila se je casovna omejitev.

(d Moznost Do Not Use je izbrana za Use LDAP Server.

QO Ceizberete moznost Kerberos Authentication kot Authentication Method,
bodo nastavitve kot npr. Kerberos Server Address, Kerberos Server Port
Number in Kerberos Server Realm napacne.

Connection test failed.

Check the date and time on your
printer or server.

To sporocilo se prikaze, ko povezave ni mogoce vzpostaviti, ker se ¢asovne
nastavitve za tiskalnik in streznik LDAP ne ujemajo.

Authentication failed.

Check the settings.

To sporocilo se prikaze iz naslednjih razlogov:
(1 User Name in/ali Password ni pravilno.

O Ce izberete Kerberos Authentication kot Authentication Method, ¢as/
datum morda ne bo konfiguriran.

Cannot access the printer until
processing is complete.

To sporocilo se prikaze, ko je tiskalnik zaseden.

Povezane informacije

= “Preverjanje povezave s streznikom LDAP” na strani 47

Uporaba e-postnega streznika

Ce Zelite uporabljati funkcije e-poste, na primer posredovanje opti¢no prebranih kopij ali faksov, morate

konfigurirati e-postni streznik.

Konfiguriranje postnega streznika

Pred konfiguracijo preverite naslednje.

[ Tiskalnik je povezan z omrezjem.

(J Informacije e-pos$tnega streznik na racunalniku.

1. Dostopajte do Web Config tiskalnika in izberite Wi-Fi/Network Settings > Email Server > Basic.

2. Vnesite vrednost za vsak element.

3. Izberite OK.

Prikazane so izbrane nastavitve.
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= “Dostop do Web Config” na strani 11

= “Elementi nastavitve po$tnega streznika” na strani 49

Elementi nastavitve postnega streznika

EPSON Ry

=l Seatus
Primtgr Siates
Iitwcnl St
[ilaimEnance
& Cortacts
] Usar Defauk Sottings
1B Access Contral Sottings
B Printes Semngs
Bl Hetwark Setings
WLFi
Veirnd LAN
ElErnail Seawar
B
Connechon Tess
B LDAP Senmr
B Network Secwity Semings
B Seraces
B Syslem Seqmngs
B Export and import Setting Vale
B Admirssirales Settings

Basic Semngs
Epson Conned Senices
Googhe Cloud Print Saraces

Network Setings » Email Saner = Basic

Authestication Method SMTF ALTH
FAuthenticated Account :

Authentcaied Password LTI TTTYY
Sender's Email Address :

SMTP Server Address

]

SMTP Sever Poit Musiber 5
Seowe Conneclion M Tl
Camficate Vabdation Enabia Dusabie

It i5 recomimended 1o enabie the Cerbficate Yaldation
& well be connecled wilhout confeming the safiety of the email server when the Cermficate Waldation is disabied
POE3 Sarvel Address

POP3 Sarver Poel Murmibiee

O

Elementi

Nastavitve in razlaga

Authentication Method

Dolocite nacin preverjanja pristnosti za tiskalnik za dostop do postnega streznika.

Off Pri komunikacij s postnim streznikom je preverjanje
pristnosti onemogoceno.

SMTP AUTH Postni streznik mora podpirati preverjanje pristnosti SMTP.

POP before SMTP Konfigurirajte streznik POP3, ko izbirate ta nacin.

Authenticated Account

Ce izberete SMTP AUTH ali POP before SMTP kot Authentication Method, vnesite
preverjeno ime rac¢una, dolgo med 0 in 255 znaki v ASCII (0 x 20-0 x 7E).

Authenticated Password

Ce izberete SMTP AUTH ali POP before SMTP kot Authentication Method, vnesite
preverjeno ime rac¢una, dolgo med 0 in 20 znaki v ASCII (0 x 20-0 x 7E).

Sender's Email Address

Vnesite e-postni naslov posiljatelja.Vnesite od 0 do 255 znakov ASCII (0 x 20-0 X 7E), razen :
() <>1[1;¥.Pika ».« ne more biti prvi znak.

SMTP Server Address

Vnesite od 0 do 255 znakov A-Z, a-z, 0-9, .in -.Uporabite lahko obliko zapisa IPv4 ali FQDN.

SMTP Server Port Number

Vnesite Stevilko med 1in 65535.
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Elementi

Nastavitve in razlaga

Secure Connection

Dolocite nacin varne povezave za e-postni streznik.

None Ce izberete POP before SMTP v Authentication Method, je
nacin povezave nastavljen na None.

SSL/TLS To je na voljo, ko je Authentication Method nastavljen na
Off ali SMTP AUTH.

STARTTLS To je na voljo, ko je Authentication Method nastavljen na

Off ali SMTP AUTH.

Certificate Validation

Potrdilo je potrjeno, ko je to omogoceno.Priporo¢amo, da to nastavite na Enable.

POP3 Server Address Ce izberete POP before SMTP za Authentication Method, vnesite naslov streznika POP3, ki
lahko vsebuje od 0 do 255 znakov, in sicer A-Z, a-z, 0-9, .in -.Uporabite lahko obliko zapisa
IPv4 ali FQDN.

POP3 Server Port Number Ce izberete POP before SMTP za Authentication Method, vnesite $tevilko med 1in 65535.

Povezane informacije

= “Konfiguriranje po$tnega streznika” na strani 48

Preverite povezavo s postnim streznikom

1. Dostopajte do Web Config tiskalnika in izberite Wi-Fi/Network Settings > Email Server > Connection Test.

2. Izberite Start.

Preskus povezave do e-postnega streznika se je zacel. Po preskusu se prikaze porocilo o preverjanju.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Reference preskusa povezave s postnim streznikom” na strani 50

Reference preskusa povezave s postnim streznikom

Sporocila

Razlaga

Connection test was successful.

To sporocilo se prikaze ob uspesni povezavi s streznikom.

Check the following. - Network
Settings

SMTP server communication error.

To sporocilo se prikaze, ko

[ Tiskalnik nima vzpostavljene povezave z omrezjem

[ Streznik SMTP ne deluje

(1 Je povezava z omrezjem prekinjena med komunikacijo

(1 So bili prejeti nepopolni podatki
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Sporocila

Razlaga

POP3 server communication error.
Check the following. - Network
Settings

To sporocilo se prikaze, ko

[ Tiskalnik nima vzpostavljene povezave z omrezjem

[ Streznik POP3 ne deluje

1 Je povezava z omrezjem prekinjena med komunikacijo

(1 So bili prejeti nepopolni podatki

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

To sporocilo se prikaze, ko
[ Povezave s streznikom DNS ni bilo mogoce vzpostaviti

[ Imena za streznik SMTP ni bilo mogoce razresiti

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

To sporocilo se prikaze, ko
(1 Povezave s streznikom DNS ni bilo mogoce vzpostaviti

1 Imena za streznik POP3 ni bilo mogoce razresiti

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

To sporocilo se prikaze, kadar preverjanje pristnosti prek streznika SMTP ne uspe.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

To sporocilo se prikaze, kadar preverjanje pristnosti prek streznika POP3 ne uspe.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

To sporocilo se prikaze, ko poskusite komunicirati z nepodprtimi protokoli.

Connection to SMTP server failed.
Change Secure Connection to None.

To sporocilo se prikaze, kadar se SMTP med streznikom in odjemalcem ne ujema
ali kadar streznik ne podpira varne povezave SMTP (povezava SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

To sporocilo se prikaze, kadar se SMTP med streznikom in odjemalcem ne ujema
ali kadar streznik ne podpira varne povezave SSL/TLS za varno povezavo SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

To sporocilo se prikaze, kadar se SMTP med streznikom in odjemalcem ne ujema
ali kadar streznik ne podpira varne povezave STARTTLS za varno povezavo SMTP.

The connection is untrusted. Check the
following. - Date and Time

To sporocilo se prikaze, ko so nastavitve datuma in ure v tiskalniku nepravilne ali
je potrdilo poteklo.

The connection is not secured.

To sporocilo se prikaze, ko tiskalnik nima jedrnega potrdila, ki bi ustrezalo
strezniku.lzberite Certificate Validation > Disable.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

To sporocilo se prikaze, kadar se nacin preverjanja pristnosti med streznikom in
odjemalcem ne ujema.Streznik podpira preverjanje pristnosti SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

To sporocilo se prikaze, kadar se nacin preverjanja pristnosti med streznikom in
odjemalcem ne ujema.Streznik ne podpira preverjanja pristnosti SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

To sporocilo se prikaze, ko je navedeni e-postni naslov posiljatelja napacen.
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Sporocila

Razlaga

Cannot access the printer until
processing is complete.

To sporocilo se prikaze, ko je tiskalnik zaseden.

Check the followings. - SMTP Server
Address - SMTP Server Port Number
Secure connection (SSL) is
unsupported.

Unsupported communication method.

To sporocilo se prikaze, ko komunicirate z nepodprtim protokolom.

Povezane informacije

= “Preverite povezavo s postnim streznikom” na strani 50
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Omejevanje razpolozljivih funkcij in
konfiguriranje skrbniskega gesla

Omejitev uporabniskih funkcij

Ustvarite lahko do 10 enoli¢nih uporabnikov in omejite funkcije tiskalnika za vsakega uporabnika.Uporabniki se
morajo prijaviti z uporabniskim imenom in geslom na nadzorni plos¢i tiskalnika.Uporabniki se lahko odjavijo
ro¢no ali pa jih bo tiskalnik samodejno odjavil po doloc¢enem ¢asovnem obdobju.

Ce Zelite omejiti tiskanje z gonilnika tiskalnika in gonilnika skenerja, uporabite dodeljen gonilnik za tiskalnik.

Ce uporabljate tiskalnik z ra¢unalnika, v katerem je namescen sistem Windows, lahko Ze predhodno dodelite
uporabnisko ime in geslo gonilniku tiskalnika in gonilniku opti¢nega bralnika.Tiskalnik bo pri uporabi racunalnika
samodejno preveril pristnost uporabnika, zato vam ne bo treba vedno znova vnasati gesla.Za ve¢ informacij o
konfiguraciji gonilnika, glejte pomo¢ za gonilnik.

Te funkcije ni mogoce uporabiti v ratunalniku z names§¢enim sistemom Mac OS.

Konfiguriranje uporabniskih funkcij

1. Odprite Web Config za tiskalnik in izberite Access Control Settings > Basic.
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2. Potrdite polje Enables Access Control in kliknite OK.

n Pomembno:

Ce potrdite polje Allows printing and scanning without authentication information, nepreverjeni posli iz
naslednjih virov ne bodo sprejeti:

[ Privzeti gonilnik OS
[ Gonilnik tiskalnika PCL/gonilnik tiskalnika PostScript
[ Spletne storitve kot npr. Epson Connect in Google Cloud Print

[ Pametni telefoni in druge mobilne naprave

EPSON

Es Arcess Gonlrol Seflings = Basic

Brinter Sintus [ Enables Access Conlral
- Eliiebwark Stafus [+ Allorees: prinding and scanning wilhold awthentication infonrmsabon
Maintenance
Contacts [ 0K
[ Lses Defaut Sallings
= Aocess Conlrl Selings
Basic
Usar Setings
[ Prirter Setlings
& tetwork Secuily Solngs I
B Sanvces
& Systam Seflings
(] Expoat ared Impest Setling Vake
[ Adminstrator Sestings

Basic Setlings
Epaon Cornncl oo
Google Cloud Frint Senvices
CRSIProwy Salup
Firrrasand Lpsdaie
Root Canilicate Updale
Murinnl Sebup -

3. Izberite Access Control Settings > User Settings.
4. Kliknite Add, nato pa vnesite vrednost za vsak element.

5. Kliknite Apply.

Opomba:
Ko urejate registriranega uporabnika se prikaze Delete. Kliknite, da izbrisete uporabnika.

EpsonNet Config lahko uvozi in izvozi seznam uporabniskih funkcij. Za ve¢ informacij glejte dokumentacijo
EpsonNet Config ali meni za pomoc¢.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi nastavitev uporabniskih funkcij” na strani 55
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Elementi nastavitev uporabniskih funkcij

EPSON
B Stahus 3 {h:i;css Contred Setlings = User Setlings -
Printer-Sin Numbes ; 1
N SR D e Usier Mami : Enter between 1 and 14 alpranumeric characlers.
Mainfenarce
Lot ; Password : Enter between 0 and 20 characlars.
[ User Default Setings
B Access Control Settings =2
e e Seliect the check baox 1o enable or disable each lunction
BaEsIC ¥ Copy
User Sefings ¥ Scan
[ Printer Setlings Fax

[ Ve Fuetwork Setlings
E Nebwork Secinly SeRings
[H Systern Safings

[ Adminstrator Sestings

Bisic Selligs
Epaon Canngc Senices
Googie Cloud Priml Sendces
DMNSProwy Setup
Firmnvare Liptale
Rogt Gemfcate Updale

Pt Troen Mamany Do
¥ P froem Gompiier

[ Apply _' _ Delele y | Back

Aarinint Selup
Wi.Fi Darect Setug l
Elementi Nastavitve in pojasnilo
User Name Vnesite ime za prikaz na seznamu, ki vsebuje med 1 in 14 znakov v ASCII
(0x20-0x7E).
Password Vnesite med 0 in 20 znakov v zapisu ASCIl (0x20-0x7E). Ce Zelite geslo obnoviti na

privzeto, pustite polje prazno.

Select the check box to enable or
disable each function.

Potrjene funkcije so dovoljene za uporabo.

Povezane informacije

= “Konfiguriranje uporabnigkih funkcij” na strani 53

Konfiguriranje skrbniskega gesla

Ko nastavite skrbnisko geslo, odjemalci ne bodo mogli spremeniti nastavitev.

1. Odprite Web Config za tiskalnik in izberite Administrator Settings > Change Administrator Password.
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2. Vnesite geslo za New Password in Confirm New Password.

Ce Zelite spremeniti geslo, najprej vnesite trenutno geslo.

EPSON

Admingirator Seflings > Change Adrminiratorn Passwond

Erinlgt Sintus Curent password |

W-Firlatwatk Status : Enier between 1 and 20 aphanumenc characiers.

B User Defaut Sattings

[ Access Control Seftings
[ Prirger Setlings
B Wi FuNetwork Settings
[ Ketwork Security Seftings
& Systern Setings
& Admirsirator Seflings:
Change Admirsstrator Password

Iricemation

Basic Setings
Epson Connect Senaces
Google Cloud Prird Senices
ONS/Proxy Setup
Firmmvare Lipdate
Root Cemificate Update
AarPrint Setup -

3. Izberite OK.

Opomba:
Skrbnisko geslo je enako za Web Config, EpsonNet Config in nadzorno plosco tiskalnika.

Ce pozabite skrbnisko geslo, se obrnite na podporo podjetja Epson. Kontaktne informacije najdete v dokumentaciji
tiskalnika.

Povezane informacije
= “Dostop do Web Config” na strani 11
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Resevanje tezav

Nasveti za reSevanje tezav

Ve¢ informacij je na voljo v naslednjih priro¢nikih.
(d Navodila za uporabo (priro¢nik PDF)

Vsebuje navodila glede uporabe tiskalnika, zamenjave kartus, vzdrzevanja in odpravljanja tezav.
(4 Spletna stran Epson Connect

https://www.epsonconnect.com/

Vsebuje informacije o funkcijah Epson Connect in odpravljanju tezav.

Tezave pri uporabi programske opreme omrezja

Dostop do aplikacije Web Config ni mogo¢

Ali je naslov IP tiskalnika pravilno konfiguriran?

Konfigurirajte naslov IP z aplikacijo EpsonNet Config ali na nadzorni plos¢i tiskalnika. Trenutne informacije o
nastavitvi lahko potrdite z listom o stanju omrezja ali na nadzorni plo$¢i tiskalnika.

Ali je Encryption Strength za SSL/TLS nastavljeno na High?

Ce je izbrano High za Encryption Strength, lahko dostopate do Web Config samo v brskalniku, ki podpira
$ifriranje AES (256-bitno) ali 3DES (168-bitno).Preverite podporo Sifriranja vasega brskalnika.

Pri dostopu do aplikacije Web Config s povezavo SSL (https) se prikazZe sporocilo »Poteklo«.

Ce je potrdilo poteklo, ga znova pridobite.Ce se sporocilo prikaze pred datumom poteka veljavnosti, se prepricajte,
da je datum tiskalnika pravilno konfiguriran.

Pri dostopu do aplikacije Web Config s povezavo SSL (https) se prikaZe sporocilo »Ime varnostnega
potrdila se ne ujema---«.

Naslov IP tiskalnika, ki ste ga vnesli za Common Name, da bi ustvarili samopodpisano potrdilo ali CSR, se ne
ujema z naslovom, ki ste ga vnesli v brskalnik.Znova pridobite ali uvozite potrdilo ali spremenite ime tiskalnika.

Dostop do tiskalnika s streznikom proxy.

Ce uporabljate streznik proxy s svojim tiskalnikom, je treba konfigurirati nastavitve proxy streznika vasega
brskalnika.

[ Windows:

Izberite Nadzorna plo§¢a > OmrezZje in internet > Internetne moznosti > Povezave > Nastavitve LAN >
Streznik proxy in nato konfigurirajte, da streznika proxy ne uporabljate za lokalne naslove.
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1 Mac OS:

Izberite Nastavitve sistema > OmreZje > Napredno > Proxyji nato pa registrirajte lokalni naslov za Obidi
nastavitve proxyja za te gostitelje in domene.

Primer:
192.168.1.*: Lokalni naslov 192.168.1. XXX, maska podomrezja 255.255.255.0
192.168.%.*: Lokalni naslov 192.168. XXX.XXX, maska podomrezja 255.255.0.0

Povezane informacije
= “Dostop do Web Config” na strani 11

Ime modela in naslov IP nista prikazana na EpsonNet Config

Ali ste izbrali Blokiraj, Preklici ali Zaustavitev, ko se je pojavil varnostni zaslon ali zaslon pozarnega zidu
Windows?

Ce izberete Blokiraj, Preklici, ali Zaustavi, se naslov IP in ime modela ne bosta prikazala na EpsonNet Config ali
EpsonNet Setup.

Ce zelite to popraviti, registrirajte EpsonNet Configs pozarnim zidom Windows in komercialno varnostno
programsko opremo kot izjemo. Ce uporabljate protivirusno zai¢ito ali varnostni program, ga zaprite in nato
uporabite EpsonNet Config.

Ali je nastavitev ¢asovnih omejitev napake komunikacije prekratka?

Zazenite EpsonNet Config in izberite Tools > Options > Timeout, nato pa podaljsajte ¢as nastavitve
Communication Error. Upostevajte, da lahko to povzroci pocasnejse delovanje EpsonNet Config.

Povezane informacije
= “Delovanje EpsonNet Config - Windows” na strani 13
= “Zagon funkcije EpsonNet Config — Mac OS” na strani 13

Tezave pri uporabi varnostnih funkcij omrezja

Pozabljen klju¢ v predhodni skupni rabi
Klju¢ znova konfigurirajte z Web Config.

Ce Zelite spremeniti klju¢, odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP
Filtering > Default Policy ali Group Policy.

Komunikacija s komunikacijo IPsec ni mogoca

Ali uporabljate nepodprt algoritem za racunalniske nastavitve?

Tiskalnik podpira naslednje algoritme.
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Varnostni nacini Algoritmi

Algoritmi doslednosti AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Razprsilni algoritmi SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritem zdruzljiv s klju¢em Diffie-Hellman skupina2

Diffie-Hellman skupina1*, Diffie-Hellman skupina14*, Elliptic Curve Diffie-Hellman
P-256* in Elliptic Curve Diffie-Hellman P-384*

*Razpolozljivi nacin se lahko razlikuje glede na modele.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 20

Nenadna komunikacija ni mogoca

Ali je naslov IP tiskalnika neveljaven ali se je spremenil?
Onemogocite IPsec na nadzorni plos¢i tiskalnika.

Ce je DHCP zastarel, se znova zaganja ali ¢e je naslov IPv6 zastarel oz. ni bil pridobljen, potem naslova IP, ki je
registriran za Web Config tiskalnika (Network Security Settings > IPsec/IP Filtering > Group Policy > Local
Address(Printer)) morda ne bo mogocde najti.

Uporabite stati¢en naslov IP.

Ali je naslov IP racunalnika neveljaven ali se je spremenil?
Onemogocite IPsec na nadzorni plos¢i tiskalnika.

Ce je DHCP zastarel, se znova zaganja ali ¢e je naslov IPv6 zastarel oz. ni bil pridobljen, potem naslova IP, ki je
registriran za Web Config tiskalnika (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote
Address(Host)) morda ne bo mogoce najti.

Uporabite stati¢en naslov IP.

Povezane informacije

= “Konfiguriranje [Psec/IP Filtering” na strani 20
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Varnih tiskalniskih vrat IPP ni mogoce ustvariti

Ali je kot potrdilo streznika za komunikacijo SSL/TLS doloceno pravilno potrdilo?

Ce doloéeno potrdilo ni pravilno, ustvarjanje vrat morda ne bo uspelo. Prepricajte se, da uporabljate pravilno
potrdilo.

Ali je potrdilo s podpisom overitelja digitalnih potrdil uvozeno v ra¢unalnik, ki ima dostop do
tiskalnika?

Ce potrdilo s podpisom overitelja digitalnih potrdil ni uvozeno v racunalnik, ustvarjanje vrat morda ne bo uspelo.
Prepricajte se, da je potrdilo s podpisom overitelja digitalnih potrdil uvozeno.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 20

Povezava ni mogoca po konfiguraciji IPsec/IP filtriranja
Nastavljena vrednost je morda nepravilna.

Na nadzorni plo¢i tiskalnika onemogocite IPsec/IP filtriranje. Povezite tiskalnik in racunalnik ter ponovno uredite
nastavitve IPsec/IP filtriranja.

Povezane informacije

= “Konfiguriranje [Psec/IP Filtering” na strani 20

Po konfiguriranju IEEE802.1X dostop do tiskalnika ni mogo¢

Nastavitve morda niso pravilne.

V nadzorni plos¢i tiskalnika onemogocite IEEE802.1X in Wi-Fi. Povezite tiskalnik in racunalnik, nato pa znova
konfigurirajte IEEE802.1X.

Povezane informacije

= “Povezava z omrezjem IEEE802.1X” na strani 30

Tezave pri uporabi digitalnega potrdila

Potrdila s podpisom overitelja digitalnih potrdil ni mogoce uvoziti
Ali se potrdilo s podpisom overitelja digitalnih potrdil in zahteva CSR ujemata?

Ce potrdilo s podpisom overitelja digitalnih potrdil in zahteva CSR nimata enakih informacij, zahteve CSR ni
mogoce uvoziti. Preverite naslednje:
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[ Ali skusate uvoziti potrdilo v napravo, ki nima enakih informacij?

Preverite informacije zahteve CSR in nato uvozite potrdilo v napravo z enakimi informacijami.

[ Ali ste prepisali zahtevo CSR, shranjeno v tiskalniku, ko ste poslali zahtevo CSR overitelju?

Znova pridobite potrdilo s podpisom overitelja digitalnih potrdil z zahtevo CSR.

Ali je potrdilo s podpisom overitelja digitalnih potrdil vec¢je od 5 KB?

Potrdila s podpisom overitelja digitalnih potrdil, ki je ve¢je od 5 KB, ni mogoce uvoziti.

Ali je geslo za uvoz potrdila pravilno?

Ce ste pozabili geslo, potrdila ni mogoée uvoziti.

Povezane informacije

= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 36

Samopodpisanega potrdila ni mogoce posodobiti

Ali ste vnesli Common Name?

Common Name je treba vnesti.

Ali ste vCommon Name vnesli nepodprte znake? Japons¢ina, na primer, ni podprta.

Vnesite med 1 in 128 znakov, in sicer IPv4, IPv6, ime gostitelja ali obliko zapisa FQDN v ASCII (0x20-0x7E).

Ali Common Name vsebuje vejico ali presledek?

Ce vnesete vejico, bo Common Name na tem mestu locen. Ce pred ali za vejico vnesete presledek, se pojavi
napaka.

Povezane informacije

= “Posodobitev samopodpisanega potrdila” na strani 38

Zahteve CSR ni mogoce ustvariti

Ali ste vnesli Common Name?

Treba je vnesti Common Name.

Ali ste v Common Name, Organization, Organizational Unit, Locality, State/Province vnesli nepodprte
znake? Japonscina, na primer, ni podprta.

Vnesite znake, kot so IPv4, IPv6, ime gostitelja ali obliko zapisa FQDN v ASCII (0x20-0x7E).
Ali Common Name vsebuje vejico ali presledek?

Ce vnesete vejico, bo Common Name na tem mestu locen. Ce pred ali za vejico vnesete presledek, se pojavi
napaka.

61



Priro¢nik za skrbnike

Povezane informacije

ResSevanje tezav

= “Pridobivanje potrdila s podpisom overitelja digitalnih potrdil” na strani 34

Pojavi se napaka v povezavi z digitalnim potrdilom

Sporocila

Vzrok/resitev

Enter a Server Certificate.

Vzrok:
Niste izbrali datoteke za uvoz.
Resitev:

Izberite datoteko in kliknite Import.

CA Certificate 1 is not entered.

Vzrok:

Potrdilo s podpisom overitelja digitalnih potrdil 1 ni vneseno, vneseno je samo
potrdilo s podpisom overitelja digitalnih potrdil 2.

Resitev:

Najprej vnesite potrdilo s podpisom overitelja digitalnih potrdil 1.

Invalid value below.

Vzrok:
Pot datoteke in/ali geslo vsebuje nepodprte znake.
Resitev:

Prepricajte se, da so znaki pravilno vneseni za element.

Invalid date and time.

Vzrok:
Datum in ¢as tiskalnika nista bila nastavljena.
Resitev:

Nastavite datum in ¢as s pomocjo Web Config, EpsonNet Config ali nadzorno
plosco tiskalnika.

Invalid password.

Vzrok:

Geslo, ki je nastavljeno za potrdilo s podpisom overitelja digitalnih potrdil, in
vneseno geslo se ne ujemata.

Resitev:

Vnesite pravilno geslo.
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Sporocila

Vzrok/resitev

Invalid file.

Vzrok:
Niste uvozili datoteke s potrdilom v obliki zapisa X509.
Resitev:

Prepricajte se, da izbirate pravilno potrdilo, ki ga je poslal zaupanja vreden
overitelj potrdil.

Vzrok:
Datoteka, ki ste jo uvozili, je prevelika. Najvec¢ja dovoljena velikost datotek je 5 KB.
Resitev:

Ce izberete pravilno datoteko je lahko potrdilo poskodovano ali ponarejeno.

Vzrok:
Veriga v potrdilu je neveljavna.
Resitev:

Za vet informacij o potrdilu si oglejte spletno stran overitelja.

Cannot use the Server Certificates that
include more than three CA
certificates.

Vzrok:

Datoteka s potrdilom v obliki zapisa PKCS#12 vsebuje vec kot 3 potrdila s
podpisom overitelja digitalnih potrdil.

Resitev:

Uvozite vsako potrdilo, pretvorjeno iz oblike zapisa PKCS#12 v obliko zapisa PEM,
ali uvozite datoteko s potrdilom v obliki zapisa PKCS#12, ki vsebuje do 2 potrdila s
podpisom overitelja digitalnih potrdil.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Vzrok:

Potrdilo je poteklo.

Resitev:

Q Ceje potrdilo poteklo, pridobite in uvozite novo potrdilo.

Q Ce potrdilo ni poteklo, se prepricajte, da sta datum in ¢as tiskalnika pravilno
nastavljena.

Private key is required.

Vzrok:
Potrdilo ne vsebuje zdruzenega zasebnega kljuca.
Resitev:

Q Ceje potrdilo v obliki zapisa PEM/DER in ste ga pridobili iz zahteve CSR z
ra¢unalnikom, dolocite datoteko zasebnega kljuca.

QO Ceje potrdilo v obliki zapisa PKCS#12 in ste ga pridobili z zahtevo CSR z
ra¢unalnikom, ustvarite datoteko, ki vsebuje zasebni kljuc.

Vzrok:
Potrdilo PEM/DER, ki ste ga pridobili z zahtevo CSR z Web Config ste znova uvozili.
Resitev:

Ce je potrdilo v obliki zapisa PEM/DER in ste ga pridobili z zahtevo CSR z Web
Config, ga lahko uvozite samo enkrat.
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Sporocila Vzrok/resitev

Setup failed. Vzrok:

Konfiguracije ni mogoce zakljuciti, ker je komunikacija med tiskalnikom in
racunalnikom prekinjena ali pa nekatere napake ne morejo prebrati datoteke.

Resitev:

Ko ste preverili dolo¢eno datoteko in komunikacijo, znova uvozite datoteko.

Povezane informacije

= “O digitalnem potrdilu” na strani 33

Ce pomotoma izbrisete potrdilo s podpisom overitelja digitalnih
potrdil

Ali obstaja varnostna kopija za potrdilo?
Ce imate varnostno kopijo, lahko znova uvozite potrdilo.

Ce pridobite potrdilo z uporabo zahteve CSR, ustvarjeno iz Web Config, izbrisanega potrdila ni ve¢ mogoce
uvoziti. Ustvarite zahtevo CSR in pridobite novo potrdilo.

Povezane informacije

= “Brisanje potrdila s podpisom overitelja digitalnih potrdil” na strani 37

Tezave pri tiskanju

Natisnjeni nakljucni znaki

Ali je nastavitev za vrata za tiskanje pravilna?

Prepricajte se, da se vrata za tiskanje names$cenega gonilnika in tiskalnik ujemata.

Povezane informacije

= “Konfiguriranje za skupno rabo tiskalnika - Windows” na strani 74
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Prejemanje e-postnih obvestil v primeru dogodkov

O e-postnih obvestilih

To funkcijo lahko uporabljate za prejemanje e-postnih opozoril v primeru dogodkov, npr. ¢e tiskalniku zmanjka
papirja. Registrirate lahko do 5 e-po$tnih naslovov in izberete, za katere dogodke Zelite prejemati obvestila.

Konfiguracija e-postnih obvestil

Ce Zelite uporabljati to funkcijo, morate konfigurirati postni streznik.

1. Odprite Web Config za tiskalnik in izberite Administrator Settings > Email Notification.
2. Vnesite e-postni naslov, kamor Zelite prejemati e-postna obvestila.

3. Izberite jezik e-postnih obvestil.

4. Oznacite polja poleg obvestil, ki jih Zelite prejemati.

EPS0N
EYctann Adminisirator Seftings = Email Motfication

Priner Siatus et up the Email Sanver to enablka the email notification

Wh-FiNetwork Slabs

P e R Email Address Settings

Malmenance Email in selected language will be sert tx each addrass, — —

Conacts 18 il Englsh BE

[ Uger Default Setiings 25 @ Snasieh =]
B Access Control Seflings -3 : &P E.rgtﬁ EI .
[ Pritir Setings 1 Japanese =]
[ Wi-FeNeteark Settings 5 Jananese j

[ Hetwark Security Setings
[H System Settings
[= Adminisirator Setings Hetification Sefings

E ™ . Email will be sent when primer slatus is as checked
Charae Administralor Passwond r g .

Admiristratar Mame Conlag

Infoomanan | ik carmidge(s) o be replaced [ ®
Email foificanon il b |_H
| Mainlenance o end of senvica ife [ B ] | =
Basic Setlings Maintenancs box neiring end )
Ep=sen Connect Senices Paper oul | E
Googie Cloud Prinl Sandces | Printing stopped’ [ #
DHSProxy Sebp | Frinter erar -
Furivracane Updaie | Soannes eror o
Rool Cetilicate Updata Fa <168 &
RAPAL SR | Admosilorgasswordchanged | O O | ® |0
Wih-Fi Direct Selup * Metfied whien an erreer ocours, Such as paper jam, paper cassede unsed, of mismalch of paper 226 o hpe
Prnder infoimalian
10 Restorne Defaul Seihngs

5. Kliknite OK.
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Povezane informacije
= “Dostop do Web Config” na strani 11

= “Uporaba e-postnega streznika” na strani 48

Posamezno konfiguriranje omrezja za tiskalnik

Ce zelite posamezno konfigurirati namestitev omreZja na tiskalnik, uporabite namestitveni program na disku
programske opreme, ki je priloZen tiskalniku, ali spletno stran za namestitev izdelka. Za ve¢ informacij glejte
dokumentacijo tiskalnika.

Konfiguriranje omreznega vmesnika - Ethernet

Sledite korakom, da konfigurirate naslov IP tiskalnika z EpsonNet Config.
1. Vkljudite tiskalnik.
2. Tiskalnik prikljucite na omrezje s kablom Ethernet.

3. Zazenite EpsonNet Config.

Prikazejo se povezani tiskalnik(i). Potrebno bo nekaj ¢asa, preden se bodo prikazali vsi razpolozljivi tiskalniki.

4. Dvokliknite tiskalnik.

Opomba:
Tiskalnik lahko prepoznate po naslovu MAC, tudi e je povezanih vec tiskalnikov enakega modela.

5. Izberite Network Interface > TCP/IP > Basic v meniju na levi strani.
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6. Konfigurirajte IP Address, Subnet Mask, in Default Gateway.

Device Properties

Scanner Infarmatic
Scan Cownt
Quiet Mode
--5¢an
Basic
Metwork Interface
= Information
Basic

Print History .

Mathod for Specifying IP Address
Automatc

IF Address Seling

@ Marwal

ssing (APIPA)

ez |

IP Addeess
Subnet Mask:

Administration |
Diafault Gatemsy

Mebwiork
| Basic (Wired)
Basic [Wireless)
Detailed (Wirele
= TCR{IP
Basic (IPwG) 1
Basic (IPwG) 2
DMS
DNS [IPvE) =

L] [ 3

Trangmit ..FI

Opomba:
Q Ce zelite povezati tiskalnik na varno omrezje, konfigurirajte staticen naslov IP.

(d Prav tako lahko konfigurirate nastavitve DNS v razdelku DNS in nastavitve proxyja v razdelku Internet menija

TCP/IP.
7. Kliknite Transmit.
Povezane informacije

= “Delovanje EpsonNet Config - Windows” na strani 13
= “Zagon funkcije EpsonNet Config — Mac OS” na strani 13

Konfiguriranje omreznega vmesnika - Wi-Fi

Sledite korakom, da konfigurirate naslov IP tiskalnika z EpsonNet Config.
1. Vkljudite tiskalnik.
2. Tiskalnik prikljucite na omrezje s kablom Ethernet.

3. Zazenite EpsonNet Config.

Prikazejo se povezani tiskalnik(i). Traja lahko nekaj ¢asa, da se vsi razpolozljivi tiskalniki prikazejo.

4. Dvokliknite tiskalnik.
Opomba:

Tiskalnik lahko prepoznate po naslovu MAC, tudi ¢e je povezanih vec tiskalnikov enakega modela.
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5. Izberite Network Interface > TCP/IP > Basic v meniju na levi strani.

6. Konfigurirajte IP Address, Subnet Mask, in Default Gateway.

Device Properties

| print History = | | Method for Specifying IF Address
= Scanner Infarmiatic Austomalic & Manual
Scan Cownt
Quiet Mode
- Scan
Basic
Metwork Interface
= Information P Bddress
Basic Subret Mask:
b Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCRIP
%(rm} 1
Basic ([Pv6) 2
DMS
DS (IPvE} x

i pe— +

| Sai uzing BOOTP

sat using Sulomatic Frivate [P Addressing (AFIRA)

IF Address Setting

m

[ Teansmt | [ Concel | [ Help |

Opomba:
Q Ce zelite povezati tiskalnik na varno omrezje, konfigurirajte staticen naslov IP.

(d Prav tako lahko konfigurirate nastavitve DNS v razdelku DNS in nastavitve proxyja v razdelku Internet menija
TCP/IP.
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7. Izberite Network Interface > Network > Basic (Wireless) in nato konfigurirajte nac¢in komunikacije, SSID in

varnost.
Device Properties ﬁ
Mebwork Interface * | | ] Enable wiraless LAN |
Information Bazic Seltings
Basic
Adminietration § Cammimicaion Mods Equﬂru:lu.r-e - -
= Network Wisless Moos: IEEE 002.11b/6/n =
Basic (Wired) = boci 1] Home Hebwark 2 # Rafresh _| |
Basic (Wireless)
Detailed (Wirele 11 |
+ TCR/IP

Basic E
Basic (IPvG) 1 f Automati

' Basic (IPv6) 2 _
ONS el
DS (IPvE) Sacurity Lewel WP A-PSEIAES) -

|
Bonjour A
- ttings
SLP PEE (Pre=shared Keyk
Intermet Reenter PSK {Pro-shared Key)
WSO
LLTD r

o I ]
[ Teonsmit | Cancel ] [ Hzlp

8. Kliknite Transmit.

Potrdite, da je povezava Wi-Fi s tiskalnikom omogocena in izkljucite kabel Ethernet.

Povezane informacije
= “Delovanje EpsonNet Config - Windows” na strani 13
= “Zagon funkcije EpsonNet Config — Mac OS” na strani 13

Konfiguriranje racunalnika, prikljucenega na tiskalnik

Nastavitev gonilnika tiskalnika — Windows

V majhnih podjetjih priporo¢amo, da gonilnik tiskalnika namestite v posamezne odjemalske racunalnike.
Uporabite namestitveni program na Epsonovem spletnem mestu ali na disku s programsko opremo.

Opomba:
Ce tiskalnik uporabljajo stevilni odjemalski racunalnik, uporabite EpsonNet SetupManager in gonilnik distribuirajte kot
paket. Tako boste znatno skrajsali cas namestitve.

1. Zazenite namestitveni program.

[d Zagon s spletnega mesta

Obis¢ite to spletno mesto in vnesite ime izdelka. Odprite Namestitev, prenesite programsko opremo in jo
nato zaZenite.

http://epson.sn
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[d Zagon z diska s programsko opremo (velja samo za modele, katerim je bil prilozen disk s programsko
opremo, in za uporabnike z ra¢unalniki, ki imajo vgrajene diskovne pogone)

Vstavite disk s programsko opremo v ra¢unalnik.

2. Izberite vrsto povezave za tiskalnik in nato kliknite Naprej.

I3 install Navi [XXXX Series] - *

Start Setup Connecting your
_ License Agreement — ® Wi-Fi Connection (Recommended)
- Establishes a wireless connection with the El o =y

.~ Systemn Check

© Ethernet Connection
+ Instalation Select this if you are using a wired network Ei_ﬁ_

and wish to connect with an Ethemnet cable.

) USE connection
- Connect the “ to a computer using a E =

Additional USB cable.

Installation

Finish The computer is connected to the wireless network.
o You can use the » by selecting [Wi-Fi Connection).

Advanced configuration

| Cancel Next

Setup Complete

Opomba:
Ce je prikazan zaslon Izberite namestitev programske opreme, izberite moznost Sprememba ali ponovna nastavitev
nacina povezave in nato kliknite Naprej.

3. Upostevajte navodila na zaslonu.

Povezane informacije

= “Konfiguriranje omreznega vmesnika - Ethernet” na strani 66

= “Konfiguriranje omreznega vmesnika - Wi-Fi” na strani 67

= “Omejevanje razpolozljivih funkcij in konfiguriranje skrbniskega gesla” na strani 53
= “Konfiguriranje za skupno rabo tiskalnika - Windows” na strani 74

= “O aplikaciji EpsonNet SetupManager” na strani 16

Nastavljanje gonilnika tiskalnika — Mac OS

S spletnega mesta prenesite programsko opremo v ra¢unalnik, ki ga Zelite dodati, in nato konfigurirajte nastavitve
povezave za dodajanje ra¢unalnika.ZaZenite nastavitev v razdelku okolja, ki je na voljo za internet.

Ce Zelite za tiskalnik, ki podpira PostScript, namestiti gonilnik tiskalnika Epson PostScript, preberite Navodila za
uporabo tiskalnika.
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1. Vracunalniku, v katerem Zelite konfigurirati nastavitve, obis¢ite spodnje spletno mesto in nato vnesite ime
izdelka.

http://epson.sn
2. Na strani Namestitev in nato prenesite programsko opremo.
3. ZazZenite programsko opremo in upostevajte navodila na zaslonu.
4. Izberite Dodaten rac¢unalnik na zaslonu Vrsta povezave.

L) EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection

set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

| Computer

5. Upostevajte navodila na zaslonu.

Povezane informacije
= “Konfiguriranje omreznega vmesnika - Ethernet” na strani 66

= “Konfiguriranje omreznega vimesnika - Wi-Fi” na strani 67

Povezava opti¢nega bralnika v omrezje

Na ra¢unalnik morate namestiti gonilnik za opti¢ni bralnik (EPSON Scan 2), da lahko uporabljate opti¢ne bralnike
na omrezju.

1. Namestite EPSON Scan 2.
Prenesite programsko opremo s tega spletnega mesta in jo namestite.

http://epson.sn > Dodatna programska oprema

2. Zazenite EPSON Scan 2.

(d Windows 10/Windows Server 2016
Kliknite gumb »Start« in izberite Vsi programi > EPSON > EPSON Scan 2 > EPSON Scan 2.
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[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Vnesite ime programa v iskalno vrstico in nato izberite prikazano ikono.

[ Windows 7/Windows Vista/Windows XP/Windows Server 2008 R2/Windows Server 2008/Windows Server
2003 R2/Windows Server 2003

Kliknite gumb Start in izberite Vsi programi ali Programi > EPSON > Epson Scan 2 > Epson Scan 2.

d Mac OS
Kliknite Pojdi > Aplikacije > Epson Software > Epson Scan 2.

Ob prvem zagonu aplikacije EPSON Scan 2 se prikaZe zaslon Nastavitve opti¢nega bralnika.Ce se prikaze
zaslon EPSON Scan 2, izberite Nastavitve v razdelku Opt. bralnik.

3. Ce sta moznosti Dodaj in Izbri$i onemogoceni, kliknite Omogo¢i urejanje in dovolite spremembe v oknu za
nadzor uporabnigkega racuna.

Opomba:
Stanje in postopki se razlikujejo glede na operacijski sistem ter dovoljenja prijavljenega uporabnika.V sistemu Mac OS
lahko urejate, ce kliknete ikono kljuca ter vnesete uporabnisko ime in geslo skrbnika.

4. Kliknite Dodaj.
Prikaze se zaslon Dodaj mrezni opti¢ni bralnik.

Opomba:
V sistemu Mac OS kliknite +.

5. Na seznamu Model izberite opti¢ni bralnik, ki ga Zelite uporabiti.

6. Vnesite registracijsko ime opti¢nega bralnika pod Ime.

Add Network Scanner W
[ Model : |EPSON = ]
[ Mame : | | ]
(@) Search for Network g
Address

() Enter addrass
0

Address : |

)
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Izberite naslov IP skenerja in nato kliknite Dodaj.

n Pomembno:

Opticne bralnike lahko prek usmerjevalnika poiscete v razlicnih segmentih omreZja.Izberite Vnesite naslov za
neposreden vnos naslova IP.

Kliknite OK na zaslonu Nastavitve opti¢nega bralnika.

Prikaze se zaslon EPSON Scan 2 in lahko izvedete preskusno opti¢no branje.

Povezane informacije

= “Omejevanje razpolozljivih funkcij in konfiguriranje skrbnidkega gesla” na strani 53

Preslikovanje zunanje shrambe kot omreznega pogona

Preslikovanje zunanje shrambe kot omreznega pogona - Windows

1.

Preverite ime in naslov IP za tiskalnik z zunanjo napravo za shranjevanje, ki jo Zelite dati v skupno rabo.

Preverite jih lahko z Web Config, EpsonNet Config in na nadzorni plos¢i tiskalnika.
Izberite Zazeni.

Vnesite ime tiskalnika v Odpri: v naslednji obliki zapisa in nato kliknite V redu.

\\imetiskalnika ali \\xxx.xxx.xxx.xxx (naslov IP tiskalnika)

Kliknite z desno tipko miske ikono memorycard ali ikono usbstorage in nato kliknite Preslikaj omrezni
pogon.

Izberite Pogon, ki ga Zelite preslikati.

Opomba:

Ce Zelite uporabiti omrezni pogon vsakokrat, ko zaZenete racunalnik, izberite Vnovi¢na vzpostavitev povezave pri
prijavi.

Kliknite Dokonc¢aj.

Preslikani omrezni pogon je prikazan na Moj racunalnik ali Rac¢unalnik kot trdi disk.

Preslikovanje zunanje shrambe kot omreznega pogona — Mac OS

1.

Izberite Pojdi > Vzpostavi povezavo s streznikom.

Vnesite ime tiskalnika ali naslov IP tiskalnika v polje Naslov streznika v naslednji obliki zapisa.
cifs://imetiskalnika ali

smb://imetiskalnika

Kliknite Vzpostavi povezavo.
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Izberite koli¢ino, ki jo zelite namestiti in kliknite OK.

Opomba:
Preden odstranite napravo za shranjevanije, vedno povlecite ikono izmenljivega diska na namizju v smeti, saj v
nasprotnem primeru vsebine morda ne bodo pravilno prikazane, ko vstavite drugo napravo.

Konfiguriranje za skupno rabo tiskalnika - Windows

Skupna raba tiskalnika

Ce Zelite uporabiti ra¢unalnik, ki je priklju¢en na tiskalnik kot tiskalni streznik, dajte tiskalnik v skupno rabo z
rac¢unalnikom, s katerim Zelite uporabiti prikljucen streznik.

1.

Izberite Nadzorna plosca > Ogled naprav in tiskalnikov.
Z desno miskino tipko kliknite ikono tiskalnika, kliknite zavihek Lastnosti tiskalnika > Skupna raba.

Izberite Daj ta tiskalnik v skupno rabo, nato pa odprite Ime za skupno rabo.

Za Windows Server 2012 kliknite Spremeni mozZnosti skupne rabe in konfigurirajte nastavitve.

Povezane informacije

= “Namestitev dodatnih gonilnikov” na strani 74

Namestitev dodatnih gonilnikov

Ce se razlicice Windows tiskalnega streznika in odjemalcev razlikujejo, namestite dodatne gonilnike na tiskalni
streznik, tako da uporabnikom ni treba najti gonilnika za tiskalnik, ko se povezejo s tiskalnikom v skupni rabi.

1.

Izberite Nadzorna plos¢a > Ogled naprav in tiskalnikov.

Z desno miskino tipko kliknite ikono tiskalnika, ki jo Zelite dati v skupno rabo z odjemalci, in nato kliknite
zavihek Lastnosti tiskalnika > Skupna raba.

Kliknite Dodatni gonilniki.

Opomba:
Za Windows Server 2012 kliknite Spremeni moZnosti skupne rabe in konfigurirajte nastavitve.

Izberite razli¢ice Windows za odjemalce in nato kliknite V redu.

Povezane informacije

= “Uporaba tiskalnika v skupni rabi” na strani 75
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Uporaba tiskalnika v skupni rabi

Uporaba tiskalnika v skupni rabi - Windows

Skrbnik mora obvestiti odjemalce o imenu racunalnika, ki je dodeljen tiskalnemu strezniku in kako ga je mogoce
dodati na ra¢unalnik. Ce dodatni gonilnik(i) $e niso bili konfigurirani, obvestite odjemalce, kako uporabiti
Naprave in tiskalnike, da dodate tiskalnik v skupni rabi.

Ce so na tiskalnem strezniku Ze bili konfigurirani dodatni gonilnik(i), sledite naslednjim korakom:
1. Izberite ime, ki je dodeljeno tiskalnemu strezniku v brskalniku Raziskovalca Windows.

2. Dvokliknite tiskalnik, ki ga Zelite uporabiti.

Povezane informacije
= “Skupna raba tiskalnika” na strani 74

= “Namestitev dodatnih gonilnikov” na strani 74

Uporaba tiskalnika v skupni rabi — Mac OS

Dodajte tiskalnik in namestite gonilnik tiskalnika prek spleta.Prepricajte se, da ima rac¢unalnik vzpostavljeno
povezavo s spletom.

Ce tiskalnik podpira PostScript in Zelite namestiti gonilnik za tiskalnik PostScript Epson, glejte dokumentacijo
tiskalnika.

1. VKklopite tiskalnik.
2. Izberite Sistemske nastavitve > Tiskalniki in opti¢ni bralniki na ra¢unalniku.
3. Kliknite +.

4. Prepricajte se, da je izbrana privzeta nastavitev Privzeto, nato pa izberite tiskalnik, ki ga Zelite dodati iz
seznama.

5. 'V Uporabi izberite gonilnik tiskalnika za va§ model in nato klikntie Dodaj.
Gonilnik tiskalnika se samodejno prenese in tiskalnik se doda.

Opomba:
Ce se namestitev gonilnika ne pricne, prenesite gonilnik rocno s spletne strani za podporo Epson.Ce uporabljate Mac OS
X 10.5.8, gonilnik ni samodejno namescen.Prenesti ga morate s spletne strani za podporo Epson.

75



	Vsebina
	Avtorske pravice in blagovne znamke
	O tem priročniku
	Oznake in simboli
	Slike
	Omembe operacijskih sistemov
	Obvestila

	Uvod
	Komunikacija SSL/TLS
	Upravljanje protokolov
	Šifriranje komunikacije IP in vzpostavljanje povezave z omrežjem, ki zahteva preverjanje pristnosti
	Konfiguracija cilja skeniranja in faksiranja
	Omejitev uporabniških funkcij in geslo skrbnika

	Uporaba programske opreme za konfiguracijo omrežja
	O Web Config
	Dostop do Web Config
	O EpsonNet Config
	Uporaba EpsonNet Config – Windows
	Namestitev EpsonNet Config — Windows
	Delovanje EpsonNet Config – Windows
	Odstranjevanje EpsonNet Config - Windows

	Uporaba EpsonNet Config — Mac OS
	Namestitev EpsonNet Config — Mac OS
	Zagon funkcije EpsonNet Config — Mac OS
	Odstranjevanje EpsonNet Config – Mac OS

	Primerjava funkcij med Web Config in EpsonNet Config
	Ostala programska oprema omrežja
	O Epson Device Admin
	O EpsonNet Print (samo Windows)
	O aplikaciji EpsonNet SetupManager


	Uporaba tiskalnika v varnem omrežju
	Konfiguriranje komunikacije SSL/TLS
	Konfiguriranje osnovnih nastavitev SSL/TLS
	Konfiguriranje strežniškega potrdila za tiskalnik

	Upravljanja protokolov in storitev
	Upravljanje protokolov
	Upravljanje storitev

	Konfiguriranje IPsec/IP Filtering
	O IPsec/IP Filtering
	Konfiguriranje Default Policy
	Konfiguriranje Group Policy
	Primeri konfiguracije IPsec/IP Filtering
	Konfiguriranje potrdila za IPsec/IP Filtering

	Uporaba protokola SNMPv3
	Konfiguracija SNMPv3

	Povezava tiskalnika z omrežjem IEEE802.1X
	Povezava z omrežjem IEEE802.1X
	Konfiguriranje potrdila za IEEE802.1X
	Preverjanje stanja omrežja IEEE802.1X

	Uporaba digitalnega potrdila
	O digitalnem potrdilu
	Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil
	Brisanje potrdila s podpisom overitelja digitalnih potrdil
	Posodobitev samopodpisanega potrdila


	Konfiguriranje cilja skeniranja in faksiranja
	Funkcije nastavitve cilja
	Konfiguriranje stikov
	Primerjava konfiguracije stikov
	Registriranje cilja med stike
	Registriranje ciljev kot skupina

	Uporaba strežnika LDAP
	Konfiguriranje strežnika LDAP
	Konfiguriranje nastavitev iskanja strežnika LDAP
	Preverjanje povezave s strežnikom LDAP

	Uporaba e-poštnega strežnika
	Konfiguriranje poštnega strežnika
	Preverite povezavo s poštnim strežnikom


	Omejevanje razpoložljivih funkcij in konfiguriranje skrbniškega gesla
	Omejitev uporabniških funkcij
	Konfiguriranje uporabniških funkcij

	Konfiguriranje skrbniškega gesla

	Reševanje težav
	Nasveti za reševanje težav
	Težave pri uporabi programske opreme omrežja
	Dostop do aplikacije Web Config ni mogoč
	Ime modela in naslov IP nista prikazana na EpsonNet Config

	Težave pri uporabi varnostnih funkcij omrežja
	Pozabljen ključ v predhodni skupni rabi
	Komunikacija s komunikacijo IPsec ni mogoča
	Nenadna komunikacija ni mogoča
	Varnih tiskalniških vrat IPP ni mogoče ustvariti
	Povezava ni mogoča po konfiguraciji IPsec/IP filtriranja
	Po konfiguriranju IEEE802.1X dostop do tiskalnika ni mogoč

	Težave pri uporabi digitalnega potrdila
	Potrdila s podpisom overitelja digitalnih potrdil ni mogoče uvoziti
	Samopodpisanega potrdila ni mogoče posodobiti
	Zahteve CSR ni mogoče ustvariti
	Pojavi se napaka v povezavi z digitalnim potrdilom
	Če pomotoma izbrišete potrdilo s podpisom overitelja digitalnih potrdil

	Težave pri tiskanju
	Natisnjeni naključni znaki


	Dodatek
	Prejemanje e-poštnih obvestil v primeru dogodkov
	O e-poštnih obvestilih
	Konfiguracija e-poštnih obvestil

	Posamezno konfiguriranje omrežja za tiskalnik
	Konfiguriranje omrežnega vmesnika - Ethernet
	Konfiguriranje omrežnega vmesnika - Wi-Fi
	Konfiguriranje računalnika, priključenega na tiskalnik
	Nastavitev gonilnika tiskalnika — Windows
	Nastavljanje gonilnika tiskalnika — Mac OS
	Povezava optičnega bralnika v omrežje
	Preslikovanje zunanje shrambe kot omrežnega pogona

	Konfiguriranje za skupno rabo tiskalnika - Windows
	Skupna raba tiskalnika
	Namestitev dodatnih gonilnikov

	Uporaba tiskalnika v skupni rabi
	Uporaba tiskalnika v skupni rabi – Windows
	Uporaba tiskalnika v skupni rabi — Mac OS



