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Prekés zenklai

Prekes zenklai

(d ,EPSON®“ yra registruotasis prekés zenklas, o EPSON EXCEED YOUR VISION arba EXCEED YOUR VISION
yra prekiy Zenklai, priklausantys bendrovei ,,Seiko Epson Corporation®.

(4 Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, and iTunes are
trademarks of Apple Inc., registered in the U.S. and other countries.

[d Use of the Works with Apple badge means that an accessory has been designed to work specifically with the
technology identified in the badge and has been certified by the developer to meet Apple performance
standards.

[d Bendroji pastaba: kiti ¢ia pateikti gaminiy pavadinimai yra skirti tik gaminiams atpazinti ir gali bati atitinkamy
savininky prekiy Zenklai.,,Epson® nepriklauso jokios teisés i $iuos zenklus.
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Apie Sig instrukcija

Apie Sia instrukcija

Zenklai ir simboliai

A Perspéjimas:

Instrukcijos, kuriy biitina kruopsciai laikytis, norint isvengti kitno traumos.

g Svarbu:

Instrukcijos, kuriy bitina paisyti, norint isvengti jrangos sugadinimo.

Pastaba:
Instrukcijos, kuriose pateikiama naudingy patarimy ir apribojimy dél spausdintuvo naudojimo.

= Susijusi informacija

Spusteléjus piktogramg, parodoma susijusi informacija.

lliustracijos

[d Momentiniy ekrano nuotrauky ir iliustracijy informacija gali skirtis atsizvelgiant j modelj, ta¢iau instrukcijos
yra tokios pacios.

[ Momentinés ekrano nuotraukos yra pateikiamos i§ Windows 7. Naudojant skirtingas OS versijas, informacija
gali skirtis.

(J Kai kurie momentinése ekrano nuotraukose pateikiami meniu elementai gali skirtis atsizvelgiant j modelj.

Operacinés sistemos nuorodos

Windows

Sioje instrukcijoje tokie terminai kaip ,, Windows 8.1 ,,Windows 8 ,, Windows 7, ,,Windows Vista“, ,, Windows
XP¢, ,Windows Server 2012 R2% ,Windows Server 2012 ,,Windows Server 2008 R2 ,,Windows Server 2008
»Windows Server 2003 R2“ ir ,,Windows Server 2003 pateikia nuorodas j $ias operacines sistemas. Be to,
»Windows® pateikia nuorodas j visas versijas.

d ,,Microsoft® Windows® 8.1 operaciné sistema

(d Microsoft® Windows® 8 operaciné sistema

[ Microsoft® Windows® 7 operaciné sistema

[d Microsoft® Windows Vista® operaciné sistema

[ Microsoft® Windows® XP operaciné sistema

(d Microsoft® Windows® XP Professional x64 Edition operaciné sistema

1 ,Microsoft® Windows Server® 2012 R2“ operaciné sistema
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Apie Sig instrukcija

[d Microsoft® Windows Server® 2012 operaciné sistema
[d Microsoft® Windows Server® 2008 R2 operaciné sistema
(d Microsoft® Windows Server® 2008 operaciné sistema
(d Microsoft® Windows Server® 2003 R2 operaciné sistema

A Microsoft® Windows Server® 2003 operaciné sistema

Mac OS X

Siame vadove ,Mac OS X v10.10.x“ reiskia ,,OS X Yosemite® ,,Mac OS X v10.9.x“ reigkia ,,0S X Mavericks, o ,,Mac
0OS X v10.8.x“ reiskia ,,0OS X Mountain Lion® Be to, ,,Mac OS X“ reiskia ,,Mac OS X v10.10.x“, ,,Mac OS X
v10.9.x“, ,Mac OS X v10.8.x“, ,Mac OS X v10.7.x“, ,Mac OS X v10.6.x“ ir ,,Mac OS X v10.5.8

Pastabos

(d Draudziama atkurti $ios instrukcijos informacija.
[d Visa $ioje instrukcijoje pateikta informacija gali biiti kei¢iama nepranesus.
[ Jei pastebésite netikslumy arba norésite iSreiksti susirtipinima dél instrukcijos, susisiekite su Epson.

[d Nepaisant pries tai pateikto straipsnio, Epson negali bati laikoma atsakinga uz jokj poveikj, kuris galimas
naudojantis gaminiu.

(J Epson negali biti laikoma atsakinga uz jokius trikdzius, kilusius netinkamai naudojantis gaminiu arba jj
netinkamai remontuojant treciajai $aliai.

© 2020 Seiko Epson Corporation. Visos teisés saugomos.
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Jzanga

|zanga

Si instrukcija yra Epson rasaliniy spausdintuvy ir daugiafunkciy spausdintuvy bendroji instrukcija, be to, ji yra
skirta biuro tinklg valdan¢iam sistemos administratoriui. Sistemos administratorius reiskia asmenj, kuris
atsakingas uzZ jrenginiy konfigtracijg ir leidimo prie tinklo suteikimg klientams, spausdintuvams ir kompiuteriams.
Atsizvelgiant i tema, gali buti nepateiktos i$samios procediros, be to, Sioje instrukcijoje néra zodynélio, kadangi ji
skirta administratoriui. Todél butina perskaityti informacijg apie tinkly ir kompiuteriy sistemg.

Norint sukonfigaruoti spausdintuvo i$pléstinio tinklo nuostatas, naudojama dviejy tipy programiné jranga: Web
Config ir EpsonNet Config. Siame vadove kiekvienos funkcijos konfigiiravimo instrukcijos pateiktos daugiausiai i
Web Config. Norédami gauti informacijos apie EpsonNet Config operacijas, zr. EpsonNet Config dokumentacija
arba Zinyna. OS meniu elementy aprasymai yra pateikiami i§ Windows 7 ir Mac OS X 10.10.x.

Pastaba:
Norédami sukonfigiiruoti sistemos administravimo funkcijg, spausdintuvq turite prijungti prie tinklo. Norédami gauti
daugiau informacijos apie spausdintuvo jungimg prie tinklo, Zr. spausdintuvo dokumentacijq ar Sios instrukcijos priedg.

»Epson“ gaminiai palaiko toliau nurodytas sistemos administravimo funkcijas. Galimos funkcijos skiriasi
priklausomai nuo gaminio. (Negalimos funkcijos nerodomos spausdintuvo valdymo skydelyje arba programinés
jrangos parametry ekrane.) Skaitykite dokumentacijg, kad suzinotumeéte, kokios funkcijos budingos jasy jsigytam
gaminiui.

SSL / TLS rysys

Galite nustatyti serverio sertifikata ir uzsifruoti rysius tarp spausdintuvo ir kompiuterio, naudodami SSL / TLS
(saugiy jungéiy sluoksnio / transportavimo lygmens saugos) rysj. Sig funkcija naudokite norédami isvengti
apsimetimo kitu vartotoju ir neleistinos prieigos prie spausdintuvo.

Susijusi informacija

= ,SSL/ TLS rysio konfigiravimas” puslapyje 17

Valdymo protokolai

Daugiafunkciai spausdintuvai naudoja jvairius protokolus rys$iui palaikyti spausdinant, nuskaitant ir siunciant
faksogramas kompiuteriu. Suteikdami leidimus atskiriems protokolams arba juos ribodami, galite valdyti
protokolus ir uzkirsti kelia saugos pavojams, kylantiems dél nenumatyto naudojimo.



Administratoriaus vadovas

Jzanga

Susijusi informacija
=, Valdymo protokolai ir paslaugos” puslapyje 19
= , Protokoly konfigiiravimas” puslapyje 59

IP rysSio Sifravimas ir prisijungimas prie patvirtinimo
tinklo

Galite Sifruoti rysius ir valdyti prieigg prie spausdintuvo. Jeigu norite iSvengti rysiy slapto perémimo ir duomeny
sugadinimo, naudokite IPsec/IP Filtering funkcija arba SNMPv3 protokola. Jei norite patvirtinti prieigg prie
spausdintuvo, naudokite IEEE802.1X funkcijg.

Susijusi informacija

= IPsec/IP Filtering konfigiiravimas” puslapyje 21

= . .SNMPv3“ protokolo naudojimas” puslapyje 29

= ,Spausdintuvo prijungimas prie IEEE802.1X tinklo” puslapyje 31

Nuskaitymo ir fakso vietos konfiguracija

Norédami pasirinkti paskirties vieta nuskaityti ir faksui, galite naudoti LDAP serverj. Norédami siysti nuskaitytus
ir faksu atsiystus duomenis el. pastu arba i$vengti fakso klaidy, sukonfigiruokite pasto ir LDAP serverius.

/I/@

—_ —_
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Jzanga

Susijusi informacija
= LDAP serverio naudojimas” puslapyje 47

= _El pasto serverio naudojimas” puslapyje 51

Vartotojo funkcijy apribojimas ir administratoriaus
slaptazodis

Spausdintuvo funkcijas galite apriboti konkretiems vartotojams. Pavyzdziui, A vartotojas gali kopijuoti ir
nuskaityti, tuo tarpu B vartotojas galés tik siysti faksu.

Nustacius administratoriaus slaptazodj, tik administratorius galés keisti spausdintuvo nuostatas. Rekomenduojama
nustatyti administratoriaus slaptazodj ir pagerinti sauguma.

Susijusi informacija
= , Vartotojo funkcijy ribojimas” puslapyje 56

= , Administratoriaus slaptazodzio konfigiravimas” puslapyje 58

Spausdintuvo parametry importavimas ir
eksportavimas

Spausdintuvo parametrus galima importuoti ir eksportuoti. Naudokite $ig funkcijg, kai norite spausdintuvo
parametrus nukopijuoti j kitg spausdintuvg arba keisdami spausdintuva.

Susijusi informacija

= ,Web Config parametry eksportavimas ir importavimas” puslapyje 72
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Tinklo konfigluracijos programinés jrangos naudojimas

Tinklo konfigliracijos programinés
irangos naudojimas

Apie Web Config

Web Config yra nar$yklés pagrindu veikianti programa, skirta spausdintuvo nuostatoms konfigiiruoti.
Norédami pasiekti spausdintuvo Web Config, pirmiausia turite spausdintuvui priskirti IP adresg.
Pastaba:

Sukonfigiiruodami spausdintuvui administratoriaus slaptazodj, galite uZrakinti nuostatas.

Galimi du nuostaty puslapiai (kaip pateikiama toliau).

(d Basic Settings

Galite sukonfigiruoti spausdintuvo pagrindines nuostatas.

EPSON % s fs

Basic Sattings [=]
wid Epson Connect Register your printer with of deleds il from Epson Conped] Senices.
= | Services Suspend or resunve Epson Conned senvices.
[Unregisiered]
i Google Cloud Print You can configune Googhe Gloud Pant Senaces from Google Chrome of
™| Sarvices Google Chrome O,
[Unregisiened]

DHSProxy Satup  Configure DNSProwy setlings,

i

Eirmware Update  Coanect to the internet and vedate the printer firmmvare (o the latest version.
Current YersionDENSF2 1678

b

Raot Cartilicats Update the ool cerificate to use clowd senaces,

Update Currenl Versiom 01,01
AirPrint Setup C-onfigure AdtPrint setlings.

Printer Information  Check ink levels, prinles states and netwodk seltings

Refresh

& | (5 |

10
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Tinklo konfiguracijos programinés jrangos naudojimas

[d Advanced Settings

Galite sukonfigiiruoti spausdintuvo iSpléstines nuostatas. Sis puslapis i$ esmés skirtas administratoriui.

EPSON

B Stabus = Prnler Status:

Eriner Status
Hertwork Slates Erglish =]
Mainienanco
H Contacts
[ User Detaut Setings
3 Access Conirol Settings Avaiable
[ Printer Setffings
B Newaork Settings

Ei e Sccu'lr:ll Se.mn':ﬁ I D I I
M Services
[1] [4 fht]

[ Sy=tem Setings
[ Export and impon Sefting Value
B Administrator Seltings

Bilack (BE)
Basic Settngs Yedow Y]
Epson Comnedt Sepaces Magonda (M)
Googie Ciowd Print Senices C C.
DS Prosy Setup oo
Firmmade Update Maintenanoe Bax
Rt Cemdicale Update

AdrPring Setup
Prnter infermation

Susijusi informacija

= ,Web Config ir EpsonNet Config funkcijy palyginimas” puslapyje 14

Prieiga prie Web Config

I ziniatinklio narsykle jveskite spausdintuvo IP adresa. Turi bati jgalinta ,,JavaScript® Jjungus ,Web Config“ per
HTTPS, dél spausdintuve saugomo ir naudojamo vartotojo pasirasyto sertifikato narsykléje bus parodytas
jspéjamasis praneSimas.
[ Prieiga per HTTPS

IPv4: https://<spausdintuvo IP adresas> (be < >)

IPv6: https://[spausdintuvo IP adresas]/ (su [ ])
[ Prieiga per HTTP

IPv4: http://<spausdintuvo IP adresas> (be < >)

IPv6: http://[spausdintuvo IP adresas]/ (su [ ])

1
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Tinklo konfiguracijos programinés jrangos naudojimas

Pastaba:
d PavyzdZiai

IPv4:
https://192.168.100.201/
http://192.168.100.201/
IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

1 Jei spausdintuvo pavadinimas yra uZregistruotas kartu su DNS serveriu, vietoj spausdintuvo IP adreso galite naudoti
spausdintuvo pavadinimg.

[ Pasiekus Web Config per HTTE rodomi ne visi meniu. Norédami matyti visus meniu, Web Config jjunkite per HTTPS.

[d Be to, Web Config galite pasiekti per EpsonNet Config. Pasirinkite spausdintuvg is spausdintuvy sgraso ekrano ir
spustelékite Launch Browser.

Susijusi informacija
= ,Web Config ir EpsonNet Config funkcijy palyginimas” puslapyje 14
= ,SSL / TLS rysio konfigiiravimas” puslapyje 17

= , Skaitmeninio sertifikato naudojimas” puslapyje 35

Apie EpsonNet Config

»EpsonNet Config“ leidZia administratoriui sukonfigtiruoti spausdintuvo tinklo nuostatas, pvz., priskirti IP adresg
ir pakeisti rysio rezimg. Partijos nuostatos funkcija palaiko ,, Windows®. Norédami gauti daugiau informacijos, Zr.
»EpsonNet Config“ dokumentacijg arba zinyna.

- Config

Version

Copyright © SEIKG EFS0N CORPORATION 2004-2012. All righls reserved.

hitializing g |

Susijusi informacija

= ,Web Config ir EpsonNet Config funkcijy palyginimas” puslapyje 14

12
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Tinklo konfiguracijos programinés jrangos naudojimas

EpsonNet Config - Windows naudojimas

EpsonNet Config - Windows diegimas

I§ aplanko, kurj rasite kartu su spausdintuvu gautame programinés jrangos diske, jdiekite EpsonNet Config:

\Network\EpsonNetConfig

EpsonNet Config - Windows paleidimas

Pasirinkite Visos programos > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Pastaba:
ParodZius ugniasienés perspéjimg, suteikite prieigg EpsonNet Config.

Susijusi informacija

= ,Web Config ir EpsonNet Config funkcijy palyginimas” puslapyje 14

~EpsonNet Config - Windows” pasalinimas

Pasirinkite Valdymo skydas > Programos > Programos ir funkcijos > Pasalinti programa > EpsonNet Config
Vxx, paskui paspauskite Pasalinti.

EpsonNet Config - Mac OS X naudojimas

EpsonNet Config - Mac OS X diegimas

Atsisiyskite EpsonNet Config i§ EPSON Software Updater, paskui jg jdiekite laikydamiesi ekrane pateikiamy
instrukcijy.

EpsonNet Config - Mac OS X paleidimas

Pasirinkite Go> Applications > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.
Susijusi informacija

= ,Web Config ir EpsonNet Config funkcijy palyginimas” puslapyje 14

~EpsonNet Config - Mac OS X” pasalinimas

Norédami pasalinti programas, naudokite Uninstaller. Uninstaller galite atsisiysti naudodami EPSON Software
Updater arba i$ Epson palaikymo Ziniatinklio svetainés.

13
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Tinklo konfiguracijos programinés jrangos naudojimas

Paleidus Uninstaller, rodomos visos jdiegtos ,,Epson® programos. Pasirinkite ,,EpsonNet Config®, paskui vykdykite
ekrane rodomas instrukcijas.

Pastaba:
Jeigu neturite Uninstaller, vilkite ir numeskite programy aplankg, kuris yra Applications, ant Siukslinés piktogramos doke.

Web Config ir EpsonNet Config funkcijy palyginimas

Norint sukonfigiiruoti spausdintuvo tinklo nuostatas, naudojama dviejy tipy programiné jranga: Web Config ir
EpsonNet Config.

Toliau pateikiamos instrukcijoje apibidinamos funkcijos ir dviejy programinés jrangos tipy palyginimas.

Funkcijos Web Config EpsonNet Config
SSL / TLS rysio konfigiravimas v v
Serverio sertifikato konfiglravimas
- . v v
spausdintuvui
JPsec”/ ,IP Filtering” konfiguravimas v v
SNMPv3 protokolo konfigiravimas v -
Spausdintuvo prijungimas prie v v
IEEE802.1X tinklo (eterneto / ,Wi-Fi“)
Sl pasirasyto sertifikato gavimas ir v _
importavimas
Vartotojo pasirasyto sertifikato v _
atnaujinimas
Paskirties vietos registravimas prie
v v
adresaty
LDAP serverio konfiglravimas v v
Pasto serverio konfiguravimas v v
Galimy spausdintuvo funkcijy
o v v
apribojimas
Administratoriaus slaptazodzio
o v v
konfigiravimas
Pranesimo el. pastu konfiguravimas v -
Keliy spausdintuvy partijos nuostaty v
liki -
atlikimas (tik Windows)
Adresy importavimas ir eksportavimas
s v v
bei kitos nuostatos

Susijusi informacija
=, Apie Web Config” puslapyje 10
= Prieiga prie Web Config” puslapyje 11
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Administratoriaus vadovas

Tinklo konfiguracijos programinés jrangos naudojimas

= , Apie EpsonNet Config” puslapyje 12

= EpsonNet Config - Windows paleidimas” puslapyje 13

= _EpsonNet Config - Mac OS X paleidimas” puslapyje 13

=, Pagrindiniy SSL / TLS nuostaty konfigiiravimas” puslapyje 17
= Serverio sertifikato konfigiravimas spausdintuvui” puslapyje 18
=, [Psec/IP Filtering konfigiiravimas” puslapyje 21

= ,.SNMPv3“ protokolo naudojimas” puslapyje 29

= ,Spausdintuvo prijungimas prie IEEE802.1X tinklo” puslapyje 31
= _SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 35
= , Vartotojo pasiradyto sertifikato atnaujinimas” puslapyje 39

=, Paskirties vietos registravimas prie adresaty” puslapyje 44

= ,LDAP serverio naudojimas” puslapyje 47

= _El pasto serverio naudojimas” puslapyje 51

= , Vartotojo funkcijy ribojimas” puslapyje 56

=, Administratoriaus slaptazodzio konfigiiravimas” puslapyje 58
=, Pranesimo el. pastu konfigiravimas” puslapyje 71

= ,Web Config parametry eksportavimas ir importavimas” puslapyje 72

Kita tinklo programiné jranga

Apie EpsonNet Print (tik Windows)

EpsonNet Print yra programiné jranga, skirta spausdinti TCP/IP tinkle. Galimos toliau pateikiamos funkcijos ir
apribojimai.

(d Spausdintuvo biisena yra rodoma kaupos programos ekrane.

[ Pakeitus spausdintuvo IP adresa DHCP, spausdintuvas vis dar bus aptinkamas.

[d Galite naudoti kitame tinklo segmente esantj spausdintuva.

[ Galite spausdinti naudodami vieng i$ $iy protokoly.

[d IPv6 adresas néra palaikomas.

Susijusi informacija

= Tinklo sgsajos - eterneto konfigiiravimas” puslapyje 73

=, Tinklo s3sajos — ,Wi-Fi“ konfigiravimas” puslapyje 74

= Spausdintuvo tvarkyklés diegimas - Windows” puslapyje 76

Apie EpsonNet SetupManager

EpsonNet SetupManager yra programiné jranga, skirta paprasto spausdintuvo jdiegimo paketui kurti, pvz.,
paketui, skirtam spausdintuvo tvarkykle jdiegti, EPSON Status Monitor ir sukurti spausdintuvo prievada.

Programiné jranga suteikia galimybe administratoriui sukurti i§skirtinius programinés jrangos paketus ir platinti
juos tarp grupiy.
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Administratoriaus vadovas

Tinklo konfigluracijos programinés jrangos naudojimas

Norédami gauti daugiau informacijos, apsilankykite regioninéje ,,Epson svetainéje.
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Administratoriaus vadovas

Spausdintuvo naudojimas saugiame tinkle

Spausdintuvo naudojimas saugiame
tinkle

Sioje temoje paaiskinamos saugos funkcijos, kurias palaiko ,,Epson® gaminiai. Galimos funkcijos skiriasi
atsizvelgiant  modelj. Norédami gauti informacijos apie galimas funkcijas, zr. spausdintuvo dokumentacija.

SSL / TLS rysio konfigliravimas

Pagrindiniy SSL / TLS nuostaty konfigiravimas

Jei spausdintuvas palaiko HTTPS serverio funkcija, galite naudoti SSL / TLS rys$j ir uzifruoti rysius. Spausdintuva
galite konfigtiruoti ir valdyti saugiai naudodami Web Config.

Konfigaruokite $ifravimo stiprumg ir nukreipimo funkcija.
1. Jjunkite spausdintuvo ,,Web Config” ir pasirinkite Network Security Settings > SSL/TLS > Basic.

2. Pasirinkite verte kiekvienam elementui.
(d Encryption Strength
Pasirinkite Sifravimo stipruma.
(d Redirect HTTP to HTTPS
Peradresuokite j HTTPS, kai HTTP yra pasiekiamas.

EPSON

Bl Stahis Hatwailk Secuiity Satlings ~ S5LTLS = Basic

ErintarSiafis Enciyplion Strengih ;

Hettwik Sl Redinect HTTP Lo HTTPS : = Enable Disable
Maintenance

Conlacts [ Mest ]
[# Lser Defaut Setlings
Actess Comtrl Seltings
[ Prircer Setlings
13 Hatwork Setings.
=] Katwork Secunity Saltings
ESsLTLS
Bazd
Cerificale
®IPsecP Fikering £
EIEEESNZ. 1%
CA Cembicale
& Sanvces
3] Systarn Sellings
[ Expont e Impeat Sedlivg Viakne
B Adimiristratar Settings

|EX|

Basic Sallings
Epson Conngcl Soenaoes
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Administratoriaus vadovas

Spausdintuvo naudojimas saugiame tinkle

3. Spustelékite Next.

Parodomas patvirtinimo pranesimas.

4. Spustelékite OK.

Spausdintuvas yra atnaujintas.

Susijusi informacija

= Prieiga prie Web Config” puslapyje 11

Serverio sertifikato konfiguravimas spausdintuvui
1. Jjunkite spausdintuvo ,,Web Config® ir pasirinkite Network Security Settings >SSL/TLS> Certificate.

2. Nurodykite sertifikatg, kuris bus naudojamas Server Certificate.

[ Self-signed Certificate
Vartotojo pasiraSoma sertifikata sugeneravo spausdintuvas. Jei negavote SI pasirasyto sertifikato, pasirinkite
$1.

(d CA-signed Certificate

Jei i$ anksto gavote ir importavote SI pasirasyta sertifikatg, galite nurodyti jj.

EPSON Fa aaaw

Metwirk Soduty Seftings + SELUTLS » Codrficala

15 Matm
e Chsigned Cortice
: : S Ganbam | Uete
Llyriaryw e
= Contacts
[2] Ui Dol Eosings CER
[ Arcoss Confvol Solngs Chistviishin
L8 Friesst Semees
4 Rtk Sty
] kutmit, -n-::: Satrgn 5"‘*:#“{-::;& :
Bl G5LTLS Lagrdam
L
Cddrain : Swre Ceiicas Sl e Forieais =
[l iPmacti Figier
BlEEESDZ 1% " hatial Sl grad Comficaln
O Catfcabe
[ Eararis

[ Syutenn Setigs
EH Fogead? s g Sofons Wk
IH Astraresdi lor Sefhings

ELasic SOt
Epst St Sennoes

Vil Pk PR P

3. Spustelékite Next.

Parodomas patvirtinimo pranesimas.

4. Spustelékite OK.

Spausdintuvas yra atnaujintas.
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Administratoriaus vadovas

Spausdintuvo naudojimas saugiame tinkle

Susijusi informacija
= , Prieiga prie Web Config” puslapyje 11

= ,SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 35

Valdymo protokolai ir paslaugos

Galite spausdinti naudodami jvairius kelius ir protokolus. Jei naudojate daugiafunkcj spausdintuva, galite
nuskaityti tinkle ir siysti kompiuterines faksogramas i§ nenurodyto skai¢iaus tinklo kompiuteriy. Galite sumazinti
nenumatyto naudojimo pavojus apribodami spausdinimg naudojant tam tikrus uzduociy kelius arba valdydami
galimas funkcijas.

Valdymo protokolai

Konfigaruokite protokolo parametrus.

1. Jjunkite spausdintuvo programa Web Config ir pasirinkite Services > Protocol.
2. Sukonfigiruokite kiekviena elementa.

3. Spustelékite Next.

4. Spustelékite OK.

Parametrai taikomi spausdintuvui.

Protokolai, kuriuos galite jjungti arba iSjungti

Protokolas Aprasas

Bonjour Settings Galite nurodyti, ar naudoti Bonjour. Bonjour naudojama jrenginiams ieskoti, spausdinti
(AirPrint) ir pan.

SLP Settings Galite jjungti arba isjungti SLP funkcija. SLP naudojama nuskaitymui paspaudus mygtuka ir
tinklui narsyti pasitelkiant EpsonNet Config.

WSD Settings Galite jjungti arba iSjungti WSD funkcija. Kai ji jjungta, galite pridéti WSD jrenginius arba
spausdinti ir nuskaityti i$ WSD prievado.

LLTD Settings Galite jjungti arba isjungti LLTD funkcija. Kai $i funkcija jjungiama, jis rodoma Windows tinklo
zemélapyje.

LLMNR Settings Galite jjungti arba iSjungti LLMNR funkcija. Kai ji jjungta, galite vardus versti be NetBIOS, net
jei negalite naudoti DNS.

LPR Settings Galite nurodyti leisti arba neleisti spausdinti LPR. Kai ji jjungta, galite spausdinti i LPR
prievado.

RAW(Port9100) Settings Galite nurodyti leisti arba neleisti spausdinti i$ RAW prievado (Prievadas 9100). Kai ji jjungta,

galite spausdinti i RAW prievado (Prievadas 9100).

IPP Settings Galite nurodyti leisti arba neleisti spausdinti i$ IPP. Kai ji jjungta, galite spausdinti internetu
(jskaitant AirPrint).

19




Administratoriaus vadovas

Spausdintuvo naudojimas saugiame tinkle

Protokolas

Aprasas

FTP Settings

Galite nurodyti leisti arba neleisti spausdinti FTP. Kai ji jjungta, galite spausdinti i$ FTP
serverio.

SNMPv1/v2c Settings

Galite nurodyti jjungti arba nejjungti SNMPv1/v2c. Si funkcija naudojama jrenginiams,
stebésenai ir pan. nustatyti.

Valdymas ir paslaugos

Jjunkite arba iSjunkite tokias paslaugas, kaip faily bendrinimas tinkle ir tinklo nuskaitymas.

1. Jjunkite spausdintuvo programa Web Config ir pasirinkite Services.

2. TJjunkite arba i§junkite elementus.

Konfigiruojami elementai priklauso nuo spausdintuvo.

3. Spustelékite Next.

4. Spustelékite OK.

Paslaugos, kurias galite jjungti arba iSjungti

Paslauga

Aprasas

MS Network

Galite nurodyti jjungti arba nejjungti faily bendrinima tinkle. Kai i funkcija jjungta, prie
spausdintuvo prijungti iSoriniai jrenginiai gali bati atpazjstami kaip aplankai ir pasiekiami i3 prie
tinklo prijungty kompiuteriy.

Network Scan

Galite nurodyti naudoti arba nenaudoti Network Scan. Kai 3i funkcija jjungta, galite naudoti
nuskaitymo funkcija i$ prie tinklo prijungty kompiuteriy.

Document Capture Pro

Galite pasirinkti rezimg pagal kompiuterio OS, kad buty diegiama Document Capture Pro.

Client Mode: Galite nuskaityti naudodami kiekvieno kompiuterio programojeDocument
Capture Pro nustatytus parametrus.

Server Mode: Galite nuskaityti naudodami serverio programoje Document Capture Pro
nustatytus parametrus. Eikite j Server Address, jei pasirenkate $ig funkcija.

PC-FAX Galite nurodyti naudoti arba nenaudoti PC-FAX. Kai $i funkcija jjungta, galite siysti faksogramas
kompiuteriu.
Wi-Fi Direct Galite nurodyti jjungti arba nejjungti Wi-Fi Direct. Kai ji jjungta, galite prijungti jrenginius

pasitelkdami Wi-Fi Direct.

20




Administratoriaus vadovas

Spausdintuvo naudojimas saugiame tinkle

IPsec/IP Filtering konfiguravimas

Apie IPsec/IP Filtering

Spausdintuvui palaikant ,,IPsec/IP Filtering, galite filtruoti srauta pagal IP adresus, paslaugas ir prievadg. Derinant
filtravima, galima sukonfigtiruoti spausdintuvs taip, kad priimty arba blokuoty nurodytus klientus ir duomenis. Be
to, naudodami ,, IPsec®, galite pagerinti saugos lygj.

Norédami filtruoti srautg, sukonfigiruokite numatytaja politika. Numatytoji politika taikoma kiekvienam
vartotojui ar grupei, kuri jungiasi prie spausdintuvo. Kad galétuméte dar i§samiau valdyti vartotojus ir vartotojy
grupes, sukonfigiiruokite grupés politikas. Grupés politika yra viena ar daugiau taisykliy, taikomy vartotojui ar
vartotojy grupei. Spausdintuvas valdo IP paketus, kurie atitinka sukonfigiiruotas politikas. IP pakety
autentiSkumas yra patvirtintas grupés politikos nuo 1 iki 10 tvarka, paskui pritaikant numatytaja politika.

Pastaba:
Kompiuteriai, kuriuose jdiegta ,, Windows Vista“ ir naujesné arba ,, Windows Server 2008 ir naujesné, palaiko ,,IPsec”.

Default Policy konfigaravimas

1. Jjunkite spausdintuvo ,,Web Config“ ir pasirinkite Network Security Settings > IPsec/IP Filtering > Basic.
2. Iveskite verte kiekvienam elementui.

3. Spustelékite Next.

Parodomas patvirtinimo pranesimas.

4. Spustelékite OK.

Spausdintuvas yra atnaujintas.
Susijusi informacija

= _Prieiga prie Web Config” puslapyje 11
= , Default Policy nustatymo elementai” puslapyje 22
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Spausdintuvo naudojimas saugiame tinkle

Default Policy nustatymo elementai

EPSON
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E!w petaurponey || |2 | a | el s e e | s 1 [Fe | e
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Elementai

Nuostatos ir paaiskinimai

IPsec/IP Filtering

Galite jjungti ar i$jungti ,IPsec/IP Filtering” funkcija.

Access Control

Sukonfiglruokite IP pakety srauto valdymo metoda.

Permit Access

Pazymékite, norédami suteikti prieiga sukonfiguruotiems IP
paketams.

Refuse Access

Pazymeékite, norédami uzdrausti prieiga sukonfiglruotiems
IP paketams.

IPsec

Pazymeékite, norédami suteikti prieigg sukonfigiruotiems
JPsec” paketams.

Authentication Method

Norédami pazyméti Certificate, turite i$ anksto gauti ir importuoti Sl pasirasyta sertifikata.

Pre-Shared Key
anksto bendrinama rakta.

Pazyméje Pre-Shared Key kaip Authentication Method, jveskite nuo 1 iki 127 Zzenkly ilgio i$

Confirm Pre-Shared Key

Jveskite rakta, kurj sukonfiglravote patvirtinimui.

Encapsulation

Pazyméje IPsec kaip Access Control, turésite sukonfigiruoti pakety formavimo rezima.

Transport Mode

Pazymeékite, jei spausdintuva naudosite tame paciame LAN.
4 ar naujesnio sluoksnio IP paketai yra uzsifruoti.

Tunnel Mode

Jei spausdintuva naudojate tinkle, palaikanc¢iame interneto
funkcija, pvz., ,IPsec-VPN’, nustatykite 3ig parinktj. IP pakety
antrasté ir duomenys yra uZzsifruoti.

Remote Gateway(Tunnel
Mode)

adresa.

Pazyméje Tunnel Mode kaip Encapsulation, jveskite nuo 1 iki 39 zenkly ilgio tinkly sasajos
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Administratoriaus vadovas

Spausdintuvo naudojimas saugiame tinkle

Elementai

Nuostatos ir paaiskinimai

Security Protocol

Pasirinke IPsec kaip Access Control, pazymékite parinktj.

ESP Nustatykite, norédami uztikrinti autentiSkumo patvirtinimo
ir duomeny vientisuma bei uzsifruoti duomenis.

AH Nustatykite, norédami uztikrinti autentiSkumo patvirtinimo
ir duomeny vientisuma. Net jei draudziama Sifruoti
duomenis, galite naudoti ,IPsec”.

Susijusi informacija

=, Default Policy konfigiiravimas” puslapyje 21

Group Policy konfigiiravimas

1. Jjunkite spausdintuvo ,,Web Config“ ir pasirinkite Network Security Settings > IPsec/IP Filtering > Basic.

2. Spustelékite sunumeruotg kortele, kurig norite konfigaruoti.

3. Iveskite verte kiekvienam elementui.

4. Spustelékite Next.

Parodomas patvirtinimo pranesimas.

5. Spustelékite OK.

Spausdintuvas yra atnaujintas.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 11

=, Group Policy nustatymo elementai” puslapyje 24
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Administratoriaus vadovas

Group Policy nustatymo elementai

Spausdintuvo naudojimas saugiame tinkle
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Elementai

Nuostatos ir paaiskinimai

Enable this Group Policy

Galite jjungti arba iSjungti grupés politika.

Access Control

Sukonfiglruokite IP pakety srauto valdymo metoda.

Permit Access

Pazymékite, norédami suteikti prieiga sukonfiguruotiems IP
paketams.

Refuse Access

Pazymeékite, norédami uzdrausti prieiga sukonfiglruotiems
IP paketams.

IPsec

Pazymékite, norédami suteikti prieiga sukonfigiruotiems
JPsec” paketams.

Local Address(Printer)

Pasirinkite ,IPv4” arba ,IPv6" adresa, kuris atitinka jdsy tinklo aplinka. Jei IP adresas
priskiriamas automatiskai, galite pazyméti Use auto-obtained IPv4 address.

Remote Address(Host)

Norédami valdyti prieiga, jveskite prietaiso IP adresa. IP adresas turi bati 0-43 zenkly ilgio.
Nejvedus IP adreso, bus valdomi visi adresai.

Pastaba:

Jei IP adresas yra priskiriamas automatiskai (pvz., ji priskiria DHCP), rysys gali biti
neprieinamas. Sukonfigiruokite statinj IP adresg.

Method of Choosing Port

Pasirinkite prievady nustatymo metoda.

Service Name

Pasirinke Service Name kaip Method of Choosing Port, pazymékite parinktj.
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Spausdintuvo naudojimas saugiame tinkle

Elementai

Nuostatos ir paaiskinimai

Transport Protocol

Pazyméje Port Number kaip Method of Choosing Port, turésite sukonfiglruoti pakety
formavimo rezima.

Any Protocol Pazymeékite, norédami valdyti visus protokolo tipus.

TCP Pazymeékite, norédami valdyti duomeny perdavima vienu
adresu.

ubpP Pazymeékite, norédami valdyti duomeny transliacija ir
perdavima daugybe adresy.

ICMPv4 Pazymeékite, norédami valdyti rysio uzklausos komanda.

Local Port

Pazyméje Port Number kaip Method of Choosing Port ir pazyméje TCP arba UDP kaip
Transport Protocol, jveskite prievado numerius (atskirtus kableliais), kad baty valdomi
gaunami paketai. Daugiausia galite jvesti 10 prievado numeriy.

Pavyzdys: 20,80,119,5220

Nejvedus prievado numerio, bus valdomi visi prievadai.

Remote Port

Pazyméje Port Number kaip Method of Choosing Port ir pazyméje TCP arba UDP kaip
Transport Protocol, jveskite prievado numerius (atskirtus kableliais), kad baty valdomi
siunc¢iami paketai. Daugiausia galite jvesti 10 prievado numeriy.

Pavyzdys: 25,80,143,5220

Nejvedus prievado numerio, bus valdomi visi prievadai.

Authentication Method

Pasirinke IPsec kaip Access Control, pazymékite parinktj. Naudojamas sertifikatas atitinka
numatytaja politika.

Pre-Shared Key

Pazyméje Pre-Shared Key kaip Authentication Method, jveskite nuo 1 iki 127 Zzenkly ilgio i$
anksto bendrinama rakta.

Confirm Pre-Shared Key

Jveskite rakta, kurj sukonfigiravote patvirtinimui.

Encapsulation

Pazyméje IPsec kaip Access Control, turésite sukonfiglruoti pakety formavimo rezima.

Pazymékite, jei spausdintuvg naudosite tame paciame LAN.
4 ar naujesnio sluoksnio IP paketai yra uzsifruoti.

Transport Mode

Tunnel Mode Jei spausdintuva naudojate tinkle, palaikanc¢iame interneto
funkcija, pvz., ,IPsec-VPN* nustatykite Sig parinktj. IP pakety

antrasté ir duomenys yra uzsifruoti.

Remote Gateway(Tunnel
Mode)

Pazyméje Tunnel Mode kaip Encapsulation, jveskite nuo 1 iki 39 Zenkly ilgio tinkly sasajos
adresa.

Security Protocol

Pasirinke IPsec kaip Access Control, pazymékite parinktj.

ESP Nustatykite, norédami uztikrinti autentiSkumo patvirtinimo
ir duomeny vientisuma bei uzsifruoti duomenis.

AH Nustatykite, norédami uztikrinti autentiskumo patvirtinimo
ir duomeny vientisuma. Net jei draudziama Sifruoti
duomenis, galite naudoti ,IPsec”.

Susijusi informacija

=, Group Policy konfigiiravimas” puslapyje 23

= ,Local Address(Printer) ir Remote Address(Host) derinys, esantis Group Policy” puslapyje 26
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Spausdintuvo naudojimas saugiame tinkle

= ,Tarnybos pavadinimo nuorodos grupés politikoje” puslapyje 26

Local Address(Printer) ir Remote Address(Host) derinys, esantis Group Policy

Local Address(Printer) nustatymas

JAPv4” IPv6“2 Any addresses™3
Remote IPvg1 4 - v
Address(Host)
nustatymas IPve**172 - v 4
Tuscia v v v

*1Pazyméje IPsec kaip Access Control, negalésite nurodyti priesagos ilgio.

*2Pazyméje IPsec kaip Access Control, galésite pasirinkti nuorodos vietinj adresg (fe80::), taciau grupés politika bus iSjungta.

*318skyrus ,IPv6” nuorodos vietinius adresus.

Tarnybos pavadinimo nuorodos grupés politikoje

Tarnybos Protokolo tipas Vietinio Nuotolinio Valdomos funkcijos
pavadinimas prievado prievado
numeris numeris
Any - - - Visos tarnybos
ENPC UDP 3289 Bet kuris Spausdintuvo paieska programose,
prievadas pvz., ,EpsonNet Config’, spausdintuvo
tvarkykléje ir skaitytuvo tvarkykléje
SNMP UDP 161 Bet kuris MIB gavimas ir konfigtravimas
prievadas programose, pvz., ,.EpsonNet Config’,
+Epson” spausdintuvo tvarkykléje ir
+Epson” skaitytuvo tvarkykléje
LPR TCP 515 Bet kuris LPR duomeny persiuntimas
prievadas
RAW (Port9100) TCP 9100 Bet kuris RAW duomeny persiuntimas
prievadas
IPP/IPPS TCP 631 Bet kuris LAirPrint” (IPP / IPPS spausdinimas)
prievadas duomeny persiuntimas
WSD TCP Bet kuris 5357 WSD valdymas
prievadas
WS-Discovery UDP 3702 Bet kuris Spausdintuvo paieska WSD
prievadas
Network Scan TCP 1865 Bet kuris Nuskaityty duomeny persiuntimas i$
prievadas +~Document Capture Pro”
Network Push TCP Bet kuris 2968 Nuskaitymo mygtuko paspaudimu
Scan prievadas uzduoties informacijos gavimas i$
~Document Capture Pro”
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Tarnybos Protokolo tipas Vietinio Nuotolinio Valdomos funkcijos
pavadinimas prievado prievado
numeris numeris
Network Push uDP 2968 Bet kuris Kompiuterio paieska, kai vyksta
Scan Discovery prievadas nuskaitymas mygtuko paspaudimu i$
»~Document Capture Pro”
FTP Data (Local) TCP 20 Bet kuris FTP serveris (FTP spausdinimo
prievadas duomeny siuntimas)
FTP Control TCP 21 Bet kuris FTP serveris (FTP spausdinimo
(Local) prievadas valdymas)
FTP Data TCP Bet kuris 20 FTP klientas (nuskaityty duomeny ir
(Remote) prievadas gauty fakso duomeny persiuntimas)
Taciau valdyti bus galima tik FTP
serverj, naudojantj nuotolinio prievado
numerj 20.
FTP Control TCP Bet kuris 21 FTP klientas (nuskaityty duomeny ir
(Remote) prievadas gauty fakso duomeny persiuntimo
valdymas)
CIFS (Local)* TCP 445 Bet kuris CIFS serveris (tinklo aplanko
prievadas bendrinimas)
CIFS (Remote)* TCP Bet kuris 445 CIFS serveris (nuskaityty duomeny ir
prievadas gauty fakso duomeny persiuntimas j
aplanka)
HTTP (Local) TCP 80 Bet kuris HTTP(S) serveris (,Web Config” ir WSD
prievadas duomeny persiuntimas)
HTTPS (Local) TCP 443 Bet kuris
prievadas
HTTP (Remote) TCP Bet kuris 80 HTTP(S) klientas (rysio tarp ,Epson
prievadas Connect” arba ,Google Cloud Print”
palaikymas, mikroprograminés jrangos
HTTPS (Remote) TCP Bet kuris 443 ir $akninio sertifikato atnaujinimas)
prievadas

*  Jei norite valdyti nuskaityty duomeny ir gauty fakso duomeny persiuntimo funkcijas, dalijimasi tinklo aplanku ar fakso
gavima i$ PC-FAX, pakeiskite Method of Choosing Port nustatymga j Port Number i$ Service Name, paskui nurodykite CIFS

ir ,NetBIOS" prievady numerius.

IPsec/IP Filtering konfiguracijos pavyzdziai

Tik ,IPsec” pakety gavimas

Sis pavyzdys rodo, kaip sukonfigiiruoti tik numatytaja politika.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: IPsec

(1 Authentication Method: Pre-Shared Key
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[d Pre-Shared Key: jveskite iki 127 Zenkly.

Group Policy:

nekonfigaruokite.

Spausdinimo duomeny ir spausdintuvo nuostaty gavimas

Sis pavyzdys rodo, kaip leidZziama palaikyti ry$j i$ nustatyty tarnyby dél spausdinamy duomeny ir spausdintuvo
konfigtracijos.

Default Policy:
[ IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: pazymékite langelj.

[ Access Control: Permit Access

(J Remote Address(Host): kliento IP adresas.

[ Method of Choosing Port: Service Name

[J Service Name: Pazymékite ENPC, SNMP, HTTP (Local), HTTPS (Local) ir RAW (Port9100) laukelius.

Prieigos tik i$ nurodyto IP adreso gavimas

Siame pavyzdyje leidziama nustatytam IP adresui pasiekti spausdintuva.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:
(J Enable this Group Policy: pazymékite langelj.
[ Access Control: Permit Access

(d Remote Address(Host): administratoriaus kliento IP adresas.

Pastaba:
Nepaisant konfigiracijos politikos, klientas galés pasiekti ir sukonfigniruoti spausdintuvg.

IPsec/IP Filtering sertifikato konfiguravimas

Konfigiruokite kliento IPsec/IP filtravimo sertifikata. Jei norite konfigiiruoti sertifikavimo tarnyba, eikite | CA
Certificate.

1. Jjunkite spausdintuvo Web Config ir pasirinkite Network Security Settings > IPsec/IP Filtering > Client
Certificate.
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2. Importuokite sertifikatg skiltyje Client Certificate.

Jei jau importavote sertifikata, iSleista IEEE802.1X arba SSL/TLS Sertifikavimo institucijos, galite ji nukopijuoti
ir naudoti IPsec/IP filtravimo operacijai. Norédami nukopijuoti, pasirinkite sertifikatg i§ Copy From, paskui

spustelékite Copy.
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= , Prieiga prie Web Config” puslapyje 11

= ,SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 35

~SNMPv3” protokolo naudojimas

»SNMPv3“ konfiguravimas

Jei spausdintuvas palaiko ,,SNMPv3“ protokola, galite stebéti ir valdyti prieigg prie spausdintuvo.

1. Jjunkite spausdintuvo Web Config ir pasirinkite Services > Protocol.

2. veskite verte kiekvienam SNMPv3 Settings elementui.

3. Spustelékite Next.

Parodomas patvirtinimo pranesimas.

4. Spustelékite OK.

Spausdintuvas yra atnaujintas.
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= Prieiga prie Web Config” puslapyje 11

= . ,.SNMPv3“ nustatymo elementai” puslapyje 30

»SNMPv3” nustatymo elementai
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Elementai

Nuostatos ir paaiskinimai

Enable SNMPv3

Pazyméjus langelj, ,SNMPv3“ yra jjungta.

User Name

Jrasykite 1-32 zenklus, naudodami 1 bito zenklus.

Authentication Settings

Algorithm

Pasirinkite patvirtinimo algoritma.

Password

|rasykite 8-32 zenkly ilgio unikoda ASCII (0x20-0x7E).

Confirm Password

|veskite slaptazodj, kurj sukonfigtravote patvirtinimui.

Encryption Settings

Algorithm

Pasirinkite Sifravimo algoritma.

Password

|rasykite 8-32 zenkly ilgio unikoda ASCII (0x20-0x7E).

Confirm Password

Jveskite slaptazodj, kurj sukonfigiravote patvirtinimui.

Context Name

Jrasykite 1-32 zenklus, naudodami 1 bito zenklus.

Susijusi informacija

= . .SNMPv3“ konfigiiravimas” puslapyje 29
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Spausdintuvo prijungimas prie IEEE802.1X tinklo

IEEE802.1X tinklo sukonfigiiravimas

Jei spausdintuvas palaiko IEEE802.1X, spausdintuvg galite naudoti tinkle su autentiskumo patvirtinimu, kuris yra
prijungtas prie RADIUS serverio, o $akotuvas turi autentiskumo patvirtinimo jrenginj.

1. Jjunkite spausdintuvo ,,Web Config” ir pasirinkite Network Security Settings > IEEE802.1X > Basic.

2. Iveskite verte kiekvienam elementui.
Jeigu spausdintuva norite naudoti ,,Wi-Fi“ tinkle, spustelékite Wi-Fi Setup ir pasirinkite arba jveskite SSID.
Pastaba:
Galite dalytis nuostatomis tarp eterneto ir ,Wi-Fi*.

3. Spustelékite Next.

Parodomas patvirtinimo pranesimas.

4. Spustelékite OK.

Spausdintuvas yra atnaujintas.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 11

= IEEE802.1X tinklo nustatymo elementai” puslapyje 32

= Nepavyksta pasiekti spausdintuvo sukonfigiiravus IEEE802.1X” puslapyje 66
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IEEE802.1X tinklo nustatymo elementai
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Elementai Nuostatos ir paaiskinimai

IEEE802.1X (Wired LAN)

Galite jjungti arba iSjungti puslapio parametrus (IEEE802.1X > Basic), skirtus IEEE802.1X
(Laidinis LAN).

IEEE802.1X (Wi-Fi)

Rodoma IEEE802.1X (Wi-Fi) rysio basena.

Connection Method

Rodomas dabartinio tinklo rySio metodas.

EAP Type Pasirinkite autentiskumo patvirtinimo tarp spausdintuvo ir RADIUSserverio metodo parinkt;.
EAP-TLS Turite gauti ir importuoti Sl pasirasyta sertifikata.
PEAP-TLS
PEAP/MSCHAPv2 Turite sukonfigaruoti slaptazod;.

User ID Sukonfigaruokite ID, kuris bus naudojamas RADIUS serverio autentiSkumui patvirtinti.
Jveskite 1 iki 128 1 baito ASCII (0x20 iki 0x7E) zenklus.

Password Norédami patvirtinti spausdintuvo autentiskuma, sukonfigiruokite slaptazod,i.

Jveskite 1 iki 128 1 baito ASCII (0x20 iki 0x7E) Zenklus. Jei Windows serverj naudojate kaip
RADIUS serverj, galite jvesti iki 127 Zzenkly.

Confirm Password

|veskite slaptazodj, kurj sukonfigiravote patvirtinimui.

Server ID

Galite sukonfigiruoti serverio ID, kad galétuméte autentiskuma patvirtinti nustatytu RADIUS
serveriu. Autentiskumo patvirtinimo jrenginys patikrina, ar i$ RADIUS serverio atsiysto
serverio sertifikato laukelyje ,subject/subjectAltName” yra serverio ID.

Jveskite 0 iki 128 1 baito ASCII (0x20 iki 0x7E) zenklus.
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Elementai

Nuostatos ir paaiskinimai

Certificate Validation

Galite nustatyti sertifikato tikrinima nepaisant autentiskumo patvirtinimo metodo.
Importuokite sertifikata skiltyje CA Certificate.

Anonymous Name

Pasirinkus PEAP-TLS arba PEAP/MSCHAPv2 kaip Authentication Method, vietoj PEAP
autentifikavimo 1 etapo vartotojo ID galima sukonfiglruoti anonimiska pavadinima.

Jveskite 0 iki 128 1 baito ASCII (0x20 iki 0x7E) zenklus.

Encryption Strength

Galite pasirinkti vieng i$ pateikty toliau.

High AES256 / 3DES

Middle AES256 / 3DES / AES128 / RC4

Susijusi informacija

= _IEEE802.1X tinklo sukonfigiiravimas” puslapyje 31

IEEE802.1X sertifikato konfiguravimas

Sukonfigaruokite kliento IEEE802.1X sertifikatg. Jei norite konfigiiruoti sertifikavimo institucijos sertifikata, eikite

i CA Certificate.

1. Jjunkite spausdintuvo Web Config ir pasirinkite Network Security Settings > IEEE802.1X > Client

Certificate.

2. Eikite j sertifikatg skiltyje Client Certificate.

Galite nukopijuoti sertifikata, jei jj i§duoda sertifikavimo institucija. Norédami nukopijuoti, pasirinkite
sertifikatg i§ Copy From, paskui spustelékite Copy.
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Susijusi informacija
= , Prieiga prie Web Config” puslapyje 11

= ,SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 35

IEEE802.1X tinklo busenos patikra

I$spausdindami tinklo bisenos lapg, galite patikrinti IEEE802.1X biisena. Norédami gauti daugiau informacijos
apie tinklo basenos lapo spausdinimag, Zr. spausdintuvo dokumentacija.

Basenos ID IEEE802.1X biisena
Disable IEEEB02.1X funkcija yra iSjungta.
EAP Success IEEE802.1X autentiSskumas patvirtintas sékmingai ir tinklo rySys yra prieinamas.
Authenticating IEEE802.1X autentiskumas nebuvo patvirtintas.
Config Error Nepavyko atlikti autentiskumo patvirtinimo, kadangi nenustatytas vartotojo ID.
Client Certificate Error Kadangi kliento sertifikatas baigé galioti, nepavyko nustatyti autentiSkumo.
Timeout Error Kadangi negautas joks atsakymas i$ RADIUS serverio ir (arba) autentifikavimo

jrenginio, nepavyko nustatyti autentiskumo.

User ID Error Kadangi neteisingas spausdintuvo vartotojo ID ir (arba) sertifikato protokolas,
nepavyko nustatyti autentiSkumo.

Server ID Error Kadangi serverio sertifikato serverio ID ir serverio ID nesutampa, nepavyko
nustatyti autentiSkumo.

Server Certificate Error Kadangi serverio sertifikate yra Sios klaidos, nepavyko nustatyti autentiskumo.
(J Baigeé galioti serverio sertifikatas.

O Netinkama serverio sertifikato grandiné.

CA Certificate Error Kadangi Sl sertifikate yra Sios klaidos, nepavyko nustatyti autentiskumo.
O Nurodytas netinkamas Sl sertifikatas.
1 Nebuvo importuotas tinkamas Sl sertifikatas.

(J Baigeé galioti Sl sertifikatas.

EAP Failure Kadangi spausdintuvo nuostatose yra Sios klaidos, nepavyko nustatyti
autentiskumo.

1 Jei Authentication Method yra EAP-TLS arba PEAP-TLS, kliento sertifikatas
yra netinkamas arba jame yra tam tikry problemuy.

(d Jei Authentication Method yra PEAP/MSCHAPV2, vartotojo ID arba
slaptazodis yra neteisingas.
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Skaitmeninio sertifikato naudojimas

Apie skaitmeninj sertifikatg

[ SI pasirasytas sertifikatas

SI (sertifikavimo institucijos) pasirasyta sertifikatg biitina gauti i$ sertifikavimo institucijos. Saugy rysj galite
uztikrinti naudodami SI pasirasyta sertifikata. Kiekvienai saugos funkcijai galite naudoti SI pasiras$yta
sertifikatag.

[ SI sertifikatas

SI sertifikatas rodo, kad trecioji $alis patvirtino serverio identitetg. Tai yra pagrindinis patikimo Zinijatinklio
saugos stiliaus komponentas. SI sertifikata serverio autentiskumui patvirtinti turite gauti is ji iSduodancios SI.

[d Vartotojo pasiradytas sertifikatas

Vartotojo pasiradytas sertifikatas — tai toks sertifikatas, kurj iSduoda spausdintuvas ir pasiraso pats vartotojas. Sis
sertifikatas yra nepatikimas ir negalés padéti i$vengti apsimetimo kitu vartotoju rizikos. Jei §j sertifikata
naudosite SSL / TLS sertifikatui, nar$ykléje gali buti rodomas saugos perspéjimas. Sj sertifikata galite naudoti tik
SSL / TLS rySiui.

Susijusi informacija

= ,Web Config ir EpsonNet Config funkcijy palyginimas” puslapyje 14
= ,SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 35

= _SI pasiradyto sertifikato Salinimas” puslapyje 39

= , Vartotojo pasiradyto sertifikato atnaujinimas” puslapyje 39

Sl pasirasyto sertifikato gavimas irimportavimas

Sl pasirasyto sertifikato gavimas

Norédami gauti SI pasirasyta sertifikatg, sukurkite CSR (sertifikato pasira$ymo uzklausa) ir pateikite jg
sertifikavimo institucijai. CSR galite sukurti naudodami spausdintuvo Web Config ir kompiuter;.

Vykdykite zingsnius ir sukurkite CSR bei, naudodami ,,Web Config, gaukite SI pasirasyta sertifikata. Naudojant
»Web Config® ir kuriant CSR, sertifikatas yra PEM / DER formato.

1. Jjunkite spausdintuvo programa Web Config ir pasirinkite Network Security Settings. Paskui pasirinkite
SSL/TLS > Certificate arba IPsec/IP Filtering > Client Certificate, arba IEEE802.1X > Client Certificate.
2. Spustelékite Generate, esancig CSR.

Atveriamas CSR karimo puslapis.

3. Iveskite verte kiekvienam elementui.

Pastaba:
Atsizvelgiant j sertifikavimo institucijg, skiriasi galimas rakto ilgis ir santrumpos. Uzklausg sukurkite pagal kiekvienos
sertifikavimo institucijos taisykles.
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4. Spustelékite OK.

Parodomas baigimo pranesimas.

5. Pasirinkite Network Security Settings. Paskui pasirinkite SSL/TLS > Certificate arba IPsec/IP Filtering >
Client Certificate, arba IEEE802.1X > Client Certificate.

6. Spustelékite vieng i§ CSR siuntimo mygtuka (pagal kiekvienos sertifikavimo institucijos formata) ir atsisiyskite
CSR j kompiuter;j.

n Svarbu:

CSR atnaujinti nereikia. Atnaujinus, gali nepavykti importuoti isduoto CA-signed Certificate sertifikato.

7. Siyskite CSR sertifikavimo institucijai ir gaukite CA-signed Certificate sertifikatg.

Laikykités kiekvienos sertifikavimo institucijos taisykliy dél siuntimo metodo ir formos.

8. I8duota CA-signed Certificate sertifikata i$saugokite prie spausdintuvo prijungtame kompiuteryje.

I$saugojus sertifikata paskirties vietoje, CA-signed Certificate sertifikatas yra gautas.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 11

= ,CSR nustatymo elementai” puslapyje 36

= ,SI pasiradyto sertifikato importavimas” puslapyje 37

CSR nustatymo elementai
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Elementai Nuostatos ir paaiskinimai
Key Length Pasirinkite rakto ilgj, skirta CSR.
Common Name Galite jradyti 1-128 Zenklus. Jei tai IP adresas, jis turéty bati nekintamas.
Pavyzdys:

Web Config prieigai skirtas URL adresas: https://10.152.12.225
Bendrasis pavadinimas: 10.152.12.225

Organization/ Organizational Unit/ Galite jradyti 0-64 zenkly ilgio unikodg ASCII (0x20-0x7E). Pavadinimus galite
Locality/ State/Province iSskirti kableliais.
Country Jveskite 3alies koda, kurj nustaté ISO-3166 (kaip dviejy skai¢iy numerj).

Susijusi informacija

=, SI pasiradyto sertifikato gavimas” puslapyje 35

S| pasirasyto sertifikato importavimas

Svarbu:
[ [sitikinkite, ar spausdintuvo data ir laikas nustatyti tinkamai.

1 Naudodami Web Config sukurtg CSR ir gave sertifikatg, vieng kartq jj galésite importuoti.

1. Jjunkite spausdintuvo Web Config ir pasirinkite Network Security Settings. Paskui pasirinkite SSL/TLS >
Certificate arba IPsec/IP Filtering > Client Certificate, arba IEEE802.1X > Client Certificate.
2. Spustelékite Import.

Atveriamas sertifikato importavimo puslapis.

3. Iveskite verte kiekvienam elementui.

Atsizvelgiant | tai, kur kursite CSR, ir | failo formato sertifikata, skiriasi privalomos nuostatos. Pagal toliau
pateiktus nurodymus, jveskite reik§mes j privalomus uzpildyti laukelius.

(J PEM / DER formato sertifikatas, gautas i ,, Web Config“
(J Private Key: nekonfigtiruokite, kadangi spausdintuvas turi asmeniska rakts.
(J Password: nekonfigiiruokite.

[d CA Certificate 1/CA Certificate 2: pasirenkama

(4 PEM / DER formato sertifikatas, gautas i§ kompiuterio
(J Private Key: turite nustatyti.
J Password: nekonfiguruokite.

[J CA Certificate 1/CA Certificate 2: pasirenkama
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[d PKCS#12 formato sertifikatas, gautas i§ kompiuterio

(J Private Key: nekonfigiruokite.
(d Password: pasirenkama

(d CA Certificate 1/CA Certificate 2: nekonfigruokite.

4. Spustelékite OK.
Parodomas baigimo pranesimas.

Pastaba:
Spustelékite Confirm ir patikrinkite sertifikato informacijg.

Susijusi informacija

= _Prieiga prie Web Config” puslapyje 11

=, SI pasiradyto sertifikato importavimo nustatymo elementai” puslapyje 38

Sl pasirasyto sertifikato importavimo nustatymo elementai

EPSON - S e -

O | Hetwark Secuily Sallings = SELTLS = Comilicaie

Erinter.Stahis Server Corbficate Ceilificate (PEMDER)
Metwoic3tie (¥ — — ETE
Bainbananoe Private Key: o S— P 1[_3—'33”55.
Beomas:. . Wm0
] User Defauit Setlings |fa== : PR
& At ess Cortrol Semings Cacemlicateit c — — -Drowee—)
B Prirtar Seflings { CA Cerificate 2 e - e T
[ Hatwork Sedings || Hotecltis recemmended b commurecabe via HTTE'S for imporing a cemificate.
(=] Katwark Secunity Sattings
E5sLTLS
Cenificale
®IFseciP Fikering
EIEEESNZ 1%
G Crhiinati
& Saneces
& Systemn Seflings
3 Expot ared Impeet Selling Vake
i Arfmirsstratar Sestings

Password :

oK | | Back

Hasic Sallings
Epson Gonngel 3araons

Elementai Nuostatos ir paaiskinimai

Server Certificate arba Client Pasirinkite sertifikato formata.
Certificate

Private Key Jei naudodami kompiuteryje sukurta CSR gausite PEM / DER formato sertifikata,
nurodykite asmenisko rakto faila, atitinkantj sertifikata.

Password Norédami sifruoti asmeniska rakta, jveskite slaptazod;.
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Elementai Nuostatos ir paaiskinimai

CA Certificate 1 Jei jusy sertifikato formatas yra Certificate (PEM/DER), importuokite sertifikata,
kurj isdave sertifikavimo institucija, iSduodanti serverio sertifikata. Jei reikia,
nurodykite faila.

CA Certificate 2 Jei jusy sertifikato formatas yra Certificate (PEM/DER), importuokite sertifikata,
kurj isdavé CA Certificate 1 iSduodanti sertifikavimo institucija. Jei reikia,
nurodykite faila.

Susijusi informacija

= ,SI pasiradyto sertifikato importavimas” puslapyje 37

Sl pasirasyto sertifikato salinimas

Pasibaigus sertifikato galiojimo laikui ar kai nebereikalingas $ifruojamas rysys, galite pasalinti importuota
sertifikatg.

g Svarbu:

Jei sertifikatq gausite naudodami Web Config, sukurtg CSR, negalésite vél importuoti pasalinto sertifikato. Tokiu
atveju sukurkite CSR ir vél gaukite sertifikatq.

1. Jjunkite spausdintuvo programa Web Config ir pasirinkite Network Security Settings. Paskui pasirinkite
SSL/TLS > Certificate arba IPsec/IP Filtering > Client Certificate, arba IEEE802.1X > Client Certificate.

2. Spustelékite Delete.

Parodomas patvirtinimo pranesimas.
3. Spustelékite OK.

Susijusi informacija

= _Prieiga prie Web Config” puslapyje 11

Vartotojo pasirasyto sertifikato atnaujinimas

Jei spausdintuvas palaiko HTTPS serverio funkcija, galite atnaujinti vartotojo pasirasoma sertifikatg. Kai
naudojant vartotojo pasira$oma sertifikatg jjungiama Web Config, parodomas jspéjamasis prane$imas.

Vartotojo pasiraSoma sertifikata naudokite laikinai, kol gausite ir importuosite SI pasirasytg sertifikatg.
1. Jjunkite spausdintuvo ,,Web Config” ir pasirinkite Network Security Settings > SSL/TLS > Certificate.
2. Spustelékite Update.

3. Jjunkite Common Name.
Jveskite IP adresg arba identifikatoriy, pvz., spausdintuvo FQDN pavadinima. Galite jrasyti 1-128 Zenklus.

Pastaba:
Pavadinimg (CN) galite iSskirti kableliais.
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4. Nurodykite sertifikato galiojimo laikotarpj.

EFSON L SSS—

(= Seatus
Brinter Sakis
Mehwork Stats
Mainfenance
# Contacts
3 U Dbt Sesllings
& Access Contrl Seflings
& Prircer Setlings
& Hatwork Settings.
(=] Matwark Security Seltings
EIEsLTLS
EBasic
Cedilicale
®IFseciF Fikerirg
FEIEEEa02 1%
CA Cemticale
& Sarvices
3] Sy=tern Sellings
[ Expont ared Impiet Sellirg Value
B Adrniresitater Sestings

Basic Sallings
Evson Conrect Sensces

5. Spustelékite Next.

ebwnk Securty Sengs = SSLTLS = Gemficale

Hay Length:

o e

Organization:
Valid Date (UTE):

SEIKMEFPSON CORP
H1502-23 122445 UTC

Cetificales Validily (vaar):

10

Head

Back |

Parodomas patvirtinimo pranesimas.

6. Spustelékite OK.

Spausdintuvas yra atnaujintas.

Pastaba:

Spustelékite Confirm ir patikrinkite sertifikato informacijg.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 11

CA Certificate konfiguravimas

CA Certificate galite importuoti, rodyti arba panaikinti.

CA Certificate importavimas

1. Jjunkite spausdintuvo programa Web Config ir pasirinkiteNetwork Security Settings > CA Certificate.

2. Spustelékite Import.
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3.

4.

Nurodykite norima importuoti CA Certificate.

EPSON

Spausdintuvo naudojimas saugiame tinkle

L

Admetistinion Logou
ElSians
st St
Hetamie Shihis
Mainferanon
Bl Conlacts
B User Defauk Settings
B Access Condol Settings
Printer Sotings
[# Notwmk Sottngs
=l Netwmk Secunty Sottings
[ S5LTLS
[# PsectP Fitening
BEIEEERDD 1
CA Contificale
B Semces
B Seern Semingrs
B Expret aned iepecel Semingg Vinkae
B Aatmanistralor Semings

Basic Semngs
Eprson Comed Sendoes
Googpe Cloud Prist Sendces
DNSProy Sehp
Fimware Uipdale
Feood Gemilicate Update
AcrPnnd Setup

Spustelékite OK.

Histwork Securiy Sattings > GA Gariifcats

CA Genticat

p—g—

—

PR,

QK

Back

Importavimui pasibaigus, vél atidaromas CA Certificate ekranas ir rodomas importuotas CA Certificate.

CA Certificate panaikinimas

Importuotg CA Certificate galite panaikinti.

1.

Jjunkite spausdintuvo programg Web Config ir pasirinkiteNetwork Security Settings > CA Certificate.
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Spausdintuvo naudojimas saugiame tinkle

2. Spustelékite Delete prie CA Certificate, kurj norite panaikinti.

EPSON AR __
Bsint= Hatwoek Sacunty Settngs = GA Certifcaba
Printer Sinhe -Gk [Fetood Metaork] bo apply Impoming of dedetang the cestificate to the commenication immedialety.
Ntk St Nmummwumuwmmm% it Setings ane changed of B dinace is restared,
E !! ! g £Xy £ — — ..;.I I
Contacts .
[ User Dok Setings 1 . | Detete |
[ Access Control Sefings |
[ Printer Setings 2 [ Y J |
[ Botwork Settings —
= Hetwork Secunily Setings |2 | Impecet |
i s = 1 . -
S5U 4 It
HIPseciP Fitering f ! [ L -| |
BIEEES02 1% 4l | s [ impart |
£ Corfificalg [ [ [T |
ESerces | b 1 e _|. |
B Sysiem Setngs | 7 | Irmpa |
[ Export and Impert Satting Value I — = |
B Administrate Setlings 4 _f L ]_
| = | Il |
Baslc Seftings ! !
Epson Connett Senioes 1w | | It |
Geogle Cloud Print Senaces T
OHSProry Seiup | Rebool Nebwork
Firmamre Updain
Feoot Cermlicate Update
AaPrict Setn

3. Pateiktame pranesime patvirtinkite, kad norite panaikinti sertifikatg.

Tinklo perkrovimas

Importavus arba panaikinus CA Certificate, perkraukite tinkla, kad pradéty veikti pakeitimai.
1. Jjunkite spausdintuvo programa Web Config ir pasirinkiteNetwork Security Settings > CA Certificate.
2. Spustelékite Reboot Network.

3. Patvirtinkite pranesima ir teskite.
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Nuskaitymo ir siuntimo faksu vietos konfiguracija

Nuskaitymo ir siuntimo faksu vietos
konfigtiracija

Vietos nustatymo funkcijos

Galite naudoti spausdintuvo adresaty sarasg arba LDAP serverj ir pasirinkti nuskaitymo ir siuntimo faksu vietos
funkcijas.

Pastaba:
(A Galimos funkcijos gali skirtis atsiZvelgiant j modelj. Norédami gauti papildomos informacijos, zr. spausdintuvo
dokumentacijg.

A Naudodamiesi spausdintuvo valdymo skydeliu, galite perjungti tarp spausdintuvo adresaty sqraso ir LDAP,

(A Norédami naudoti el. pasto funkcijas, turite sukonfigiiruoti pasto serverj.

Susijusi informacija
= , Adresaty konfigiiravimas” puslapyje 43
= ,LDAP serverio naudojimas” puslapyje 47

= _El pasto serverio naudojimas” puslapyje 51

Adresaty konfiguravimas

Adresaty sarase gali bati $iy tipy vietos:
[J Fax: fakso siuntimo vieta
(J Email: el. pasto siuntimo vieta

(J Network Folder (SMB)/FTP: nuskaityty duomeny ir fakso persiuntimo vieta

Adresaty konfiguracijos palyginimas

Norint sukonfigaruoti adresatus, galima naudoti tris priemones: Web Config, EpsonNet Config ir spausdintuvo
valdymo skydelj. Lenteléje toliau yra pateikiami $iy trijy priemoniy skirtumai.

Funkcijos Web Config EpsonNet Config Spausdintuvo valdymo
skydelis
Vietos registravimas v v v
Vietos redagavimas v v v
Grupés pridéjimas v v v
Grupés redagavimas v v v
Vietos ar grupiy 3alinimas v v v
Visy viety Salinimas v - -
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Nuskaitymo ir siuntimo faksu vietos konfiguracija

Funkcijos Web Config EpsonNet Config Spausdintuvo valdymo
skydelis
Viety ar grupiy kopijavimas - v -
Failo importavimas v v -
Eksportavimas j failg v v -

Pastaba:
[, EpsonNet Config" gali importuoti ir eksportuoti informacijg, pvz., adresaty sgrasus ir vartotojo funkcijy apribojimo
sgrasus. Norédami gauti daugiau informacijos, Zr. ,EpsonNet Config“ dokumentacijg arba Zinyno meniu.

[ Be to, naudodami FAX Utility, galite sukonfigiiruoti fakso vietg.

Paskirties vietos registravimas prie adresaty
1. Jjunkite spausdintuvo ,Web Config® ir pasirinkite Contacts.
2. Spustelékite Add ir pridékite norimg uzregistruoti skaiciy.

3. Pasirinkite vietos tipa kaip parinktj Type.

Pastaba:
Uzregistrave, negalésite keisti parinkties Type. Jei norite keisti tipg, pasalinkite vietg, paskui jg uZregistruokite is naujo.

4. Pasirinkite Next.
5. ]veskite kiekvieno elemento reik$me, paskui spustelékite Apply.
Susijusi informacija

= Prieiga prie Web Config” puslapyje 11

= , Vietos nustatymo elementai” puslapyje 45
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Nuskaitymo ir siuntimo faksu vietos konfiguracija

Vietos nustatymo elementai

[ Expoit arkd Impost Selling Value
& Adrniresiiater Sotings

Basic Setings
Epson Conrsct Sansees
Google Clowd Pan Seodces
OMSProxy Setup

EPSON L
|
St Conlacts
Brinter Stahs Numiber : 1
Hetwork Status Type: Fax
Maintenance oy
(=] Canlacls =
150 !‘ncl'ex‘.l'-lmzl ;
51-100 Faxx Muwrser |
104150 Fax Speed: Fobiow Communication Setting [=]
151200
B User Defaut Sellings Apply | | ack
H Access Contral Sesings
& Prircer Setlings
3 Katwark Sextings
[ Rebwark Secunly Selings
H Sarvces
[ Systamn Setings

Elementai

Nuostatos ir paaiskinimai

Bendrosios nuostatos

Name Unikode (UTF-8) jveskite adresaty sgrase rodoma pavadinima — 0-30 Zenkly ilgio.
Index Word Jradykite 0-30 Zenkly ilgio Zodzius ieskoti unikode (UTF-8).

Fax

Fax Number |rasykite 1-64 zenklus, tarp kuriy gali bati skaiciai 0-9, —, *, # ir tarpas.

Fax Speed Pasirinkite vietos rysio greitj.

Email

Email Address

|rasykite 1-255 Zenklus, tarp kuriy gali bati A-Z, a-z,0-9!# $ % & '*+-./=7/ _
{|}~e.

Network Folder (SMB)

Save to \\"Aplanko kelias”
|veskite vieta, kurioje tikslinis aplankas yra tarp 1 ir 253 Zenkly unikode (UTF-8),
praleskite ,\\".

User Name Unikode (UTF-8) jveskite vartotojo varda, kad bty galima pasiekti tinklo aplanka
- 0-30 zenkly ilgio.

Password Unikode (UTF-8) jveskite slaptazodj, kad baty galima pasiekti tinklo aplanka — 0-
20 zenkly ilgio.

FTP
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Elementai

Nuostatos ir paaiskinimai

Save to

Jradykite serverio pavadinima (1-253 zenklai - ASCII (0x20-0x7E)), praleisdami
Stpi//”.

User Name

Jveskite 0 iki 30 zenkly vartotojo varda ,Unicode” (UTF-8) formatu, kad
patektumeéte j FTP serverj. Taciau nenaudokite kontroliniy zenkly (0x00 iki 0x1f,
0x7F). Jei serveris leidzZia prisijungti anonimiskai, jveskite vartotojo varda, pvz.,
anonimas, ir FTP.

Password

Jveskite 0 iki 20 zenkly vartotojo vardg ,Unicode” (UTF-8) formatu, kad
patektumeéte j FTP serverj. Tac¢iau nenaudokite kontroliniy zenkly (0x00 iki 0x1f,
Ox7F).

Connection Mode

Pasirinkite prisijungimo rezima i$ meniu. Jei tarp spausdintuvo ir FTP serverio
nustatyta ugniasiené, pasirinkite Passive Mode.

Port Number

|rasykite FTP serverio prievado numerj nuo 1 iki 65535.

Susijusi informacija

= , Paskirties vietos registravimas prie adresaty” puslapyje 44

Viety kaip grupés registravimas

Jei vietos tipas nustatytas kaip Fax arba Email, vietas galite uzregistruoti kaip grupe.

1. Jjunkite spausdintuvo ,,Web Config® ir pasirinkite Contacts.

2. Spustelékite Add ir pridékite norimg uzregistruoti skaiciy.

3. Pasirinkite grupe i§ Type.

4. Spustelékite Next.

Rodomos galimos vietos.

5. Iradykite Name ir Index Word.
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6. 1§ iSvardyty adresaty pasirinkite norimas uzregistruoti vietas.

EPSON - RN e =
(= Satus CoRacs
Brintar Sl Mumber : 4
Mehwork Siaks Twe : Fax{Group)
Mainienance e
=l Contacts -
150 Inaee Ward -
51100 | Narme Index Ward | Fax Number
101-150 | 1
151.200 | ®mz |
@ User Defaut Satlings I=EN
& Avcess Contigd Setlings L
B Printes Soflings Al ARl Back

B Habwark Setlings

& Katwark Security Setings

& Services

[ Systern Seliings

[ Expoit and Import Sethng Vil
H Adgministrator Setlings

Bagic Sollings
Efesiten GOneet Seoices
CGooge Clopd Pim Sepices
DS Prowy Setup

Pastaba:
Vietas galima registruoti keliose grupése.

7. Spustelékite Apply.

Susijusi informacija

= Prieiga prie Web Config” puslapyje 11

LDAP serverio naudojimas

Norédami teikti fakso ir el. pasto vietos informacijg, galite naudoti LDAP serverj. Prie§ naudodami informacija
LDAP serveryje, turite sukonfigiiruoti paieskos nuostatas.

LDAP serverio konfiguravimas
1. Jjunkite spausdintuvo ,,Web Config“ ir pasirinkite Wi-Fi/Network Settings > LDAP Server > Basic.
2. Iveskite verte kiekvienam elementui.

3. Pasirinkite OK.

Rodomos pasirinktos nuostatos.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 11
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= ,LDAP serverio nustatymo elementai” puslapyje 48

LDAP serverio nustatymo elementai

B Expeontt aendd bmrat Seetling Viarko
B Adrarisirales Setings

Basic Sethings
Epson Gonnacl Semices

EPSON .
Elstis Hetwork Sefngs » LDAP Server = Basic
Bt s, Comnection Seftings
taork Saius Lisi: LDWAP Server = Lsa Dhox bt L
5 G;-:::’r‘““ LOAP Seavar Address -
B User Detaut Settings i SR O e
B Acoess Conlral Setings SEAC TN (2ec) o
& Printer Semngs Authartication Mathod Anenmous Auherncalion =]
= Ratwork Sattings User Name
L] Passwad :
Basic
E Email Semer Kerbaras Setings
EILOAR Serer Kerbaros Senver Address
o Kirbaros Server Port Humber
£ Kisbanias Soow Riadm
B Hetwork Secunty Semngs
H Sanvices Mot B is nedoissin 10 200w prinfors dale and e coredcy if the Kerberas authenticison if used
] System Semings s

Elementai

Nuostatos ir paaiskinimai

Connection Settings

Use LDAP Server

Pasirinkite Use arba Do Not Use.

LDAP Server Address

"

raidinius Zenklus ir ,—* i3skyrus adreso pradzia ir pabaiga.

LDAP server Port Number

|rasykite LDAP serverio prievado numerj nuo 1 iki 65535.

Search Timeout (sec)

|veskite LDAP serverio adresa. IPv4, IPv6 arba FQDN formatu jradykite 1-255
Zenklus. Naudodami FQDN formata, ASCII (0x20-0x7E) galite naudoti skaitinius

Nustatykite paieskos laiko iki skirtojo laiko pabaigos trukme nuo 5 iki 300.

Authentication Method

Pasirinkite vieng i$ metody.

User Name Unikode (UTF-8) jveskite vartotojo varda, kad buty galima pasiekti LDAP serverj —
0-128 zenkly ilgio. Negalite naudoti kontroliniy Zenkly, pvz., 0x00-0x1F ir 0X7F. Sis
nustatymas néra naudojamas, kai Anonymous Authentication yra pasirinkta
kaip Authentication Method.

Password Unikode (UTF-8) jveskite slaptazodj, kad baty galima pasiekti LDAP serverj - 0-

128 zenkly ilgio. Negalite naudoti kontroliniy Zzenkly, pvz., 0x00-0x1F ir 0X7F. Sis
nustatymas néra naudojamas, kai Anonymous Authentication yra pasirinkta
kaip Authentication Method.

Kerberos Settings

Jei pasirinkote Kerberos Authentication kaip Authentication Method, jveskite kiekvieno elemento verte:
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Elementai

Nuostatos ir paaiskinimai

Kerberos Server Address

Jveskite Kerberos autentiSskumo patvirtinimo serverio adresa. IPv4, IPv6 arba
FQDN formatu jrasykite 1-255 Zenklus.

Kerberos Server Port Number

Jrasykite Kerberos serverio prievado numerj nuo 1 iki 65535.

Kerberos Server Realm

Jrasykite Kerberos autentiskumo patvirtinimo klienty sritj (0-255 Zenklai — ASCII
(0x20-0x7E)).

Susijusi informacija

= LDAP serverio konfigiravimas” puslapyje 47

LDAP serverio paieskos nuostaty konfiguiravimas

1. Jjunkite spausdintuvo ,,Web Config® ir pasirinkite Wi-Fi/Network Settings > LDAP Server > Search Settings.

2. Iveskite verte kiekvienam elementui.

3. Kad buty parodytas nuostatos rezultatas, spustelékite OK.

Rodomos pasirinktos nuostatos.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 11

= LDAP serverio paieskos nustatymo elementai” puslapyje 49

LDAP serverio paieskos nustatymo elementai

EPSON - . e
O &t MNetwork Sellings = LDAWP Sener > Search Setings
Erinter Status Search Base (Distinguished Hame) :
Moy Skilis MNumber of search anlries : )
MBImGare Lisanname Aliribute ; cn
[ Gonacts .
[ User Defaut Seftings Usger narmie Display Miibate : en
[ Access Cortiol Selings Faux Number Atiribute : fecsimileTelephanatumber
B Pringer Seglings Email Address Aribue - iwiail
El Network Setings Artitrary Altribute 1
e | vy Aot 2
Mresd LA :
Basic Aatitzary Adlribde 5
[ Email Sanvar Artitrary Altribute 4
ELDAP Seaver
Bagg K
Corraction Tast
[ Hatwork Secunty Seltings
& Servces
B Systern Seflings

& Export and Impen Sefling vals

3 Admiristratar Setings
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Nuskaitymo ir siuntimo faksu vietos konfiguracija

Elementai

Nuostatos ir paaiskinimai

Search Base (Distinguished Name)

Jeigu norite iedkoti atsitiktiniame domene, nurodykite LDAP serverio domeno
pavadinima. rasykite 0-128 Zenkly ilgio unikoda (UTF-8). Jei neieskote atsitiktinio
atributo, palikite laukelj tuscia.

Vietinio serverio katalogo pavyzdys: dc=serveris, dc=vietinis

Number of search entries

Nurodykite paieskos jvesciy skai¢iy nuo 5 iki 500. Nurodytas paieskos jvesciy
skaicius yra iSsaugomas ir rodomas laikinai. Net jei paieskos jvesciy skaicius virsija
nustatyta skaiciy ir parodomas klaidos pranesimas, paieska galima atlikti.

User name Attribute

Nurodykite atributo pavadinima, kuris bus rodomas ieskant vartotojo vardy.
Jrasykite 1-255 Zenkly ilgio unikoda (UTF-8). Pirmasis Zenklas turi bati a-z arba A-
Z.

Pavyzdys: cn, uid.

User name Display Attribute

Nurodykite atributo pavadinima, kuris bus rodomas kaip vartotojo vardas.
Jrasykite 0-255 Zenkly ilgio unikoda (UTF-8). Pirmasis Zenklas turi bati a-z arba A-
Z.

Pavyzdys: cn, sn.

Fax Number Attribute

Nurodykite atributo pavadinima, kuris bus rodomas ieskant fakso numeriy.
|rasykite 1-255 Zenkly derinj, naudodami A-Z, a-z, 0-9 ir ,—" Pirmasis Zenklas turi
bati a-z arba A-Z.

Pavyzdys: faksimiléTelefonoNumeris

Email Address Attribute

Nurodykite atributo pavadinima, kuris bus rodomas ieSkant el. pasto adresy.
Jradykite 1-255 zenkly derinj, naudodami A-Z, a-z, 0-9 ir ,—" Pirmasis Zenklas turi
bati a-z arba A-Z.

Pavyzdys: pastas.

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Galite nustatyti, kad baty ieSkoma kity atsitiktiniy atributy. Jrasykite 0-255 Zenkly
ilgio unikoda (UTF-8). Pirmasis Zenklas turi bati a-z arba A-Z. Jei nenorite ieskoti
atsitiktiniy atributy, $j laukelj palikite tuscia.

Pavyzdys: o, ou.

Susijusi informacija

= ,LDAP serverio paieskos nuostaty konfigiiravimas” puslapyje 49

LDAP serverio rysio patikrinimas

1. Jjunkite spausdintuvo ,,Web Config® ir pasirinkite Wi-Fi/Network Settings > LDAP Server > Connection

Test.

2. Pasirinkite Start.

Pradétas rysio patikrinimas. Patikrinus, rodoma patikros ataskaita.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 11

= ,LDAP serverio rysio patikros nuorodos” puslapyje 51
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Administratoriaus vadovas

Nuskaitymo ir siuntimo faksu vietos konfiguracija

LDAP serverio rysio patikros nuorodos

Pranesimai

Paaiskinimas

Connection test was successful.

Sis pranesimas yra rodomas, kai prie serverio prisijungta sékmingai.

Connection test failed.

Check the settings.

Sis pranesimas yra rodomas dél $iy priezasciy:

(1 LDAP serverio adresas arba prievado numeris yra neteisingas.
O baigési skirtasis laikas.

(d Do Not Use yra pasirinkta kaip Use LDAP Server.

(1 Jei Kerberos Authentication yra pasirinkta kaip Authentication Method,
nuostatos, pvz., Kerberos Server Address, Kerberos Server Port Number ir
Kerberos Server Realm, yra neteisingos.

Connection test failed.

Check the date and time on your
printer or server.

Sis prane$imas yra rodomas, kai nepavyksta prisijungti dél spausdintuvo laiko ir
LDAP serverio nuostaty neatitikimo.

Authentication failed.

Check the settings.

Sis prane$imas yra rodomas dél iy priezas¢iy:
(1 User Name ir (arba) Password yra neteisingas.

(1 Jei Kerberos Authentication pasirinkta kaip Authentication Method, laikas /
data gali bati nesukonfigaruota.

Cannot access the printer until
processing is complete.

Sis prane$imas yra rodomas, kai spausdintuvas uzimtas.

Susijusi informacija

= LDAP serverio rysio patikrinimas” puslapyje 50

El. pasto serverio naudojimas

Norédami naudoti el. pasto funkcijas, kaip antai nuskaitymo arba faksogramos persiuntimo, turite sukonfigaruoti

el. pasto serverj.

Pasto serverio konfigiiravimas

Prie$ konfigiruodami, patikrinkite $iuos duomenis.

(4 Ar spausdintuvas prijungtas prie tinklo.

[d Kompiuterio el.pasto serverio informacija.

1. Jjunkite spausdintuvo Web Conlfig ir pasirinkite Wi-Fi/Network Settings > Email Server > Basic.

2. Iveskite verte kiekvienam elementui.

3. Pasirinkite OK.

Rodomos pasirinktos nuostatos.
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Administratoriaus vadovas

Susijusi informacija

Nuskaitymo ir siuntimo faksu vietos konfiguracija

= Prieiga prie Web Config” puslapyje 11

= , Pato serverio nustatymo elementai” puslapyje 52

Pasto serverio nustatymo elementai

B Network Secwity Semings

Bl senaces

B Systemn Semngs

B] Export and impart Setling Vake
B Admirssirales Settings

Basic Semngs
Epson Conned Senices
Googhe Cloud Print Saraces

EPSON R
El Saatiis Network Setings » Email Saner = Basic
Primgr Siahes The certificate is required bo use & secure lnction of the email server,
Make satings an the lokming page
etwcik Status - CA Cotificase
Jainienance - Rot Ceriicate Update ST -
& Contacts Fudhentication Mathod SMTP ALUTH =]
] Usar Defauk Sottings Authenticated Account :
& Access Contral Sottings Autherficated Fasswend : I
B Printes Semngs
e s Sender's Email Address |
Bl Hetwark Setings
WiFi SMTP Server Address
Vired LAY SMTP Serec POt Mumbsay 75
Baasit: Seore Conneclion M =]
ElErmail Sesver Carsficate Vakdabon “ Enabia Disabie
Bas 15 racomimended te enabie the Camficate Valdalion
Connechion Tess & wall be connecled without confeming the saflety of S email server when the Cerificate Waldabon s disabied
FLDAP Senmr POF3 Sarver Addness

POP3 Sereer Porl Humier

O

Elementai

Nuostatos ir paaiskinimai

Authentication Method

Kad buty galima pasiekti pasto serverj, nurodykite spausdintuvo tapatybés nustatymo
metoda.

Off Sukuriant rysj su pasto serveriu tapatybés nustatymas yra
iSjungiamas.

SMTP AUTH Batina, kad pasto serveris palaikyty SMTP tapatybés
patvirtinima.
POP before SMTP Pasirinkdami §j metoda, sukonfigaruokite POP3 serverj.

Authenticated Account

Jei SMTP AUTH arba POP before SMTP pasirenkate kaip Authentication Method, jveskite
0-255 simboliy paskyros tapatybés patvirtinimo vardg ASCIl formatu (0x20 iki Ox7E).

Authenticated Password

Jei SMTP AUTH arba POP before SMTP pasirenkate kaip Authentication Method, jveskite 0
iki 20 zenkly autentifikacijos slaptazodj ASCII formatu (0x20 iki Ox7E).

Sender's Email Address

Jveskite siuntéjo el. pasto adresa.)veskite nuo 0 iki 255 simboliy ASCIl (0x20-0x7E), isskyrus :
() <>[1;¥Nenaudokite tasko ,." kaip pirmojo simbolio.

SMTP Server Address

|rasykite 0-255 simbolius, tarp kuriy gali bati A-Z, a-z, 0-9 .,~.Galite naudoti IPv4 ar FQDN
formata.

SMTP Server Port Number

Jveskite skaiciy nuo 1 iki 65 535.
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Administratoriaus vadovas

Nuskaitymo ir siuntimo faksu vietos konfiguracija

Elementai Nuostatos ir paaiskinimai
Secure Connection Nurodykite saugy el. pasto serverio sujungimo metoda.
None Jei POP before SMTP pasirenkate skiltyje Authentication

Method, tapatybés nustatymo metodas nustatomas None.

SSL/TLS Si funkcija galima, jei Authentication Method nustatytas
Off arba SMTP AUTH.
STARTTLS Si funkcija galima, jei Authentication Method nustatytas
Off arba SMTP AUTH.
Certificate Validation Kai i funkcija jjungta, sertifikatas tikrinamas.Rekomenduojame nustatyti Enable.
POP3 Server Address Jeigu POP before SMTP pasirenkate kaip Authentication Method, jveskite 0-255 simboliy

POP3 serverio adresg naudodami A-Z a-z 0-9 .,-.Galite naudoti IPv4 ar FQDN formata.

POP3 Server Port Number Jeigu POP before SMTP pasirenkate kaip Authentication Method, jveskite skaiciy nuo 1 iki
65 535.

Susijusi informacija

=, Pasto serverio konfigiiravimas” puslapyje 51

Pasto serverio rysio patikrinimas
1. Jjunkite spausdintuvo Web Config ir pasirinkite Wi-Fi/Network Settings > Email Server > Connection Test.
2. Pasirinkite Start.

Rysio su pasto serveriu bandymas pradétas. Patikrinus, rodoma patikros ataskaita.

Susijusi informacija
= _Prieiga prie Web Config” puslapyje 11

= , Pato serverio rysio patikros nuorodos” puslapyje 53

Pasto serverio rysio patikros nuorodos

Pranesimai Paaiskinimas
Connection test was successful. Sis pranesimas yra rodomas, kai prie serverio prisijungta sékmingai.
SMTP server communication error. Sis prane$imas pasirodo, kai
Check the following. - Network

Settings d Spausdintuvas neprijungtas prie tinklo
[ SMTP serveris iSjungtas
d Prisijungimo metu tinklo ry3ys iSjungtas

(d Gauti nebaigti duomenys
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Administratoriaus vadovas

Nuskaitymo ir siuntimo faksu vietos konfiguracija

Pranesimai

Paaiskinimas

POP3 server communication error.
Check the following. - Network
Settings

Sis prane$imas pasirodo, kai

1 Spausdintuvas neprijungtas prie tinklo
(1 POP3 serveris iSjungtas

[ Prisijungimo metu tinklo rysys iSjungtas

(J Gauti nebaigti duomenys

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Sis prane$imas pasirodo, kai
(1 Prisijungti prie DNS serverio nepavyko

[ SMTP serverio vardo iversti nepavyko

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Sis prane$imas pasirodo, kai
(d Prisijungti prie DNS serverio nepavyko

(1 SMTP serverio vardo iSversti nepavyko

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Sis pranesimas pasirodo, kai nepavyko autentifikuoti SMTP serverio.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Sis pranesimas pasirodo, kai nepavyko autentifikuoti POP3 serverio.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Sis prane$imas pasirodo, kai bandote prisijungti naudodami nepalaikomus
protokolus.

Connection to SMTP server failed.
Change Secure Connection to None.

Sis pranesimas pasirodo, kai neatitinka serverio ir kliento SMTP arba kai serveris
nepalaiko saugaus SMTP rysio (SSL rysio).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Sis pranesimas pasirodo, kai neatitinka serverio ir kliento SMTP, arba kai serveris
reikalauja naudoti SSL/TLS rysj saugiam SMTP sujungimui.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Sis prane$imas pasirodo, kai neatitinka serverio ir kliento SMTP, arba kai serveris
reikalauja naudoti STARTTLS ry3j saugiam SMTP sujungimui.

The connection is untrusted. Check the
following. - Date and Time

Sis prane$imas pasirodo, kai spausdintuvo datos ir laiko parametrai yra neteisingi
arba baigési sertifikato galiojimo laikas.

The connection is untrusted. Check the
following. - CA Certificate

Sis prane$imas pasirodo, kai spausdintuvas neturi serverj atitinkanc¢io $akninio
sertifikato arba CA Certificate nebuvo importuotas.

The connection is not secured.

Sis pranesimas yra rodomas, kai gautas sertifikatas sugadintas.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Sis pranesimas pasirodo, kai nesutampa serverio ir kliento autentiskumo
nustatymo metodai. Serveris nepalaiko SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Sis pranesimas pasirodo, kai nesutampa serverio ir kliento autentiskumo
nustatymo metodai. Serveris nepalaiko SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

Sis pranesimas pasirodo, kai nustatyto el. pasto siuntéjo adresas neteisingas.
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Administratoriaus vadovas

Nuskaitymo ir siuntimo faksu vietos konfiguracija

Pranesimai

Paaiskinimas

Cannot access the printer until
processing is complete.

Sis pranesimas yra rodomas, kai spausdintuvas uzimtas.

Susijusi informacija

= , Pasto serverio rysio patikrinimas” puslapyje 53
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Administratoriaus vadovas

Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfiguravimas

Galimy funkcijy ribojimas ir
administratoriaus slaptazodzio
konfigliravimas

Vartotojo funkcijy ribojimas

Galite sukurti iki 10 unikaliy vartotojy ir riboti galimas spausdintuvo funkcijas kiekvienam vartotojui. Vartotojai
turi prisijungti spausdintuvo valdymo skydelyje jvesdami vartotojo varda ir slaptazodj. Vartotojai gali atsijungti
rankiniu bidu arba po tam tikro laiko spausdintuvas juos atjungs automatiskai.

Jeigu norite riboti spausdinima i§ spausdintuvo ir skaitytuvo tvarkykliy, naudokite spausdintuvui skirtg tvarkykle.

Jei spausdintuvu naudojatés per Windows kompiuterj, spausdintuvo ir skaitytuvo tvarkykléms galite i§ anksto
priskirti vartotojo vardg ir slaptazodj. Naudojant kompiuterj, spausdintuvas automatiskai patvirtins vartotojg ir
jums nereikés kaskart jvesti slaptazodj. Norédami gauti daugiau informacijos apie tvarkyklés konfigtiravima, zr.
tvarkyklés Zinyna.

« e

Kai naudojate ,Mac OS X $ios funkcijos naudoti negalite.

Vartotojo funkcijy konfigaravimas

1. Jjunkite spausdintuvo ,, Web Config” ir pasirinkite Access Control Settings > Basic.
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Administratoriaus vadovas

Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfigiravimas

2. Pazymeékite langelj Enables Access Control ir spustelékite OK.

n Svarbu:

Jei atsauksite langelio Allows printing and scanning without authentication information pazyméjimg,
negausite nepatvirtinty uZduociy, kurios siunciamos is Siy Saltiniy:

[ OS numatytoji tvarkyklé
[ PCL spausdintuvo tvarkyklé / ,,PostScript® spausdintuvo tvarkyklé
Q Ziniatinklio tarnybos, pvz., ,Epson Connect“ir ,,Google Cloud Print*

1 Smanieji telefonai ir kiti mobilieji jrenginiai

EPSON

Es Arcess Gonlrol Seflings = Basic

Brinter Sintus [ Enables Access Conlral
- Eliiebwark Stafus [+ Allorees: prinding and scanning wilhold awthentication infonrmsabon
Maintenance
Contacts [ 0K
[ Lses Defaut Sallings
= Aocess Conlrl Selings
Basic
Usar Setings
[ Prirter Setlings
& tetwork Secuily Solngs I
B Sanvces
& Systam Seflings
(] Expoat ared Impest Setling Vake
[ Adminstrator Sestings

Basic Setlings
Epaon Cornncl oo
Google Cloud Frint Senvices
CRSIProwy Salup
Firrrasand Lpsdaie
Root Canilicate Updale
Murinnl Sebup =

3. Pasirinkite Access Control Settings > User Settings.
4. Spustelékite Add, paskui jveskite kiekvieno elemento verte.

5. Spustelékite Apply.
Pastaba:

Redaguojant uzregistruotg vartotojq, rodoma Delete. Spustelékite, norédami pasalinti vartotojg.

EpsonNet Config gali importuoti ir eksportuoti vartotojo funkcijy sarasa. Norédami gauti daugiau
informacijos, zr. EpsonNet Config dokumentacijg arba Zinyno meniu.

Susijusi informacija

= Prieiga prie Web Config” puslapyje 11
= , Vartotojo funkcijy nustatymo elementai” puslapyje 58
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Administratoriaus vadovas

Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfigiiravimas

Vartotojo funkcijy nustatymo elementai

EPSON
Bl Statee Access Conlrpd Setlings = User Sotlings
Prnter Stabus Number : 1
Medvod Siefirs User banie Erter bitwien § and 14 akbanameic chamactrs.
Mainbenanca
[ Contacts
FPassword : Enter between 0 and 20 characlers.
[# User Default Settings ! 1
= Access Control Settings : Y
Basic Sefeck the check bax 1o enabie or disable gach Tonction,
e ®e
Liser Saltings = S::':
[ Prirger Sestings Fa
[ Hatwork Settings 7 Prind from Memary Divice

[ Hetwoik Seounty Sefings

& Senaces

@ Systemn Setlings

Expot and Imporl Setling Vi
[ Admirdstrator Semings

& Pt Troen Comprier

Apply | Back

Basic Sellings
Epson Conrect Serdoes
Google Cloud Print Senaces
DM S/ Proxy Satup
Firrrravare Ligclixle
Root Cedihcate Update

Elementai Nuostatos ir paaiskinimai

User Name ASCII (0x20-0x7E) jveskite sarase rodoma pavadinima - 1-14 Zenkly ilgio.

Password Jrasykite 0-20 zenkly ilgio unikoda ASCII (0x20-0x7E). Jei norite atkurti slaptazod; j
numatytajj, laukelj palikite tuscia.

Select the check box to enable or Pazymétas funkcijas leidziama naudoti.
disable each function.

Susijusi informacija

= , Vartotojo funkcijy konfigiiravimas” puslapyje 56

Administratoriaus slaptazodzio konfiguravimas

Nustacius administratoriaus slaptazodj, klientai negalés keisti nuostaty.

1. Jjunkite spausdintuvo ,,Web Config® ir pasirinkite Administrator Settings > Change Administrator
Password.
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Administratoriaus vadovas

Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfigiiravimas

2. [ragykite slaptazodj j New Password ir Confirm New Password.

Jeigu norite pakeisti slaptazodj nauju, jveskite dabartinj slaptazodj.

EPSON T a——
Eisiats Adirintsirabon Settings = Change Adminiseaton Passwood

Pristes Slatug Curant password

Ngtwork Stk Hew Passwond - | Enter betwean 1 and 20 alprarumenc characiers
Eg !' "’E ? (RIILTRTIN ] ]
[ User Defack Settings = .:“_"“f'?’." S = T vrevsrasees
A Contiol Setings Hole” i is recommendad 1o commin cabe va
[® Printor Settings e
[E Hetwork Setings i
(3 Hetwork Security Setngs
# Seraces

[# Systom Setrgs
[ Expan and Impent Solting Vaku
= Aadiminisyabcd Setlings
Change Administralor Pasaeond
Auckmunesiraior BamesContag]
Infimiatinn

E il Mosficahcn

Hasic Gothns
Epson Conned Sanales
Googhy Clowd Print Somces
DHEP oy Setup
Furrmanang Updali
Feoot Cortihicale Updabe
AaiPrirt Setup

3. Pasirinkite OK.

Pastaba:
Web Config, EpsonNet Config ir spausdintuvo valdymo skyde jvedamas administratoriaus slaptazodis yra vienodas.

Jei pamirstuméte administratoriaus slaptazodj, susisiekite su Epson pagalbos tarnyba. Norédami gauti kontakting
informacijg, Zr. spausdintuvo dokumentacijg.

Susijusi informacija

= Prieiga prie Web Config” puslapyje 11

Protokoly konfigliravimas

Galite jjungti arba i$jungti protokolus, kuriuos galima valdyti.

Pastaba:
Jei norite naudoti SNMPv3 protokolg, skaitykite [Protokolo SNMPv3 naudojimas].

1. Jjunkite spausdintuvo Web Config ir pasirinkite Services > Protocol.
2. Sukonfigiruokite kiekvieng elementa.
3. Spustelékite Next.

4. Spustelékite OK.

Parametrai taikomi spausdintuvui.
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Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfigiiravimas

Susijusi informacija

= . .SNMPv3“ protokolo naudojimas” puslapyje 29

Protokolo nustatymo elementai

EPSON e
£ statis Sepaces > Protoool
Primer Siabis Mm:hmodumethﬂCEMMMMmhmmmmBmm. change the Prinker Hame in the
Motwork St i you need 10 change the Location sed on each protocol, changs the Location in the Network Settings.
Malnierance 1 you need fo change the Bonjous Sendce Name, change i in AdrFrint Setup 1
] Cortacts ; ; .
B User Defaul Seftings Zoiey aths
B Apcess Conlrol Settings oo TR EREON R ]
B Printer Setings
B Network Settings Bonjour Sendce Mame : ERSOM|
B hetwark Secunty Settings Lacatian
Bl Sardces
Pretocel
SLP Sellings
+ Enabida SLP
Document Caplure Pro
Pl FAK WSD Sesbngs
W Fi Diirect ¥ Enabie W5D
] Sstomn Sesings Pinting Temesou (sac): 00
B Expont e ket Setting Vinue Seanning Temsau (SeC) 300
Bl Admiristrabor Setings Dievice Nama - EPS0M
Basic Satlings Lhcaion
Epson Cannact Sensces
Googhe Cloud Prrt Senaces LLTE Setings
TS Prove St  Enakia 11T

Elementai

Parametro reikSmé ir aprasas

Bonjour Settings

Use Bonjour

Pasirinkite, jei norite nardyti arba naudoti jrenginius per Bon-
jour. Jei Sis iSvalytas, negalite naudoti AirPrint.

Bonjour Name

Rodomas Bonjour vardas.

Bonjour Service Name

Rodomas Bonjour paslaugos vardas.

Location Rodomas Bonjour vietos vardas.
UPnP Settings
Enable UPnP Pasirinkite, kad kompiuteriui baty leista ieSkoti spausdin-

tuvy naudojant UPnP. Si funkcija rodoma tik tuomet, jei
spausdintuvas palaiko UPnP.

Device Name

Rodomas UPnP jrenginio vardas.

Location Rodomas UPnP vietos vardas.
SLP Settings
Enable SLP Pasirinkite, norédami jjungti SLP funkcija. Ji naudojama su

nuskaitymo paspaudus mygtuka funkcija ir narSant tinklaEp-
sonNet Config.
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Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfiguravimas

Elementai Parametro reikSmé ir aprasas
WSD Settings
Enable WSD Pasirinkite, norédami pridéti jrenginiy naudojant WSD, taip

pat spausdinti ir nuskaityti i$ WSD prievado.

Printing Timeout (sec)

Spausdinimui i$ WSD jveskite rysio skirtojo laiko reikSme
nuo 3 iki 3600 sekundziy.

Scanning Timeout (sec)

Nuskaitymui i WSD jveskite rysio skirtojo laiko reikSme nuo
3 iki 3600 sekundziy.

Device Name

Rodomas WSD jrenginio vardas.

Location

Rodomas WSD vietos vardas.

LLTD Settings

Enable LLTD

Pasirinkite, norédami jjungti LLTD funkcija. Spausdintuvas
rodomas Windows tinklo Zemélapyje.

Device Name

Rodomas LLTD jrenginio vardas.

LLMNR Settings

Enable LLMNR

Pasirinkite, norédami jjungti LLMNR funkcijg. Galite vardus
versti be NetBIOS, net jei negalite naudoti DNS.

LPR Settings

Allow LPR Port Printing

Pasirinkite, kad baty leidZiama spausdinti i$ LPR prievado.

Printing Timeout (sec)

Spausdinimui i$ LPR jveskite skirtojo laiko reikSme nuo 0 iki
3600 sekundziy. Jei skirtojo laiko nereikia, jveskite 0.

RAW(Port9100) Settings

Allow RAW(Port9100) Printing

Pasirinkite, kad baty leidZiama spausdinti i RAW prievado
(Prievadas 9100).

Printing Timeout (sec)

Spausdinimui is RAW (Prievadas 9100) jveskite skirtojo laiko
reikme nuo 0 iki 3600 sekundziy. Jei skirtojo laiko nereikia,
jveskite 0.

IPP Settings

Enable IPP

Pasirinkite, kad jjungtuméte IPP rysj. Rodomi tik IPP palai-
kantys spausdintuvai. Jei jis i$jungtas, negalite naudoti Air-
Print.

Allow Non-secure Communication

Pasirinkite, kad spausdintuvui bty leidZziama prisijungti be
jokiy apsaugos priemoniy (IPP).

Communication Timeout (sec)

Spausdinimui i$ IPP jveskite skirtojo laiko reikSme nuo 0 iki
3600 sekundziy.

URL(tinklas)

Kai spausdintuvas prijungtas laidiniu LAN arba ,Wi-Fi, rodo-
mi IPP URL adresai (http ir https). URL yra spausdintuvo IP
adreso, prievado numerio ir IPP spausdintuvo vardo derinys.

URL(,Wi-Fi Direct”)

Kai spausdintuvas prijungtas ,Wi-Fi Direct’, rodomi IPP URL
adresai (http ir https). URL yra spausdintuvo IP adreso, prie-
vado numerio ir IPP spausdintuvo vardo derinys.
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Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfiguravimas

Elementai

Parametro reikSmé ir aprasas

Printer Name

Rodomas IPP spausdintuvo vardas.

Location

Rodoma IPP vieta.

FTP Settings

Enable FTP Server

Pasirinkite, kad jjungtuméte spausdinima i$ FTP. Rodomi tik
spausdinima i$ FTP palaikantys spausdintuvai.

Communication Timeout (sec)

FTP rysiui jveskite skirtojo laiko reikSme nuo 0 iki 3600 se-
kundziy. Jei skirtojo laiko nereikia, jveskite 0.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Pasirinkite, norédami jjungti SNMPv1/v2c funkcija. Rodomi
tik SNMPv3 palaikantys spausdintuvai.
Access Authority Nustatykite prieigos tarnyba, kai SNMPv1/v2c jjungta. Pasi-

rinkite Read Only arba Read/Write.

Community Name (Read Only)

Jveskite 0 iki 32 ASCII (0x20 iki 0x7E) zenklus.

Community Name (Read/Write)

Jveskite 0 iki 32 ASCII (0x20 iki 0x7E) Zenklus.
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Problemy sprendimas

Problemy sprendimo patarimai

Siose instrukcijose galite rasti daugiau informacijos.
[d Vartotojo vadovas (PDF vadovas)

Pateikia spausdintuvo naudojimo, rasalo kaseciy keitimo, priezitiros ir problemy sprendimo instrukcijas.
[ Tinklo vadovas (PDF vadovas)

Pateikia kompiuterio, i$maniojo telefono ar spausdintuvo nuostaty bei problemy sprendimo instrukcijas.
(A Epson Connect svetainé

https://www.epsonconnect.com/

Pateikia informacijos apie Epson Connect funkcijas ir problemy sprendima.

Tinklo programinés jrangos naudojimo problemos

Nepavyksta jjungti Web Config

Ar tinkamai sukonfigiiruotas spausdintuvo IP adresas?

Naudodami EpsonNet Config arba spausdintuvo valdymo skydelj, sukonfigiiruokite IP adresg. Dabartinio
nustatymo informacija galite patikrinti tinklo btisenos lape arba spausdintuvo valdymo skydelyje.

Ar Encryption Strength, skirtas SSL/TLS, yra nustatytas ties parinktimi High?

Jei High yra nustatyta kaip Encryption Strength parinktis, Web Config galima pasiekti tik per narsykle, kuri
palaiko AES (256 bity) arba 3DES (168 bity) Sifravima. Skaitykite nar§yklés $ifravimo pagalbos informacijs.

Méginant jjungti Web Config, kai naudojamas SSL rysys (https), parodomas pranesimas ,Baigé galioti”,

Jei sertifikatas baigé galioti, ji gaukite i$§ naujo. Jei prane$imas buity parodytas dar iki galiojimo pabaigos,
jsitikinkite, ar spausdintuvo data buvo nustatyta tinkamai.

Méginant jjungti Web Config, kai naudojamas SSL rysys (https), parodomas pranesimas , Neatitinka
saugos sertifikato pavadinimas®.

Common Name jvestas spausdintuvo IP adresas, skirtas naudoti kuriant vartotojo pasiraSomg sertifikatg arba
CSR, nesutampa su nar$ykléje jvestu adresu. Vél gaukite ir importuokite sertifikatg arba pakeiskite spausdintuvo
pavadinima.

Spausdintuva méginama pasiekti per tarpinj server;.
Jei kartu su spausdintuvu naudojate tarpinj serverj, turite sukonfigiruoti narsyklés tarpines nuostatas.

J Windows:

Pasirinkite Valdymo skydas > Tinklas ir internetas > Interneto parinktys > Ry$iai > LAN parametrai >
Tarpinis serveris, paskui sukonfigairuokite, kad tarpinis serveris nebiity naudojamas vietiniams adresams.
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d Mac OS X:

Pasirinkite System Preferences > Network > Advanced > Proxies, paskui uzregistruokite Bypass proxy
settings for these Hosts & Domains vietinj adresg.

Pavyzdys:
192.168.1.*: Vietinis adresas 192.168.1. XXX, potinklio $ablonas 255.255.255.0
192.168.%.*: Vietinis adresas 192.168. XXX XXX, potinklio $ablonas 255.255.0.0

Susijusi informacija

= Prieiga prie Web Config” puslapyje 11

Modelio pavadinimas ir (arba) IP adresas néra rodomi EpsonNet
Config

Ar pasirinkote Blokuoti, AtSaukti arba ISjungti, kai buvo rodomas ,Windows" saugos priminimas arba
uzkardos langas?

Jei pasirinkote Blokuoti, AtSaukti arba I§jungti, IP adresas ir modelio pavadinimas EpsonNet Config arba
EpsonNet Setup nebus rodomi.

Norédami tai i$taisyti, uzregistruokite EpsonNet Config kaip iSimtj. Naudokite Windows ugniasien¢ ir komercing
saugos programing jranga. Jeigu naudojate antivirusine ar saugos programa, ja uzverkite ir méginkite naudoti
EpsonNet Config.

Ar rysio klaidos skirtojo laiko nuostata yra per trumpa?

Paleiskite EpsonNet Config ir pasirinkite Tools > Options > Timeout, paskui pailginkite Communication Error
nuostatoje uzfiksuojamga laiko trukme. Atkreipkite démesj, kad tai atlikus, EpsonNet Config gali veikti lé¢iau.

Susijusi informacija
= _EpsonNet Config - Windows paleidimas” puslapyje 13
= _EpsonNet Config - Mac OS X paleidimas” puslapyje 13

Tinklo saugos funkcijy naudojimo problemos

Pamirsote i$ anksto bendrinamga raktag
Naudodami Web Config, vél sukonfiguruokite rakta.

Norédami pakeisti rakta, jjunkite spausdintuvo ,,Web Config“ ir pasirinkite Network Security Settings > IPsec/IP
Filtering > Default Policy arba Group Policy.
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Nepavyko uzmegzti rysio su , IPsec”

Ar naudojate nepalaikoma kompiuterio nuostaty algoritma?

Spausdintuvas palaiko $iuos algoritmus.

Saugos metodai Algoritmai

Dermés algoritmas AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Maisos algoritmas SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Su raktu suderinamas algoritmas Diffie-Hellman 2 grupé

Diffie-Hellman 1 grupé*, Diffie-Hellman 14 grupé*, Elliptic Curve Diffie-Hellman
P-256* ir Elliptic Curve Diffie-Hellman P-384*

*Galimas metodas skiriasi atsizvelgiant j modelius.

Susijusi informacija

= IPsec/IP Filtering konfigiiravimas” puslapyje 21

Staiga nepavyko uzmegzti rysio

Ar negalioja arba buvo pakeistas spausdintuvo IP adresas?
Naudodamiesi spausdintuvo valdymo skydeliu, i$junkite ,, IPsec®.

Jei baigé galioti DHCP, paleidimo i$ naujo arba ,,IPv6“ adresas arba jy nepavyko gauti, tuomet gali nepavykti rasti
IP adreso, kuris uzregistruotas spausdintuvo ,,Web Config“ (Network Security Settings > IPsec/IP Filtering >
Group Policy > Local Address(Printer)).

Naudokite nekintamg IP adresg.

Ar negalioja arba buvo pakeistas kompiuterio IP adresas?
Naudodamiesi spausdintuvo valdymo skydeliu, i$junkite ,, IPsec®.

Jei baigé galioti DHCP, paleidimo i$ naujo arba ,,IPv6“ adresas arba jy nepavyko gauti, tuomet gali nepavykti rasti
IP adreso, kuris uzregistruotas spausdintuvo ,,Web Config“ (Network Security Settings > IPsec/IP Filtering >
Group Policy > Remote Address(Host)).
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Naudokite nekintamg IP adresg.

Susijusi informacija

=, [Psec/IP Filtering konfigiravimas” puslapyje 21

Nepavyko sukurti saugaus IPP spausdinimo prievado

Ar SSL / TLS rysiui kaip serverio sertifikatas nurodytas tinkamas sertifikatas?

Jei nurodytas neteisingas sertifikatas, gali nepavykti sukurti prievado. Jsitikinkite, ar naudojate tinkamag sertifikata.
Ar Sl sertifikatas buvo importuotas j kompiuterj, naudojant spausdintuva?

Jei SI sertifikatas néra importuotas j kompiuterj, gali nepavykti sukurti prievado. Jsitikinkite, ar importuotas SI
sertifikatas.

Susijusi informacija

=, IPsec/IP Filtering konfigiravimas” puslapyje 21

Negalima prisijungti sukonfiguravus IPsec/IP filtravima
ReikSmeé gali bati neteisinga.

Spausdintuvo valdymo skydelyje iSjunkite IPsec/IP filtravima. Prijunkite spausdintuva ir kompiuterj ir vél
nustatykite IPsec/IP filtravimo parametrus.

Susijusi informacija

= IPsec/IP Filtering konfigiiravimas” puslapyje 21

Nepavyksta pasiekti spausdintuvo sukonfigaravus IEEE802.1X
Nuostatos galimai netinkamos.
I§junkite IEEE802.1X ir ,Wi-Fi“ spausdintuvo valdymo skydelyje. Prijunkite spausdintuva prie kompiuterio, paskui

vél sukonfigaruokite IEEE802.1X.

Susijusi informacija

= _IEEE802.1X tinklo sukonfigiiravimas” puslapyje 31
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Skaitmeninio sertifikato naudojimo problemos

Nepavyko importuoti Sl pasirasyto sertifikato

Ar sutampa Sl pasirasyto sertifikato ir CSR informacija?
Jei SI pasirasytame sertifikate ir CSR informacija nebus vienoda, nebus galima importuoti CSR. Patikrinkite:
(J Ar méginate importuoti SI pasirasyt sertifikatg j jrenginj, kurio informacija skiriasi?

Patikrinkite CSR informacija, paskui importuokite sertifikatg j jrenginj, kurio informacija yra tokia pati.

(d Ar perraséte spausdintuve i§saugota CSR, kai CSR nusiuntéte sertifikavimo institucijai?

Vél gaukite SI pasirasytg sertifikata, sutampantj su CSR.

Ar Sl pasirasytas sertifikatas yra didesnis nei 5 KB?

Negalite importuoti SI pasirasyto sertifikato, jei jis didesnis nei 5 KB.

Ar teisingas slaptazodis, kurj jvedus galima importuoti sertifikata?

Jei slaptazodj pamirsite, negalésite importuoti sertifikata.
Susijusi informacija
= ,SI pasiradyto sertifikato importavimas” puslapyje 37

Nepavyksta atnaujinti vartotojo pasirasyto sertifikato

Ar buvo jvestas Common Name?

Bitina jvesti Common Name.

Ar j Common Name buvo jvesti nepalaikomi zenklai? Pavyzdziui, japony k. raidés nepalaikomos.

IPv4, IPv6, pagrindinio kompiuterio arba FQDN formatu j ASCII (0x20-0x7E) jrasykite 1-128 zenklus.

Ar Common Name jvestas kablelis ar tarpas?

Ivedus kablelj, ties ta vieta atskiriamas Common Name. Jei pries ar po kablelio jvedamas tik tarpas, jvyksta klaida.

Susijusi informacija

=, Vartotojo pasiradyto sertifikato atnaujinimas” puslapyje 39

Nepavyko sukurti CSR

Ar buvo jvestas Common Name?

Bitina jvesti Common Name.
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Ar j Common Name, Organization, Organizational Unit, Locality, State/Province buvo jvesti
nepalaikomi zenklai? Pavyzdziui, japony k. raidés nepalaikomos.

IPv4, IPv6, pagrindinio kompiuterio arba FQDN formatu j ASCII (0x20-0x7E) jrasykite zenklus.

Ar Common Name jvestas kablelis ar tarpas?

Ivedus kablelj, ties ta vieta atskiriamas Common Name. Jei pries ar po kablelio jvedamas tik tarpas, jvyksta klaida.

Susijusi informacija

= _SI pasiradyto sertifikato gavimas” puslapyje 35

Parodomas jspéjimas dél skaitmeninio sertifikato

Pranesimai Priezastis / sprendimas

Enter a Server Certificate. Priezastis:
nepasirinkote failo, kurj norite importuoti.
Sprendimas:

pasirinkite failg ir spustelékite Import.

CA Certificate 1 is not entered. Priezastis:
neimportuotas 1 Sl sertifikatas — importuotas tik 2 Sl sertifikatas.
Sprendimas:

pirmiausia importuokite 1 Sl sertifikata.

Invalid value below. Priezastis:
failo kelyje ir (arba) slaptazodyje yra nepalaikomy Zenkly.
Sprendimas:

jsitikinkite, ar j elementa jvesti tinkami Zenklai.

Invalid date and time. Priezastis:
nebuvo nustatyta spausdintuvo data ir laikas.
Sprendimas:

"

Nustatykite datg ir laika, naudodami ,Web Config", ,EpsonNet Config” arba
spausdintuvo valdymo skydel;.

Invalid password. Priezastis:
Sl sertifikatui nustatytas slaptazodis ir jvestas slaptazodis nesutampa.
Sprendimas:

jveskite teisinga slaptazod;.
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Pranesimai

Priezastis / sprendimas

Invalid file.

Priezastis:
importuojate sertifikato faila X509 formatu.
Sprendimas:

jsitikinkite, ar pasirinkote tinkama sertifikata, kurj atsiunté patikima sertifikavimo
institucija.

Priezastis:
importuotas per didelis failas. Failas gali bati daugiausiai 5 KB.
Sprendimas:

jei pasirinkote tinkama failg, sertifikatas gali bati sugadintas arba suklastotas.

Priezastis:
negalioja sertifikate jdiegta grandiné.
Sprendimas:

norédami gauti daugiau informacijos, zr. sertifikavimo institucijos Ziniatinklio
svetaine.

Cannot use the Server Certificates that
include more than three CA
certificates.

Priezastis:
PKCS#12 formatu paruosto sertifikato faile yra daugiau nei 3 Sl sertifikatai.
Sprendimas:

konvertuodami i$ PKCS#12 j PEM formata, importuokite kiekvieng sertifikatg arba
importuokite sertifikatg, kuriame yra iki 2 Sl sertifikaty, PKCS#12 formatu.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Priezastis:

baigé galioti Sl sertifikatas.

Sprendimas:

[ jei sertifikatas baigé galioti, gaukite ir importuokite nauja sertifikata;

[ jei sertifikatas dar nebaigé galioti, jsitikinkite, ar tinkamai nustatyta
spausdintuvo data ir laikas.

Private key is required.

Priezastis:
néra su sertifikatu sujungto asmenisko rakto.
Sprendimas:

[ jei sertifikatas yra PEM / DER formato ir buvo gautas i3 CSR, naudojant
kompiuterj, nurodykite asmenisko rakto faila;

O jei sertifikatas yra PKCS#12 formato ir buvo gautas is CSR, naudojant
kompiuterj, sukurkite faila, kuriame yra asmeniskas raktas.

Priezastis:

naudodami Web Config, i$ naujo importavote PEM / DER sertifikata, kurj gavote i$
CSR.

Sprendimas:

jei sertifikatas yra PEM / DER formato ir buvo gautas i$ CSR naudojant Web Config,
ji galite importuoti tik vieng karta.
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Pranesimai Priezastis / sprendimas

Setup failed. Priezastis:

nepavyko sukonfigaruoti, kadangi nutriiko rysys tarp spausdintuvo ir kompiuterio
arba dél tam tikry klaidy nepavyko perskaityti failo.

Sprendimas:

patikrine nurodyta failg ir rysj, faila importuokite is naujo.

Susijusi informacija

= , Apie skaitmeninj sertifikatg” puslapyje 35

Atsitiktinai pasalinote Sl pasirasyta sertifikata

Ar yra sertifikato atsarginis failas?
Jei turite atsarginj failg, vél importuokite sertifikatg.

Jei sertifikatg gausite naudodami Web Config, sukurtg CSR, negalésite vél importuoti pasalinto sertifikato.
Sukurkite CSR ir gaukite naujg sertifikata.

Susijusi informacija

= _SI pasiradyto sertifikato Salinimas” puslapyje 39

Spausdinimo problemos

Nepavyksta spausdinti naudojant ,AirPrint”
Ar ,AirPrint” iSjungta?

Norédami jjungti ,,AirPrint® jjunkite spausdintuvo ,,Web Config® ir pasirinkite AirPrint Setup, paskui spustelékite
Enable AirPrint.

ISspausdinti atsitiktiniai zenklai

Ar tinkama spausdinimo prievado nuostata?

Isitikinkite, ar sutampa jdiegtos tvarkyklés spausdinimo prievado ir spausdintuvo nuostatos.

Susijusi informacija

=, Spausdintuvo bendrinimo konfigiiravimas — Windows” puslapyje 80
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Pranesimy el. pastu gavimas jvykus jvykiams

Apie pranesimus el. pastu
Sig funkcijg galite naudoti norédami gauti pranesimus apie jvykius el. pastu, pvz., apie tai, kad spausdintuve

baigiasi popierius. Galite uzregistruoti iki 5 el. pasto adresy ir pasirinkti jvykius, apie kuriuos norite gauti
pranesimus.

Pranesimo el. pastu konfiguravimas

Norédami naudoti funkcijg, turite sukonfigaruoti pasto serverj.

1. Jjunkite spausdintuvo ,Web Config® ir pasirinkite Administrator Settings > Email Notification.
2. Iveskite el. pasto adresa, kuriuo norite gauti el. pasto prane$imus.

3. Pasirinkite el. pasto pranesimy kalba.

4. Pazymeékite norimy gauti prane$imy langelius.

EPSON LSS
st Adminisirator Seltings > Email Nofification
Erinter Staius 5et up e Email Sarver to enabla the amail nofification.
Metwork Status
S Ermall Address Setlings
= - meil in sele nguage wil be sent to aach address.
Mairkenance Email in selecled la wil b h add
HIFEIES i Japanese [=]
B User Defaul Sefings z: B | Enghsh =]
[ Access Control Setlings 3 .I.-:-n;;iiﬁh EI_
3 Puircer Seflings 4 Engish Dl
B Katwork SE’"IF!;S 5 Engksh [;'I
& wetwark Secyrity Segions | {\ — — ——————————————
B Benvices
[ System Sellings Halification Sestings
zruxil il . E
] Export and Import Setiing Value e Fmﬂm B senl whean pricter slalus is a5 checkad. TS : : :
B rwminiciraioe Sefivge | Ik caridgels} o be replaced FEEEECEEE
Chuvigis Adriresliatar Pastward | T
; ks B 12 B | E
Administralar MarmeComac ' - - — : -
rfoemation | Mairtenance bow end of sanace He i} [ A
Email Hatification Hairtenance box neanng end = =
| Paper o 14 ] [}
Basic Sathnagg | Prirting slopged® B | = [# B
Epson Connect Services | Prinkar emar [ [ e i
Google Cloud Prinl Senicas | Seannes o BB | B
OMEProwy Setup | Faxarrer 1| = | @

5. Spustelékite OK.
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Susijusi informacija
= , Prieiga prie Web Config” puslapyje 11

= _El pasto serverio naudojimas” puslapyje 51

Web Config parametry eksportavimas ir
importavimas

Galite eksportuoti Web Config parametrus ir nukopijuoti juos j kita spausdintuva.

Parametry eksportavimas
Eksportuokite visus spausdintuvo parametrus.
1. Jjunkite spausdintuvo Web Config ir pasirinkite Export and Import Setting Value > Export.

2. Pasirinkite parametrus, kuriuos norite eksportuoti.

Pasirinkite norimus eksportuoti parametrus. Jei pasirenkate pirmine kategorija, taip pat parenkamos
subkategorijos. Ta¢iau tame paciame tinkle, dél dubliavimosi, klaidas sukelianc¢iy subkategorijy (pvz., IP
adresy ir pan.) pasirinkti negalima.

3. Norédami Sifruoti eksportuots failg, jveskite slaptazodj.

Failui importuoti reikia slaptazodzio. Palikite laukg tuscia, jei nenorite Sifruoti failo.

4. Spustelékite Export.

n Svarbu:

Jei norite eksportuoti spausdintuvo tinklo parametrus, pvz., spausdintuvo vardg ir IP adresq, pasirinkite
Enable to select the individual settings of device ir pasirinkite daugiau elementy. Keiciamam spausdintuvui
naudokite tik pasirinktas reiksmes.

Parametry importavimas

Eksportuotg Web Config failg importuokite j spausdintuva.

n Svarbu:

Importuodami su individualia informacija susijusias reikSmes, pvz., spausdintuvo pavadinimg arba IP adresg,
jsitikinkite, kad tame paciame tinkle néra tokio IP adreso. Jei IP adresas pasikartoja, spausdintuvas nesupranta
reiksmes.

1. Jjunkite spausdintuvo Web Config ir pasirinkite Export and Import Setting Value > Import.
2. Pasirinkite eksportuoty failg, paskui jveskite $ifruotg slaptazodi.

3. Spustelékite Next.

Parametrai taikomi spausdintuvui.
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Tinklo konfigiiravimas atskirai kiekvienam
spausdintuvui

Jei norite atskirai kiekvienam spausdintuvui sukonfigtiruoti tinklo saranks, naudokite programinés jrangos diske,
gautame kartu su spausdintuvu, arba svetainéje pateikiamg diegimo programg, skirta gaminio sgrankai atlikti.
Norédami gauti papildomos informacijos, Zr. spausdintuvo dokumentacija.

Tinklo sasajos - eterneto konfiguravimas

Norédami sukonfigiiruoti spausdintuvo IP adresa naudodami EpsonNet Config, atlikite veiksmus.
1. Jjunkite spausdintuva.
2. Eterneto kabeliu prijunkite spausdintuva prie tinklo.

3. Paleiskite EpsonNet Config.

Rodomas (-1) prijungtas (-i) spausdintuvas (-ai). Gali kiek uztrukti, kol bus parodyti visi galimi spausdintuvai.

4. Dukart spustelékite ant spausdintuvo.

Pastaba:
Galite nustatyti spausdintuvg pagal MAC adresq, net jei prijungti keli tokio paties modelio spausdintuvai.

5.  Meniu kairéje pasirinkite Network Interface > TCP/IP > Basic.

6. Sukonfigaruokite IP Address, Subnet Mask, ir Default Gateway.

Device Properties

Print History G
Scanner Informatic
Scan Count )
Quiet Mode o
- SeEn af uding Aulomatic Private [P Addre g (AFIFA)
Basic

Method for Specifying IP Address

Automatic & Maral

Metwork [nterface
= Information
Basic
Administration |
Nabwanrk
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCP{IP
Basic (IPvG) 1
Basic (IPvG) 2
DMS
DMS (IPvE) =

L) [} 3

IF Address Seling

IP Addeess
Subnet Mask

Dafault Gatewsay:

__ Trargmit |

Corcel | |

Help
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Pastaba:
[ Jei norite spausdintuvg prijungti prie saugaus tinklo, sukonfigiiruokite nekintamg IP adresg.

(d Be to, TCP/IP meniu DNS skyriuje galite sukonfigiiruoti DNS nuostatas, o Internet skyriuje — tarpinio serverio

nuostatas.
7. Spustelékite Transmit.
Susijusi informacija

= EpsonNet Config - Windows paleidimas” puslapyje 13
= _EpsonNet Config - Mac OS X paleidimas” puslapyje 13

Tinklo sasajos - ,,Wi-Fi“ konfiguravimas

Norédami sukonfigiiruoti spausdintuvo IP adresg naudodami EpsonNet Config, atlikite veiksmus.
1. Jjunkite spausdintuva.

2. Eterneto kabeliu prijunkite spausdintuva prie tinklo.

3. DPaleiskite EpsonNet Config.

Rodomas (-1) prijungtas (-i) spausdintuvas (-ai). Gali kiek uztrukti, kol bus parodyti visi galimi spausdintuvai.

4. Dukart spustelékite ant spausdintuvo.

Pastaba:
Galite nustatyti spausdintuvg pagal MAC adresq, net jei prijungti keli tokio paties modelio spausdintuvai.

5. Meniu kairéje pasirinkite Network Interface > TCP/IP > Basic.
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6.

Priedas

Sukonfigiruokite IP Address, Subnet Mask, ir Default Gateway.

Device Properties

= Scanner Infarmiatic
Scan Cownt
Quiet Mode
=-5can
Basic
i=- Mebwork [nterface
Ei- Information
Basic
Administration |
=1 Network
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
ﬁ(rm} 1
Basic (IPv6) 2
DMS

| |- DNS {IPvE) =
i [ [ 2

m

L print History |

Method for Specifyirg IP Address
Automatic @ Marsal
Sai uzing BOOTP

Sat uzing Aulomatic Private [P Addressing (AFIFA)

IF Address Setting

IP Address
Subnet Mask:

Default Gatewsy:

[ Toonemt__| [ Concel | [ Hep |

Pastaba:

[ Jei norite spausdintuvg prijungti prie saugaus tinklo, sukonfigniruokite nekintamg IP adresg.

(d Be to, DNS meniu Internet skyriuje galite sukonfigiiruoti DNS nuostatas, o TCP/IP skyriuje - tarpinio serverio

nuostatas.
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Priedas

7. Pasirinkite Network Interface > Network > Basic (Wireless), paskui sukonfigiruokite rysio rezima, SSID ir
sauga.

[ Device Properties ﬁ
Nebwork Interface | | 17 Erobie wireless LAN |
Information Basic Seltings
Basic
Adminietration § Cammunalon Mads Indragiric s - ‘
5 Network Wreless Mods: IEEE 0921 16/u/n i
Boskc (Wied) [ SEI0 Home Netwark 2 v [ Reiresh | |
Basic (Wireless)
Detailed (Wirele 11 |
-+ TCR/IP

Basic bl
Basic (IPvG) 1 f Automati

' Basic (IPv6) 2 _
ONS el
DHS [IPvE) Saecurity Lewvel WP A-PEKLAES) -

I Bonjour
- WPA Settings
SLP PEE (Pre=shared Keyk
Intermet Reenter PSK {Pro-shared Key)
WSD
LLTD 7

o I ]
[ Teansmit ] Cancel | | Help

8. Spustelékite Transmit.

Isitikinkite, ar jgalintas ,,Wi-Fi“ rysys su spausdintuvu, paskui atjunkite eterneto kabelj.

Susijusi informacija
= ,EpsonNet Config - Windows paleidimas” puslapyje 13
= _EpsonNet Config - Mac OS X paleidimas” puslapyje 13

Kompiuterio, prijungto prie spausdintuvo,
konfiguravimas

Spausdintuvo tvarkyklés diegimas - Windows

Norédami sukonfigiiruoti spausdintuvo prievada, jdiekite spausdintuvo tvarkykle.

Jei spausdintuvas palaiko ,,PostScript® arba PCL, o jiis norite pasalinti ,,Epson PostScript® arba PCL spausdintuvo
tvarkykle, skaitykite spausdintuvo dokumentacija.

1. Jjunkite spausdintuva.

2. Idiekite spausdintuvo tvarkykle j kompiuterj.
Spausdintuvo tvarkyklés yra kartu su spausdintuvu gautame programinés jrangos diske.

(d 32 bity Windows: \Driver\Printer\Driver\WINX86\setup
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Priedas

[d 64 bity Windows: \Driver\Printer\Driver\WINX64\setup
Norédami pradéti tvarkyklés diegima, dukart spustelékite Setup.exe arba Setup64.exe. Vykdykite ekrane
pateikiamas instrukcijas.

Pastaba:
Jei neturite programinés jrangos disko arba kompiuteryje néra disky tvarkyklés, atsisiyskite tvarkykle is ,,Epson
palaikymo svetainés.

Susijusi informacija

=, Tinklo sgsajos - eterneto konfigiiravimas” puslapyje 73

=, Tinklo s3sajos — ,Wi-Fi“ konfigiravimas” puslapyje 74

= ,Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfigiravimas” puslapyje 56

=, Spausdintuvo bendrinimo konfigiiravimas — Windows” puslapyje 80

Spausdintuvo tvarkyklés diegimas — Mac OS X

Pridékite spausdintuvg ir internetu jdiekite spausdintuvo tvarkykle j kompiuterj. Jsitikinkite, ar kompiuteris
prijungtas prie interneto.

Jei spausdintuvas palaiko ,,PostScript, o jis norite jdiegti ,,Epson PostScript spausdintuvo tvarkykle, skaitykite
spausdintuvo dokumentacija.

1. Jjunkite spausdintuva.

2.  Kompiuteryje pasirinkite Sistemos nuostatos > Spausdintuvai ir skaitytuvai.

3. Spustelékite +.

4. Isitikinkite, ar pasirinkta Default, paskui i$ sgraso pasirinkite norimg pridéti spausdintuva.

5. 1§ Naudoti pasirinkite turimo spausdintuvo modelio tvarkykle ir spustelékite Pridéti.
Spausdintuvo tvarkyklé atsiun¢iama automatiskai, taip pat pridedamas spausdintuvas.

Pastaba:

(A Jei tvarkyklé nepradedama diegti, atsisiyskite jg rankiniu biidu is Epson palaikymo Ziniatinklio svetainés. Jei
naudojate Mac OS X 10.5.8, tvarkyklé nebus jdiegta automatiskai. Jg turite atsisiysti i$ Epson palaikymo
Ziniatinklio svetaines.

[d Nenurodykite tvarkykliy pavadinimy naudodami ,,AirPrint“ ir ,Secure AirPrint’; nes tvarkyklé nebus jdiegta.
Susijusi informacija

= Tinklo sgsajos - eterneto konfigiiravimas” puslapyje 73

=, Tinklo s3sajos — ,Wi-Fi“ konfigiravimas” puslapyje 74

Skaitytuvo prijungimas prie tinklo

Norint skaitytuva naudoti per tinklg, kompiuteryje reikia jdiegti EPSON Scan.
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Priedas

1. Idiekite ,EPSON Scan®.
(J Windows
Si programa yra pateiktame programinés jrangos diske.
\Driver\Scanner\Driver

d Mac OSX
Programine jrangg atsisiyskite i§ EPSON Software Updater arba $ios svetainés ir jdiekite.

http://epson.sn > Papildoma programiné jranga

2. Paleiskite EPSON Scan nustatymai.

([ Windows
Spustelékite Visos programos > EPSON > EPSON Scan > EPSON Scan nustatymai.

d Mac OSX
Spustelékite Eiti > Programa > Epson Software > EPSON Scan nustatymai.

3. 1§ Pasirinkite skaitytuva pasirinkite norimg naudoti skaitytuva, paskui spustelékite Tinklas i§ Jungtis.

" mkﬁsﬂ!’lﬂl : = E
Select Soanrer EPSOM eney - I

Cannection

Nistwerh, Scare dutleiness

Scanes Hame  Adden

Scanne Sghe

T et Seftng |vecond:| 0 -5

[ ox ] Cancel Heko

Rodomas Pridéti ekranas, kompiuteris ieSko skaitytuvo.

Pastaba:
Jei Pridéti ekranas neatidaromas, spustelékite Pridéti EPSON Scan nustatymai ekrane.

4. Spustelékite skaitytuvo IP adresa, paskui spustelékite GERAL

g Svarbu:

Skaitytuvo negalite ieskoti per kelvedj kitame tinklo segmente. Jei adreso nerandama, nurodykite jj tiesiogiai.
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Administratoriaus vadovas

Priedas

5. Pasirinkite IP adresg, paskui spustelékite Testas.

Jei rodomas pranesimas apie baigta operacija, jis sékmingai sujungéte skaitytuva ir kompiuter;.
6. Spustelékite GERAL

Susijusi informacija

= ,Galimy funkcijy ribojimas ir administratoriaus slaptazodzio konfigiravimas” puslapyje 56

ISorinés laikmenos kaip tinklo tvarkykleés susiejimas

ISorinés laikmenos kaip tinklo tvarkyklés susiejimas - Windows

1. Patikrinkite norimo bendrinti spausdintuvo su i$orinés laikmenos jrenginiu pavadinima ir IP adress.
Juos galite patikrinti naudodami Web Config, EpsonNet Config ir spausdintuvo valdymo skydel;j.

2. Pasirinkite Vykdyti.

3. Jragykite spausdintuvo pavadinimg j Atidaryti: nurodytu formatu, paskui spustelékite Gerai.

\\spausdintuvopavadinimas arba \\xxx.xxx.xxx.xxx (spausdintuvo IP adresas)

4. Desiniu pelés klavi$u spustelékite piktograma memorycard arba usbstorage, paskui spustelékite Susieti tinklo
diska.

5. Pasirinkite norima susieti Diskas.

Pastaba:
Jeigu norite naudoti tinklo diskg visuomet, kai jjungiate kompiuterj, pasirinkite Jeinant pakartotinai prisijungti.

6. Spustelékite Baigti.

Susietas tinklo diskas yra rodomas Mano kompiuteris arba Kompiuteris, kaip standusis diskas.

ISorinés laikmenos kaip tinklo tvarkyklés susiejimas - Mac OS X
1. Pasirinkite Go > Connect to Server.

2. Toliau nurodytu formatu jveskite spausdintuvo pavadinimg arba spausdintuvo IP adresg j laukelj Server
Address.

cifs://spausdintuvopavadinimas arba

smb://spausdintuvopavadinimas
3. Spustelékite Connect.

4. Pasirinkite norimg jdéti kiekj ir spustelékite OK.

Pastaba:
Pries isimdami laikmeng, visada isSimamo disko piktogramg perkelkite is darbalaukio j Siuksliy déze, kad, jdéjus kitg
jrenging, jo turinys biity rodomas tinkamai.
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Priedas

Spausdintuvo bendrinimo konfiguravimas - Windows

Spausdintuvo bendrinimas

Jeigu prie spausdintuvo prijungta kompiuterj norite naudoti kaip spausdinimo serverj, pasidalykite spausdintuvu
su kompiuteriu, kurj norite naudoti kaip server;.

1. Pasirinkite Valdymo skydas > Rodyti jrenginius ir spausdintuvus.

2. Desiniu pelés klavi$u spustelékite spausdintuvo piktograma, spustelékite Spausdintuvo ypatybés >
Bendrinimas skirtuka.

3. Pasirinkite Bendrai naudoti §j spausdintuvy, paskui jveskite Bendrojo naudojimo vardas.

Jei naudojate Windows Server 2012, spustelékite Keisti bendrinimo parinktis ir sukonfigtiruokite nuostatas.

Susijusi informacija

= , Papildomy tvarkykliy diegimas” puslapyje 80

Papildomy tvarkykliy diegimas

Jei spausdinimo serverio ir klienty Windows versijos skiriasi, spausdinimo serveryje turite jdiegti papildomas
tvarkykles, kad naudotojams prisijungus prie bendrinamo spausdintuvo nereikéty ieskoti spausdintuvo tvarkyklés.

1. Pasirinkite Valdymo skydas > Rodyti jrenginius ir spausdintuvus.

2. Desiniu pelés klavi$u spustelékite spausdintuvo piktograma, kurig norite bendrinti klientams, paskui
spustelékite Spausdintuvo ypatybés > Bendrinimas skirtuka.

3. Spustelékite Papildomos tvarkyklés.

Pastaba:
Jei naudojate Windows Server 2012, spustelékite Keisti bendrinimo parinktis ir sukonfigiiruokite nuostatas.

4. Pasirinkite Windows versijas klientams, paskui spustelékite Gerai.

Susijusi informacija

= ,Bendrinamo spausdintuvo naudojimas” puslapyje 80

Bendrinamo spausdintuvo naudojimas

Bendrinamo spausdintuvo naudojimas - Windows

Administratorius turi informuoti klientus apie spausdinimo serveriui priskirta kompiuterio pavadinimg bei kaip jj
jtraukti j savo kompiuterius. Jei papildoma (-os) tvarkyklé (-és) dar nebuvo sukonfigiiruota (-os), informuokite
klientus, kaip naudotis funkcija Irenginiai ir spausdintuvai, norint pridéti bendrinamg spausdintuva.
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Priedas

Jei papildoma (-os) tvarkyklé (-és) spausdinimo serveryje jau buvo sukonfigiiruota (-os), atlikite $iuos veiksmus:
1. Windows Explorer pasirinkite spausdinimo serveriui priskirta pavadinima.

2. Dukart spustelékite norimg naudoti spausdintuva.

Susijusi informacija

= ,Spausdintuvo bendrinimas” puslapyje 80
=, Papildomy tvarkykliy diegimas” puslapyje 80

Bendrinamo spausdintuvo naudojimas - Mac OS X

Pridékite spausdintuvg ir internetu jdiekite spausdintuvo tvarkykle. Jsitikinkite, ar kompiuteris prijungtas prie
interneto.

Jei spausdintuvas palaiko ,,PostScript, o jis norite jdiegti ,,Epson PostScript® spausdintuvo tvarkykle, skaitykite
spausdintuvo dokumentacijg.

1. Jjunkite spausdintuva.

2. Kompiuteryje pasirinkite Sistemos nuostatos > Spausdintuvai ir skaitytuvai.

3. Spustelékite +.

4. Isitikinkite, ar pasirinkta Default, paskui i§ saraso pasirinkite norimg pridéti spausdintuva.

5. I$ Naudoti pasirinkite turimo spausdintuvo modelio tvarkykle ir spustelékite Pridéti.
Spausdintuvo tvarkyklé atsiuné¢iama automatiskai, taip pat pridedamas spausdintuvas.

Pastaba:

[ Jei tvarkyklé nepradedama diegti, atsisiyskite jg rankiniu biidu is Epson palaikymo Ziniatinklio svetainés. Jei
naudojate Mac OS X 10.5.8, tvarkyklé nebus jdiegta automatiskai. Jg turite atsisiysti i$ Epson palaikymo
Ziniatinklio svetainés.

A Nenurodykite tvarkykliy pavadinimy naudodami , AirPrint® ir ,Secure AirPrint’; nes tvarkyklé nebus jdiegta.
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