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Zastitni znakovi

Zastitni znakovi

[ EPSONB® predstavlja registrovani zig, a EPSON EXCEED YOUR VISION ili EXCEED YOUR VISION zig
korporacije Seiko Epson.

(4 Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, and iTunes are
trademarks of Apple Inc., registered in the U.S. and other countries.

[d Use of the Works with Apple badge means that an accessory has been designed to work specifically with the
technology identified in the badge and has been certified by the developer to meet Apple performance
standards.

[d Opsta napomena: ostali nazivi proizvoda upotrebljeni su u ovom dokumentu iskljuc¢ivo u identifikacione svrhe i
mozda predstavljaju zastitne znakove svojih vlasnika.Epson se odrice svih prava na te zigove.
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O ovom prirucniku

O ovom prirucniku

Oznake i simboli

A Oprez:

Uputstva koja se moraju postovati da bi se izbegle telesne povrede.

g Vazno:

Uputstva koja se moraju postovati da bi se izbeglo ostecenje opreme.

Napomena:
Uputstva koja sadrze korisne savete i ogranicenja koja se odnose na rad stampaca.

= Povezane informacije

Klikom na ovu ikonu bicete prebaceni na povezane informacije.

Slike i ilustracije

[J Detalji sa snimaka ekrana i ilustracija mogu da se razlikuju u zavisnosti od modela, ali uputstva su uvek ista.

[J Snimci ekrana su iz operativnog sistema Windows 7. Detalji mogu da se razlikuju u zavisnosti od verzije
operativnog sistema.

[d Neke stavke menija na snimcima ekrana mogu da se razlikuju u zavisnosti od modela.

Reference na operativne sisteme

Windows

Termini u ovom priruc¢niku, poput ,,Windows 8.1% ,,Windows 8% ,,Windows 7%, ,,Windows Vista®, ,,Windows XP*,
»Windows Server 2012 R2% ,,Windows Server 2012%,,Windows Server 2008 R2%, ,,Windows Server 2008,
»Windows Server 2003 R2“ i ,,Windows Server 2003, odnose se na operativne sisteme navedene u nastavku. Uz to,
»Windows“ se odnosi na sve verzije.

(d Microsoft® Windows® 8.1 operativni sistem

[d Operativni sistem Microsoft® Windows® 8

[d Operativni sistem Microsoft® Windows® 7

[d Operativni sistem Microsoft® Windows Vista®

[d Operativni sistem Microsoft® Windows® XP

[d Operativni sistem Microsoft® Windows® XP Professional x64 Edition
(d Microsoft® Windows Server® 2012 R2 operativni sistem

[d Operativni sistem Microsoft® Windows Server® 2012
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O ovom prirucniku

[d Operativni sistem Microsoft® Windows Server® 2008 R2
[d Operativni sistem Microsoft® Windows Server® 2008
[d Operativni sistem Microsoft® Windows Server® 2003 R2

[d Operativni sistem Microsoft® Windows Server® 2003

Mac OS X

U ovom priru¢niku, ,Mac OS X v10.10.x” se odnosi na OS X Yosemite, ,Mac OS X v10.9.x” se odnosi na ,,0S X
Mavericks” i ,Mac OS X v10.8.x” se odnosi na OS X Mountain Lion. Pored toga, ,Mac OS X” se odnosi na ,,Mac
0OS Xv10.10.x7, ,Mac OS X v10.9.x”, ,Mac OS X v10.8.x”, ,Mac OS X v10.7.x”, ,Mac OS X v10.6.x” i ,,Mac OS X
v10.5.8”.

Obavestenja

4 Umnozavanje informacija sadrzanih u ovom priruc¢niku je zabranjeno.
[d Sve informacije iz ovog priru¢nika se mogu izmeniti bez prethodnog obavestenja.

(4 Ukoliko pronadete neta¢ne informacije u ovom priru¢niku ili ako vam nesto iz priru¢nika nije jasno, obratite se
kompaniji Epson.

[d Bez obzira na prethodni ¢lan, Epson ne snosi nikakvu odgovornost za bilo koje posledice koje proisteknu usled
upotrebe proizvoda.

(J Epson ne snosi odgovornost za bilo koji kvar koji nastane usled nepravilne upotrebe proizvoda i nepravilne
popravke proizvoda od strane treceg lica.

© 2020 Seiko Epson Corporation. Sva prava zadrzana.
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Uvod

Uvod

Ovaj priruc¢nik predstavlja opste uputstvo za ink-jet stampace i multifunkcionalne stampace kompanije Epson, a
namenjen je administratorima sistema koji upravljaju kancelarijskim mrezama. Administrator sistema je osoba
koja je zaduZena da konfiguriSe uredaje i da omogucava klijentima, Stampacima i racunarima da pristupe mrezi.
Detalji procedura mogu biti izostavljeni u zavisnosti od teme, a ovaj priru¢nik ne sadrzi re¢nik pojmova jer je
namenjen administratorima. Stoga je za tumacenje ovog priru¢nika neophodno znanje o sistemima mreza i
ratunara.

Postoje dva programa putem kojih se konfiguri$u napredne postavke mreze §tampaca: Web Config i EpsonNet
Config. Uputstva za konfigurisanje svake pojedina¢ne funkcije, sadrzana u ovom uputstvu, generalno se odnose na
Web Config. Informacije o radu programa EpsonNet Config potraZzite u propratnoj dokumentaciji ili pomo¢i
programa EpsonNet Config. Opisi stavki menija u operativnim sistemima su zasnovani na operativnim sistemima
Windows 7 i Mac OS X 10.10.x.

Napomena:
Da biste konfigurisali funkcije administracije sistema, Stampa¢ mora da bude povezan na mrezu. Vise informacija o
povezivanju Stampaca na mrezu potrazite u propratnoj dokumentaciji Stampaca ili u dodatku ovog priruénika.

Epson proizvodi podrzavaju sledeée funkcije administracije sistema. Dostupne funkcije se razlikuju u zavisnosti od
proizvoda. (Nedostupne funkcije nisu prikazane na kontrolnoj tabli Stampaca niti na ekranu za podesavanje
softvera.) Pogledajte dokumentaciju da biste potvrdili koje funkcije su dostupne za vas proizvod.

SSL/TLS komunikacija

Mozete da izaberete sertifikat servera za $tampac i da $ifrujete komunikaciju izmedu $tampaca i ra¢unara pomocéu
SSL/TLS protokola (Secure Sockets Layer/Transport Layer Security). Ta funkcija se koristi za spre¢avanje prevara i
neovla$é¢enog pristupa Stampacu.

Povezane informacije

= “Konfigurisanje SSL/TLS protokola” na strani 18

Kontrolisanje protokola

Multifunkcionalni stampaci koriste mnogo razli¢itih protokola za komunikaciju tokom §tampanja, skeniranja i
slanja faksova sa ra¢unara. Dodavanjem dozvola ili ograni¢enja pojedina¢nim funkcijama, mozete da kontroliSete
protokole i sprecite pojavu bezbednosnih rizika usled pogresnog koris¢enja.
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Uvod

Povezane informacije
= “Kontrolisanje protokola i usluga” na strani 20

= “Konfigurisanje protokola” na strani 61

Sifrovanje IP komunikacije i povezivanje sa mrezom
za proveru identiteta

Komunikaciju mozete $ifrovati i kontrolisati pristup stampacu. Ako Zelite da izbegnete presretanje i zloupotrebu
podataka, koristite funkciju IPsec/IP Filtering ili SNMPv3 protokol. Ako Zelite da se za pristup Stampacu trazi
provera identiteta, koristite funkciju IEEE802.1X.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 22
= “Upotreba SNMPv3 protokola” na strani 30

= “Povezivanje tampaca na IEEE802.1X mrezu” na strani 32
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Uvod

Konfigurisanje odredista za skenirana dokumenta i
fakseve

Pomoc¢u LDAP servera mozete da izaberete odrediste za skenirana dokumenta i fakseve. Ako zelite da e-postom
$aljete skenirane podatke i podatke sa faksa ili da izbegnete greske pri slanju faksa, konfigurisite server za postu i
LDAP server.

o

U
U

llE

Povezane informacije
= “Nacin koriS¢enja LDAP servera” na strani 48

= “Kori$¢enje servera e-poste” na strani 53

Ogranicavanje korisnickih funkcija i administratorska
lozinka

Mozete pojedina¢nim korisnicima da ogranicite funkcije stampaca. Na primer, korisnik A moze da kopira i
skenira, a korisnik B moze samo da $alje fakseve.

Kada podesite administratorsku lozinku, samo administrator moze promeniti postavke §tampaca. Podesavanje
administratorske lozinke se preporucuje radi unapredenja bezbednosti.

Povezane informacije

= “Ogranicavanje korisnickih funkcija” na strani 58

= “Konfigurisanje administratorske lozinke” na strani 60
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Uvod

Uvoziizvoz podesavanja Stampaca

Mozete da uvezete i izvezete podeSavanja Stampaca. Koristite ovu funkciju kada Zelite da kopirate podesavanja
$tampaca na drugi Stampac ili kada zamenite Stampac.

Povezane informacije

= “Izvoz i uvoz podesavanja programa Web Config” na strani 74

10
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Nacin upotrebe softvera za konfigurisanje mreze

Nacin upotrebe softvera za
konfigurisanje mreze

O programu Web Config

Web Config je aplikacija za podesavanje Stampaca koja se pokrece iz pregledaca.

Da biste pristupili programu Web Config za $tampac, potrebno je da prvo dodelite IP adresu $tampacu.
Napomena:

Mozete da zakljucate postavke tako sto Cete konfigurisati administratorsku lozinku za Stampac.

Postoje dve stranice za podesavanje, kao $to je prikazano u produzetku.

(d Basic Settings

Mozete da konfigurisete osnovne postavke Stampaca.

EPSON - Basic Sonings [=]
wid Epson Connect Register your printer with of deleds il from Epson Conped] Senices.
= | Services Suspend or resunve Epson Conned senvices.
[Unregisiered]
i Google Cloud Print You can configune Googhe Gloud Pant Senaces from Google Chrome of
™| Sarvices Google Chrome O,
[Unregisiened]

DHSProxy Satup  Configure DNSProwy setlings,

i

Eirmware Update  Coanect to the internet and vedate the printer firmmvare (o the latest version.
Current YersionDENSF2 1678

b

Raot Cartilicats Update the ool cerificate to use clowd senaces,

Update Currenl Versiom 01,01
AirPrint Setup C-onfigure AdtPrint setlings.

Printer Information  Check ink levels, prinles states and netwodk seltings

Refresh

& | (5 |

1
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Nacin upotrebe softvera za konfigurisanje mreze

[d Advanced Settings

Mozete da konfigurisete napredne postavke Stampaca. Ova stranica je uglavnom namenjena administratorima.

EPSON

B Stabus = Prnler Status:

Printer Stais
Hetwork Statis Engish =]
Bairtenance
H Contacts
[ User Dedaut Seftings
[# Access Conirel Settings Aoaitable,
[ Prirter Setiings
B Hetwark Setings

m e Sccu'lr:ll Se.mn':ﬁ I D I I
M Services
[1] [4 fht]

[ Sy=tem Setings
[ Export and impon Sefting Value
B Administrator Seltings

Black (BK)
Basic Sedtings 'I'E'l'cl:ﬂ.ﬁ'].:
Epson Comed Seraces Magerta (M)
Googie Ciowd Print Senices C C.
DMSPrewy Setup yan e
Firmmnnng Lipdate Mainberanoe Baox
Roet Cemdicale Lpdate

AdrPring Setup
Prnter infermation

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 15

Pristup programu Web Config

Unesite IP adresu Stampaca u veb pregleda¢. JavaScript mora biti uklju¢en. Kada pristupate programu Web Config
preko protokola HTTPS, u pregledacu ¢e se pojaviti poruka upozorenja posto se koristi nezavisni sertifikat,
sacuvan na Stampacu.

[ Pristup preko protokola HTTPS
IPv4: https://<IP adresa Stampaca> (bez < >)
IPv6: https://[IP adresa Stampaca]/ (sa [ ])

[ Pristup preko protokola HTTP
IPv4: http://<IP adresa §tampaca> (bez < >)
IPv6: http://[IP adresa Stampaca]/ (sa [ ])

12
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Nacin upotrebe softvera za konfigurisanje mreze

Napomena:
A Primeri

IPv4:
https://192.168.100.201/
http://192.168.100.201/
IPvé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/
(d Ako je ime Stampaca registrovano na DNS serveru, moZete da koristite ime Stampaca umesto IP adrese.

[d Ako programu Web Config pristupate preko protokola HT'TB, nece se prikazivati svi meniji. Da biste videli sve menije,
pristupite programu Web Config putem protokola HTTPS.

[d Programu Web Config moZete da pristupite iz programa EpsonNet Config. Izaberite Stampac iz prozora sa listom
Stampaca, pa kliknite na Launch Browser.

Povezane informacije
= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 15
= “Konfigurisanje SSL/TLS protokola” na strani 18

= “Nacin kori$¢enja digitalnog sertifikata” na strani 36

O programu EpsonNet Config

Program EpsonNet Config omoguc¢ava administratoru da konfigurie mrezne postavke §tampaca, na primer da
dodeli IP adresu i da promeni rezim povezivanja. Funkcija grupnog podesavanja je podrzana u operativnom
sistemu Windows. Vise informacija potrazite u propratnoj dokumentaciji ili pomo¢i programa EpsonNet Config.

EpsonNet
| Config

Version

Copyright © SEIKG EFS0N CORPORATION 2004-2012. All righls reserved.

hitializing g |

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 15

13
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Nacin upotrebe softvera za konfigurisanje mreze

Nacin upotrebe program EpsonNet Config - Windows

Instaliranje programa EpsonNet Config - Windows

Instalirajte program EpsonNet Config iz sledece fascikle na disku sa softverom koji ste dobili uz $tampac:

\Network\EpsonNetConfig

Pokretanje programa EpsonNet Config - Windows

Izaberite Svi programi > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje zastitnog zida, omogucite pristup programu EpsonNet Config.

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 15

Deinstaliranje programa EpsonNet Config - Windows

Izaberite Kontrolna tabla > Programi > Programi i funkcije > Deinstaliranje programa > EpsonNet Config
Vxx i zatim kliknite na Deinstaliraj.

Nacin upotrebe program EpsonNet Config - Mac OS X

Instaliranje programa EpsonNet Config - Mac OS X

Preuzmite EpsonNet Config preko programa EPSON Software Updater, a zatim ga instalirajte prate¢i uputstva na
ekranu.

Pokretanje programa EpsonNet Config - Mac OS X

Izaberite Go> Applications > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 15

Deinstaliranje programa EpsonNet Config - Mac OS X

Za deinstaliranje programa koristite Uninstaller. Uninstaller mozete da preuzmete pomoc¢u programa EPSON
Software Updater ili sa veb lokacije kompanije Epson za podrsku.

14
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Nacin upotrebe softvera za konfigurisanje mreze

Kada pokrenete Uninstaller, prikazace se svi instalirani programi kompanije Epson. Izaberite EpsonNet Config, a
zatim pratite uputstva na ekranu.

Napomena:
Ako nemate Uninstaller, prevucite i otpustite fasciklu programa iz stavke Applications na ikonu smeéa u pristanistu.

Uporedivanje funkcija programa Web Config i
EpsonNet Config

Postoje dva programa putem kojih se konfigurisu mrezne postavke stampaca: Web Config i EpsonNet Config.

Slede funkcije obradene u ovom priru¢niku i uporedni prikaz dva pomenuta programa.

Funkcije Web Config EpsonNet Config
Konfigurisanje SSL/TLS protokola v v
Konfigurisanje sertifikata servera za v v
Stampac
Konfigurisanje IPsec/IP filtriranja v v
Konfigurisanje SNMPv3 protokola v -
Povezivanje Stampaca na IEEE802.1X v v
mrezu (Ethernet/Wi-Fi)

Pribavljanje i uvoz CA sertifikata v -
AZuriranje nezavisnog sertifikata v -
Registrovanje odredista za Kontakte v v
Konfigurisanje LDAP servera v v
Konfigurisanje servera za postu v v
Ogranicavanje dostupnosti funkcija v v
Stampaca
Konfigurisanje administratorske

. v v
lozinke
Konfigurisanje obavestenja e-postom v -
Grupno podesavanje vise Stampaca v

- (samo kod operativnog sistema
Windows)

Uvozi |z.voz Kontakata i drugih v v
postavki

Povezane informacije

= “O programu Web Config” na strani 11

= “Pristup programu Web Config” na strani 12
= “O programu EpsonNet Config” na strani 13
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Nacin upotrebe softvera za konfigurisanje mreze

= “Pokretanje programa EpsonNet Config - Windows” na strani 14
= “Pokretanje programa EpsonNet Config - Mac OS X” na strani 14
= “Konfigurisanje osnovnih postavki SSL/TLS protokola” na strani 18
= “Konfigurisanje sertifikata servera za §tampal” na strani 19

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 22

= “Upotreba SNMPv3 protokola” na strani 30

= “Povezivanje Stampaca na IEEE802.1X mrezu” na strani 32

= “Pribavljanje i uvoz CA sertifikata” na strani 36

= “Azuriranje nezavisnog sertifikata” na strani 40

= “Registrovanje odredista u kontaktima” na strani 45

= “Nacin koris¢enja LDAP servera” na strani 48

= “Kori$¢enje servera e-poste” na strani 53

= “Ogranicavanje korisnickih funkcija” na strani 58

= “Konfigurisanje administratorske lozinke” na strani 60

= “Konfigurisanje obavestenja e-postom” na strani 73

= “Izvoz i uvoz podesavanja programa Web Config” na strani 74

Ostali mrezni programi

O programu EpsonNet Print (samo kod operativnog sistema
Windows)

EpsonNet Print je softver koji sluzi za §tampanje na TCP/IP mrezi. Postoje funkcije i ogranicenja, a navedeni su u
produzetku.

[ Status $tampaca se prikazuje na ekranu regulatora procesa Stampanja.

[d Ako DHCP promeni IP adresu §tampaca, Stampac ¢e i dalje mo¢i da se detektuje.
[d Mozete da koristite stampac koji se nalazi na drugom segmentu mreze.

[d Mozete da Stampate pomocu jednog od sledecih protokola.

(4 IPv6 adrese nisu podrzane.

Povezane informacije
= “Konfigurisanje mreznog interfejsa — Ethernet” na strani 75
= “Konfigurisanje mreznog interfejsa — Wi-Fi” na strani 76

= “Instaliranje upravljackog programa za Stampac¢ - Windows” na strani 78

O programu EpsonNet SetupManager

EpsonNet SetupManager je program koji sluzi za kreiranje paketa za jednostavno podesavanje Stampaca, u koje
spadaju instaliranje upravljackog programa za Stampa¢, instaliranje programa EPSON Status Monitor i kreiranje
porta Stampaca.
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Ovaj program omogucava administratoru da kreira jedinstvene pakete programa i da ih distribuira razli¢itim
grupama.

Vise informacija potraZite na regionalnoj Epson veb lokaciji.
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Nacin koris¢enja Stampaca na zasticenoj mrezi
Nacin koris¢enja stampaca na zasti¢enoj
mrezi

U ovoj temi su obja$njene bezbednosne funkcije koje podrzavaju modeli koje proizvodi Epson. Dostupnost
funkcija zavisi od modela. Informacije o dostupnosti funkcija potrazite u propratnoj dokumentaciji stampaca.

Konfigurisanje SSL/TLS protokola

Konfigurisanje osnovnih postavki SSL/TLS protokola

Ako $tampac podrzava funkciju HTTPS servera, mozete da koristite SSL/TLS protokol da Sifrujete komunikaciju.
Mozete da konfigurisete Stampac i da njime upravljate pomoc¢u programa Web Config, uz zagarantovanu zastitu.

Konfigurisite jac¢inu $ifrovanja i funkciju preusmeravanja.
1. Pokrenite program Web Config za §tampac i izaberite Network Security Settings > SSL/TLS > Basic.

2. Izaberite po jednu vrednost za svaku stavku.

(d Encryption Strength

Izaberite nivo jacine Sifrovanja.

d Redirect HTTP to HTTPS
Preusmeravanje na HTTPS kada se pristupi HTTP-u.

EPSON

Bl Stahis Hatwailk Secuiity Satlings ~ S5LTLS = Basic

ErintarSiafis Enciyplion Strengih ;

Hettwik Sl Redinect HTTP Lo HTTPS : = Enable Disable
Maintenance

Conlacts [ Mest ]
[# Lser Defaut Setlings
Actess Comtrl Seltings
[ Prircer Setlings
13 Hatwork Setings.
=] Katwork Secunity Saltings
ESsLTLS
Bazd
Cerificale
®IPsecP Fikering
EIEEESNZ. 1%
CA Cembicale
& Sanvces
3] Systarn Sellings
[ Expont e Impeat Sedlivg Viakne
B Adimiristratar Settings

|EX|

Basic Sallings
Epson Conngcl Soenaoes
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3. Kliknite na Next.

Prikazace se poruka sa potvrdom.
4. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije

= “Pristup programu Web Config” na strani 12

Konfigurisanje sertifikata servera za stampac
1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings >SSL/TLS> Certificate.

2. Odredite koji sertifikat ¢e se koristiti pod opcijom Server Certificate.

[ Self-signed Certificate

Stampac je generisao nezavisni sertifikat. Izaberite ovu stavku ako niste pribavili CA sertifikat.

[d CA-signed Certificate

Izaberite ovu stavku ako ste unapred pribavili i uvezli CA sertifikat.

EPSON Fa aaaw

Metwirk Soduty Seftings + SELUTLS » Codrficala

15 Matm
Hetwoct S { i Gardim Dol
Ll ry i
[ Contacis
[ U Defall Sefings caR
[ Accoss Conrol So0ags | v
EH Prisser Semeers
4] b, St
= hadmssk ‘H-t:: SanknGR Eﬂdm{t‘:;::n T
Bl G5LTLS
ATLE
Codirain N Seres Ceicats Dol gt Catfiealo -
[l iPmacti Figier
e el b = Ealmgeend Coficaln
CA Certhcais
[ Eararis

H Samiem Semngs
EH Fogead? s g Sofons Wk
IH Astraresdi lor Sefhings

ELasic SOt
Epst St Sennoes

Vil Pk PR P

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti azuriran.
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Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Pribavljanje i uvoz CA sertifikata” na strani 36

Kontrolisanje protokola i usluga

Mozete da Stampate pomocu raznih putanja i protokola. Ako koristite multifunkcionalni stampac. mozete da
koristite skeniranje mrezZe i slanje faksova sa racunara sa neogranic¢enog broja mreznih ra¢unara. Mozete da
smanjite nenamerne bezbednosne rizike ograni¢avanjem na stampanje sa odredenih putanja ili kontrolisanjem
dostupnih funkcija.

Kontrolisanje protokola

Konfigurisite podesavanja protokola.

1. Pokrenite program Web Config za Stampac i izaberite Services > Protocol.
2. Konfigurisite svaku stavku.

3. Kliknite na Next.

4. Kliknite na OK

Podesavanja ¢e biti primenjena na $tampac.

Protokoli koje mozete da omogudite ili onemogucite

Protokol Opis

Bonjour Settings Mozete da navedete Zelite li da koristite Bonjour. Bonjour se koristi za pronalazenje uredaja,
Stampanije (AirPrint) i tako dalje.

SLP Settings Mozete da omogucite ili onemogucite funkciju SLP. SLP se koristi za pus-skeniranje i
pretrazivanje mreze u programu EpsonNet Config.

WSD Settings Mozete da omogucite ili onemogucite funkciju WSD. Kada je omoguéena, mozete da
dodajete WSD uredaje ili Stampate i skenirate sa WSD porta.

LLTD Settings Mozete da omogucdite ili onemogucite funkciju LLTD. Kada je omoguéena, bice prikazana
Windows mapi mreze.

LLMNR Settings Mozete da omogucite ili onemogucite funkciju LLMNR. Kada je omogucena, mozete da
koristite razreSavanje imena bez NetBIOS ¢ak i ako ne mozZete da koristite DNS.

LPR Settings Mozete da navedete Zelite li ili ne da dozvolite LPR Stampanje. Kada je omoguéeno, mozete
da Stampate sa LPR porta.

RAW(Port9100) Settings Mozete da navedete Zelite li ili ne da dozvolite Stampanje sa RAW porta (port 9100). Kada je
omoguceno, mozete da Stampate sa RAW porta (port 9100).

IPP Settings Mozete da navedete Zelite li ili ne da dozvolite Stampanje sa IPP-a. Kada je omogucéeno,
mozete da Stampate preko interneta (ukljucujudi AirPrint).
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Protokol

Opis

FTP Settings

Mozete da navedete Zelite li ili ne da dozvolite FTP Stampanje. Kada je omoguéeno, mozete
da Stampate prekoFTP servera.

SNMPv1/v2c Settings

MozZete da navedete Zelite li ili ne da omoguciteSNMPv1/v2c. Koristi se za podeSavanje
uredaja, nadgledanje i tako dalje.

Kontrolisanje usluga

Omogucdite ili onemogucite usluge kao $to deljenje datoteka preko mreze i skeniranje na mrezi.

1. Pokrenite program Web Config za Stampac i izaberite Services.

2. Omogucite ili onemogucite stavke.

Stavke koje mogu da se konfigurisu se razlikuju u zavisnosti od §tampaca.

3. Kliknite na Next.

4. Kliknite na OK.

Usluge koje mozete da omogudite ili onemogudite

Usluga

Opis

MS Network

Mozete da navedete Zelite li ili ne da omogucite deljenje datoteka na mrezi. Kada je omoguceno,
spoljni uredaji povezani sa Stampac¢em mogu da se prepoznaju kao fascikle i moze im se
pristupiti sa umrezenih racunara.

Network Scan

Mozete da navedete Zelite li ili ne da koristite Network Scan. Kada je omoguceno, mozete da
koristite funkciju skeniranja sa umrezenih racunara.

Document Capture Pro

Mozete da izaberete rezim prema operativnom sistemu racunara na kom je Document Capture
Pro instaliran.

Client Mode: Mozete da skenirate sa podesavanjima navedenim u programu Document
Capture Pro na svakom racunaru.

Server Mode: Mozete da skenirate sa podesavanjima navedenim u programu Document
Capture Pro na serveru. Unesite Server Address ako je izaberete.

PC-FAX Mozete da navedete Zelite li ili ne da koristite PC-FAX. Kada je ovo omoguceno, mozete da
saljete faksove sa rac¢unara.
Wi-Fi Direct Mozete da navedete Zelite li ili ne da omoguciteWi-Fi Direct. Kada je omogucen, mozete da

povezujete uredaje koristeci Wi-Fi Direct.

21




Vodi¢ za administratore

Nacin koris¢enja Stampaca na zasticenoj mrezi

Konfigurisanje opcije IPsec/IP Filtering

O programu IPsec/IP Filtering

Ako $tampac podrzava IPsec/IP filtriranje, mozZete da filtrirate saobracaj na osnovu IP adrese, servisa i porta.
Kombinovanjem filtera, mozete da konfigurisete Stampac tako da prihvata ili blokira odredene klijente i odredene
podatke. Uz to, mozete da povecate bezbednost tako $to Cete koristiti IPsec.

Da bi filtriranje saobracaja bilo aktivno, konfigurisite podrazumevanu smernicu. Podrazumevane smernice vaze za
sve korisnike i grupe koje se povezuju sa Stampacem. Ako zelite da preciznije kontroliSete korisnike i grupe
korisnika, konfiguriite smernice za grupe. Smernice za grupu su jedno ili vi$e pravila koja se primenjuju na
korisnika ili grupu korisnika. Stampa¢ kontrolige IP pakete koji se podudaraju sa konfigurisanim smernicama.
Proverava se identitet IP paketa u odnosu na smernice za grupu redosledom od 1 do 10, a zatim u odnosu na
podrazumevanu smernicu.

Napomena:
Racunari sa operativnim sistemom Windows Vista ili novijim ili operativnim sistemom Windows Server 2008 ili novijim
podrZavaju IPsec.

Konfigurisanje opcije Default Policy

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Izaberite jednu vrednost za svaku stavku.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.
4. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Default Policy - stavke pode$avanja” na strani 23
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Default Policy - stavke podesavanja

EPSCN
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Printgs Status Each poicy is appbed wilh [olloving pricsilies. :
Sl Group Policy 1= Group Policy 2 = > Group Peficy 100> Defaul Policy
E!w petaurponey || |2 | a | el s e e | s 1 [Fe | e
Cootacts
[®] Liser Defiait Settings IPsRCIF Fileding - & Enatie Digabla
FE Access Control Settings
[® Printior Setlings Diedingh Pificy
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Stavke Postavke i objasnjenja
IPsec/IP Filtering MozZete da omogucite ili onemogucite funkciju IPsec/IP filtriranja.
Access Control KonfiguriSite nacin kontrole saobracaja IP paketa.

Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IP paketima.

Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz
definisanim IP paketima.

IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IPsec paketima.

Authentication Method Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i uvezete CA
sertifikat.
Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite preliminarno deljenu

Sifru od 1 do 127 znakova.

Confirm Pre-Shared Key Unesite Sifru koju ste konfigurisali radi potvrde.
Encapsulation Ako izaberete IPsec za Access Control, potrebno je da konfigurisete rezim enkapsulacije.

Transport Mode Izaberite ovu opciju ako Stampac uvek koristite na istoj LAN
mrezi. IP paketi sloja 4 i viSih slojeva se Sifruju.

Tunnel Mode Ako Stampac koristite na mrezi povezanoj na internet kao
sto je IPsec-VPN, izaberite ovu opciju. Zaglavlje i podaci o IP
paketima se sifruju.

Remote Gateway(Tunnel Ako izaberete Tunnel Mode za Encapsulation, unesite adresu mreznog prolaza od 1 do 39
Mode) znakova.
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Stavke Postavke i objasnjenja
Security Protocol Ako izaberete IPsec za Access Control, izaberite neku opciju.
ESP Izaberite ovu stavku kako biste obezbedili integritet provere

identiteta i podataka i kako biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere
identiteta i podataka. Cak i ako je 3ifrovanje podataka
zabranjeno, mozete da koristite IPsec.

Povezane informacije

= “Konfigurisanje opcije Default Policy” na strani 22

Konfigurisanje opcije Group Policy

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Kliknite na brojem oznacenu karticu koju Zelite da konfigurisete.

3. Izaberite jednu vrednost za svaku stavku.

4. Kliknite na Next.

Prikazace se poruka sa potvrdom.
5. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Group Policy - stavke podesavanja” na strani 25
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Group Policy - stavke podesavanja
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Stavke

Postavke i objasnjenja

Enable this Group Policy

MozZete da omogucite ili onemogucite smernicu za grupu.

Access Control

KonfiguriSite nacin kontrole saobracaja IP paketa.

Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IP paketima.

Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz
definisanim IP paketima.

IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IPsec paketima.

Local Address(Printer)

Izaberite IPv4 ili IPv6 adresu koja odgovara vasem mreznom okruzenju. Ako je IP adresa
dodeljena automatski, mozZete izabrati Use auto-obtained IPv4 address.

Remote Address(Host)

Unesite IP adresu uredaja da biste mogli da upravljate pristupom. IP adresa mora imati
izmedu 0i 43 znaka. Ako ne unesete IP adresu, kontrolisace se sve adrese.

Napomena:
Ako je IP adresa automatski dodeljena (npr. ako ju je dodelio DHCP), povezivanje
mozda nece biti moguce. Unesite staticku IP adresu.

Method of Choosing Port

Izaberite nacin unosa portova.

Service Name

Ako izaberete Service Name za Method of Choosing Port, izaberite neku opciju.
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Stavke

Postavke i objasnjenja

Transport Protocol

Ako izaberete Port Number za Method of Choosing Port, potrebno je da konfigurisete
rezim enkapsulacije.

Any Protocol Izaberite ovu stavku kako biste upravljali svim tipovima
protokola.

TCP Izaberite ovu stavku kako biste upravljali podacima za
unicast.

ubP Izaberite ovu stavku kako biste upravljali podacima za

broadcast i multicast.

ICMPv4 Izaberite ovu stavku kako biste upravljali komandom za
ping.

Local Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za
Transport Protocol, unesite brojeve portova da biste upravljali prijemom paketa, odvajajuci
ih zarezima. Mozete da unesete najvise 10 brojeva portova.

Primer: 20,80,119,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

Remote Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za
Transport Protocol, unesite brojeve portova da biste upravljali slanjem paketa, odvajajuci ih
zarezima. Mozete da unesete najvise 10 brojeva portova.

Primer: 25,80,143,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

Authentication Method

Ako izaberete IPsec za Access Control, izaberite neku opciju. Za podrazumevanu smernicu
uobicajen je korisceni sertifikat.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite preliminarno deljenu
sifru od 1 do 127 znakova.

Confirm Pre-Shared Key

Unesite $ifru koju ste konfigurisali radi potvrde.

Encapsulation

Ako izaberete IPsec za Access Control, potrebno je da konfigurisete rezim enkapsulacije.

Transport Mode Izaberite ovu opciju ako Stampac uvek koristite na istoj LAN
mrezi. IP paketi sloja 4 i viSih slojeva se Sifruju.

Tunnel Mode Ako Stampac koristite na mrezi povezanoj na internet kao
$to je IPsec-VPN, izaberite ovu opciju. Zaglavlje i podaci o IP
paketima se Sifruju.

Remote Gateway(Tunnel
Mode)

Ako izaberete Tunnel Mode za Encapsulation, unesite adresu mreznog prolaza od 1 do 39
znakova.

Security Protocol

Ako izaberete IPsec za Access Control, izaberite neku opciju.

ESP Izaberite ovu stavku kako biste obezbedili integritet provere
identiteta i podataka i kako biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere
identiteta i podataka. Cak i ako je $ifrovanje podataka
zabranjeno, mozete da koristite IPsec.
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Povezane informacije

= “Konfigurisanje opcije Group Policy” na strani 24

= “Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy” na strani 27

= “Reference naziva servisa u smernicama za grupu” na strani 27

Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy

Podesavanje Local Address(Printer)

IPv4 IPv6"2 Any addresses’3
Podesavanje IPv4™ v - v
Remote
Address(Host) IPv6*1*2 - 4 v/
Prazno v v v

*1Ako je IPsec izabrano za Access Control, ne mozete da unesete duzinu prefiksa.

*2Ako je IPsec izabrano za Access Control, moZete izabrati lokalnu adresu veze (fe80::), ali ¢e smernice za grupe biti

onemogucene.

*30sim lokalnih IPv6 adresa veze.

Reference naziva servisa u smernicama za grupu

Naziv servisa Tip protokola Broj lokalnog Broj udaljenog Funkcije kojima se upravlja
porta porta

Any - - - Svi servisi

ENPC uDP 3289 Bilo koji port Trazenje Stampaca u aplikacijama kao
$to su EpsonNet Config, upravljacki
program Stampaca i upravljacki
program skenera

SNMP ubp 161 Bilo koji port Pribavljanje i konfigurisanje MIB-a iz
aplikacija kao $to su EpsonNet Config,
upravljacki program za Epson Stampac
i upravljacki program za Epson skener

LPR TCP 515 Bilo koji port Prosledivanje LPR podataka

RAW (Port9100) TCP 9100 Bilo koji port Prosledivanje RAW podataka

IPP/IPPS TCP 631 Bilo koji port Prosledivanje AirPrint podataka (IPP/
IPPS Stampanje)

WSD TCP Bilo koji port 5357 Upravljanje WSD servisima

WS-Discovery ubP 3702 Bilo koji port TraZenje Stampaca iz WSD servisa

Network Scan TCP 1865 Bilo koji port Prosledivanje skeniranih podataka iz
programa Document Capture Pro
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Naziv servisa Tip protokola Broj lokalnog Broj udaljenog Funkcije kojima se upravlja
porta porta

Network Push TCP Bilo koji port 2968 Prijem informacija o poslovima push

Scan skeniranja iz programa Document
Capture Pro

Network Push uDP 2968 Bilo koji port TraZenje racunara tokom izvrsavanja

Scan Discovery push skeniranja iz programa
Document Capture Pro

FTP Data (Local) TCP 20 Bilo koji port FTP server (prosledivanje podataka
FTP Stampanja)

FTP Control TCP 21 Bilo koji port FTP server (upravljanje FTP

(Local) Stampanjem)

FTP Data TCP Bilo koji port 20 FTP klijent (prosledivanje podataka

(Remote) skeniranja i primljenih podataka sa
faksa)
Ipak, na ovaj nacin mozete upravljati
samo FTP serverima koji koriste broj
udaljenog porta 20.

FTP Control TCP Bilo koji port 21 FTP klijent (upravljanje prosledivanjem

(Remote) podataka skeniranja i primljenih
podataka sa faksa)

CIFS (Local)* TCP 445 Bilo koji port CIFS server (deljenje fascikle na mrezi)

CIFS (Remote)* TCP Bilo koji port 445 CIFS server (prosledivanje podataka
skeniranja i primljenih podataka sa
faksa u fasciklu)

HTTP (Local) TCP 80 Bilo koji port HTTP(S) server (prosledivanje
podataka programa Web Config i WSD

HTTPS (Local) TCP 443 Bilo koji port usluga)

HTTP (Remote) TCP Bilo koji port 80 HTTP(S) klijent (komunikacija izmedu
programa Epson Connect ili Google

HTTPS (Remote) TCP Bilo koji port 443 Cloud Print, azuriranje firmvera i root

sertifikata)

*  Ako zelite da upravljate funkcijama prosledivanja skeniranih podataka i primljenih podataka sa faksa, deljenja fascikle na
mrezi ili primanja faksa sa PC-FAX-a, promenite postavku Method of Choosing Port na Port Number iz Service Name, a
zatim unesite brojeve portova za CIFS i NetBIOS.

Primeri konfigurisanja opcije IPsec/IP Filtering

Prijem samo IPsec paketa

Ovaj primer sluzi samo za konfigurisanje podrazumevane smernice.

Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: IPsec

(1 Authentication Method: Pre-Shared Key
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(d Pre-Shared Key: Unesite najvise 127 znakova.

Group Policy:

Nemojte je konfigurisati.

Primanje podataka o Stampanju i postavki Stampaca

Ovaj primer omogucava razmenu podataka o $tampanju i konfiguracije Stampaca izmedu navedenih servisa.
Default Policy:

[ IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

O Enable this Group Policy: Stiklirajte ovo polje.

[ Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta

(d Method of Choosing Port: Service Name

[ Service Name: Stiklirajte polje ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Prihvatanje samo pristupa sa odredenih IP adresa

U ovom primeru pristup $tampacu se dozvoljava samo odredenim IP adresama.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

O Enable this Group Policy: Stiklirajte ovo polje.

(d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju smernice, klijent ¢e moci da pristupi Stampacu i da ga konfigurise.

Konfigurisanje sertifikata za IPsec/IP Filtering

Konfigurisite klijentski sertifikat za IPsec/IP filtriranje. Ako Zelite da konfiguriSete sertifikaciono telo, idite u CA
Certificate.

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IPsec/IP Filtering >
Client Certificate.
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2. Upverzite sertifikat u Client Certificate.

Ako ste ve¢ uvezli sertifikat objavljen od strane sertifikacionog tela u IEEE802.1X u SSL/TLS, mozete da
kopirate sertifikat i koristite ga u IPsec/IP filtriranju. Da biste kopirali, izaberite sertifikat u Copy From, a
zatim kliknite na Copy.
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Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Pribavljanje i uvoz CA sertifikata” na strani 36

Upotreba SNMPv3 protokola

Konfigurisanje SNMPv3 protokola

Ako $tampac podrzava SNMPv3 protokol, mozZete pratiti i kontrolisati pristup §tampacu.
1. Pokrenite program Web Config za Stampac i izaberite Services > Protocol.
2. Unesite vrednost za svaku stavku u opcijama SNMPv3 Settings.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac ¢e biti azuriran.
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= “Pristup programu Web Config” na strani 12
®» “Postavke za SNMPv3” na strani 31
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Postavke za SNMPv3
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Stavke

Postavke i objasnjenja

Enable SNMPv3

SNMPv3 protokol je omogucen kada je polje stiklirano.

User Name

Unesite izmedu 1i 32 znakova koristeci znake od 1 bajta.

Authentication Settings

Algorithm

Izaberite algoritam za proveru identiteta.

Password

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).

Confirm Password

Unesite lozinku koju ste konfigurisali radi potvrde.

Encryption Settings

Algorithm

Izaberite algoritam za Sifrovanje.

Password

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).

Confirm Password

Unesite lozinku koju ste konfigurisali radi potvrde.

Context Name

Unesite izmedu 1 i 32 znakova koristeci znake od 1 bajta.

Povezane informacije

= “Konfigurisanje SNMPv3 protokola” na strani 30
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Povezivanje stampaca na IEEE802.1X mrezu

Konfigurisanje IEEE802.1X mreze

Ako $tampac podrzava IEEE802.1X, mozZete da ga koristite na mrezi sa proverom identiteta koja je povezana sa
RADIUS serverom i ¢voristem koje proverava identitet.

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IEEE802.1X > Basic.

2. Izaberite jednu vrednost za svaku stavku.
Ako zelite da koristite Stampad na Wi-Fi mrezi, kliknite na Wi-Fi Setup i izaberite ili unesite SSID.
Napomena:
Postavke mozete deliti izmedu Ethernet i Wi-Fi mreze.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 12
= “IEEE802.1X mreZa - stavke pode$avanja” na strani 33

= “Pristup Stampacu nije mogu¢ nakon konfigurisanja IEEE802.1X mreZze” na strani 68
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IEEE802.1X mreza - stavke podesavanja
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Stavke

Postavke i objasnjenja

IEEE802.1X (Wired LAN)

Mozete da omogucite ili onemogucite podesavanja stranice (IEEE802.1X > Basic) za
IEEE802.1X (ozi¢enaLAN mreza).

IEEE802.1X (Wi-Fi)

Prikazace se status veze za IEEE802.1X (Wi-Fi).

Connection Method

Prikazuje se nacin povezivanja trenutno aktivne mreze.

EAP Type Izaberite metod provere identiteta izmedu Stampaca i RADIUS servera.
EAP-TLS Morate dobiti i uvesti CA sertifikat.
PEAP-TLS
PEAP/MSCHAPv2 Morate konfigurisati lozinku.

User ID Konfigurisite ID koji ¢e se koristiti za proveru identiteta RADIUS servera.
Unesite izmedu 1i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.

Password Konfigurisite lozinku kojom ¢e se proveravati identitet Stampaca.

Unesite izmedu 1i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova. Ako koristite a Windows

server kao RADIUS server, mozete da unesete do 127 znakova.

Confirm Password

Unesite lozinku koju ste konfigurisali radi potvrde.

Server ID

Mozete da konfigurisete ID servera kojim e se proveravati identitet RADIUS servera. Cvoriste

koje proverava identitet ¢e proveriti da li je ID servera sadrzan u polju subject/
subjectAltName u sertifikatu servera koji je poslat sa RADIUS servera.

Unesite izmedu 0i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.
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Stavke Postavke i objasnjenja

Certificate Validation Mozete da podesite validaciju sertifikata bez obzira na metod provere identiteta. Uvezite
sertifikat u CA Certificate.

Anonymous Name Ako izaberete PEAP-TLS ili PEAP/MSCHAPv2 kao Authentication Method, mozete da
konfigurisete anonimno ime umesto korisni¢kog ID-a za fazu 1 PEAP provere identiteta.

Unesite izmedu 0i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.

Encryption Strength Mozete da izaberete jednu od slededih stavki:
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Povezane informacije
= “Konfigurisanje IEEE802.1X mreZe” na strani 32

Konfigurisanje sertifikata za IEEE802.1X

Konfigurisite klijentski sertifikat za IEEE802.1X. Ako Zelite da konfiguriSete sertifikat sertifikacionog tela, idite u
CA Certificate.

1. Pokrenite program Web Config za stampac i izaberite Network Security Settings > IEEE802.1X > Client
Certificate.

2. Unesite sertifikat u polje Client Certificate.

Mozete da kopirate sertifikat ako je objavljen od strane sertifikacionog tela. Da biste kopirali, izaberite
sertifikat u Copy From, a zatim kliknite na Copy.
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Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Pribavljanje i uvoz CA sertifikata” na strani 36

Provera statusa IEEE802.1X mreze

Mozete da proverite status IEEE802.1X mreZe tako $to ¢ete da odstampate list sa statusom mreZe. Vise informacija
o §tampanju lista sa statusom mreZe potrazite u propratnoj dokumentaciji Stampaca.

ID statusa Status funkcije IEEE802.1X
Disable Funkcija IEEE802.1X je onemogucena.
EAP Success IEEEB02.1X provera identiteta je uspela i povezivanje na mrezu je moguce.

Authenticating

IEEEB02.1X provera identiteta nije dovrsena.

Config Error

Provera identiteta nije uspela jer korisnicki ID nije podesen.

Client Certificate Error

Provera identiteta nije uspela jer je sertifikat klijenta istekao.

Timeout Error

Provera identiteta nije uspela jer nema odgovora od RADIUS servera i/ili ¢vorista
koje proverava identitet.

User ID Error

Provera identiteta nije uspela jer korisnicki ID Stampaca i/ili protokol sertifikata
nije tacan.

Server ID Error

Provera identiteta nije uspela jer se ID servera u sertifikatu servera i ID servera ne
podudaraju.

Server Certificate Error

Provera identiteta nije uspela jer u sertifikatu servera postoje sledece greske:
[ Sertifikat servera je istekao.

1 Lanac sertifikata servera nije tacan.

CA Certificate Error

Provera identiteta nije uspela jer postoje sledece greske u CA sertifikatu.
[ Navedeni CA sertifikat nije tacan.
(1 Nije uvezen ispravan CA sertifikat.

[ CA sertifikat je istekao.

EAP Failure

Provera identiteta nije uspela jer u postavkama Stampaca postoje sledece greske:

[ Ako je Authentication Method EAP-TLS ili PEAP-TLS, sertifikat klijenta nije
tacan ili postoje problemi sa istim.

J Ako je Authentication Method PEAP/MSCHAPV2, korisnicki ID ili lozinka nisu
tacni.
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Nacin koris¢enja digitalnog sertifikata

O digitalnim sertifikatima

[ Sertifikat koji je odobrilo neko sertifikaciono telo (CA)

Sertifikat koji potpisuje neko sertifikaciono telo (CA) pribavlja se od datog sertifikacionog tela. Komunikaciju
mozete da zastitite kori$¢enjem CA sertifikata. CA sertifikat mozete da koristite za svaku bezbednosnu funkciju.

[ CA sertifikat

CA sertifikat oznacava da je treca strana potvrdila identitet servera. On predstavlja klju¢nu komponentu zastite
koja garantuje bezbednost na internetu. Potrebno je da pribavite CA sertifikat za proveru identiteta servera od
sertifikacionog tela koje ih izdaje.

[ Nezavisni sertifikat

Nezavisni sertifikat je sertifikat koji Stampac sam izdaje i potpisuje. Taj sertifikat nije pouzdan i ne moze da
spreci prevare. Ako koristite taj sertifikat kao SSL/TLS sertifikat, u pregledacu ¢e se mozda pojaviti bezbednosno
upozorenje. Taj sertifikat mozete da koristite samo za SSL/TLS komunikaciju.

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 15
= “Pribavljanje i uvoz CA sertifikata” na strani 36

= “Brisanje CA sertifikata” na strani 40

= “AZzuriranje nezavisnog sertifikata” na strani 40
Pribavljanje i uvoz CA sertifikata

Pribavljanje CA sertifikata

Da biste pribavili CA sertifikat, kreirajte CSR (zahtev za potpisivanje sertifikata) i posaljite ga sertifikacionom telu.
CSR mozete da kreirate uz pomo¢ programa Web Config za §tampac i sa ra¢unara.

Pratite uputstva za kreiranje CSR-a i pribavite CA sertifikat koriste¢i Web Config. Prilikom kreiranja CSR-a uz
pomo¢ programa Web Config, sertifikat je u formatu PEM/DER.

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings. Zatim izaberite SSL/TLS >
Certificate, IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Generate kod CSR.

Otvorice se stranica za kreiranje CSR-a.

3. Izaberite jednu vrednost za svaku stavku.

Napomena:
Dostupna duzina Sifre i skralenice se mogu razlikovati u zavisnosti od sertifikacionog tela. Postujte pravila datog
sertifikacionog tela prilikom kreiranja zahteva.

4. Kliknite na OK.

Prikazacde se poruka sa obavestenjem o zavrsetku.
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5. Izaberite Network Security Settings. Zatim izaberite SSL/TLS > Certificate, IPsec/IP Filtering > Client

Certificate ili IEEE802.1X > Client Certificate.

6. CSR preuzmite na racunar tako $to ¢ete kliknuti na jedno od dugmadi za preuzimanje koju sadrzi CSR, u
formatu koji zahteva dato sertifikaciono telo.

n Vazno:

Nemojte ponovo da generisete CSR. Ako to uradite, moZda neéete moci da uvezete izdati CA-signed
Certificate.

7. Posaljite CSR sertifikacionom telu i dobavite CA-signed Certificate.

Postujte pravila datog sertifikacionog tela koja se odnose na nacin slanja i formular.

8. Saluvajte izdati CA-signed Certificate na racunaru koji je povezan sa Stampacem.

Postupak dobijanja CA-signed Certificate se smatra gotovim kada sertifikat snimite na odredi$nu lokaciju.

Povezane informacije

= “Pristup programu Web Config” na strani 12
= “CSR - stavke podesavanja” na strani 37

= “Uvoz CA sertifikata” na strani 38

CSR - stavke podesavanja
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Key Length Izaberite duzinu Sifre za CSR.
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Stavke Postavke i objasnjenja
Common Name Mozete uneti izmedu 1 i 128 znakova. Ako se radi o IP adresi, potrebno je da bude
staticka.
Primer:

URL adresa za pristup programu Web Config: https://10.152.12.225
Opste ime: 10.152.12.225

Organization/ Organizational Unit/ Mozete unetiizmedu 0 i 64 znakova u formatu ASCII (0x20-0x7E). Pojedinac¢na
Locality/ State/Province imena mozete da razdvojite zapetama.
Country Unesite dvocifrenu Sifru zemlje u skladu sa standardom ISO-3166.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 36

Uvoz CA sertifikata

g Vazno:

[ Proverite da li su na Stampacu podeseni tacno vreme i datum.

0 Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, sertifikat mozete da uvezete
jednom.

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings. Zatim izaberite SSL/TLS >
Certificate, IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.
2. Kliknite na Import.

Otvorice se stranica za uvoz sertifikata.

3. Izaberite jednu vrednost za svaku stavku.

Postavke koje treba podesiti mogu da se razlikuju u zavisnosti od toga gde kreirate CSR i od formata datoteke
sertifikata. Unesite vrednosti u obavezna polja u skladu sa slede¢im stavkama:

[ Sertifikat u formatu PEM/DER dobijen iz programa Web Config
[ Private Key: Nemojte konfigurisati ovu stavku jer Stampac sadrzi privatni kljuc.
(J Password: Nemojte je konfigurisati.

(d CA Certificate 1/CA Certificate 2: Opcionalno

[ Sertifikat u formatu PEM/DER dobijen sa racunara
[ Private Key: Podesite ovu stavku.
[J Password: Nemojte je konfigurisati.

J CA Certificate 1/CA Certificate 2: Opcionalno
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[ Sertifikat u formatu PKCS#12 dobijen sa racunara

[J Private Key: Nemojte je konfigurisati.
d Password: Opcionalno

(d CA Certificate 1/CA Certificate 2: Nemojte je konfigurisati.

4. Kliknite na OK.

Prikazacde se poruka sa obavestenjem o zavrsetku.

Napomena:
Kliknite na Confirm da biste proverili informacije u sertifikatu.

Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Uvoz CA sertifikata - stavke podesavanja” na strani 39

Uvoz CA sertifikata - stavke podesavanja
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Stavke Postavke i objasnjenja
Server Certificate ili Client Certificate Izaberite format sertifikata.
Private Key Ako ste sertifikat dobili u formatu PEM/DER koristeci CSR kreiran na rac¢unaru,
navedite datoteku sa privatnim klju¢em koja odgovara sertifikatu.
Password Unesite lozinku kako biste Sifrovali privatni kljuc.
CA Certificate 1 Ako je format sertifikata Certificate (PEM/DER), uvezite sertifikat od
sertifikacionog tela koje je izdalo sertifikat za server. Ako je potrebno, navedite
datoteku.
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Stavke Postavke i objasnjenja

CA Certificate 2 Ako je format sertifikata Certificate (PEM/DER), uvezite sertifikat od
sertifikacionog tela koje je izdalo CA Certificate 1. Ako je potrebno, navedite
datoteku.

Povezane informacije
= “Uvoz CA sertifikata” na strani 38

Brisanje CA sertifikata

Mozete da izbri$ete uvezeni sertifikat kada istekne ili kada viSe ne postoji potreba za $ifrovanjem veze.

g Vazno:

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne moZete ponovo da uvezete izbrisani
sertifikat. U tom slucaju, kreirajte CSR i ponovo pribavite sertifikat.

1. Pokrenite program Web Config za §tampac i izaberite Network Security Settings. Zatim izaberite SSL/TLS >
Certificate, IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Delete.

Prikazace se poruka sa potvrdom.

3. Kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 12

Azuriranje nezavisnog sertifikata

Ako $tampac podrzava funkciju HTTPS servera, mozete da azurirate nezavisni sertifikat. Prilikom otvaranja
programa Web Config uz pomo¢ nezavisnog sertifikata pojavljuje se poruka sa upozorenjem.

Nezavisni sertifikat koristite privremeno dok ne dobijete i uvezete CA sertifikat.
1. Pokrenite program Web Config za §tampac i izaberite Network Security Settings > SSL/TLS > Certificate.
2. Kliknite na Update.

3.  Unesite Common Name.
Unesite IP adresu ili neki identifikator poput FQDN naziva §tampaca. MozZete uneti izmedu 1 i 128 znakova.

Napomena:
Pojedinacna imena (CN) mozete da razdvojite zapetama.
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4. Navedite rok vazenja sertifikata.

EPSON - S e =

Es ebwnk Securty Sengs = SSLTLS = Gemficale

Brinter Stnhs Hay Length:

etk SEabe Comuron Hanme
Maintenance

Organization: SEIKCERSON CORP.
# Contacts H

Bl Valid Dale (UTC): 20150223 122445 UTC

Emegsmr{ﬂ smi"gg Cetificale V-a]ldlh’h'e‘ar} 10

& Prircer Setlings
3 Katwork Sestings Mex | | Back |
(=] Matwark Security Seltings
EIEsLTLS
Easic
Carificala
®IFseciF Fikerirg
FEIEEEA0NZ 14
CA Dembicals
& Sarvices
3] Sy=tern Sellings
[ Expont ared Impiet Sellirg Value
B Adrairesirator Setlings

Basic Sallings
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5. Kliknite na Next.

Prikazade se poruka sa potvrdom.

6. Kliknite na OK.
Stampac ¢e biti azuriran.

Napomena:
Kliknite na Confirm da biste proverili informacije u sertifikatu.

Povezane informacije

= “Pristup programu Web Config” na strani 12

Konfigurisanje CA Certificate

Mozete da uvezete, prikazete i izbrisete CA Certificate.

Uvoz CA Certificate

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > CA Certificate.

2. Kliknite na Import.
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3. Navedite CA Certificate koji Zelite da uvezete.

EPSON

Nacin koris¢enja Stampaca na zasticenoj mrezi

Admetistinion Logou
ElSians
st St
Hetamie Shihis
Mainferanon
Bl Conlacts
B User Defauk Settings
B Access Condol Settings
Printer Sotings
[# Notwmk Sottngs
=l Netwmk Secunty Sottings
[ S5LTLS
[# PsectP Fitening
BEIEEERDD 1
CA Contificale
B Semces
B Seern Semingrs
B Expret aned iepecel Semingg Vinkae
B Aatmanistralor Semings

Basic Semngs
Eprson Comed Sendoes
Googpe Cloud Prist Sendces
DNSProy Sehp
Fimware Uipdale
Feood Gemilicate Update
AcrPnnd Setup

4. Kliknite na OK.

Kada se uvoz zavrsi, bicete vraceni na ekran CA Certificate i uvezeni CA Certificate ¢e se prikazati.

Histwork Securiy Sattings > GA Gariifcats

CA Corsficatn ;

-

—

Hter B |5 recommended 10 commurcate via HT TS fof Imponing o cariale.

aK |

Back

Brisanje CA Certificate

Mozete da izbriSete uvezeni CA Certificate.

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > CA Certificate.
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2. Kliknite na Delete pored CA Certificate koji Zelite da izbriSete.
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: -Gk [Fetood Metaork] bo apply Impoming of dedetang the cestificate to the commenication immedialety.
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B8 Printer Seflings 2 [ Npeat ]
[ Botwork Settings —
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BIEEES02 1% 4l | s [ impart |
£ Corfificalg [ [ [T |
E Senaces | 5 1 inpat _|. |
B Sysiem Setngs | 7 | Irmpa |
8 Expeot and impor Satting Value I — =1
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Rasic Sefngs [ ! | |
Epson Conmec Senioes [ 10| | Impecet |
Google Cloud Prnt Senices o
OHSProry Seiup | Rebool Nebwork
Firmamre Updain
Rt Cemiicats Update
AetPint Sehn

3. Potvrdite da Zelite da izbrisete sertifikat u prikazanoj poruci.

Ponovno pokretanje mreze

Nakon $to uvezete ili izbrisete CA Certificate, ponovo pokrenite mrezu kako bi se promene odrazile.
1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > CA Certificate.
2. Kliknite na Reboot Network.

3. Potvrdite poruku i nastavite.
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Konfigurisanje odredista za skeniranje i
fakseve

Funkcije podesavanja odredista

Listu kontakata u stampacu ili LDAP server mozete da koristite da podesite odrediste za funkcije skeniranja i faksa.

Napomena:
(A Dostupnost funkcija moZe da se razlikuje u zavisnosti od modela. Vise detalja potrazite u propratnoj dokumentaciji
Stampaca.

(A Preko kontrolne table stampaca moZete da se prebacujete sa liste kontakata u stampacu na LDAP i obrnuto.

(A Da biste mogli da koristite funkciju e-poste, potrebno je da konfigurisete server za postu.

Povezane informacije
= “Konfigurisanje kontakata” na strani 44
= “Nacin kori¢enja LDAP servera” na strani 48

= “Kori$¢enje servera e-poste” na strani 53

Konfigurisanje kontakata

Lista kontakata moze da sadrzi odredista sledecih vrsta:

[d Fax: Odrediste za fakseve

(J Email: Odrediste za e-postu

(J Network Folder (SMB)/FTP: Odrediste za podatke skeniranja i podatke sa faksa za prosledivanje

Poredenje konfiguracija kontakata

Postoje tri alatke kojima mozete da konfigurisete kontakte u stampacu: Web Config, EpsonNet Config i kontrolna
tabla $tampaca. Razlika izmedu tri pomenute alatke je navedena u tabeli koja se nalazi u nastavku.

Funkcije Web Config EpsonNet Config Kontrolna tabla stampaca
Registrovanje odredista v v v
Izmena odredista v v v
Dodavanje grupe v v v
Izmena grupe v v v
Brisanje odredista ili grupa v v v
Brisanje svih odredista v - -
Kopiranje odredista ili grupa - v -
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Funkcije Web Config EpsonNet Config Kontrolna tabla stampaca
Uvoz datoteke v v -
Izvoz u obliku datoteke v v -
Napomena:

(A Program EpsonNet Config mozZe uvesti i izvesti informacije kao Sto su liste kontakata i liste ogranic¢avanja korisnickih
funkcija. Vise informacija potraZite u dokumentaciji programa EpsonNet Config ili u njegovom meniju za pomoc.

[d Mozete da konfigurisete i odrediste za fakseve pomocu programa FAX Utility.

Registrovanje odredista u kontaktima

1. Pokrenite program Web Config za Stampac i izaberite Contacts.
2. Kliknite na Add za broj koji Zelite da registrujete.

3. Izaberite tip odredista u opciji Type.

Napomena:
Vrednost opcije Type nije moguce promeniti nakon zavrsetka registracije. Ako Zelite da promenite tip, izbrisite odrediste
i ponovite registraciju.

4. Izaberite Next.
5. Unesite vrednost za svaku stavku, pa kliknite na Apply.
Povezane informacije

= “Pristup programu Web Config” na strani 12

= “Odrediste - stavke pode$avanja” na strani 46
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Odrediste - stavke podesavanja
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H Sarvces

[ Systamn Setings

[ Expoit arkd Impost Selling Value
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|
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B User Defaut Sellings Apply | | ack
H Access Contral Sesings
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Stavke

Postavke i objasnjenja

Opste postavke

Name Unesite neko ime prikazano u kontaktima, duzine od 0 do 30 znakova, u formatu
Unicode (UTF-8).

Index Word Unesite reci za pretragu, duzine izmedu 0 i 30 znakova, u formatu Unicode
(UTF-8).

Fax

Fax Number Unesite izmedu 1 i 64 znaka koristec¢i znakove 0-9, -, *, # i razmak.

Fax Speed Izaberite brzinu komunikacije za odrediste.

Email

Email Address

Unesite izmedu 1i 255 znakova koriste¢i znakove A-Z,a-zi0-9i!#S$% &' *+-./
=7r_{|}~e.

Network Folder (SMB)

Save to \\, putanja do fascikle”
Unesite lokaciju ciljne fascikle, duzine izmedu 1i 253 znaka, u formatu Unicode
(UTF-8), bez ,\\"

User Name Unesite neko korisni¢ko ime za pristup fascikli na mrezi, duzine od 0 do 30
znakova, u formatu Unicode (UTF-8).

Password Unesite lozinku za pristup fascikli na mrezi, duzine od 0 do 20 znakova, u formatu
Unicode (UTF-8).

FTP

46




Vodi¢ za administratore

Konfigurisanje odredista za skeniranje i fakseve

Stavke

Postavke i objasnjenja

Save to

Unesite naziv servera, duzine izmedu 1i 253 znaka, u formatu ASCII (0x20-0x7E),
bez ,ftp://".

User Name

Unesite korisni¢ko ime za pristup FTP serveru duzine izmedu 0 i 30 znakova u
Unicodeu (UTF-8). Ipak, izbegavajte koris¢enje kontrolnih znakova (od 0x00 do
0x1f, 0x7F). Ako server dozvoljava anonimne veze, unesite korisni¢ko ime kao sto
je Anonimax i FTP.

Password

Unesite lozinku za pristup FTP serveru duZine izmedu 0 i 20 znakova u Unicodeu
(UTF-8). Ipak, izbegavajte koris¢enje kontrolnih znakova (od 0x00 do 0x1f, Ox7F).

Connection Mode

Iz menija izaberite rezim povezivanja. Ako izmedu Stampaca i FTP servera postoji
zastitni zid, izaberite Passive Mode.

Port Number

Unesite broj porta na FTP serveru izmedu 1i65535.

Povezane informacije

= “Registrovanje odredista u kontaktima” na strani 45

Registrovanje odredista kao grupe

Ako je za tip odredista izabrana vrednost Fax ili Email, odredista mozZete da registrujete kao grupu.

1. Pokrenite program Web Config za §tampac i izaberite Contacts.

2. Kliknite na Add za broj koji Zelite da registrujete.

3. Izaberite neku grupu iz polja Type.

4. Kliknite na Next.

Prikazace se dostupna odredista.

5. Unesite Name i Index Word.
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6. Sa liste kontakata izaberite Zeljena odredista koja Zelite da registrujete.
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Napomena:
Odredista se mogu registrovati na vise grupa.

7. Kliknite na Apply.

Povezane informacije

= “Pristup programu Web Config” na strani 12

Nacin korisé¢enja LDAP servera

LDAP server mozete da koristite za pruzanje informacija o odredistu za fakseve i postu. Pre kori$¢enja informacija
na LDAP serveru potrebno je da konfiguriSete postavke pretrage.

Konfigurisanje LDAP servera

1. Pokrenite program Web Config za §tampac i izaberite Wi-Fi/Network Settings > LDAP Server > Basic.
2. Izaberite jednu vrednost za svaku stavku.

3. Izaberite OK.

Prikazace se postavke koje ste izabrali.

Povezane informacije

= “Pristup programu Web Config” na strani 12
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= “LDAP server - stavke pode$avanja” na strani 49

LDAP server - stavke podesavanja
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Stavke

Postavke i objasnjenja

Connection Settings

Use LDAP Server Izaberite Use ili Do Not Use.

LDAP Server Address Unesite adresu LDAP servera. Unesite izmedu 1i 255 znakova u formatu IPv4, IPv6
ili FQDN. U slucaju formata FQDN, mozete da koristite alfanumeri¢ke znakove u
formatu ASCII (0x20-0x7E) i ,-*, osim na pocetnoj i krajnjoj poziciji adrese.

LDAP server Port Number Unesite broj porta na LDAP serveru izmedu 1i65535.

Search Timeout (sec)

Unesite vremensko trajanje pretrage pre isteka, u duzini od 5 do 300.

Authentication Method

Izaberite jedan metod.

User Name Unesite korisni¢ko ime za LDAP server, duzine od 0 do 128 znakova, u formatu
Unicode (UTF-8). Nije moguce uneti kontrolne znakove, npr. 0x00-0x1F i 0X7F. Ova
postavka se ne koristi kada je Anonymous Authentication izabrano kao
Authentication Method.

Password Unesite lozinku za proveru identiteta na LDAP serveru, duzine od 0 do 128

znakova, u formatu Unicode (UTF-8). Nije moguce uneti kontrolne znakove, npr.
0x00-0x1F i 0X7F. Ova postavka se ne koristi kada je Anonymous Authentication
izabrano kao Authentication Method.

Kerberos Settings

Ako izaberete Kerberos Authentication za Authentication Method, unesite vrednost za svaku stavku:
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Stavke

Postavke i objasnjenja

Kerberos Server Address

Unesite adresu servera Kerberos za proveru ispravnosti. Unesite izmedu 1i 255
znakova u formatu IPv4, IPv6 ili FQDN.

Kerberos Server Port Number

Unesite broj porta na Kerberos serveru izmedu 1i65535.

Kerberos Server Realm

Unesite podrucje Kerberos provere identiteta, u duzini od 0 do 255 znakova, u
formatu ASCII (0x20-0x7E).

Povezane informacije

= “Konfigurisanje LDAP servera” na strani 48

Konfigurisanje postavki pretrage preko LDAP servera

1. Pokrenite program Web Config za §tampac i izaberite Wi-Fi/Network Settings > LDAP Server > Search

Settings.

2. Izaberite jednu vrednost za svaku stavku.

3. Kliknite na OK da bi se prikazao rezultat postavki.

Prikazace se postavke koje ste izabrali.

Povezane informacije

= “Pristup programu Web Config” na strani 12

= “Pretraga preko LDAP servera — stavke podesavanja” na strani 51
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Pretraga preko LDAP servera - stavke podesavanja
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Stavke

Postavke i objasnjenja

Search Base (Distinguished Name)

Ako Zelite da potrazite proizvoljni domen, navedite naziv domena na LDAP
serveru. Unesite izmedu 0 i 128 znakova u formatu Unicode (UTF-8). Ako necete
traziti proizvoljni atribut, nemojte popunjavati ovo polje.

Primer direktorijuma lokalnog servera: dc=server,dc=local

Number of search entries

Navedite broj odrednica za pretragu (od 5 do 500). Navedeni broj odrednica za
pretragu se privremeno ¢uva i prikazuje. Cak i ako broj odrednica za pretragu
premasuje navedeni broj i ako se pojavi poruka o gresci, moguce je zavrsiti
pretragu.

User name Attribute

Navedite naziv atributa koji ¢e se prikazivati prilikom pretrazivanja korisnickih
imena. Unesite izmedu 1 i 255 znakova u formatu Unicode (UTF-8). Prvi znak mora
da bude a-zili A-Z.

Primer: cn, uid

User name Display Attribute

Navedite naziv atributa koji ¢e se prikazivati u svojstvu korisni¢kog imena. Unesite
izmedu 0i 255 znakova u formatu Unicode (UTF-8). Prvi znak mora da bude a-z ili
A-Z.

Primer: cn, sn

Fax Number Attribute

Navedite naziv atributa koji ¢e se prikazivati prilikom pretrazivanja brojeva faksa.
Unesite kombinaciju znakova u duzini od 1 do 255 znakova, koristeci znakove A-
Z,a-z,0-9i-. Prviznak mora da bude a-zili A-Z.

Primer: brojTelefonaFaksa

Email Address Attribute

Navedite naziv atributa koji ¢e se prikazivati prilikom pretrazivanja adresa e-poste.
Unesite kombinaciju znakova u duzini od 1 do 255 znakova, koristeci znakove A-
Z,a-z,0-9i-. Prviznak mora da bude a-z ili A-Z.

Primer: posta
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Stavke Postavke i objasnjenja
Arbitrary Attribute 1 - Arbitrary Mozete da navedete i druge proizvoljne atribute koji ¢e se pretrazivati. Unesite
Attribute 4 izmedu 0i 255 znakova u formatu Unicode (UTF-8). Prvi znak mora da bude a-z ili
A-Z. Ako ne zelite da pretrazujete proizvoljne atribute, nemojte popunjavati ovo
polje.
Primer: o, ou

Povezane informacije

= “Konfigurisanje postavki pretrage preko LDAP servera” na strani 50

Provera veze sa LDAP serverom

1. Pokrenite program Web Config za §tampac i izaberite Wi-Fi/Network Settings > LDAP Server > Connection
Test.

2. Izaberite Start.

Pokrenuce se testiranje veze. Po zavrsetku testiranja prikazace se izvestaj o proveri.

Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Reference testiranja veze sa LDAP serverom” na strani 52

Reference testiranja veze sa LDAP serverom

Poruke Objasnjenje
Connection test was successful. Ova poruka se pojavljuje kada se uspostavi veza sa serverom.
Connection test failed. Ova poruka se pojavljuje iz sledecih razloga:
Check the settings. (1 Adresa LDAP servera ili broj porta nije tacan.

(1 Doslo je do isteka vremena.
(1 Do Not Use je izabrano za Use LDAP Server.
a

Ako je Kerberos Authentication izabrano za Authentication Method,
postavke kao sto su Kerberos Server Address, Kerberos Server Port
Number i Kerberos Server Realm su netacne.

Connection test failed. Ova poruka se pojavljuje kada se veza ne ostvari jer nije podeSeno isto vreme za

St ¢ iza LDAP .
Check the date and time on your >lampaciza server

printer or server.

Authentication failed. Ova poruka se pojavljuje iz slede¢ih razloga:
Check the settings. (1 User Name i/ili Password su netacni.

(d Ako je Kerberos Authentication izabrano za Authentication Method, vreme/
datum mozda nisu konfigurisani.

Cannot access the printer until Ova poruka se pojavljuje kada je Stampac zauzet.
processing is complete.
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Povezane informacije

® “Provera veze sa LDAP serverom” na strani 52

Koris¢enje servera e-poste

Da biste koristili funkcije e-poste, kao §to su funkcije prosledivanja faksova ili skeniranih dokumenata, treba da
konfigurisete server e-poste.

Konfigurisanje servera za postu

Proverite sledece pre konfigurisanja.
[ Stampac je povezan na mrezu.

[ Informacije o serveru za e-pos$tu racunara.
1. Pokrenite program Web Config za Stampac i izaberite Wi-Fi/Network Settings > Email Server > Basic.
2. Izaberite jednu vrednost za svaku stavku.

3. Izaberite OK.

Prikazace se postavke koje ste izabrali.
Povezane informacije

= “Pristup programu Web Config” na strani 12

= “Server za po$tu — stavke podesavanja” na strani 54
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Server za postu — stavke podesavanja

EIEmail Sener
Basr
Connection Tess
BLDAP Senmr
B Metwark Security Semngs
Bl seraces
B System Sefngs
] Export and Impant Setling Vaks
B Admirasirales Settings

Basic Semngs
Epson GConnad Senices
Giooghe Cloud Print Sanaces

EPSON AR
Elsuatis Network Setings » Email Saner = Basic

Primar Siahres The cartificate is required b use a secura inction of the email server,

Maka sattings on the: lollowing page

w - A Cemlicasy

Jaintenance - Root Cerliicate Update e -
& Contacts Autherticition Method © TR ALITH [=
] User Defauk Settings Authenticated Account :
] Access Contral Softings Autherficsted Fasswend : TIIIT)
?"pﬂm“ SR Sender's Email Address |
Bl Hetwark Settings

WA SMTF Serder Address:

Vered LAK SMTP Serds Poit Mumbsey 75

Basic Seare Conntclion P Tl

Cerificale Vakdahan # Enabia Dusable

It 15 recomimended 1o enable the Cemhcale Valdation
& wall be connecied without confeming the saflety of S email serer when the Certificate Waldabon 15 disabied
POF3 Sarver Address

POP3 Sarwet Port Mumber

O

Stavke

Podesavanja i objasnjenje

Authentication Method

Navedite metod provere identiteta koji ¢e se koristiti kada Stampac pristupa serveru za
postu.

Off Autorizacija je onemogucena prilikom komunikacije sa
serverom za postu.

SMTP AUTH Zahteva da server za postu podrzava SMTP autorizaciju.

POP before SMTP Ako izaberete ovaj metod, konfigurisite POP3 server.

Authenticated Account

Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite ime
naloga za proveru identiteta duzine izmedu 0 i 255 znakova u ASCIl-ju (0 x 20 do 0 x 7E).

Authenticated Password

Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
autorizovanu lozinku duzine izmedu 0 i 20 znakova u ASCll formatu (0 x 20 do 0 x 7E).

Sender's Email Address

Unesite adresu e-poste posiljaoca.Unesite od 0 do 255 alfanumeri¢kih znakova u formatu
ASCII (0 x 20 do 0 X 7E), osim : () < > [1; ¥.Tacka (,.") ne moze da se nalazi na poc¢etnoj
poziciji.

SMTP Server Address Unesite izmedu 0 i 255 znakova koriste¢i znakove A-Z, a-z, 0-9, .i -.Mozete da Kkoristite
format IPv4 ili FQDN.
SMTP Server Port Number Unesite broj izmedu 1i65535.
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Stavke Podesavanja i objasnjenje
Secure Connection Navedite metod bezbedne veze za server e-poste.
None Ako izaberete POP before SMTP u Authentication

Method, metod povezivanja ce biti podeSen na None.

SSL/TLS Ovo je dostupno kada je Authentication Method podesen
na Off ili SMTP AUTH.

STARTTLS Ovo je dostupno kada je Authentication Method podesen
na Off ili SMTP AUTH.

Certificate Validation Sertifikat se potvrduje kada se ovo omoguci.Preporucujemo da podesite na Enable.

POP3 Server Address Ako izaberete POP before SMTP kao Authentication Method, unesite adresu POP3 servera
izmedu 0 255 znakova koristec¢i znakove A-Z, a-z, 0-9, .i -.Mozete da koristite format IPv4 ili
FQDN.

POP3 Server Port Number Ako izaberete POP before SMTP kao Authentication Method, unesite broj od 1 do 65535.

Povezane informacije

= “Konfigurisanje servera za postu” na strani 53

Provera veze sa serverom za po§tu

1. Pokrenite program Web Config za Stampac i izaberite Wi-Fi/Network Settings > Email Server > Connection
Test.

2. Izaberite Start.

Zapocece provera veze sa serverom e-poste. Po zavrsetku testiranja prikazace se izvestaj o proveri.

Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Reference testiranja veze sa serverom za postu” na strani 55

Reference testiranja veze sa serverom za postu

Poruke Objasnjenje
Connection test was successful. Ova poruka se pojavljuje kada se uspostavi veza sa serverom.
SMTP server communication error. Ova poruka se pojavljuje u sledec¢im slucajevima:
Check the following. - Network

Settings [ Stampac nije povezan na mrezu

[ SMTP server ne radi

[ Mrezna veza je prekinuta tokom komunikacije

(4 Primljeni su nekompletni podaci
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Poruke

Objasnjenje

POP3 server communication error.
Check the following. - Network
Settings

Ova poruka se pojavljuje u slede¢im slucajevima:
O Stampac¢ nije povezan na mrezu

J POP3 server ne radi

d Mrezna veza je prekinuta tokom komunikacije

(d Primljeni su nekompletni podaci

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ova poruka se pojavljuje u slede¢im slucajevima:
(1 Povezivanje sa DNS serverom nije uspelo

O RazreSavanje imena za SMTP server nije uspelo

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ova poruka se pojavljuje u sledec¢im slucajevima:
(1 Povezivanje sa DNS serverom nije uspelo

(1 RazreSavanje imena za SMTP server nije uspelo

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka se pojavljuje kada provera identiteta SMTP servera nije uspela.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka se pojavljuje kada provera identiteta POP3 servera nije uspela.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ova poruka se pojavljuje kada pokusate da komunicirate sa nepodrzanim
protokolima.

Connection to SMTP server failed.
Change Secure Connection to None.

Ova poruka se pojavljuje kada dode do SMTP neslaganja izmedu servera i klijenta
ili kada server ne podrzava SMTP bezbednu vezu (SSL vezu).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ova poruka se pojavljuje kada dode do SMTP neslaganja izmedu servera i klijenta
ili kada server zahteva koris¢enje SSL/TLS veze za SMTP bezbednu vezu.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ova poruka se pojavljuje kada dode do SMTP neslaganja izmedu servera i klijenta
ili kada server zahteva koris¢enje STARTTLS veze za SMTP bezbednu vezu.

The connection is untrusted. Check the
following. - Date and Time

Ova poruka se pojavljuje kada podesavanja datuma i vremena na stampacu nije
tacno ili kada je sertifikat istekao.

The connection is untrusted. Check the
following. - CA Certificate

Ova poruka se pojavljuje kada Stampac nema vrhovni sertifikat koji odgovara
serveru ili CA Certificate nije uvezen.

The connection is not secured.

Ova poruka se pojavljuje kada je pribavljeni sertifikat ostecen.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Ova poruka se pojavljuje kada izmedu servera i klijenta dode do razlike u metodu
provere identiteta. Serv er ne podrzava SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Ova poruka se pojavljuje kada izmedu servera i klijenta dode do razlike u metodu
provere identiteta. Serv er ne podrzava SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

Ova poruka se pojavljuje kada navedena adresa e-poste posiljaoca nije tacna.
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Poruke Objasnjenje

Cannot access the printer until Ova poruka se pojavljuje kada je Stampac zauzet.
processing is complete.

Povezane informacije

= “Provera veze sa serverom za postu” na strani 55
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Ogranicavanje dostupnosti funkcija i
konfigurisanje administratorske Sifre

Ogranicavanje korisnickih funkcija

Mozete da kreirate najvise 10 jedinstvenih korisnika i da im pojedina¢no ogranicite dostupnost funkcija Stampaca.
Korisnici moraju da se prijave uz pomo¢ korisni¢kog imena i lozinke preko kontrolne table stampaca.
Odjavljivanje korisnika sa $tampaca se vrsi tako $to se dati korisnik ru¢no odjavi sa stampaca ili tako $to ga
$tampac automatski odjavi posle odredenog vremena.

Ako Zelite da ogranicite stampanje preko upravljackog programa za stampac i upravljackog programa za skener,
koristite specijalni upravljacki program za §tampac.

Ako $tampac koristite sa racunara sa operativnim sistemom Windows, upravljackom programu za §tampac i
upravljackom programu za skener mozete unapred da dodelite korisni¢ko ime i lozinku. Stampa¢ ¢e automatski
proveriti identitet korisnika prilikom interakcije sa ra¢unarom, tako da nema potrebe da svaki put unosite lozinku.
Vise informacija o konfigurisanju upravljackog programa potrazite u pomo¢i za upravljacki program.

Ovu funkciju ne mozete koristiti sa operativnim sistemom Mac OS X.

Konfigurisanje korisnickih funkcija

1. Pokrenite program Web Config za §tampac i izaberite Access Control Settings > Basic.
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2. Stiklirajte polje Enables Access Control i kliknite na OK.

n Vazno:

Ako uklonite Stikliranje sa polja Allows printing and scanning without authentication information, stampac
nece primati zadatke Stampanja Ciji identitet nije proveren, a koji su poslati iz slede¢ih izvora:

[ Podrazumevani upravljacki program operativnog sistema
[ PCL upravljacki program stampaca/ PostScript upravljacki program Stampaca
[ Veb servisi, na primer Epson Connect i Google Cloud Print

[ Pametni telefoni i drugi prenosni uredaji

EPSON

Es Arcess Gonlrol Seflings = Basic

Brinter Sintus [ Enables Access Conlral
- Eliiebwark Stafus [+ Allorees: prinding and scanning wilhold awthentication infonrmsabon
Maintenance
Contacts [ 0K
[ Lses Defaut Sallings
= Aocess Conlrl Selings
Basic
Usar Setings
[ Prirter Setlings
& tetwork Secuily Solngs I
B Sanvces
& Systam Seflings
(] Expoat ared Impest Setling Vake
[ Adminstrator Sestings

Basic Setlings
Epaon Cornncl oo
Google Cloud Frint Senvices
CRSIProwy Salup
Firrrasand Lpsdaie
Rt Cenificate Updale
Murinnl Sebup =

3. Izaberite Access Control Settings > User Settings.
4. Kliknite na Add, a zatim unesite vrednost za svaku stavku.

5. Kliknite na Apply.
Napomena:

Delete se prikazuje kada izmenite registrovanog korisnika. Kliknite na tu stavku da biste obrisali korisnika.

EpsonNet Config moze da uvozi i izvozi listu korisni¢kih funkcija. Vise informacija potrazite u dokumentaciji
programa EpsonNet Config ili u njegovom meniju za pomo¢.

Povezane informacije

= “Pristup programu Web Config” na strani 12

= “Korisnicke funkcije - stavke podesavanja” na strani 60
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Korisnicke funkcije - stavke podesavanja

EPSON
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Medvod Siefirs User banie Erter bitwien § and 14 akbanameic chamactrs.
Mainbenanca
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FPassword : Enter between 0 and 20 characlers.
[# User Default Settings ! 1
= Access Control Settings : Y
Basic Sefeck the check bax 1o enabie or disable gach Tonction,
ekl me
Liser Saltings = S::
[ Prirger Sestings Fa

[ Hatwork Settings

[ Hetwoik Seounty Sefings

& Senaces

@ Systemn Setlings

Expot and Imporl Setling Vi
[ Admirdstrator Semings

Basic Sellings
Epson Conrect Serdoes
Google Cloud Print Senaces
DM S/ Proxy Satup
Firrrravare Ligclixle
Root Cedihcate Update

[0 P Trem Mernary Dedoe
& Pt Troen Comprier

Apply | Back

Stavke

Postavke i objasnjenja

User Name Unesite neko ime za prikaz sa liste, duzine od 1 do 14 znakova u formatu ASCII
(0x20-0x7E).
Password Unesite izmedu 0 i 20 znakova u formatu ASCII (0x20-0x7E). Ako Zelite da vratite

podrazumevanu lozinku, nemojte popunjavati ovo polje.

Select the check box to enable or
disable each function.

Stiklirane funkcije se mogu koristiti.

Povezane informacije

= “Konfigurisanje korisni¢kih funkcija” na strani 58

Konfigurisanje administratorske lozinke

Kada podesite administratorsku lozinku, klijenti ne¢e mo¢i da menjaju postavke.

1. Pokrenite program Web Config za §tampac i izaberite Administrator Settings > Change Administrator

Password.

60




Vodi¢ za administratore

Ogranicavanje dostupnosti funkcija i konfigurisanje administratorske Sifre

2. Unesite lozinku u polja New Password i Confirm New Password.

Ako Zelite da promenite lozinku, unesite trenutnu lozinku.

EPSON T a——
Eisiats Adirintsirabon Settings = Change Adminiseaton Passwood
Pristes Slatug Curant password
Ngtwork Stk Hew Passwond - | Enter betwean 1 and 20 alprarumenc characiers
Eg !' "’E ? (RIILTRTIN ] ]
Contacs e - o o
[ User Defack Settings = r:“ i = T
A Contiol Setings Hole” i is recommendad 1o commin cabe va
[® Printor Settings e
[E Hetwork Setings i
(3 Hetwork Security Setngs
# Seraces

[# Systom Setrgs
[ Expan and Impent Solting Vaku
= Aadiminisyabcd Setlings
Change Administralor Pasaeond
Auckmunesiraior BamesContag]
Infimiatinn

E il Mosficahcn

Hasic Gothns
Epson Conned Sanales
Googhy Clowd Print Somces
DHEP oy Setup
Furrmanang Updali
Feoot Cortihicale Updabe
AaiPrirt Setup

3. Izaberite OK.

Napomena:
Administratorska lozinka je ista za Web Config, EpsonNet Config i za kontrolnu tablu stampaca.

Ako zaboravite administratorsku lozinku, zatraZite pomo¢ od kompanije Epson. Kontakt podatke potraZite u propratnoj
dokumentaciji stampaca.

Povezane informacije

= “Pristup programu Web Config” na strani 12

Konfigurisanje protokola

Mozete da omogudite ili onemoguodite protokole koji mogu da se kontrolisu.

Napomena:
Ako Zelite da koristite SNMPv3 protokol, pogledajte [Koriscenje SNMPv3 protokola].

1. Pokrenite program Web Config za §tampac i izaberite Services > Protocol.
2. Konfigurisite svaku stavku.
3. Kliknite na Next.

4. Kliknite na OK.

Podesavanja Ce biti primenjena na $tampac.
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Povezane informacije
= “Upotreba SNMPv3 protokola” na strani 30

Protokol - stavke podesavanja

EPSON R
£ statis Sepaces > Protoool
Primer Siabis Hul.e:ﬂw;gadmdwngehde‘ﬂce reame used on each profoco] and the Bonjour Hame, change the: Printer Hame inthe
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Mainierancy i you need fo change the Borjour Senace Hame, changs i in AdiFrint Setup, L
] Cortacts ; ; .
B User Defaul Seftings Zoiey aths
B Apcess Conlrol Settings oo TR EREON R ]
B Printer Setings
B Network Settings Bonjour Sendce Mame : ERSOM|
B hetwark Secunty Settings Lacatian
Bl Sardces
Protacal
) SLP Seltings
+ Enabida SLP
Document Caplure Pro
Pl FAK WSD Sesbngs
W Fi Diirect ¥ Enabie W5D
B Swstemn Semings Pinting Temeoul (sac): 0o
B Expont e ket Setting Vinue Seanning Temsau (SeC) 300
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Stavke

Vrednost i opis podesavanja

Bonjour Settings

Use Bonjour

Izaberite da biste potraziliili koristili uredaje kroz Bonjour.
Ne mozete da koristite AirPrint ako ova opcija nije izabrana.

Bonjour Name

Prikazuje Bonjour ime.

Bonjour Service Name

Prikazuje Bonjour ime usluge.

Location Prikazuje Bonjour ime lokacije.
UPnP Settings
Enable UPnP Izaberite ovo da biste dozvolili racunaru da trazi Stampace

pomocu UPnP-a. Ova funkcija je prikazana samo ako
Stampac podrzavaUPnP.

Device Name

Prikazuje UPnP ime uredaja.

Location Prikazuje UPnP ime lokacije.
SLP Settings
Enable SLP Izaberite ovo da biste omogucili SLP funkciju. Ovo se koristi

sa funkcijom pus-skeniranja i pretrazivanjem mreze u pro-
gramu EpsonNet Config.
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Stavke Vrednost i opis podesavanja
WSD Settings
Enable WSD Izaberite ovo da biste omogucili dodavanje uredaja koristeci

WSD, kao i Stampanje i skeniranje sa WSD porta.

Printing Timeout (sec)

Unesite vreme isteka komunikacije za WSD Stampanje vred-
nosti izmedu 3 i 3600 sekundi.

Scanning Timeout (sec)

Unesite vreme isteka komunikacije za WSD skeniranje vred-
nosti izmedu 3 i 3600 sekundi.

Device Name

Prikazuje WSD ime uredaja.

Location

Prikazuje WSD ime lokacije.

LLTD Settings

Enable LLTD

Izaberite ovo da biste omogudili LLTD. Stampa¢ je prikazan u
Windows mapi mreze.

Device Name

Prikazuje LLTD ime uredaja.

LLMNR Settings

Enable LLMNR

Izaberite ovo da biste omogucili LLMNR. MoZete da koristite
razreSavanje imena bez NetBIOS ¢ak i ako ne mozete da kori-
stite DNS.

LPR Settings

Allow LPR Port Printing

Izaberite da biste dozvolili stampanje sa LPR porta.

Printing Timeout (sec)

Unesite vreme isteka za LPR Stampanje vrednosti izmedu O i
3600 sekundi. Ako ne Zelite isticanje, unesite 0.

RAW(Port9100) Settings

Allow RAW(Port9100) Printing

Izaberite da biste dozvolili Stampanje sa RAW porta (port
9100).

Printing Timeout (sec)

Unesite vreme isteka za RAW (port 9100) Stampanje vredno-
sti izmedu 0 i 3600 sekundi. Ako ne Zelite isticanje, unesite 0.

IPP Settings

Enable IPP

Izaberite da biste omogucili IPP komunikaciju. Prikazani su
samo IPP stampaci. Ne moZete da koristite AirPrint ako ova
opcija nije izabrana.

Allow Non-secure Communication

Izaberite da biste dozvolili stampacu da komunicira bez bez-
bednosnih mera (IPP).

Communication Timeout (sec)

Unesite vreme isteka za IPP Stampanje vrednosti izmedu 0 i
3600 sekundi.

URL (mreza)

Prikazuje IPP URL-ove (http i https) kada je Stampac povezan
ozi¢enom LAN ili Wi-Fi mrezom. URL je kombinovana vred-
nost IP adrese Stampaca, broja porta i IPP imena Stampaca.

URL (Wi-Fi Direct)

Prikazuje IPP URL-ove (http i https) kada je Stampac povezan
Wi-Fi Directom. URL je kombinovana vrednost IP adrese
Stampaca, broja porta i IPP imena Stampaca.
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Stavke

Vrednost i opis podesavanja

Printer Name

Prikazuje IPP ime $tampaca.

Location

Prikazuje IPP lokaciju.

FTP Settings

Enable FTP Server

Izaberite da biste omogucili FTP Stampanije. Prikazani su
samo Stampaci koji podrzavaju FTP Stampanje.

Communication Timeout (sec)

Unesite vreme isteka za FTP komunikaciju vrednosti izmedu
013600 sekundi. Ako ne zelite isticanje, unesite 0.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Izaberite da biste omogucili SNMPv1/v2c. Prikazani su samo
SNMPv3 Stampaci.
Access Authority Podesite pristupno telo kada je SNMPv1/v2c omogucen. Iza-

berite Read Only ili Read/Write.

Community Name (Read Only)

Unesite izmedu 0i 32 ASCII (od 0x20 do 0x7E) znaka.

Community Name (Read/Write)

Unesite izmedu 0i 32 ASCII (od 0x20 do 0x7E) znaka.
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Otklanjanje problema

Saveti za otklanjanje problema

Vise informacija mozZete pronaci u slede¢im priru¢nicima:
(4 Korisni¢ki vodi¢ (PDF priru¢nik)
Sadrzi uputstva za koriS¢enje Stampaca, zamenu kertridza sa mastilom, odrzavanje i otklanjanje problema.
(A Mrezni vodi¢ (PDF priru¢nik)
Sadrzi uputstva za mreZne postavke raunara, pametnog telefona i Stampaca i otklanjanje problema.
(J Epson Connect veb-sajt
https://www.epsonconnect.com/

Sadrzi informacije o funkcijama programa Epson Connect i otklanjanju problema.

Problemi pri koris¢enju mreznih programa

Pristup programu Web Config nije mogu¢

Da li je uneta tacna IP adresa stampaca?

Konfigurisite IP adresu pomo¢u programa EpsonNet Config ili preko kontrolne table stampaca. Informacije o
trenutnom podesavanju mozete da potvrdite na osnovu lista sa statusom mreze ili preko kontrolne table Sstampaca.

Da li je opcija Encryption Strength za SSL/TLS podesena na High?

Ako je izabrana stavka High za opciju Encryption Strength, Web Config se moZe pokrenuti samo iz pregledaca
koji podrzava protokol za $ifrovanje AES (256 bita) ili 3DES (168-bit). Proverite koje vrste Sifrovanja vas pregleda¢
podrzava.

Poruka ,Isteklo” se pojavljuje prilikom pokretanja programa Web Config preko SSL protokola (https).

Ako je sertifikat istekao, pribavite novi. Ako se poruka pojavi pre datuma isteka sertifikata, proverite da li je na
$tampacu podesen tacan datum.

Poruka ,Naziv bezbednosnog sertifikata se ne podudara sa---“ se pojavljuje prilikom pokretanja
programa Web Config preko SSL protokola (https).

IP adresa $tampaca koja je uneta u polje Common Name za kreiranje nezavisnog sertifikata ili CSR-a se ne
podudara sa adresom unetom u pregleda¢. Ponovo pribavite i uvezite sertifikat ili promenite ime $tampaca.

Stampacu se pristupa preko proxy servera.
Ako za $tampac koristite proxy server, potrebno je da konfiguri$ete podesavanja proxy servera za Stampac.

[ Windows:

Izaberite Kontrolna tabla > Mreza i Internet > Internet opcije > Veze > Postavke LAN-a > Proxy server, a
zatim podesite proxy server tako da se ne koristi za lokalne adrese.
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d Mac OS X:

Izaberite System Preferences > Network > Advanced > Proxies, a zatim upisite lokalnu adresu u polje Bypass
proxy settings for these Hosts & Domains.

Primer:
192.168.1.*: Lokalna mreza 192.168.1.XXX, maska podmrezZe 255.255.255.0
192.168.%.*: Lokalna mreza 192.168. XXX. XXX, maska podmreze 255.255.0.0

Povezane informacije

= “Pristup programu Web Config” na strani 12

Naziv modela i/ili IP adresa se ne prikazuju u programu EpsonNet
Config

Da li ste izabrali opciju Blokiraj, Otkazi, ili Iskljuci se kada se pojavio prozor Windows bezbednosti ili
prozor zastitnog zida?

Ako izaberete Blokiraj, Otkazi ili Iskljudi se , IP adresa i naziv modela se nece prikazivati u programu EpsonNet
Config ili EpsonNet Setup.

Da biste to ispravili, registrujte EpsonNet Config kao izuzetak u Windows zastitnom zidu i u komercijalnom
programu za zastitu. Ako koristite neki antivirus ili program za zastitu, zatvorite ga i pokusajte da pokrenete
EpsonNet Config.

Da li je podeseno premalo vremena za istek greske u komunikaciji?

Pokrenite program EpsonNet Config i izaberite Tools > Options > Timeout, a zatim povecajte vreme u opciji
Communication Error. Imajte u vidu da takvo podesavanje moze usporiti rad programa EpsonNet Config.

Povezane informacije
= “Pokretanje programa EpsonNet Config - Windows” na strani 14
= “Pokretanje programa EpsonNet Config - Mac OS X” na strani 14

Problemi pri koris¢enju funkcija za bezbednost na
mrezi
Ako zaboravite preliminarno deljenu Sifru

Ponovo konfigurisite Sifru uz pomo¢ programa Web Config.

Da biste promenili $ifru, pokrenite program Web Config §tampaca i izaberite Network Security Settings >
IPsec/IP Filtering > Default Policy ili Group Policy.
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Komunikacija preko IPsec protokola nije moguca

Da li koristite nepodrzani algoritam za postavke racunara?

Stampa¢ podrzava sledece algoritme:

Nacini zastite Algoritmi

Algoritam doslednosti AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Hash algoritam SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritam kompatibilan sa Sifrom Diffie-Hellman Group2

Diffie-Hellman Group1*, Diffie-Hellman Group14*, Elliptic Curve Diffie-Hellman
P-256* i Elliptic Curve Diffie-Hellman P-384*

*Dostupnost metoda moze da varira u zavisnosti od modela.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 22

Komunikacija je naglo prekinuta

Da li je IP adresa Stampaca netacna ili se promenila?
Onemogucite IPsec preko kontrolne table stampaca.

Ako je DHCP istekao, ako se ponovo pokrece ili ako je IPv6 adresa istekla ili nije dobijena, onda mozda nece biti
moguce pronadi IP adresu registrovanu u programu Web Config za tampac¢ (Network Security Settings >
IPsec/IP Filtering > Group Policy > Local Address(Printer)).

Unesite staticku IP adresu.

Dalli je IP adresa racunara netacna ili se promenila?
Onemogucite IPsec preko kontrolne table stampaca.

Ako je DHCP istekao, ako se ponovo pokrece ili ako je IPv6 adresa istekla ili nije dobijena, onda mozda nece biti
moguce pronaci IP adresu registrovanu u programu Web Config za tampac (Network Security Settings >
IPsec/IP Filtering > Group Policy > Remote Address(Host)).
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Unesite staticku IP adresu.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 22

Nije moguce kreirati bezbedni port za Stampanje po protokolu IPP

Da li je naveden odgovarajuci serverski sertifikat za SSL/TLS komunikaciju?

Ako nije naveden odgovarajudi sertifikat, kreiranje porta mozda nece uspeti. Postarajte se da koristite odgovarajudi
sertifikat.

Da li je CA sertifikat uvezen na racunar koji pristupa stampacu?

Ako CA sertifikat nije uvezen na racunar, kreiranje porta mozda nece uspeti. Proverite da li je CA sertifikat uvezen.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 22
Povezivanje nakon konfigurisanja IPsec/IP filtriranja nije moguce
Podesena vrednost mozda nije ta¢na.

Onemogucite IPsec/IP filtriranje na kontrolnoj tabli stampaca. Povezite stampac i ra¢unar i ponovo podesite
IPsec/IP filtriranje.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 22
Pristup Stampacu nije mogu¢ nakon konfigurisanja IEEE802.1X
mreze

Postavke mogu biti netacne.

Onemogucite IEEE802.1X i Wi-Fi iz kontrolne table stampaca. Povezite Stampac i ra¢unar, a zatim ponovo
konfigurisite IEEE802.1X mreZu.

Povezane informacije
= “Konfigurisanje IEEE802.1X mreZe” na strani 32
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Problemi pri koris¢enju digitalnog sertifikata

CA sertifikat ne moze da se uveze

Da li se CA sertifikat i informacije u CSR-u podudaraju?
Ako CA sertifikat i CSR ne sadrze iste informacije, CSR ne moze da se uveze. Proverite sledece stavke:

[d Da li pokusate da uvezete sertifikat na uredaj koji ne sadrzi iste informacije?

Proverite informacije u CSR-u, pa uvezite sertifikat na uredaj koji sadrzi iste informacije.

(J Dali ste zamenili CSR sa¢uvan na §tampacu nakon slanja CSR-a sertifikacionom telu?

Ponovo pribavite CA sertifikat sa CSR-om.

Da li je CA sertifikat veéi od 5 KB?

CA sertifikat veéi od 5 KB ne moze da se uveze.

Da li je lozinka za uvoz sertifikata tacna?

Ako zaboravite lozinku, neéete modéi da uvezete sertifikat.

Povezane informacije
= “Uvoz CA sertifikata” na strani 38

Nezavisni sertifikat nije moguce azurirati

Da li je uneto Common Name?

Potrebno je uneti Common Name.

Da li su u polje Common Name uneti neki znakovi koji nisu podrzani? Na primer, japanski jezik nije
podrzan.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, kao ime hosta ili u formatu FQDN u obliku ASCII
(0x20-0x7E).

Da li Common Name sadrzi razmak ili zapetu?
Ako unesete zapetu, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zapete,

pojavice se greska.

Povezane informacije

= “Azuriranje nezavisnog sertifikata” na strani 40
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Nije moguce kreirati CSR

Da li je uneto Common Name?

Potrebno je uneti Common Name.

Da li su u polja Common Name, Organization, Organizational Unit, Locality, State/Province uneti neki
znakovi koji nisu podrzani? Na primer, japanski jezik nije podrzan.

Unesite znakove u formatu IPv4, IPv6, kao ime hosta ili u formatu FQDN u obliku ASCII (0x20-0x7E).

Da li Common Name sadrzi razmak ili zapetu?

Ako unesete zapetu, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zapete,
pojavice se greska.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 36

Pojavljuje se upozorenje koje se odnosi na digitalni sertifikat

Poruke Uzrok/lek

Enter a Server Certificate. Uzrok:
Niste izabrali datoteku za uvoz.
Lek:

Izaberite jednu datoteku i kliknite na Import.

CA Certificate 1 is not entered. Uzrok:
CA sertifikat 1 nije unet, ve¢ je unet samo CA sertifikat 2.
Lek:

Prvo uvezite CA sertifikat 1.

Invalid value below. Uzrok:
Putanja datoteke i/ili lozinka sadrzi nepodrzane znakove.
Lek:

Proverite da i se stavka sastoji iz odgovarajucih znakova.

Invalid date and time. Uzrok:
U Stampacu nisu podeseni vreme i datum.
Lek:

Podesite datum i vreme pomocu programa Web Config, EpsonNet Config ili
kontrolne table Stampaca.

Invalid password. Uzrok:
Lozinka podesena za CA sertifikat i uneta lozinka se ne podudaraju.
Lek:

Unesite tacno lozinku.
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Poruke

Uzrok/lek

Invalid file.

Uzrok:
Ne uvozite sertifikat u formatu datoteke X509.
Lek:

Proverite da li ste izabrali odgovarajuci sertifikat koji vam je poslalo pouzdano
sertifikaciono telo.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Lek:

Ako izaberete odgovarajucu datoteku, sertifikat je mozda ostecen ili lazan.

Uzrok:
Lanac u sertifikatu nije ispravan.
Lek:

Vise informacija o sertifikatu potrazite na veb lokaciji sertifikacionog tela.

Cannot use the Server Certificates that
include more than three CA
certificates.

Uzrok:
Sertifikat u formatu datoteke PKCS#12 sadrZi vise od 3 CA sertifikata.
Lek:

Svaki sertifikat uvezite nakon konvertovanja iz formata PKCS#12 u format PEM ili
uvezite sertifikat u formatu datoteke PKCS#12 koji sadrzi do 2 CA sertifikata.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Uzrok:

Sertifikat je istekao.

Lek:

[ Ako je sertifikat istekao, pribavite i uvezite novi.

[ Ako sertifikat nije istekao, proverite da li su u Stampacu podeseni tacno vreme i
datum.

Private key is required.

Uzrok:
Sa sertifikatom nije uparen nijedan privatni kljuc.
Lek:

[ Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a preko
rac¢unara, navedite datoteku sa privatnim klju¢em.

[ Ako je sertifikat u formatu PKCS#12 i ako je dobijen na osnovu CSR-a preko
ra¢unara, navedite datoteku sa privatnim klju¢em.

Uzrok:

Ponovo ste uvezli PEM/DER sertifikat dobijen na osnovu CSR-a pomocu programa
Web Config.

Lek:

Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a pomocu
programa Web Config, moZete da ga uvezete samo jednom.

71




Vodi¢ za administratore

Otklanjanje problema

Poruke Uzrok/lek

Setup failed. Uzrok:

Konfigurisanje nije moguce dovrsiti jer ne postoji komunikacija izmedu Stampaca
i racunara ili ako datoteku nije moguce procitati jer sadrzi greske.

Lek:

Nakon provere navedene datoteke i komunikacije, ponovo uvezite datoteku.

Povezane informacije

= “O digitalnim sertifikatima” na strani 36

Greskom ste izbrisali CA sertifikat

Postoji li rezervna kopija datoteke sertifikata?
Ako imate rezervnu kopiju datoteke, ponovo uvezite sertifikat.

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne mozZete ponovo da uvezete izbrisani
sertifikat. Kreirajte CSR i pribavite novi sertifikat.

Povezane informacije

= “Brisanje CA sertifikata” na strani 40

Problemi sa Sstampanjem

Stampanje pomo¢u funkcije AirPrint nije moguce
Da li je AirPrint onemogucen?

Da biste omogucili AirPrint, pristupite programu Web Config Stampaca i izaberite AirPrint Setup i zatim kliknite
na Enable AirPrint.

Stampac stampa nasumiéne znakove

Da li je port za Sstampanje pravilno podesen?

Proverite da li u instaliranom upravljackom programu podesen odgovarajudi port za Stampac.

Povezane informacije

= “Konfigurisanje tampaca za deljenje - Windows” na strani 82
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Primanje obavestenja o dogadajima e-postom

O obavestenjima e-postom

Ovu funkciju mozete koristiti za dobijanje obave$tenja o dogadajima, kao $to je obavestenje da je Stampac ostao
bez papira, e-postom. Mozete registrovati do 5 adresa e-poste i izabrati dogadaje za koje Zelite da primate
obavestenja.

Konfigurisanje obavestenja e-postom

Da biste koristili ovu funkciju, potrebno je da konfigurisete server za postu.

1. Pokrenite program Web Config za Stampac i izaberite Administrator Settings > Email Notification.
2. Unesite adresu e-poste na koju Zelite da primate obavestenja.

3. Izaberite jezik za obavestenja e-postom.

4. Oznadite polja pored obavestenja koja Zelite da primate.

EPSON - S e =
st Adminisirator Seltings > Email Nofification
Erinter Siatis Set up the Email Sarver to enabla the email notification.
Metwork Status
e FE e Ensall Address Settings
Mairtenance Email in selecied language wil be sent bo each addrass.
& Gontacts 1 Japanese [=]
6 User Detaut Sellings 2 = | Engsh [=
[H Access Contrel Settings 3 Engiﬁh _Z
[ Prirver Setlings i; Engksh [=]
B Katwork Setlings 5 Englsh =l
 Ratwark Securily Seilings =l
B Services
[ System Sellings Halification Setings K
[ e ) ;
] Export and Import Setiing Value e anlvﬂ B senl whean pricter slalus is a5 checkad. : 5 ; i :
B rwminiciraioe Sefivge | Ik caridgels} o be replaced Te & | 8|8
Chabigl: Acdriirisiatae Pasiwaid f T
: Tkt B || B | o
Administralar MamaiContact } - - — -
Irfoemation | Mairtenance bow end of sarvice He BB | &8 | B
Ermail Hetifizatlion Mairenance boi neanng end =l B | =
Fapur o [ ] A
Basic Sathnagg | Prirting slopged® B 1= [# B
Epson Connect Services Frirtar emar [ [ e i
Google Cloud Prinl Senicas | Seannes o BB | B
DM SIPraxy Setup Fax arror | £ 5]

5. Kliknite na OK.
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Povezane informacije
= “Pristup programu Web Config” na strani 12

= “Kori$¢enje servera e-poste” na strani 53

Izvoz i uvoz podesavanja programa Web Config

Mozete da izvezete podeSavanja programa Web Config i kopirate ih na drugi Stampac.

Izvoz podesavanja

Izvezite svako podesSavanje za Stampac.

—_

Pokrenite program Web Config za Stampac i izaberite Export and Import Setting Value > Export.

2. Izaberite podesavanja koja Zelite da izvezete.

Izaberite podesavanja koja Zelite da izvezete. Ako izaberete roditeljsku kategoriju, potkategorije ¢e takode biti
izabrane. I8ak, potkategorije koje izazivaju greske dupliranjem unutar iste mreze (kao $to su IP adrese i sli¢no)
ne mogu da budu izabrane.

3. Unesite lozinku kako biste Sifrovali izvezenu datoteku.

Potrebna vam je lozinka za uvoz datoteke. Ostavite ovo prazno ako ne Zelite da Sifrujete datoteku.

4. Kliknite na Export.

n Vazno:

Ako Zelite da izvezete mrezna podesavanja Stampaca kao Sto su ime Stampaca i IP adresa, izaberite Enable to
select the individual settings of device i izaberite jos stavki. Koristite samo izabrane vrednosti za zamenski
Stampac.

Uvoz podesavanja

Uvezite izvezenu datoteku programa Web Config na Stampac.

g Vazno:

Kada uvozite vrednosti koje ukljucuju pojedinacne informacije kao sto su ime stampaca ili IP adresa, uverite se da
ista IP adresa ne postoji na istoj mrezi. Ako se IP adresa preklapa, stampac ne odraZava vrednost.

1. Pokrenite program Web Config za §tampac i izaberite Export and Import Setting Value > Import.
2. Izaberite izvezenu datoteku, a zatim unesite Sifrovanu lozinku.

3. Kliknite na Next.

Podegavanja ce biti primenjena na $tampac.
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Konfigurisanje mreze za pojedinacne Sstampace

Ako zelite da podesite mreZu za pojedinacne Stampace, upotrebite instalacioni program za pode$avanje sa diska sa
softverom koji ste dobili uz $tampac ili sa veb lokacije. Vise informacija potrazite u propratnoj dokumentaciji
Stampaca.

Konfigurisanje mreznog interfejsa — Ethernet

Pratite uputstva za konfigurisanje IP adrese $tampaca pomocu programa EpsonNet Config.
1. Ukljucite $tampac.
2. Povezite stampac¢ na mrezu pomocu Ethernet kabla.

3. Pokrenite EpsonNet Config.

Prikazade se povezani Stampad(i). Mozda bude potrebno malo vremena da se prikazu dostupni Stampaci.

4. Kliknite dvaput na stampac.

Napomena:
Stampa¢ mozete da identifikujete na osnovu MAC adrese cak i kada je prikljuceno vise stampaca istog modela.

5. Izaberite Network Interface > TCP/IP > Basic iz menija sa leve strane.

6. Konfigurisite IP Address, Subnet Mask, i Default Gateway.

Device Properties M

Print History # Method for Specifying IP Address
Scanner Informatic Austomalic B Manual
Scan Couwnt ) -
Quiet Mode o
- SeEn 4 af uding Aulomatic Private [P Addre g (AFIFA)
Basic |
Metwork [nterface S DA DS
= Infigrmation IP Address
Basic Subnet Mask
Administration |
Dafault Gatewsay:
Nabwanrk
Basic (Wired)

Basic (Wireless)
Detailed (Wirele

-} TCPR/IP
Basic (IPvG) 1
Basic (IPvG) 2
DNS
DNS (IPvE) =

[ Transmit ] [ Cencel | [ Help
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Napomena:
[d Ako Zelite da povezete stampac na zasticenu mreZu, unesite staticku IP adresu.

[d Mozete da konfigurisete i DNS postavke u odeljku DNS, kao i proxy postavke u odeljku Internet menija TCP/IP.
7. Kliknite na Transmit.
Povezane informacije

= “Pokretanje programa EpsonNet Config - Windows” na strani 14
= “Pokretanje programa EpsonNet Config - Mac OS X” na strani 14

Konfigurisanje mreznog interfejsa — Wi-Fi
Pratite uputstva za konfigurisanje IP adrese Stampaca pomocu programa EpsonNet Config.
1. Ukljucite stampac.

2. Povezite Stampa¢ na mrezu pomocu Ethernet kabla.

3. Pokrenite EpsonNet Config.

Prikazace se povezani Stampad(i). Mozda bude potrebno malo vremena da se prikazu svi dostupni tampadi.

4. Kliknite dvaput na stampac.

Napomena:
Stampac mozete da identifikujete na osnovu MAC adrese cak i kada je prikljuceno vise stampaca istog modela.

5. Izaberite Network Interface > TCP/IP > Basic iz menija sa leve strane.
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6. Konfigurisite IP Address, Subnet Mask, i Default Gateway.

f Device Properties “1

| print History = | | Method for Specifying IF Address
= Scanner Infarmiatic
Scan Cownt
Quiet Mode Sal uzing BOOTP
=-5can Sat using Automatic Private [P Addressing (AFIPA)
Basic :
i=- Mebwork [nterface IP Address Seting
Ei- Information IP Aeddress
Basic Subnat Mask:
Administration |
= Nobwork
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPvE) 1
Basic ([PvG) 2
DMS

|- DNS {IPv6)
‘[ " ¥

1 Automatic @ Marwsal

—

Default Gatewsy:

[ Toonemt__| [ Concel | [ Hep |

Napomena:
[ Ako Zelite da povezete Stampac na zasticenu mrezu, unesite staticku IP adresu.

[d Mozete da konfigurisete i DNS postavke u odeljku DNS, kao i proxy postavke u odeljku Internet menija TCP/IP.

7. Izaberite Network Interface > Network > Basic (Wireless), a zatim konfigurisite rezim komunikacije, SSID i

zastitu.
[ Device Properties =%
= Network Interface = | | (] Enable wiraless LAN

=1 Information Basic Sellings
m": » ¥ I
Administration 1| | [Gommnication Mode: Infrastrusture -

- Network Wireless Mode: (IEEE 802.116/5/n -
Basic (Wired) |5 | |ssm Home Hetwork 2 - Fefresh
Basic (Wireless)
Detailed (Wirelel T

& TCP/IP i
Basic = ¥ Ll 1 Beitomatic
Basic (IPvG) 1 f J T e Automatic v
Basic (IPvE) 2 :
DNS ENCIE e
DNS (IPvE) Security Level (WPA-PSKAES) - Datailed
Bonjour -
o WPA Sattings
SLP PSK (Pre-shared Keyk
Intermet Reenter PSK (Pre-shared Key):
WSD

| =-LLTD =

€ |, [ L
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8. Kliknite na Transmit.

Proverite da li je Wi-Fi veza omogucena na $tampacu, pa izvucite Ethernet kabl.

Povezane informacije
= “Pokretanje programa EpsonNet Config — Windows” na strani 14
= “Pokretanje programa EpsonNet Config - Mac OS X” na strani 14

Konfigurisanje racunara povezanog sa Stampacem

Instaliranje upravljackog programa za stampac - Windows

Instalirajte upravljacki program kako biste konfigurisali port stampaca.
Ako Stampac podrzava PostScript ili PCL i Zelite da instalirate Epson PostScript upravljacki program za stampac ili
PCL upravljacki program za §tampac, uputstva potrazite u propratnoj dokumentaciji Stampaca.

1. Ukljucite Stampac.

2. Instalirajte upravljacki program na racunar.
Upravljacki programi se nalaze na disku sa softverom koji ste dobili uz stampac.
[d 32-bitni Windows: \Driver\Printer\Driver\WINX86\setup
[d 64-bitni Windows: \Driver\Printer\Driver\WINX64\setup
Kliknite dvaput na Setup.exe ili na Setup64.exe da biste pokrenuli instaliranje upravljackog program. Pratite
uputstva na ekranu.

Napomena:
Ako nemate disk sa softverom ili vas racunar nema disk jedinicu, upravljacki program preuzmite sa veb lokacije
kompanije Epson za podrsku.

Povezane informacije

= “Konfigurisanje mreznog interfejsa — Ethernet” na strani 75

= “Konfigurisanje mreznog interfejsa — Wi-Fi” na strani 76

= “Ogranicavanje dostupnosti funkcija i konfigurisanje administratorske $ifre” na strani 58

= “Konfigurisanje tampaca za deljenje - Windows” na strani 82

Instaliranje upravljackog programa za stampac - Mac OS X

Dodajte Stampa¢ i na racunar instalirajte upravljacki program za Stampac preko interneta. Proverite da li je racunar
povezan na internet.

Ako $tampac podrzava PostScript i Zelite da instalirate Epson PostScript upravljacki program za §tampac, uputstva
potrazite u propratnoj dokumentaciji Stampaca.

1. Ukljucite $tampac.

2. Izaberite System Preferences > Printers & Scanners na racunaru.
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Kliknite na +.
Proverite da li je izabrana opcija Default, pa izaberite Stampac sa liste koji zelite da dodate.

Izaberite upravljacki program za va$ model sa liste Use, a zatim kliknite na Add.
Upravljacki program za $tampac ¢e biti automatski preuzet, a Stampac ce biti dodat.

Napomena:

[d Ako instaliranje upravljackog programa ne zapocne, rucno ga preuzmite sa veb lokacije kompanije Epson za
podrsku. Ako koristite Mac OS X 10.5.8, upravljacki program se nece automatski instalirati. Potrebno je da ga
preuzmete sa veb lokacije kompanije Epson za podrsku.

(A Nemojte unosite nazive upravljackih programa sa ,AirPrint“ i ,Secure AirPrint* u suprotnom upravljacki program
nece biti instaliran.

Povezane informacije

= “Konfigurisanje mreznog interfejsa — Ethernet” na strani 75

= “Konfigurisanje mreznog interfejsa — Wi-Fi” na strani 76

Povezivanje Stampaca na mrezu

Treba da instalirate EPSON Scan na ra¢unar da biste koristili skenere na mrezi.

1.

Instalirajte EPSON Scan.
(J Windows

Nalazi se na prilozenom disku sa softverom.

\Driver\Scanner\Driver

1 MacOSX
Preuzmite softver iz programa EPSON Software Updater ili sa sledeceg veb-satja, a zatim ga instalirajte.

http://epson.sn > Dodatni softver

Pokrenite EPSON Scan Settings.

([ Windows
Kliknite na Svi programi > EPSON > EPSON Scan > EPSON Scan Settings.

d Mac OS X
Kliknite na Go > Application > Epson Software > EPSON Scan Settings.
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3. Izaberite skener koji Zelite da koristite u listi Select Scanner, a zatim kliknite na opciju Network u odeljku
Connection.

Solsct Scannar EPSON Fy— - I

Cannaction

Nistveth, Scarel dudliiress

Scawes Hame  Adden

S Sghu

Tamesout Setting |secord] 0=

[ ox ] Cancel Help

Ekran Add Ce se prikazati i ra¢uanr e potraZiti skener.

Napomena:
Ako se ekran Add ne prikaZe, kliknite na Add na ekranu EPSON Scan Settings.

4. Kliknite na IP adresu skenera, pa kliknite na OK.

n Vazno:

Ne moZete da potraZite skener na drugom segmentu mreZe preko rutera. Navedite adresu direktno ako ne bude
pronadena.

5. Izaberite IP adresu, pa kliknite na Test.

Kada se prikaze poruka o zavrsetku, uspesno ste povezali skener i ra¢unar.

6. Kliknite na OK.

Povezane informacije

= “Ograni¢avanje dostupnosti funkcija i konfigurisanje administratorske $ifre” na strani 58
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Mapiranje spoljnog memorijskog uredaja kao mrezne disk jedinice

Mapiranje spoljnog memorijskog uredaja kao mrezne disk jedinice -
Windows

1. Proverite ime i IP adresu $tampaca na spoljnom memorijskom uredaju koji Zelite da delite.
Te podatke mozete da proverite pomocu programa Web Config, EpsonNet Config i preko kontrolne table
Stampaca.

2. Izaberite stavku Pokreni.

3. Unesite ime $tampaca u polje Otvori: u slede¢em formatu, a zatim kliknite na U redu.
\\imes$tampaca ili \\xxx.xxx.xxx.xxx (IP adresa $tampaca)

4. Kliknite desnim tasterom na ikonu memorycard ili usbstorage, a zatim kliknite na Mapiraj mreznu disk
jedinicu.

5. Izaberite Disk jedinicu koji Zelite da mapirate.

Napomena:
Ako zelite da koristite mreznu disk jedinicu svaki put kada pokrenete racunar, izaberite Ponovo se povezi prilikom
prijavljivanja.

6. Kliknite na Zavrsi.

Mapirana mrezna disk jedinica ¢e se prikazati u direktorijumu Moj rac¢unar ili Racunar kao ¢vrsti disk.

Mapiranje spoljnog memorijskog uredaja kao mrezne disk jedinice - Mac OS
X

1. Izaberite Go > Connect to Server.
2. Unesite ime ili IP adresu §tampaca u polje Server Address u slede¢em formatu:
cifs://imeStampaca ili

smb://imestampaca
3. Kliknite na Connect.

4. Izaberite volumen koji Zelite da postavite, a zatim kliknite na OK.

Napomena:
Pre uklanjanja memorijskog uredaja, obavezno prevucite ikonu prenosnog diska sa radne povrsine u smece; ako to ne
ucinite, sadrzaj moZda nece biti ispravno prikazan kada ubacite drugi uredaj.
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Konfigurisanje stampaca za deljenje - Windows

Deljenje stampaca

Ako zZelite da koristite neki racunar povezan sa Stampacem kao server za Stampanje, podelite Stampac sa tim
racunarom.

1. Izaberite stavku Kontrolna tabla > Prikaz uredaja i Stampaca.
2. Kliknite desnim tasterom na ikonu §tampaca, kliknite na Svojstva stampaca > kartica Deljenje.
3. Izaberite Deli ovaj §tampac, a zatim unesite Ime deljenog resursa.

Ako imate Windows Server 2012, kliknite na Promeni opcije deljenja, pa konfigurisite postavke.

Povezane informacije

= “Instaliranje dodatnih uredaja” na strani 82

Instaliranje dodatnih uredaja

Ako se verzije operativnog sistema Windows na serveru za §tampanje i na klijentima razlikuju, potrebno je da
instalirate dodatne upravljacke programe na server za $tampanje tako da korisnici ne moraju da traze upravljacki
program za Stampac prilikom povezivanja sa deljenim $tampacem.

1. Izaberite stavku Kontrolna tabla > Prikaz uredaja i stampaca.

2. Kliknite desnim tasterom na ikonu Stampaca koji Zelite da delite sa klijentima, pa kliknite na Svojstva
$tampaca > kartica Deljenje.

3. Kliknite na Dodatni upravljacki programi.

Napomena:
Ako imate Windows Server 2012, kliknite na Promeni opcije deljenja, pa konfigurisite postavke.

4. Izaberite verzije operativnog sistema Windows za klijente, pa kliknite na U redu.

Povezane informacije

= “Kori$¢enje deljenog $tampaca” na strani 82

Korisé¢enje deljenog stampaca

Nacin koriséenja deljenog stampaca - Windows
Administrator treba da obavesti klijente o imenu racunara dodeljenom serveru za $tampac i o tome kako da ga

dodaju u svoj ra¢unar. Ako dodatni upravljacki programi jos nisu konfigurisani, obavestite klijente kako da
pomocu opcije Devices and Printers dodaju deljeni $tampac.
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Ako su ve¢ konfigurisani dodatni upravljacki programi na serveru za $tampac, pratite slede¢a uputstva:
1. Izaberite ime dodeljeno serveru za Stampanje u pregleda¢u Windows Explorer.

2. Dvaput kliknite na $tampac koji Zelite da koristite.

Povezane informacije
= “Deljenje Stampaca” na strani 82

® “Instaliranje dodatnih uredaja” na strani 82

Nacin koris¢enja deljenog stampaca - Mac OS X

Dodajte $tampac i instalirajte upravljacki program za Stampac preko interneta. Proverite da li je ra¢unar povezan
na internet.

Ako $tampac podrzava PostScript i Zelite da instalirate Epson PostScript upravljacki program za §tampac, uputstva
potrazite u propratnoj dokumentaciji $tampaca.

1. Ukljucite $tampac.

2. Izaberite System Preferences > Printers & Scanners na racunaru.

3. Kliknite na +.

4. Proverite da li je izabrana opcija Default, pa izaberite Stampac sa liste koji Zelite da dodate.

5. Izaberite upravljacki program za va§ model sa liste Use, a zatim kliknite na Add.
Upravljacki program za $tampac ¢e biti automatski preuzet, a Stampac ¢e biti dodat.

Napomena:

A Ako instaliranje upravljackog programa ne zapocne, rucno ga preuzmite sa veb lokacije kompanije Epson za
podrsku. Ako koristite Mac OS X 10.5.8, upravljacki program se nece automatski instalirati. Potrebno je da ga
preuzmete sa veb lokacije kompanije Epson za podrsku.

(A Nemojte unosite nazive upravljackih programa sa ,AirPrint“ i ,Secure AirPrint* u suprotnom upravljacki program
nece biti instaliran.
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