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Аўтарскае права
Забараняецца ўзнаўленне, захаванне ў пошукавых сістэмах, перадача ў любой форме і любым
спосабам, электроннае, механічнае і фатаграфічнае капіраванне і запіс любой часткі гэтай
публікацыі без папярэдняга пісьмовага дазволу Seiko Epson Corporation. Кампанія не прымае на
сябе ніякіх патэнтавых абавязацельстваў у сувязі з выкарыстаннем змешчанай у гэтым дакуменце
інфармацыі. Таксама кампанія не прымае на сябе адказнасць за страты, панесеныя ў выніку
выкарыстання гэтай інфармацыі. Змешчаная тут інфармацыя прызначана для выкарыстання
толькі з дадзеным прадуктам Epson. Кампанія Epson не нясе адказнасці за выкарыстанне гэтай
інфармацыі ў дачыненні да іншых прадуктаў.
Кампанія Seiko Epson Corporation і яе даччыныя кампаніі не нясуць адказнасці перад пакупніком
дадзенага вырабу або перад трэцімі бакамі за страты і выдаткі, панесеныя пакупніком або трэцімі
бакамі ў выніку няшчасных выпадкаў, няправільнага выкарыстання і парушэння ўмоў
эксплуатацыі дадзенага вырабу, а таксама мадыфікацыі, рамонту ці змянення дадзенага вырабу
або (за выключэннем ЗША) невыканання інструкцый па эксплуатацыі і тэхнічным абслугоўванні,
выдадзеных кампаніяй Seiko Epson Corporation.
Seiko Epson Corporation і яе даччыныя кампаніі не нясуць адказнасці за страты і праблемы, якія
ўзнікаюць у выніку выкарыстання любых дадатковых прыстасаванняў і расходных матэрыялаў,
акрамя арыгінальных прадуктаў Epson або прадуктаў Seiko Epson Corporation, ухваленых Epson.
Seiko Epson Corporation не прыцягваецца да адказнасці за пашкоджанні, панесеныя ў выніку
дзеяння электрамагнітных перашкод, што ўзнікаюць пры выкарыстанні любых інтэрфейсных
кабеляў, акрамя тых, што з’яўляюцца прадуктамі Seiko Epson Corporation, ухваленымі Epson.
© 2019 Seiko Epson Corporation
Змест гэтага дапаможніка і тэхнічныя характарыстыкі гэтага прадукту могуць быць зменены без
папярэдняга паведамлення.
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Гандлёвыя маркі
❏ EPSON® з'яўляецца зарэгістраваным таварным знакам, і EPSON EXCEED YOUR VISION або

EXCEED YOUR VISION з'яўляецца таварным знакам Seiko Epson Corporation.
❏ Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

❏ Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of
Microsoft Corporation.

❏ Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, and iTunes
are trademarks of Apple Inc., registered in the U.S. and other countries.

❏ Use of the Works with Apple badge means that an accessory has been designed to work specifically
with the technology identified in the badge and has been certified by the developer to meet Apple
performance standards.

❏ Агульнае паведамленне: іншыя назвы прадуктаў згадваюцца ў дакуменце толькі ў мэтах
ідэнтыфікацыі і могуць з'яўляцца таварнымі знакамі адпаведных уладальнікаў.Кампанія Epson
адмаўляе любыя правы на ўладанне дадзенымі знакамі.
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Пра дадзенае кіраўніцтва

Знакі і сімвалы

!Увага:
Інструкцыі, якія неабходна выконваць, каб пазбегнуць траўмаў.

c
Важнае:
Інструкцыі, якіх неабходна прытрымлівацца, каб пазбегнуць пашкоджання абсталявання.

Заўвага:
Інструкцыі, якія ўтрымліваюць карысныя парады і абмежаванні па эксплуатацыі прынтара.

Спадарожная інфармацыя
& Пры націску на значок вы атрымаеце адпаведную інфармацыю.

Апісанні, якія выкарыстоўваюцца ў гэтым
дапаможніку
❏ Асаблівасці здымкаў экрана і ілюстрацый могуць вар'іравацца ў залежнасці ад мадэлі, але
інструкцыі будуць аднолькавымі.

❏ Здымкі экрана ўзяты з Windows Server 2012 R2. Асаблівасці могуць вар'іравацца ў залежнасці
ад версій АС.

❏ Некаторыя элементы меню на здымках экрана могуць вар'іравацца ў залежнасці ад мадэлі.

Абазначэнне аперацыйных сістэм
Windows
У гэтым дапаможніку тэрміны Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista,
Windows XP, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Server
2008 R2, Windows Server 2008, Windows Server 2003 R2, і Windows Server 2003 абазначаюць
адпаведныя аперацыйныя сістэмы. Акрамя таго, тэрмін Windows ужываецца ў адносінах да ўсіх
версій.

❏ Аперацыйная сістэма Microsoft® Windows® 10

❏ Аперацыйная сістэма Microsoft® Windows® 8.1

❏ Аперацыйная сістэма Microsoft® Windows® 8

❏ Аперацыйная сістэма Microsoft® Windows® 7
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❏ Аперацыйная сістэма Microsoft® Windows Vista®

❏ Аперацыйная сістэма Microsoft® Windows® XP

❏ Аперацыйная сістэма Microsoft® Windows® XP Professional x64 Edition

❏ Аперацыйная сістэма Microsoft® Windows Server® 2016

❏ Аперацыйная сістэма Microsoft® Windows Server® 2012 R2

❏ Аперацыйная сістэма Microsoft® Windows Server® 2012

❏ Аперацыйная сістэма Microsoft® Windows Server® 2008 R2

❏ Аперацыйная сістэма Microsoft® Windows Server® 2008

❏ Аперацыйная сістэма Microsoft® Windows Server® 2003 R2

❏ Аперацыйная сістэма Microsoft® Windows Server® 2003

Mac OS
У гэтым дапаможніку тэрмін Mac OS ужываецца ў адносінах да macOS Sierra, OS X El Capitan, OS X
Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x і Mac OS X v10.6.8.

Інструкцыя адміністратара

Пра дадзенае кіраўніцтва

8



Уводзіны
Гэта асноўнае кіраўніцтва для адміністратара, у якім прыводзяцца інструкцыі па карыстанні і
кіраванні прынтарам.
Гэта кіраўніцтва носіць агульны характар, таму ў ім могуць сустракацца функцыі, недаступныя на
вашым апараце, ці меню, якія на вашым апараце не паказваюцца. Адпаведная інфармацыя
прыводзіцца побач з элементамі налад ці меню.
Інфармацыю пра выкарыстанне функцый гл. у Інструкцыя карыстальніка.

Часткі інструкцыі
Налады прынтара і кіраванне
Тут тлумачыцца парадак дзеянняў для падключэння да сеткі, наладжвання кожнай функцыі і
кіравання прынтарам.

Падключэнне
У гэтым раздзеле разглядаюцца спосабы падключэння прылады да сеткі. Таксама тут тлумачыцца
выкарыстанне порта прынтара, сервера DNS і проксі-сервера.

Налады функцый
Разглядае налады для выкарыстання кожнай функцыі прынтара.

Налады бяспекі прадукту
У гэтым раздзеле разглядаюцца асноўныя функцыі бяспекі, такія як налады пароля
адміністратара і кантроль доступу.

Налады парадку работы і кіравання
У гэтым раздзеле тлумачыцца праца з прынтарам і кіраванне ім з самага пачатку яго
выкарыстання, напрыклад, прагляд звестак прынтара, налады апавяшчэнняў у выпадку падзей.

Вырашэнне праблем
У гэтым раздзеле разглядаецца ініцыялізацыя налад і выпраўленне няспраўнасцей сеткі.

Пашыраныя налады бяспекі для арганізацый
У гэтым раздзеле тлумачацца пашыраныя налады бяспекі ў сетцы, напрыклад, сувязь SSL/TLS і
IPsec/IP filtering.

Інструкцыя адміністратара
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Тэрміны, якія выкарыстоўваюцца ў дадзенай
інструкцыі

Тэрміны
У гэтай інструкцыі выкарыстоўваюцца наступныя тэрміны.

Адміністратар
Спецыяліст, які адказвае за ўсталяванне і наладжванне прылады або сеткі ў офісе ці арганізацыі.
У невялікіх арганізацыях такі спецыяліст можа адказваць за адміністраванне як прылады, так і
сеткі. У вялікіх арганізацыях пад кантролем адміністратара знаходзіцца сетка або прылады
структурнай адзінкі аддзела ці падраздзялення, а сеткавыя адміністратары нясуць адказнасць за
налады сувязі па-за межамі арганізацыі, напрыклад, з Інтэрнэтам.

Сеткавы адміністратар
Спецыяліст, які адказвае за кіраванне сеткавай сувяззю. Спецыяліст, які наладзіў маршрутызатар,
проксі-сервер, DNS-сервер і паштовы сервер, каб кіраваць сувяззю з Інтэрнэтам або сеткай.

Карыстальнік
Асоба, якая выкарыстоўвае прылады, такія як прынтары або сканеры.

Злучэнне сервер — кліент (сумесны доступ да прынтараў з дапамогай сервера
Windows)
Такое злучэнне азначае, што прынтар падключаны да сервера Windows праз сетку або з
дапамогай USB-кабелю, а чарга друку, зададзеная на серверы, можа знаходзіцца ў сумесным
доступе. Сувязь паміж прынтарам і камп'ютарам ажыццяўляецца праз сервер, і прынтар
кантралюецца на серверы.

Аднарангавае злучэнне (прамы друк)
Такое злучэнне азначае, што прынтар і камп'ютар падключаны да сеткі праз канцэнтратар ці
пункт доступу і выкананне друку магчыма непасрэдна з камп'ютара.

Web Config (вэб-старонка прылады)
Гэта вэб-сервер, які ўбудаваны ў прыладу. Ён называецца Web Config. У ім вы можаце праверыць
і змяніць стан прылады, выкарыстоўваючы браўзер.

Чарга друку
Для сістэмы Windows гэта значок для кожнага порта, які паказаны ў раздзеле Прылада і
прынтар, напрыклад, прынтара. Два і болей значка ствараюцца нават для адной прылады, калі
прылада падключана да сеткі праз два ці болей парты, напрыклад, стандартны TCP/IP і сетку
WSD.

Інструкцыя адміністратара

Уводзіны

10



Інструмент
З'яўляецца агульным паняццем, якое азначае праграмнае забеспячэнне Epson для наладжвання
прылады або кіравання ёй, напрыклад, Epson Device Admin, EpsonNet Config, EpsonNet
SetupManager і г. д.

ASCII (Амерыканскі стандартны код для абмену інфармацыяй)
Адзін са стандартных кодаў для сімвалаў. Вызначаны 128 сімвалаў, у тым ліку алфавіт (a–z, A–Z),
арабскія лічбы (0–9), сімвалы, прабелы і кантрольныя сімвалы. «ASCII» у гэтай інструкцыі
азначаюць коды 0x20–0x7E (шаснаццацярычная сістэма), пералічаныя ніжэй, і не ўтрымліваюць
кантрольныя сімвалы.

*  Прабел.

Unicode (UTF-8)
Міжнародны стандартны код, які ахоплівае асноўныя мовы міжнародных зносін. «UTF-8» у гэтай
інструкцыі азначае кадзіраванне сімвалаў у фармаце UTF-8.

Інструкцыя адміністратара
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Прыклад сеткавага асяроддзя

Прыклад сярэдняга ці вялікага офіснага сеткавага асяроддзя

(A): Інтэрнэт
Калі прынтар можа падключацца да Інтэрнэту, даступны наступныя сэрвісы.
❏ Epson Connect
Друк з электроннай пошты, Аддалены друк і г. д.

Інструкцыя адміністратара

Уводзіны
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❏ Воблачныя службы
Google Cloud Print, Evernote і г. д.

❏ Сайт Epson
Спампоўка драйвера і ПЗ, абнаўленне ўбудаванага ПЗ прынтара і г. д.

(B): DMZ (дэмілітарызаваная зона)
Гэта зона знаходзіцца паміж унутранай сеткай (інтранэтам) і знешняй сеткай (Інтэрнэтам),
абедзве сеткі з'яўляюцца сегментамі, ізаляванымі брандмаўэрам. Часта сюды змяшчаюць сервер,
адкрыты для знешняй сеткі. Гэта можа прадухіліць пападанне знешняй пагрозы ва ўнутраную
сетку. Таксама гэта дапамагае прадухіліць несанкцыянаваны доступ з унутранай сеткі да
адкрытага сервера.
❏ Сервер DNS
❏ Проксі-сервер
❏ Сервер перадачы электроннай пошты
❏ Вэб-сервер
❏ FTP-сервер

(C): Trust Zone (інтранэт)
Гэта давераная сетка, абароненая брандмаўэрам ці UTM (Уніфікаванае кіраванне пагрозамі).
❏ (C)-1: сервер унутры інтранэту
Гэты сервер забяспечвае працу кожнай службы на камп'ютарах арганізацыі.
❏ Сервер DNS
❏ Сервер DHCP
❏ Паштовы сервер
❏ Сервер актыўнага каталога/сервер LDAP
❏ Файлавы сервер

❏ (C)-2: сервер дадаткаў
Гэты сервер забяспечвае функцыянаванне серверных дадаткаў наступным чынам.
❏ Epson Print Admin
❏ Document Capture Pro Server

❏ (C)-3: правадная сетка LAN (Ethernet), (C)-4: бесправадная сетка LAN (Wi-Fi)
Падключэнне прынтараў, сканераў, камп'ютараў і г. д. да сеткі LAN з дапамогай кабелю LAN ці
радыёхваль.

(D): іншы філіял
Гэта сетка іншага філіяла. Яна падключана праз Інтэрнэт, арандаваную лінію і г. д.
Сеткавыя прылады
❏ a: брандмаўэр, UTM
❏ b: маршрутызатар
❏ c: камутатар LAN
❏ d: бесправадны кантролер LAN
❏ e: пункт доступу

Інструкцыя адміністратара
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Прыклад маленькай офіснай сеткі

(A): Інтэрнэт
❏ Epson Connect
❏ Воблачныя службы
❏ Паштовы сервер, FTP-сервер

(C): Trust Zone (інтранэт)
❏ (B)-1: правадная сетка LAN (Ethernet)
❏ (B)-2: бесправадная сетка LAN (Wi-Fi)

Тыпы падключэнняў прынтара
Даступны наступныя два спосабы падключэння прынтара да сеткі.
❏ Злучэнне сервер — кліент (сумесны доступ да прынтараў з дапамогай сервера Windows)
❏ Аднарангавае злучэнне (прамы друк)

Налады злучэння сервер — кліент
Гэта злучэнне, доступ да якога серверны камп'ютар дае прынтару. Каб забараніць злучэнне ў
абход сервернага камп'ютара, вы можаце павысіць бяспеку.

Інструкцыя адміністратара

Уводзіны
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З дапамогай USB можна даць сумесны доступ і да прынтара без функцыі падключэння да сеткі.

Спосаб падключэння:
Падключыце прынтар да сеткі праз камутатар LAN ці пункт доступу.
Таксама можна наўпрост падключыць прынтар да сервера з дапамогай кабелю USB.

Драйвер прынтара:
У залежнасці ад аперацыйнай сістэмы кліенцкіх камп'ютараў усталюйце драйвер прынтара на
серверы Windows.
Пасля пераходу на сервер Windows і звязвання прынтара драйвер прынтара будзе ўсталяваны на
кліенцкім камп'ютары і можа выкарыстоўвацца.

Функцыі:
❏ Выконвайце кіраванне прынтарам і драйверам прынтара ў пакетным рэжыме.
❏ У залежнасці ад тэхнічных умоў сервера, магчыма, спатрэбіцца некаторы час, каб пачаць друк,
таму што ўсе заданні друку праходзяць праз сервер друку.

❏ Друк немагчымы, калі сервер Windows выключаны.

Спадарожная інфармацыя
& “Тэрміны” на старонцы 10

Налады аднарангавага злучэння
Гэта падключэнне для злучэння прынтара ў сетцы і камп'ютара напрамую. Падключыць можна
толькі мадэлі, якія падтрымліваюць злучэнне з сеткай.

Спосаб падключэння:
Падключыце прынтар непасрэдна да сеткі праз канцэнтратар ці пункт доступу.

Драйвер прынтара:
Усталюйце драйвер прынтара на кожным кліенцкім камп'ютары.
Выкарыстоўваючы EpsonNet SetupManager, вы зможаце прадаставіць пакет драйвераў, які
ўключае налады прынтара.

Функцыі:
❏ Выкананне друку пачынаецца адразу, бо заданне друку адпраўляецца непасрэдна на прынтар.
❏ Можна друкаваць столькі, колькі працуе прынтар.

Спадарожная інфармацыя
& “Тэрміны” на старонцы 10

Інструкцыя адміністратара
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Налады прынтара і кіраванне

Паслядоўнасць наладжвання прынтара і
кіраванне

A Сеткавае падключэнне для прынтара B Наладжванне функцыі друку

C Налады сервера D Налады бяспекі

E Налады парадку работы і кіравання

Інструкцыя адміністратара

Налады прынтара і кіраванне
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Сеткавае падключэнне для прынтара
Задайце IP-адрас для прынтара і падключыце яго да сеткі.
❏ Налада IP-адраса
❏ Падключэнне да сеткі (кабельнае злучэнне LAN/налады Wi-Fi)

Спадарожная інфармацыя
& “Сеткавае падключэнне” на старонцы 19

Наладжванне функцыі друку
Задайце налады для ўключэння функцыі друку.
❏ Налады друку для падключэння сервер/кліент
❏ Налады друку для аднарангавага злучэння

Спадарожная інфармацыя
& “Выкарыстанне функцый друку” на старонцы 28

Налады паштовага сервера
Для апавяшчэнняў па электроннай пошце ці пераадрасацыі электронных лістоў трэба наладзіць
паштовы сервер.
❏ SMTP-сервер
❏ POP3-серве

Спадарожная інфармацыя
& “Наладжванне паштовага сервера” на старонцы 38

Налады бяспекі
❏ Налады пароля адміністратара
❏ Налады кантролю доступу
❏ Кантроль выкарыстання пратаколаў
❏ Пашыраныя налады бяспекі

Спадарожная інфармацыя
& “Налады бяспекі прадукту” на старонцы 47
& “Пашыраныя налады бяспекі для арганізацый” на старонцы 103

Інструкцыя адміністратара
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Налады парадку работы і кіравання
❏ Праверка стану прылады
❏ Рэагаванне на падзеі
❏ Рэзервовае капіраванне налад прылады

Спадарожная інфармацыя
& “Налады парадку работы і кіравання” на старонцы 57

Інструкцыя адміністратара
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Сеткавае падключэнне
У гэтым раздзеле разглядаецца працэдура падключэння прынтара да сеткі.

Перад стварэннем сеткавага падключэння
Каб падключыцца да сеткі, загадзя праверце спосаб падключэння і налады падключэння.

Збор звестак пра налады падключэння
Падрыхтуйце неабходныя звесткі пра налады для падключэння. Праверце наступнае загадзя.

Раздзелы Параметры Заўвага

Спосаб падключэння
прылады

❏ Ethernet

❏ Wi-Fi

Вырашыце, як будзеце падключаць прынтар да сеткі.

Для правадной сеткі LAN: падключэнне праз камутатар LAN.

Для Wi-Fi: падключэнне да сеткі (SSID) пункта доступу.

Звесткі пра
падключэнне да
лакальнай сеткі

❏ IP-адрас

❏ Маска падсеткі

❏ Шлюз па
змаўчанні

Вырашыце, які IP-адрас будзе прызначаны прынтару.

Для прызначэння статычнага IP-адраса патрабуюцца ўсе
значэнні.

Для прызначэння дынамічнага IP-адраса з дапамогай
функцыі DHCP гэтыя звесткі не патрабуюцца, бо яны
задаюцца аўтаматычна.

Звесткі пра Wi-Fi-
злучэнне

❏ SSID

❏ Пароль

Гэта SSID (імя сеткі) і пароль пункта доступу, да якога
падключаецца прынтар.

Калі была ўключана фільтрацыя MAC-адрасоў, каб
зарэгістраваць прынтар, трэба будзе загадзя зарэгістраваць
яго MAC-адрас.

Звесткі пра тое, якія стандарты падтрымліваюцца, глядзіце ў
Кіраўніцтве карыстальніка.

Звесткі пра DNS-
сервер

❏ IP-адрас
галоўнага DNS

❏ IP-адрас
дапаможнага DNS

Яны патрабуюцца пры прызначэнні прынтару статычнага IP-
адраса. Дапаможны DNS задаецца, калі ў сістэме ёсць лішняя
канфігурацыя і маецца дапаможны сервер DNS.

Калі ў вас маленькая арганізацыя і няма сервера DNS,
задайце IP-адрас маршрутызатара.

Звесткі пра проксі-
сервер

❏ Імя проксі-
сервера

Наладзьце гэта, калі ў вашым сеткавым асяроддзі для
доступу да Інтэрнэту з інтранэту выкарыстоўваецца проксі-
сервер і калі вы будзеце выкарыстоўваць функцыі прынтара з
прамым доступам да Інтэрнэту.

Прамы доступ да Інтэрнэту патрабуецца прынтару для
наступных функцый.

❏ Службы Epson Connect

❏ Воблачныя службы іншых кампаній

❏ Абнаўленне ўбудаванага ПЗ

Інструкцыя адміністратара
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Раздзелы Параметры Заўвага

Звесткі пра нумар
порта

❏ Нумар порта для
разблакіроўкі

Праверце нумар порта, які выкарыстоўваецца прынтарам і
камп'ютарам, а потым разблакіруйце порт, заблакіраваны
брандмаўэрам, калі гэта неабходна.

Нумар порта, які выкарыстоўваецца прынтарам, можна
даведацца ў Дадатку.

Прызначэнне IP-адраса
Ніжэй прыведзены тыпы прызначэння IP-адраса.

Статычны IP-адрас:
Прызначце прынтару (хасту) папярэдне вызначаны IP-адрас уручную.
Даныя для падключэння да сеткі (маска падсеткі, шлюз па змаўчанні, DNS-сервер і г. д.) трэба
задаваць уручную.
IP-адрас не змяняецца, нават калі прылада адключаецца, таму гэта карысна, калі вы хочаце
кіраваць прыладамі ў асяроддзі, дзе немагчыма змяніць IP-адрас, ці калі вы хочаце кіраваць
прыладамі з дапамогай IP-адраса. Мы рэкамендуем такія налады для прынтара, сервера і г. д., да
якога атрымліваюць доступ многія камп'ютары. Таксама статычны IP-адрас задаецца пры
выкарыстанні такіх функцый бяспекі, як IPsec/IP filtering, каб IP-адрас не змяняўся.

Аўтаматычнае прызначэнне з дапамогай фукнцыі DHCP (дынамічны IP-адрас):
Прызначце прынтару (хасту) IP-адрас аўтаматычна з дапамогай функцыі DHCP DHCP-сервера ці
маршрутызатара.
Даныя для падключэння да сеткі (маска падсеткі, шлюз па змаўчанні, DNS-сервер і г. д.)
задаюцца аўтаматычна, каб можна было лёгка падключыць прыладу да сеткі.
Калі прылада ці маршрутызатар адключаюцца або ў залежнасці ад налад DHCP-сервера IP-адрас
можа мяняцца пасля паўторнага падключэння.
Мы рэкамендуем кіраваць прыладамі не на аснове IP-адраса і ажыццяўляць сувязь з пратаколамі,
якія могуць адсочваць IP-адрас.
Заўвага:
Калі вы выкарыстоўваеце функцыю рэзервавання IP-адраса ў DHCP, вы зможаце ў любы час
прызначаць прыладам той жа IP-адрас.

DNS-сервер і проксі-сервер
У DNS-сервера ёсць імя хаста, імя дамена адраса электроннай пошты і г. д., звязаныя з IP-
адрасам.
Сувязь немагчымая, калі другі бок апісаны іменем хаста, іменем дамена і г. д., а камп'ютар ці
прынтар усталёўвае IP-падключэнне.
Трэба адправіць на DNS-сервер запыт на гэту інфармацыю і атрымаць IP-адрас другога боку.
Гэты працэс называецца ператварэннем імёнаў.
Такім чынам, такія прылады, як камп'ютары і прынтары, могуць звязвацца з дапамогай IP-адраса.
Ператварэнне імёнаў неабходна прынтару для сувязі пры выкарыстанні функцый працы з
электроннай поштай ці функцый інтэрнэт-злучэння.
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Калі вы карыстаецеся такімі функцыямі, задайце налады DNS-сервера.
Калі вы прызначаеце IP-адрас прынтару з дапамогай функцыі DHCP на DHCP-серверы ці
маршрутызатары, ён задаецца аўтаматычна.
Проксі-сервер размешчаны на шлюзе паміж сеткай і Інтэрнэтам, і ён ажыццяўляе сувязь з
камп'ютарам, прынтарам і Інтэрнэтам (процілеглы сервер) ад імя кожнага з іх. Процілеглы сервер
ажыццяўляе сувязь толькі з проксі-серверам. Такім чынам, інфармацыя пра прынтар, напрыклад,
IP-адрас і нумар порта, не могуць быць прачытаны, і чакаецца павышаная бяспека.
Калі вы падключаецеся да Інтэрнэту праз проксі-сервер, наладзьце проксі-сервер на прынтары.

Падключэнне да сеткі з панэлі кіравання
Падключыце прынтар да сеткі з дапамогай панэлі кіравання прынтарам.
Падрабязней пра панэль кіравання прынтарам гл. у Інструкцыя карыстальніка.

Прызначэнне IP-адраса
Задайце асноўныя параметры, напрыклад, адрас хоста, Маска падсеткі і Шлюз па змаўчанні.
У гэтым раздзеле апісваецца, як наладжваць статычны ІР-адрас.

Каб выбраць элемент, перамясціце фокус на элемент з дапамогай кнопак u, d, l, r, а потым
націсніце кнопку ОК.

1. Уключыце прынтар.

2. Выберыце Настройкі на галоўным экране панэлі кіравання прынтара.

3. Выберыце Агульныя налады > Сеткавыя налады > Дадатковыя.
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4. Выберыце TCP/IP.

5. Выберыце Ручны для Атрымаць адрас IP.
Калі вы задаяце IP-адрас аўтаматычна з дапамогай функцыі DHCP маршрутызатара, выберыце
Аўта. У такім выпадку Адрас IP, Маска падсеткі і Шлюз па змаўчанні на кроках 6–7
таксама будуць зададзены аўтаматычна, таму перайдзіце да кроку 8.

6. Увядзіце IP-адрас.

Калі вы выбіраеце l і r, фокус перамяшчаецца да наступнага ці папярэдняга сегмента,
аддзеленага кропкай.

Пацвердзіце значэнне, якое было паказана на папярэднім экране.
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7. Наладзьце Маска падсеткі і Шлюз па змаўчанні.
Пацвердзіце значэнне, якое было паказана на папярэднім экране.

c
Важнае:
Калі спалучэнне Адрас IP, Маска падсеткі і Шлюз па змаўчанні няправільнае, поле Пачаць
Наладку будзе неактыўным і працяг наладжвання будзе немагчымы. Пацвердзіце, што ва
ўведзеных даных няма памылак.

8. Увядзіце IP-адрас для галоўнага DNS-сервера.
Пацвердзіце значэнне, якое было паказана на папярэднім экране.
Заўвага:
Калі ў наладах прызначэння IP-адраса вы выбераце Аўта, вы зможаце выбраць налады сервера
DNS з Ручны ці Аўта. Калі немагчыма атрымаць адрас DNS-сервера аўтаматычна, выберыце
Ручны і ўвядзіце адрас DNS-сервера. Затым увядзіце адрас дапаможнага DNS-сервера. Калі вы
выберыце Аўта, перайдзіце да кроку 10.

9. Увядзіце IP-адрас для дапаможнага DNS-сервера.
Пацвердзіце значэнне, якое было паказана на папярэднім экране.

10. Выберыце Пачаць Наладку.

11. Закрыйце экран пацвярджэння.

Наладжванне проксі-сервера
Наладзьце проксі-сервер, калі абодва сцвярджэння, прыведзеныя ніжэй, верныя.
❏ Для інтэрнэт-злучэнняў ёсць проксі-сервер.
❏ Вы выкарыстоўваеце функцыю прамога падключэння прынтара да Інтэрнэту, напрыклад,
службу Epson Connect ці воблачныя службы іншай кампаніі.

1. Выберыце на галоўным экране Настройкі.

Каб выбраць элемент, перамясціце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націсніце кнопку ОК.
Калі вы задаяйце налады пасля задавання IP-адраса, паказваецца экран Дадатковыя.
Перайдзіце да кроку 3.
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2. Выберыце Агульныя налады > Сеткавыя налады > Дадатковыя.

3. Выберыце Проксі-сервер.

4. Выберыце Ужыць для Настройкі проксі-сервера.

5. Увядзіце адрас проксі-сервера ў фармаце IPv4 ці FQDN.

Пацвердзіце значэнне, якое было паказана на папярэднім экране.

6. Увядзіце нумар порта проксі-сервера.
Пацвердзіце значэнне, якое было паказана на папярэднім экране.

7. Выберыце Пачаць Наладку.
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8. Закрыйце экран пацвярджэння.

Падключэнне да лакальнай сеткі
Падключыце прынтар да сеткі з дапамогай Ethernet або Wi-Fi.

Спадарожная інфармацыя
& “Падключэнне да Ethernet” на старонцы 25
& “Падключэнне да бесправадной сеткі LAN (Wi-Fi)” на старонцы 26

Падключэнне да Ethernet
Падключыце прынтар да сеткі з дапамогай кабелю Ethernet і праверце злучэнне.

1. Падключыце прынтар і канцэнтратар (пераключальнік LAN) з дапамогай кабелю Ethernet.

2. Выберыце на галоўным экране Настройкі.

Каб выбраць элемент, перамясціце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націсніце кнопку OK.

3. Выберыце Агульныя налады > Сеткавыя налады.

4. Выберыце Праверка злучэння.
На экране будзе паказаны вынік дыягностыкі злучэння. Пацвердзіце, што злучэнне
правільнае.

5. Каб завяршыць, націсніце Адхіліць.
Калі вы выберыце Друкаваць справаздачу праверкі, вы зможаце надрукаваць вынік
дыягностыкі. Каб пачаць друк, выконвайце інструкцыі на экране.

Спадарожная інфармацыя
& “Змена з Ethernet-злучэння на Wi-Fi-злучэнне” на старонцы 89
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Падключэнне да бесправадной сеткі LAN (Wi-Fi)
Вы можаце ўручную наладзіць інфармацыю, неабходную для падключэння да пункта доступу, з
дапамогай панэлі кіравання прынтара. Для наладжвання ўручную патрабуецца SSID і пароль для
пункта доступу.
Заўвага:
Калі пункт доступу падрымлівае WPS, можна аўтаматычна наладзіць параметры падключэння да сеткі
Wi-Fi з дапамогай кнопкі або PIN-кода, не выкарыстоўваючы SSID і пароль.

1. Выберыце на галоўным экране Wi-Fi.

Каб выбраць элемент, перамясціце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націсніце кнопку OK.

2. Выберыце Маршрутызатар.

3. Націсніце кнопку OK.
Калі сеткавае падключэнне ўжо наладжана, будзе паказвацца падрабязная інфармацыя пра
падключэнне. Выберыце Змяніць налады, каб змяніць налады.
Калі прынтар ужо злучаны з Ethernet, выберыце Змяненне на злучэнне Wi-Fi., а потым,
пасля пацвярджэння паведамлення, выберыце Так.

4. Выберыце Майстар наладкі Wi-Fi.

5. Выберыце SSID для пункта доступу.
Калі SSID, да якога неабходна падключыцца, не выводзіцца на панэль кіравання прынтара,
націсніце кнопку , каб абнавіць спіс. Калі ён усё роўна не выводзіцца, націсніце кнопку ,
а потым увядзіце SSID наўпрост.

6. Выберыце Увядзіце Пароль і ўвядзіце пароль.
Заўвага:
❏ Уводзячы пароль, улічвайце рэгістр.
❏ Калі вы ўводзіце SSID наўпрост, выберыце Даступна для Пароль, а затым увядзіце пароль.

7. Пасля заканчэння выберыце ОК.

8. Праверце налады і выберыце Пачаць Наладку.

9. Каб завяршыць, націсніце Адхіліць.
Калі падключыцца не атрымаецца, выберыце Друкаваць справаздачу праверкі, каб
раздрукаваць справаздачу аб падключэнні, і праглядзіце рашэнні, пералічаныя ў
раздрукоўцы.

10. Націсніце кнопку .

Спадарожная інфармацыя
& “Паведамленні і спосабы вырашэння праблем у справаздачы аб злучэнні з сеткай” на
старонцы 69
& “Наладжванне параметраў сеткі Wi-Fi з панэлі кіравання (WPS)” на старонцы 85
& “Пераход з Wi-Fi-злучэння на Ethernet-злучэнне” на старонцы 89
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Налады функцый
У гэтым раздзеле разглядаюцца першыя параметры, які трэба наладзіць, каб карыстацца кожнай
функцыяй прылады.

Праграмнае забеспячэнне для наладжвання
У гэтай тэме разглядаецца парадак дзеянняў для выканання наладжвання параметраў з
камп'ютара адміністратара з дапамогай Web Config.

Web Config (Вэб-старонка прылады)

Пра вэб-канфігурацыю (Web Config)
Web Config — гэта ўбудаваная вэб-старонка прынтара, якая выкарыстоўваецца для канфігурацыі
яго налад. Вы можаце кіраваць прынтарам, падключаным да сеткі, з камп'ютара.
Каб атрымаць доступ да праграмы Web Config, трэба спачатку прызначыць прынтару IP-адрас.
Заўвага:
Каб заблакіраваць параметры, наладзьце пароль адміністратара для прынтара.
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Доступ да Web Config
Увядзіце IP-адрас прынтара ў вэб-браўзер. Павінен быць уключаны JavaScript. Пры доступе да
Web Config праз HTTPS у браўзеры будзе з’яўляцца папярэджанне, бо будзе выкарыстоўвацца
сертыфікат з аўтаматычным подпісам, захаваны ў прынтары, але праблемы няма.
❏ Доступ праз HTTPS

IPv4: https://<IP-адрас прынтара> (без < >)
IPv6: https://[IP-адрас прынтара]/ (з [ ])

❏ Доступ праз HTTP
IPv4: http://<IP-адрас прынтара> (без < >)
IPv6: http://[IP-адрас прынтара]/ (з [ ])

Прыклады
❏ IPv4:

https://192.0.2.111/
http://192.0.2.111/

❏ IPv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Заўвага:
Калі імя прынтара зарэгістравана на серверы DNS, можна выкарыстоўваць імя прынтара замест яго IP-
адраса.

Спадарожная інфармацыя
& “Сувязь SSL/TLS з прынтарам” на старонцы 105
& “Пра лічбавую сертыфікацыю” на старонцы 105

Выкарыстанне функцый друку
Уключыце, каб выкарыстоўваць функцыю друку па сетцы.
Каб выкарыстоўваць прынтар па сетцы, трэба задаць порт для сеткавага падключэння на
камп'ютары, а таксама наладзіць сеткавае падключэнне прынтара.
❏ Злучэнне сервер/кліент: наладзьце порт на серверным камп'ютары
Для злучэння сервер/кліент: тлумачэнні па наладжванні порта ўручную.

❏ Аднарангавае злучэнне: наладзьце порт на кожным камп'ютары
Для аднарангавага злучэння: тлумачэнні па аўтаматычным наладжванні порта з дапамогай
усталёўшчыка, даступнага на дыску з ПЗ ці вэб-сайце Epson.

Налады друку для падключэння сервер/кліент
Уключыце, каб друкаваць з прынтара, падключанага праз злучэнне сервер/кліент.
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Пры злучэнні сервер/кліент трэба спачатку наладзіць сервер друку, а потым даць сумесны доступ
да прынтара ў сетцы.
Пры выкарыстанні кабелю USB для падключэння да сервера, трэба таксама спачатку наладзіць
сервер друку, а потым даць сумесны доступ да прынтара ў сетцы.

Наладжванне сеткавых партоў
Стварыце чаргу друку для сеткавага друку на серверы друку, выкарыстаўшы стандартны TCP/IP, а
потым задайце сеткавы порт.
У наступным прыкладзе выкарыстана Windows 2012 R2.

1. Адкрыйце экран прылад і прынтараў.
Працоўны стол > Параметры > Панэль кіравання > Абсталяванне і гук або
Абсталяванне > Прылады і прынтары.

2. Дадайце прынтар.
Націсніце Дадаць прынтар і выберыце Неабходнага прынтара няма ў спісе.

3. Дадайце лакальны прынтар.
Выберыце Дадаць лакальны прынтар або сеткавы прынтар з дапамогай ручной
настройкі, а затым націсніце Далей.

4. Выберыце Стварыць новы порт, выберыце Стандартны порт TCP/IP у якасці тыпу порта,
а потым націсніце Далей.

5. Увядзіце IP-адрас прынтара ці імя прынтара ў поле Імя хаста або IP-адрас або Імя
прынтара або IP-адрас, а затым націсніце Далей.
Прыклад:
❏ Імя прынтара: EPSONA1A2B3C
❏ IP-адрас: 192.0.2.111

Не змяняйце Імя порта.
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Націсніце Працягнуць, калі выводзіцца экран Кіраванне ўліковым запісам
карыстальніка.

Заўвага:
Калі вы пазначыце імя прынтара ў сетцы, дзе даступна вызначэнне імён, IP-адрас будзе
адсочвацца, нават калі IP-адрас прынтара быў зменены DHCP. Можна пацвердзіць імя прынтара з
экрана стану сеткі ў панэлі кіравання прынтарам або на старонцы стану сеткі.

6. Задайце драйвер прынтара.
❏ Калі драйвер прынтара ўжо ўсталяваны:
Выберыце Вытворца і Прынтары. Націсніце Далей.

❏ Калі драйвер прынтара не ўсталяваны:
Націсніце Маецца дыск і ўстаўце дыск з праграмамі, які пастаўляецца з прынтарам.
Націсніце Агляд, а затым выберыце папку на дыске, у якой знаходзіцца драйвер прынтара.
Упэўніцеся, што выбралі правільную папку. Месцазнаходжанне папкі можа мяняцца ў
залежнасці ад вашай аперацыйнай сістэмы.
32-бітная версія Windows: WINX86
64-бітная версія Windows: WINX64

7. Выконвайце інструкцыі на экране.
Пры выкарыстанні прынтара з дапамогай злучэння сервер — кліент (сумесны доступ да
прынтараў з дапамогай сервера Windows) выканайце наладжванне сумеснага доступу ніжэй.

Спадарожная інфармацыя
& “Сумеснае выкарыстанне прынтара (толькі для Windows)” на старонцы 31

Праверка канфігурацыі порта — Windows
Праверці, ці правільны порт зададзены для чаргі друку.

Інструкцыя адміністратара

Налады функцый

30



1. Адкрыйце экран прылад і прынтараў.
Працоўны стол > Налады > Панэль кіравання > Абсталяванне і гук або
Абсталяванне > Прылады і прынтары.

2. Адкрыйце экран налад прынтара.
Націсніце правай кнопкай мышы на значок прынтара, затым націсніце Уласцівасці
прынтара.

3. Націсніце на ўкладку Парты, выберыце Стандартны порт TCP/IP, а затым націсніце
Наладзіць порт.

4. Праверце канфігурацыю порта.
❏ Для RAW
Праверце, ці выбраны Raw у Пратакол, а затым націсніце ОК.

❏ Для LPR
Праверце, ці выбраны LPR у Пратакол. Увядзіце «PASSTHRU» у Імя чаргі з Налады
LPR. Выберыце Уключаны падлік байтаў у LPR і націсніце ОК.

Сумеснае выкарыстанне прынтара (толькі для Windows)
Пры выкарыстанні прынтара з дапамогай злучэння сервер — кліент (сумесны доступ да
прынтараў з дапамогай сервера Windows) наладзьце сумесны доступ да прынтара на серверы
прынтара.

1. Выберыце Панэль кіравання > Прагляд прылад і прынтараў на серверы прынтара.

2. Націсніце правай кнопкай мышы на значок прынтара (чаргі друку), да якога трэба
арганізаваць сумесны доступ, а потым выберыце ўкладку Уласцівасці прынтара >
Сумесны доступ.

3. Выберыце опцыю Сумесны доступ да гэтага прынтара, а потым увайдзіце ў поле
Сумеснае імя.
Для Windows Server 2012 націсніце Змена параметраў сумеснага доступу і потым
наладзьце параметры.

Усталяванне дадатковых драйвераў (толькі дляWindows)
Калі версіі Windows для сервера і кліентаў адрозніваюцца, рэкамендуецца ўсталяваць дадатковыя
драйверы на сервер прынтара.

1. Выберыце Панэль кіравання > Прагляд прылад і прынтараў на серверы прынтара.

2. Націсніце правай кнопкай мышы на значок, для якога трэба арганізаваць сумесны доступ
кліентаў, а потым націсніце на ўкладку Уласцівасці прынтара > Сумесны доступ.

3. Націсніце Дадатковыя драйверы.
Для Windows Server 2012 націсніце Change Sharing Options, а затым наладзьце параметры.

4. Выберыце версіі Windows для кліентаў, а затым націсніце «OK».
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5. Выберыце інфармацыйны файл для драйвера прынтара (*.inf), а затым усталюйце драйвер.

Спадарожная інфармацыя
& “Сумеснае выкарыстанне прынтара — Windows” на старонцы 32

Сумеснае выкарыстанне прынтара — Windows
Адміністратар павінен праінфармаваць кліентаў аб імені камп'ютара, якое прызначана для
сервера друку, і аб працэдуры яго дадання да іх камп'ютараў. Калі дадатковы(-я) драйвер(-ы)
яшчэ не быў (былі) наладжаны, праінфармуйце кліентаў аб тым, як ужываць Прылады і
прынтары, каб дадаць прынтар для сумеснага выкарыстання.
Калі дадатковы(-я) драйвер-ы) ужо быў (былі) наладжаны на серверы друку, выконвайце
апісаную ніжэй працэдуру:

1. Выберыце імя, прызначанае для сервера друку, з дапамогай Правадніка Windows.

2. Двойчы націсніце на прынтар, якім вы хочаце карыстацца.

Спадарожная інфармацыя
& “Сумеснае выкарыстанне прынтара (толькі для Windows)” на старонцы 31
& “Усталяванне дадатковых драйвераў (толькі дляWindows)” на старонцы 31

Налады друку для аднарангавага злучэння
Пры аднарангавым злучэнні (друк напрамую) паміж прынтарам і кліенцкім камп'ютарам
усталёўваюцца прамыя адносіны.
На кожным кліенцкім камп'ютары павінен быць усталяваны драйвер прынтара.

Спадарожная інфармацыя
& “Наладжванне драйвера прынтара — Windows” на старонцы 32
& “Наладжванне драйвера прынтара — Mac OS” на старонцы 33

Наладжванне драйвера прынтара — Windows
Для невялікіх арганізацый мы рэкамендуем усталяваць драйвер прынтара на кожным кліенцкім
камп'ютары. Выкарыстоўвайце ўсталёўшчык з вэб-сайта Epson або з дыска з праграмамі.
Заўвага:
Калі прынтарам карыстаюцца з вялікай колькасці кліенцкіх камп'ютараў, дзякуючы EpsonNet
SetupManager і дастаўцы драйвера пакетам, час выканання ўсталявання можна значна знізіць.

1. Запусціце ўсталёўшчык.
❏ Запуск з вэб-сайта
Зайдзіце на наступны вэб-сайт і ўвядзіце назву вырабу. Перайдзіце да Настройка,
спампуйце праграмнае забеспячэнне і затым запусціце яго.
http://epson.sn
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❏ Запуск з дыска з праграмным забеспячэннем (толькі для мадэляў, з якімі пастаўляецца
дыск з праграмным забеспячэннем, і карыстальнікаў, якія маюць камп'ютары з дыскаводам)
Устаўце дыск з праграмным забеспячэннем у камп'ютар.

2. Выберыце для прынтара спосаб падключэння, а затым націсніце Далей.

Заўвага:
Калі з'явіцца экран Выбар усталявання ПЗ, выберыце Змяніце або перанастройце метад
падлучэння і націсніце Далей.

3. Выконвайце інструкцыі на экране.

Спадарожная інфармацыя
& “EpsonNet SetupManager” на старонцы 84

Наладжванне драйвера прынтара — Mac OS
Спампуйце праграму з вэб-сайта і наладзьце параметры злучэння, каб дадаць камп'ютар. Пачніце
наладжванне пры ўмове даступнага Інтэрнэту.
Калі трэба ўсталяваць драйвер прынтара Epson PostScript для прынтара, які падтрымлівае
PostScript, гл. Інструкцыя карыстальніка да прынтара.

1. Зайдзіце на наступны вэб-сайт з камп'ютара, для якога трэба выканаць наладжванне, і
ўвядзіце імя вырабу.
http://epson.sn

2. Перайдзіце ў Настройка і спампуйце праграму.

Інструкцыя адміністратара

Налады функцый

33

http://epson.sn/?q=2


3. Запусціце праграму і выконвайце інструкцыі на экране.

4. Выберыце Additional Computer на экране Connection Type.

5. Выконвайце інструкцыі на экране.

Асноўныя налады друку
Задайце налады друку, напрыклад, адносна памеру паперы ці памылак друку.

Paper Source Settings
Задайце памер і тып паперы, якая будзе загружацца ў кожную крыніцу паперы.

1. Перайдзіце ў Web Config і выберыце ўкладку Print > Paper Source Settings.

2. Задайце кожны параметр.
У залежнасці ад сітуацыі паказваюцца розныя параметры.
❏ Назва крыніцы паперы
Паказ назвы мэтавай крыніцы паперы, напрыклад, Rear Paper Feed, Cassette 1.

❏ Paper Size
Выберыце з выпадальнага меню памер паперы, які хочаце задаць.

❏ Unit
Выберыце адзінку вымярэння для памеру, які задаецца карыстальнікам. Вы можаце
выбраць гэта, калі для Paper Size выбрана User-Defined.
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❏ Width
Выберыце даўжыню па гарызанталі для памеру, які задаецца карыстальнікам.
Дыяпазон значэнняў, якія можна ўвесці тут, залежыць ад крыніцы паперы, якая паказана з
боку Width.
Калі вы выбераце mm у Unit, вы зможаце ўвесці да адной лічбы пасля коскі.
Калі вы выбераце inch у Unit, вы зможаце ўвесці да дзвюх лічбаў пасля коскі.

❏ Height
Выберыце даўжыню па вертыкалі для памеру, які задаецца карыстальнікам.
Дыяпазон значэнняў, якія можна ўвесці тут, залежыць ад крыніцы паперы, якая паказана з
боку Height.
Калі вы выбераце mm у Unit, вы зможаце ўвесці да адной лічбы пасля коскі.
Калі вы выбераце inch у Unit, вы зможаце ўвесці да дзвюх лічбаў пасля коскі.

❏ Paper Type
Выберыце з выпадальнага меню тып паперы, які хочаце задаць.

3. Праверце налады і націсніце OK.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Interface Settings
Задайце час чакання для заданняў друку ці мову друку для кожнага інтэрфейсу.
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Print > Interface Settings.

2. Задайце кожны параметр.
❏ Timeout Settings
Задайце час чакання для заданняў друку, якія адпраўляюцца напрамую праз USB.
Можна задаць ад 5 да 300 секунд пасекундна.
Калі час чакання не патрэбны, увядзіце 0.

❏ Printing Language
Выберыце мову друку для кожнага інтэрфейсу USB і сеткавага інтэрфейсу.
Калі вы выбераце Auto, мова друку будзе выяўляцца для заданняў друку, якія
адпраўляюцца, аўтаматычна.

3. Праверце налады і націсніце OK.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Інструкцыя адміністратара

Налады функцый

35



Error Settings
Задайце налады адлюстравання памылак на прыладзе.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Print > Error Settings.

2. Задайце кожны параметр.
❏ Paper Size Notice
Задайце, ці трэба паказваць памылку на панэлі кіравання, калі памер паперы ў пазначанай
крыніцы паперы адрозніваецца ад памеру паперы ў даных друку.

❏ Paper Type Notice
Задайце, ці трэба паказваць памылку на панэлі кіравання, калі тып паперы ў пазначанай
крыніцы паперы адрозніваецца ад тыпу паперы ў даных друку.

❏ Auto Error Solver
Задайце, ці трэба аўтаматычна адмяняць памылку, калі на панэлі кіравання не будзе
выконвацца ніякіх дзеянняў на працягу 5 секунд пасля паказу памылкі.

3. Праверце налады і націсніце OK.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Universal Print Settings
Задайце налады для друку са знешніх прылад без выкарыстання драйвера прынтара.
Некаторыя параметры не паказваюцца ў залежнасці ад мовы друку вашага прынтара.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Print > Universal Print Settings.

2. Задайце кожны параметр.

3. Праверце налады і націсніце OK.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Basic

Параметры Тлумачэнне

Top Offset(-30.0-30.0mm) Задае пазіцыю паперы, на якой пачынаецца друк, па вертыкалі.

Left Offset(-30.0-30.0mm) Задае пазіцыю паперы, на якой пачынаецца друк, па гарызанталі.

Top Offset in Back(-30.0-30.0mm) Задае пазіцыю паперы, на якой пачынаецца друк задняга боку старонкі
пры дуплексным друку, па вертыкалі.

Left Offset in Back(-30.0-30.0mm) Задае пазіцыю паперы, на якой пачынаецца друк задняга боку старонкі
пры дуплексным друку, па гарызанталі.
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Параметры Тлумачэнне

Check Paper Width Вызначаецца, ці трэба правяраць шырыню паперы пры друку.

Skip Blank Page Вызначаецца, што не трэба друкаваць пустую старонку, калі такая ёсць
у даных на друк.

PDL Print Configuration
Вы можаце задаць налады для друку PCL або PostScript.
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.

Агульныя налады

Параметры Тлумачэнне

Paper Size Выберыце памер паперы, на якой вы хочаце друкаваць.

Paper Type Выберыце тып паперы, на якой друкуеце.

Orientation Выберыце арыентацыю, з якой хочаце друкаваць.

Quality Выберыце пажаданую якасць друку.

Ink Save Mode Пазначце, ці трэба друкаваць з паніжаным спажываннем чарніла.

Print Order Выберыце, каб друкаваць з першай ці з апошняй старонкі.

Number of Copies(1-999) Задайце колькасць копій, якія хочаце надрукаваць.

Binding Margin Выберыце становішча пераплёту.

Auto Paper Ejection Выберыце, ці трэба аўтаматычна вымаць паперу па заканчэнні часу
чакання пры атрыманні задання друку.

2-Sided Printing Задайце, ці трэба друкаваць на абодвух баках паперы.

PCL Menu

Параметры Тлумачэнне

Font Source Выберыце, ці трэба выкарыстоўваць шрыфт, усталяваны на прынтары,
або яго неабходна спампоўваць.

Font Number Пазначце нумар шрыфту, якім вы хочаце карыстацца.

Pitch(0.44-99.99cpi) Калі шрыфт, які вы хочаце выкарыстоўваць, маштабуецца і мае
фіксаваную кегельную пляцоўку, пазначце памер шрыфту ў кеглях.

Height(4.00-999.75pt) Калі шрыфт, які вы хочаце выкарыстоўваць, маштабуецца і з'яўляецца
прапарцыянальным, пазначце памер шрыфту ў пунктах.

Symbol Set Выберыце набор сімвалаў для шрыфту, які хочаце выкарыстоўваць.

Form(5-128lines) Пазначце колькасць радкоў на старонцы.

CR Function Выберыце рэжым працы для кода CR (зварот карэткі).
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Параметры Тлумачэнне

LF Function Выберыце рэжым працы для кода LF (новы радок) і кода FF (новая
старонка).

Paper Source Assign Прызнаце дзеянне падавальніка паперы для каманды падачы паперы
PCL.

PS3 Menu

Параметры Тлумачэнне

Error Sheet Пазначце, ці трэба друкаваць старонку памылкі пры ўзнікненні памылкі
друку PS3.

Coloration Задайце каляровы ці манахромны друк.

Binary Пазначце, ці можна прымаць бінарныя файлы.

PDF Page Size Задайце памер паперы для друку PDF.

Наладжванне паштовага сервера
Наладжваць паштовы сервер трэба ў Web Config.
Калі прынтар можа адпраўляць электронныя лісты, уключана атрыманне з прынтара
апавяшчэнняў па электроннай пошце.
Перад наладжваннем праверце наступнае.
❏ Прынтар падключаны да сеткі, якая мае доступ да паштовага сервера.
❏ Праглядзіце налады камп'ютара, які выкарыстоўвае той же паштовы сервер, што і прынтар.

Заўвага:
Калі вы выкарыстоўваеце паштовы сервер з Інтэрнэту, каб праверыць яго налады, трэба праглядзець
адпаведныя даныя ў пастаўшчыка паслуг ці на вэб-сайце.

1. Перайдзіце ў Web Config і выберыце ўкладку Network > Email Server > Basic.

2. Увядзіце значэнне для кожнага параметра.

3. Выберыце OK.
Налады, якія вы ўвялі, будуць выведзены на экран.
Пасля завяршэння наладжвання выканайце праверку злучэння.

Спадарожная інфармацыя
& “Праверка злучэння з паштовым серверам” на старонцы 40
& “Элементы наладжвання паштовага сервера” на старонцы 39
& “Доступ да Web Config” на старонцы 28
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Элементы наладжвання паштовага сервера

Параметры Налады і тлумачэнні

Authentication Method Пазначце спосаб аўтэнтыфікацыі пры доступе прынтара да паштовага сервера.

Off Пазначце, калі для паштовага сервера не
патрабуецца аўтэнтыфікацыя.

SMTP AUTH Аўтэнтыфікацыя на серверы SMTP (сервер выходнай
пошты) пры адпраўцы электронных лістоў. Паштовы
сервер павінен падтрымліваць аўтэнтыфікацыю SMTP.

POP before SMTP Аўтэнтыфікацыя на серверы POP3 (сервер уваходнай
пошты) перад адпраўкай электронных лістоў. Калі вы
выбераце гэты параметр, задайце сервер POP3.

Authenticated Account Калі вы выбераце SMTP AUTH ці POP before SMTP у якасці Authentication
Method, увядзіце імя аўтэнтыфікаванага ўліковага запісу даўжынёй ад 0 да 255
сімвалаў у кадзіроўцы ASCII (0x20–0x7E).

Калі будзе выбрана SMTP AUTH, увядзіце ўліковы запіс на серверы SMTP. Калі
будзе выбрана POP before SMTP, увядзіце ўліковы запіс на серверы POP3.
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Параметры Налады і тлумачэнні

Authenticated Password Калі вы выбераце SMTP AUTH ці POP before SMTP у якасці Authentication
Method, увядзіце пароль праверкі сапраўднасці даўжынёй ад 0 да 20 сімвалаў у
кадзіроўцы ASCII (0x20–0x7E).

Калі вы выбераце SMTP AUTH, увядзіце аўтэнтыфікаваны ўліковы запіс для
сервера SMTP. Калі вы выбераце POP before SMTP, увядзіце аўтэнтыфікаваны
ўліковы запіс для сервера POP3.

Sender's Email Address Увядзіце адрас электроннай пошты адпраўніка, напрыклад, адрас электроннай
пошты адміністратара. Ён выкарыстоўваецца для аўтэнтыфікацыі, таму трэба
ўводзіць дзейсны адрас электроннай пошты, зарэгістраваны на паштовым
серверы.

Увядзіце значэнне даўжынёй ад 0 да 255 сімвалаў у кадзіроўцы ASCII (0x20–
0x7E), за выключэннем сімвалаў : ( ) < > [ ] ; ¥. Кропка (.) не можа з'яўляцца
першым сімвалам.

SMTP Server Address Увядзіце значэнне даўжынёй ад 0 да 255 сімвалаў A–Z, a–z, 0–9, ., -. Вы можаце
выкарыстоўваць фармат IPv4 ці FQDN.

SMTP Server Port Number Увядзіце лік ад 1 да 65535.

Secure Connection Выберыце спосаб шыфравання для сувязі з паштовым серверам.

None Калі вы выбераце POP before SMTP у якасці
Authentication Method, злучэнне не будзе
шыфравацца.

SSL/TLS Гэты варыянт будзе даступным, калі ў якасці
Authentication Method усталявана Off ці SMTP
AUTH. Сувязь шыфруецца з самага пачатку.

STARTTLS Гэты варыянт будзе даступным, калі ў якасці
Authentication Method усталявана Off ці SMTP
AUTH. Сувязь не шыфруецца з самага пачатку, але
можа шыфравацца ў залежнасці ад сеткавага
асяроддзя.

Certificate Validation Калі гэта опцыя ўключана, сертыфікат будзе правераны. Мы рэкамендуем
пазначыць для гэтай опцыі значэнне Enable. Каб наладзіць гэта, трэба
імпартаваць на прынтар CA Certificate.

POP3 Server Address Калі вы выбераце POP before SMTP у якасці Authentication Method, увядзіце
адрас сервера POP3 даўжынёй ад 0 да 255 сімвалаў, выкарыстоўваючы сімвалы
A–Z, a–z, 0–9, ., -. Вы можаце выкарыстоўваць фармат IPv4 ці FQDN.

POP3 Server Port Number Калі вы выбераце POP before SMTP у якасці Authentication Method, увядзіце
лік у межах ад 1 да 65535.

Спадарожная інфармацыя
& “Наладжванне паштовага сервера” на старонцы 38

Праверка злучэння з паштовым серверам
Вы можаце праверыць злучэнне з паштовым серверам, выканаўшы праверку злучэння.

1. Перайдзіце ў Web Config і выберыце ўкладку Network > Email Server > Connection Test.
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2. Выберыце Start.
Пачнецца тэст злучэння з паштовым серверам. Пасля яго заканчэння будзе выведзена
справаздача.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Спасылкі на праверку злучэння з паштовым серверам” на старонцы 41

Спасылкі на праверку злучэння з паштовым серверам

Паведамленні Прычына

Connection test was successful. Гэта паведамленне выводзіцца пры паспяховым злучэнні з серверам.

SMTP server communication error.
Check the following. - Network
Settings

Гэта паведамленне выводзіцца, калі:

❏ Прынтар не падключаны да сеткі;

❏ Сервер SMTP не працуе;

❏ Злучэнне з сеткай падчас сувязі перарвалася;

❏ Атрыманы няпоўныя даныя.

POP3 server communication error.
Check the following. - Network
Settings

Гэта паведамленне выводзіцца, калі:

❏ Прынтар не падключаны да сеткі;

❏ Сервер POP3 не працуе;

❏ Злучэнне з сеткай падчас сувязі перарвалася;

❏ Атрыманы няпоўныя даныя.

An error occurred while connecting
to SMTP server. Check the
followings. - SMTP Server Address -
DNS Server

Гэта паведамленне выводзіцца, калі:

❏ Злучэнне з серверам DNS не выканана;

❏ Пры вызначэнні імён для сервера SMTP адбылася памылка;

An error occurred while connecting
to POP3 server. Check the
followings. - POP3 Server Address -
DNS Server

Гэта паведамленне выводзіцца, калі:

❏ Злучэнне з серверам DNS не выканана;

❏ Пры вызначэнні імён для сервера POP3 адбылася памылка;

SMTP server authentication error.
Check the followings. -
Authentication Method -
Authenticated Account -
Authenticated Password

Гэта паведамленне выводзіцца, калі адбыўся збой пры праверцы
сапраўднасці сервера SMTP.

POP3 server authentication error.
Check the followings. -
Authentication Method -
Authenticated Account -
Authenticated Password

Гэта паведамленне выводзіцца, калі адбыўся збой пры праверцы
сапраўднасці сервера POP3.

Unsupported communication
method. Check the followings. -
SMTP Server Address - SMTP Server
Port Number

Гэта паведамленне выводзіцца, калі карыстальнік спрабуе арганізаваць
сувязь з дапамогай пратаколаў, якія не падтрымліваюцца.
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Паведамленні Прычына

Connection to SMTP server failed.
Change Secure Connection to None.

Гэта паведамленне выводзіцца, калі паміж серверам і кліентам існуе
несупадзенне SMTP ці калі сервер не падтрымлівае бяспечнае злучэнне
SMTP (злучэнне SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/
TLS.

Гэта паведамленне выводзіцца, калі паміж серверам і кліентам існуе
несупадзенне SMTP ці калі сервер адсылае запыт на выкарыстанне
злучэння SSL/TLS для выканання беспечнага злучэння SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Гэта паведамленне выводзіцца, калі паміж серверам і кліентам існуе
несупадзенне SMTP ці калі сервер адсылае запыт на выкарыстанне
злучэння STARTTLS для выканання беспечнага злучэння SMTP.

The connection is untrusted. Check
the following. - Date and Time

Гэта паведамленне выводзіцца, калі налады даты і часу прынтара
ўсталяваны няправільна ці тэрмін дзеяння сертыфіката скончыўся.

The connection is untrusted. Check
the following. - CA Certificate

Гэта паведамленне выводзіцца, калі прынтар не мае каранёвага
сертыфіката, які адпавядае серверу, або CA Certificate не быў
імпартаваны.

The connection is not secured. Гэта паведамленне выводзіцца, калі атрыманы сертыфікат пашкоджаны.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Гэта паведамленне выводзіцца, калі існуе несупадзенне метаду праверкі
сапраўднасці паміж серверам і кліентам.Сервер падтрымлівае SMTP
AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Гэта паведамленне выводзіцца, калі існуе несупадзенне метаду праверкі
сапраўднасці паміж серверам і кліентам.Сервер не падтрымлівае SMTP
AUTH.

Sender's Email Address is incorrect.
Change to the email address for
your email service.

Гэта паведамленне выводзіцца, калі пазначаны недапушчальны адрас
электроннай пошты адпраўніка.

Cannot access the printer until
processing is complete.

Гэта паведамленне выводзіцца, калі прынтар заняты.

Спадарожная інфармацыя
& “Праверка злучэння з паштовым серверам” на старонцы 40

Наладжванне сістэмных параметраў

Наладжванне панэлі кіравання
Наладжванне панэлі кіравання прынтара. Выканайце наступныя дзеянні.

1. Перайдзіце ў Web Config і выберыце ўкладку Device Management > Control Panel.

2. Наладзьце наступныя параметры, як патрабуецца.
❏ Language
Выберыце мову інтэрфейсу на панэлі кіравання.
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❏ Panel Lock
Калі выбрана значэнне ON, патрабуецца ўвод пароля адміністратара пры выкананні
дзеянняў, якія патрабуюць правы адміністратара. Калі пароль адміністратара не зададзены,
блакіроўка панэлі адключана.

❏ Operation Timeout
Калі выбрана значэнне ON, то пры ўваходзе ў сістэму як карыстальнік з правамі кантролю
доступу ці адміністратар аўтаматычна выконваецца выхад з сістэмы і пераход на пачатковы
экран пры ўмове адсутнасці дзейнасці на працягу пэўнага перыяду часу.
Можна задаць ад 10 секунд і да 240 хвілін пасекундна.

Заўвага:
Вы таксама можаце наладзіць гэта з панэлі кіравання прынтара.
❏ Language: Настройкі > Агульныя налады > Асноўныя настройкі > Мова/Language
❏ Panel Lock: Настройкі > Агульныя налады > Адміністраванне сістэмы > Налады
бяспекі > Параметры адміністравання > Настройка блакавання

❏ Аперацыя прыпынена: Настройкі > Агульныя налады > Асноўныя настройкі >
Аперацыя прыпынена (Вы можаце задаць значэнні Укл. ці Выкл.)

3. Націсніце OK.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Налады энергазберажэння падчас бяздзейнасці
Вы можаце задаць час, пасля якога будзе адбывацца пераход у рэжым энергазберажэння ці
адключэнне прынтара пры адсутнасці дзеянняў на панэлі кіравання прынтара. Задайце час у
залежнасці ад умоў выкарыстання.

1. Увайдзіце ў Web Config і выберыце ўкладку Device Management > Power Saving.

2. Увядзіце час для параметра Sleep Timer, каб пераключацца ў рэжым энергазберажэння пры
бяздзейнасці.
Заўвага:
Вы таксама можаце наладзіць гэта з панэлі кіравання прынтара.
Настройкі > Агульныя налады > Асноўныя настройкі > Таймер выключэння

3. Выберыце выключэнне часу для Power Off Timer.
Заўвага:
Вы таксама можаце наладзіць гэта з панэлі кіравання прынтара.
Настройкі > Агульныя налады > Асноўныя настройкі > Таймер адкл. сілк.

4. Націсніце OK.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
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Сінхранізацыя даты і часу з серверам часу
Падчас сінхранізацыі з серверам часу (серверам NTP) вы можаце сінхранізаваць час на прынтары
і на камп'ютары ў сетцы. Сервер часу можа знаходзіцца ўнутры арганізацыі ці быць у публічным
доступе ў Інтэрнэце.
Выкарыстоўваючы сертыфікат, падпісаны ЦС, ці аўтэнтыфікацыю Kerberos і выконваючы
сінхранізацыю з серверам часу, можна пазбегнуць праблем, звязаных з часам.

1. Перайдзіце ў Web Config і выберыце ўкладку Device Management > Date and Time > Time
Server.

2. Выберыце Use для Use Time Server.

3. Увядзіце адрас сервера часу ў поле Time Server Address.
Вы можаце выкарыстоўваць фармат IPv4, IPv6 ці FQDN. Увядзіце не больш 252 сімвалаў. Калі
вы не будзеце гэта пазначаць, пакіньце поле пустым.

4. Увядзіце Update Interval (min).
Вы можаце задаць да 10 800 хвілін пахвілінна.

5. Націсніце OK.
Заўвага:
Вы можаце праверыць стан злучэння з серверам часу ў полі Time Server Status.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

AirPrint Setup
Задаваць пры выкарыстанні друку AirPrint.
Перайдзіце ў Web Config і выберыце ўкладку Network > AirPrint Setup.

Параметры Тлумачэнне

Bonjour Service Name Увядзіце імя службы Bonjour даўжынёй ад 1 да 41 сімвалаў у кадзіроўцы
ASCII (0x20–0x7E).

Bonjour Location Увядзіце даныя аб месцазнаходжанні, напрыклад, звесткі пра
месцазнаходжанне прынтара, памерам не больш за 127 байтаў у
кадзіроўцы Unicode (UTF-8).

Geolocation

Latitude and Longitude (WGS84)

Увядзіце звесткі пра месцазнаходжанне прынтара. Гэта не абавязкова.

Уводзьце значэнні ў фармаце WGS-84, у якім даўгата і шырата
раздзяляюцца коскай.

Вы можаце ўвесці шырату ў дыяпазоне ад -90 да +90 і даўгату ў
дыяпазаоне ад -180 да +180. Вы можаце ўводзіць дробныя значэнні з
максімум пяццю знакамі пасля коскі, можна не пісаць знак «+».

Top Priority Protocol Выберыце пратакол з найвышэйшым прыярытэтам з IPP і Port9100.
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Параметры Тлумачэнне

Wide-Area Bonjour Вызначыце, ці трэба выкарыстоўваць Wide-Area Bonjour. Калі вы
выкарыстоўваеце гэта, каб шукаць прынтар у сегменцце, прынтары
павінны быць зарэгістраваны на серверы DNS.

Enable AirPrint IPP, Bonjour, AirPrint уключаны, і IPP усталёўваецца толькі пры
бяспечным злучэнні.

Выкарыстанне службы Epson Connect
З дапамогай службы Epson Connect, даступнай у Інтэрнэце, можна выконваць друк са смартфона,
планшэта або ноўтбука ў любы час і практычна з любога месца.
У Інтэрнэце даступны наступныя функцыі.

Email Print Аддалены друк Epson iPrint Remote Print Driver

✓ ✓ ✓

Падрабязнасці гл. на вэб-сайце партала Epson Connect.
https://www.epsonconnect.com/
http://www.epsonconnect.eu (толькі Еўропа)

Выкарыстанне Epson Open Platform

Агляд Epson Open Platform
Epson Open Platform — гэта платформа для выкарыстання прынтараў Epson з адпаведнай
функцыяй, праца платформы забяспечваецца серверам сістэмы аўтэнтыфікацыі.
Працуючы з серверам, вы можаце атрымліваць журналы па кожнай прыладзе і карыстальніку,
наладжваць абмежаванні на прыладзе і функцыі, якія можна выкарыстоўваць для кожнага
карыстальніка і групы. Гэта можа выкарыстоўвацца з Epson Print Admin (сістэмай аўтэнтыфікацыі
Epson) ці сістэмай аўтэнтыфікацыі трэціх бакоў.
Калі вы падключыцеся да прылады аўтэнтыфікацыі, вы таксама зможаце выконваць
аўтэнтыфікацыю карыстальніка з дапамогай ID-карты.

Наладжванне Epson Open Platform
Уключыце Epson Open Platform, каб вы маглі выкарыстоўваць прыладу з сістэмы аўтэнтыфікацыі.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Epson Open Platform > Product key.

2. Увядзіце значэнне для кожнага параметра.
❏ Serial Number
Адлюстроўваецца серыйны нумар прылады.
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❏ Epson Open Platform Version
Выберыце версію Epson Open Platform. Адпаведная версія змяняецца ў залежнасці ад
сістэмы аўтэнтыфікацыі.

❏ Enter product key
Увядзіце ключ прадукту, атрыманы са спецыялізаванага вэб-сайта. Для атрымання
падрабязнай інфармацыі пра тое, як атрымаць ключ прадукту, глядзіце дапаможнік Epson
Open Platform.

3. Націсніце Next.
Выведзецца паведамленне з пацвярджэннем.

4. Націсніце OK.
Цяпер прынтар абноўлены.

Наладжванне прылады аўтэнтыфікацыі
Прыладу аўтэнтыфікацыі можна наладзіць з дапамогай сістэмы аўтэнтыфікацыі ва ўкладцы
Device Management > Card Reader.
Для атрымання дадатковай інфрамацыі глядзіце дапаможнік па сістэме аўтэнтыфікацыі.
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Налады бяспекі прадукту
У гэтым раздзеле прыводзіцца тлумачэнне налад бяспекі прылады.

Азнаямленне з функцыямі бяспекі прадукту
У гэтым раздзеле для азнаямлення прыводзяцца функцыі бяспекі прылад Epson.

Назва функцыі Тып функцыі Неабходнае
наладжванне

Дзеянні, якія трэба
прадухіліць

Наладжванне
пароля
адміністратара

Блакіроўка сістэмных
налад, напрыклад,
наладжвання
падключэння да сеткі або
USB.

Адміністратар задае
пароль прыладзе.

Вы можаце задаваць ці
змяняць яго з Web Config і
панэлі кіравання
прынтара.

Прадухіліць нелегальнае
счытванне і змяненне
інфармацыі, якая
захоўваецца на прыладзе,
напрыклад, звестак пра
ідэнтыфікатар, пароль,
сеткавых налад і г. д.
Таксама знізіць шматлікія
рызыкі парушэння
бяспекі, напрыклад,
уцечкі інфармацыі, якая
датычыцца сеткавага
асяроддзя або палітыкі
бяспекі.

Наладжванне
кантролю доступу

Калі вы выканаеце ўваход
у сістэму з уліковым
запісам карыстальніка, які
быў зарэгістраваны раней,
вы зможаце карыстацца
прынтарам.

Прадухіленне
нелегальнага доступу
любой сістэмы, акрамя
сістэмы аўтэнтыфікацыі,
падчас выкарыстання.

Зарэгіструйце любы
ўліковы запіс
карыстальніка.

Можна зарэгістраваць да
10 уліковых запісаў
карыстальніка.

Рызыка ўцечкі і
несакцыяніраванага
прагляду даных можа
быць зніжана шляхам
памяншэння колькасці
функцый у залежнасці ад
бізнес-кантэнту і ролі
карыстальніка.

Наладжванне для
знешняга
інтэрфейсу

Кіраванне інтэрфейсам
падключэння да прылады.

Уключэнне ці адключэнне
NFC- і USB-злучэння з
камп'ютарам.

❏ NFC: прадухіляе
незаконны друк па
NFC.

❏ USB-злучэнне з
камп'ютарам:
прадухіляе
несакнцыянаванае
карыстанне прыладай,
забараняючы друк у
абход сеткі.

Спадарожная інфармацыя
& “Пра вэб-канфігурацыю (Web Config)” на старонцы 27
& “EpsonNet Config” на старонцы 83
& “Наладжванне пароля адміністратара” на старонцы 48
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& “Абмежаванне даступных функцый” на старонцы 53
& “Адключэнне знешняга інтэрфейсу” на старонцы 55

Наладжванне пароля адміністратара
Калі вы зададзіце пароль адміністратара, вы зможаце прадухіліць змяненне карыстальнікамі
налад кіравання сістэмай. Каб задаць і змяніць пароль адміністратара, выкарыстайце Web Config,
панэль кіравання прынтара або праграмнае забеспячэнне (Epson Device Admin). Для
выкарыстання праграмнага забеспячэння азнаёмцеся з яго дакументацыяй.

Спадарожная інфармацыя
& “Наладжванне пароля адміністратара з панэлі кіравання” на старонцы 48
& “Наладжванне пароля адміністратара з дапамогай Web Config” на старонцы 48
& “Epson Device Admin” на старонцы 83

Наладжванне пароля адміністратара з панэлі кіравання
Вы можаце задаць пароль адміністратара на панэлі кіравання прынтарам.

1. На панэлі кіравання прынтарам выберыце Настройкі.

2. Выберыце Агульныя налады > Адміністраванне сістэмы > Налады бяспекі.

3. Выберыце Параметры адміністравання.

4. Выберыце Пароль адміністратара > Зарэгістраваць.

5. Увядзіце новы пароль.

6. Увядзіце пароль яшчэ раз.

7. Выберыце Адхіліць, а потым націсніце кнопку «ОК», каб закрыць экран пацвярджэння.
Будзе паказаны экран налад адміністратара.

Заўвага:
Каб змяніць ці выдаліць пароль адміністратара, выберыце Змяніць або Скінуць на экране Пароль
адміністратара і ўвядзіце пароль адміністратара.

Наладжванне пароля адміністратара з дапамогай Web
Config
Пароль адміністратара можна задаць з дапамогай Web Config.

1. Перайдзіце ў Web Config і выберыце ўкладку Product Security > Change Administrator
Password.

Інструкцыя адміністратара

Налады бяспекі прадукту

48



2. Увядзіце пароль у поле New Password і Confirm New Password.Увядзіце імя
карыстальніка, калі неабходна.
Калі неабходна замяніць стары пароль новым, увядзіце бягучы пароль.

3. Выберыце OK.
Заўвага:
❏ Каб задаць ці змяніць заблакіраваныя элементы меню, націсніце Administrator Login, а затым
увядзіце пароль адміністратара.

❏ Каб выдаліць пароль адміністратара, націсніце ўкладку Product Security > Delete
Administrator Password, а затым увядзіце пароль адміністратара.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Кантроль працы панэлі
Калі вы задалі пароль адміністратара і ўключылі Настройка блакавання, вы можаце заблакіраваць
элементы, звязаныя з сістэмнымі наладамі прынтара, каб карыстальнікі не маглі іх змяніць.
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Уключэнне Настройка блакавання
Уключыце Настройка блакавання для прынтара, на якім зададзены пароль.
Спачатку трэба пазначыць пароль адміністратара.

Уключэнне Настройка блакавання з панэлі кіравання
1. На панэлі кіравання прынтара выберыце Настройкі.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Агульныя налады > Адміністраванне сістэмы > Налады бяспекі.

3. Выберыце Параметры адміністравання.

4. Выберыце Укл. для Настройка блакавання.

5. Выберыце Так на экране пацвярджэння.

6. Выберыце Настройкі > Агульныя налады > Сеткавыя налады, а потым праверце, ці
запытваецца пароль.

Уключэнне Настройка блакавання у Web Config
1. Перайдзіце ў Web Config і націсніце Administrator Login.

2. Увядзіце імя карыстальніка і пароль, а потым націсніце OK.

3. Выберыце ўкладку Device Management > Control Panel.

4. На Panel Lock выберыце ON.

5. Націсніце OK.

6. Выберыце Настройкі > Агульныя налады > Сеткавыя налады на панэлі кіравання
прынтара, а потым праверце, ці запытваецца пароль.

Элементы Настройка блакавання меню Агульныя
налады
Далей прыводзіцца спіс элементаў Настройка блакавання у Настройкі > Агульныя налады на
панэлі кіравання.

Меню Агульныя налады Panel Lock

Асноўныя настройкі -
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Меню Агульныя налады Panel Lock

Яркасць ВК-манітора -

Таймер выключэння ✓

Таймер адкл. сілк. ✓

Налады даты/часу ✓

Мова/Language ✓

Аперацыя прыпынена ✓

Клавіятура -

Налады прынтара -

Налады крыніцы паперы -

Мова друку*3 ✓

Універсальн. налады друку ✓

Канфігурацыя друку PDL*3 ✓

Аўтаматыч. выпраўленне памылкі ✓

Шчыльная папера ✓

Ціхі рэжым ✓

Час высыхання чарніла -

Злучэнне ПК праз USB ✓

Наст-кі інт-су часу чак-ня USB*3 ✓

Сеткавыя налады ✓

Інструкцыя адміністратара

Налады бяспекі прадукту

51



Меню Агульныя налады Panel Lock

Наладка Wi-Fi ✓

Наладка правадной лакальнай сеткі ✓

Стан сеткі ✓

Стан правадн. LAN/Wi-Fi ✓*1

Стан Wi-Fi Direct ✓*1

Друкаваць Аркуш статусу ✓*1

Праверка злучэння ✓*2

Дадатковыя ✓

Імя прылады ✓

TCP/IP ✓

Проксі-сервер ✓

Адрас IPv6 ✓

NFC ✓

Хуткасць злучэння і дуплекс ✓

Перанакіраваць HTTP да HTTPS ✓

Адключыць фільтраванне IPsec/IP ✓

Адключыць IEEE802.1X ✓

Налады вэб-службы ✓

Службы Epson Connect ✓

Google Cloud Друк Сервісы ✓

Адміністраванне сістэмы ✓

Ачысціць дадзеныя ўнутранай памяці*3 ✓

Налады бяспекі ✓

Выдаліць усе канфідэнцыяльныя задачы ✓

Параметры адміністравання ✓

Пароль адміністратара ✓

Настройка блакавання ✓

Аднаўленне ✓

Абнаўл. ўбуд. ПЗ ✓

✓ = будзе блакіравацца.
- = не будзе блакіравацца.
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*1 : нягледзячы на тое, што элементы вышэйшага ўзроўню можа заблакіраваць адміністратар, вы па-ранейшаму
зможаце атрымліваць да іх доступ з меню з той жа назвай у Настройкі > Стан прынтара/Друк.

*2 : нягледзячы на тое, што элементы вышэйшага ўзроўню можа заблакіраваць адміністратар, вы па-ранейшаму

зможаце атрымліваць да іх доступ з раздзела Галоўная старонка >  >  > Калі вы не
можаце падлучыцца да сеткі.

*3: гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.

Спадарожная інфармацыя
& “Параметры меню для рэжыму Адміністраванне сістэмы” на старонцы 99

Абмежаванне даступных функцый
Вы можаце рэгістраваць на прынтары ўліковыя запісы карыстальнікаў, звязваць такія запісы з
функцыямі і кіраваць тым, якія функцыі яны змогуць выкарыстоўваць.
Калі вы зарэгіструеце аўтэнтыфікацыйную інфармацыю ў драйверы прынтара, вы зможаце
друкаваць з камп'ютара. Падрабязныя звесткі пра налады драйвера гл. у даведцы па драйверы ці
ў дапаможніку.

Наладжванне кантролю доступу
Каб карыстацца функцыяй кантролю доступу, стварыце ўліковы запіс карыстальніка і ўключыце
параметр кантролю доступу.

Стварэнне ўліковага запісу карыстальніка
Стварыце ўліковы запіс карыстальніка, каб кіраваць доступам.

1. Перайдзіце ў Web Config і выберыце ўкладку Product Security > Access Control Settings >
User Settings.

2. Націсніце Add для нумара, які неабходна зарэгістраваць.

c
Важнае:
Калі вы выкаырыстоўваеце прынтар з сістэмай аўтэнтыфікацыі ад Epson ці іншых кампаній,
зарэгіструйце імя карыстальніка для налад абмежаванняў з нумара 2 па нумар 10.
Праграмы, напрыклад, сістэма аўтэнтыфікацыі, выкарыстоўваюць нумар 1, таму імя
карыстальніка не паказваецца на панэлі кіравання прынтара.

3. Задайце кожны параметр.
❏ User Name:
Увядзіце імя, якое паказваецца ў спісе імёнаў карыстальнікаў, даўжынёй ад 1 да 14
сімвалаў, яно павінна складацца з літар і лічбаў.

❏ Password:
Увядзіце пароль ад 0 да 20 сімвалаў у кадзіроўцы ASCII (0x20–0x7E). Пры ініцыялізацыі
пароля пакіньце яго пустым.
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❏ Select the check box to enable or disable each function.
Выберыце функцыю, якую вы дазваляеце выкарыстоўваць.

4. Націсніце Apply.
Пасля пазначанага перыяду часу вярніцеся да спіса налад для карыстальнікаў.
Праверце, каб імя карыстальніка, якое вы рэгістравалі, паказвалася ў полі User Name, а
замест Add было Edit.

Рэдагаванне ўліковага запісу карыстальніка
Рэдагуйце зарэгістраваны ўліковы запіс для кантролю доступу.

1. Перайдзіце ў Web Config і выберыце ўкладку Product Security > Access Control Settings >
User Settings.

2. Націсніце Edit для нумара, які неабходна рэдагаваць.

3. Змяняйце кожны параметр.

4. Націсніце Apply.
Пасля пазначанага перыяду часу вярніцеся да спіса налад для карыстальнікаў.

Выдаленне ўліковага запісу карыстальніка
Выдаліце зарэгістраваны ўліковы запіс для кантролю доступу.

1. Перайдзіце ў Web Config і выберыце ўкладку Product Security > Access Control Settings >
User Settings.

2. Націсніце Edit для нумара, які неабходна выдаліць.

3. Націсніце Delete.

c
Важнае:
Пры націсканні Delete уліковы запіс карыстальніка выдаляецца без паведамлення
пацвярджэння. Будзьце асцярожныя пры выдаленні ўліковага запісу.

Пасля пазначанага перыяду часу вярніцеся да спіса налад для карыстальнікаў.

Уключэнне кантролю доступу
Пасля ўключэння кантролю доступу выкарыстоўваць прынтар зможа толькі зарэгістраваны
карыстальнік.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Product Security > Access Control
Settings > Basic.
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2. Выберыце Enables Access Control.
Калі вы выбераце Allows printing and scanning without authentication information, то
зможаце друкаваць з драйвераў, на якіх не зададзена інфармацыя для аўтэнтыфікацыі.

3. Націсніце OK.

Адключэнне знешняга інтэрфейсу
Вы можаце адключыць інтэрфейс, які выкарыстоўваецца для падключэння прылады да прынтара.
Задайце налады абмежавання, каб абмежаваць друк, які выконваецца не па сетцы.
Заўвага:
Наладзіць параметры абмежавання можна з дапамогай панэлі кіравання прынтара.
❏ NFC: Настройкі > Агульныя налады > Сеткавыя налады > Дадатковыя > NFC
❏ Злучэнне ПК праз USB: Настройкі > Агульныя налады > Налады прынтара > Злучэнне ПК
праз USB

1. Перайдзіце ў Web Config і выберыце ўкладку Product Security > External Interface.

2. Выберыце Disable для функцыі, якую трэба наладзіць.
Выберыце Enable, калі хочаце адмяніць кантроль.
❏ NFC
Адключыце інтэрфейс NFC, убудаваны ў панэль кіравання.

❏ Злучэнне ПК праз USB
Вы можаце абмежаваць выкарыстанне падключэння праз USB з камп'ютара. Калі трэба яго
абмежаваць, выберыце Disable.

3. Націсніце OK.

4. Праверце, каб адключаны порт нельга было выкарыстоўваць.
❏ NFC
Праверце, ці няма адказу пры паднясенні прылады, якая падтрымлівае функцыю NFC,
напрыклад, смартфона, да прынтара.

❏ Злучэнне ПК праз USB
Калі драйвер усталяваны на камп'ютары
Падключыце прынтар да камп'ютара з дапамогай кабелю USB, а потым праверце, ці не
друкуе прынтар.
Калі драйвер не ўсталяваны на камп'ютары
Windows:
Адкрыйце менеджар прылад і не закрывайце яго, падключыце прынтар да камп'ютара з
дапамогай кабелю USB і праверце, каб змесціва акна менеджара прылад пры гэтым не
мянялася.
Mac OS:
Падключыце прынтар да камп'ютара з дапамогай кабелю USB, а потым праверце, каб
прынтар не быў у спісе, калі хочаце дадаць прынтар з раздзела Прынтары і сканеры.
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Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Інструкцыя адміністратара

Налады бяспекі прадукту

56



Налады парадку работы і
кіравання
У гэтым раздзеле разглядаюцца пытанні, звязаныя са штодзённай эксплуатацыяй прылады і
кіраваннем ёю.

Уваход на прынтар у якасці адміністратара
Калі для прынтара зададзены пароль адміністратара, для таго, каб працаваць з заблакіраванымі
элементамі меню ў Web Config, вам трэба ўвайсці ў якасці адміністратара.
Каб працаваць з заблакіраванымі элементамі меню на панэлі кіравання, увядзіце пароль.

Уваход на прынтар з дапамогай Web Config
Калі вы ўваходзіце ў Web Config у якасці адміністратара, вы можаце працаваць з элементамі з
Настройка блакавання.

1. Увядзіце IP-адрас прынтара ў браўзер, каб запусціць Web Config.

2. Націсніце Administrator Login.

3. Увядзіце імя карыстальніка і пароль адміністратара ў палях User Name і Current password.

4. Націсніце OK.
Падчас аўтэнтыфікацыі паказваюцца заблакіраваныя элементы і Administrator Logout.
Каб выйсці, націсніце Administrator Logout.

Заўвага:
Калі вы выбераце значэнне ON ва ўкладцы Device Management > Control Panel > Operation
Timeout, вы будзеце выходзіць аўтаматычна па сканчэнні пэўнага перыяду часу бяздзейнасці на
панэлі кіравання.

Праверка даных прынтара

Прагляд даных з панэлі кіравання
З панэлі кіравання вы можаце праглядваць і друкаваць наступныя даныя.
❏ Колькасць надрукаваных старонак
Настройкі > Лічыльнік друку
Вы можаце праглядзець агульную колькасць надрукаваных старонак і колькасць старонак,
надрукаваных у каляровым/манахромным рэжыме.

Інструкцыя адміністратара

Налады парадку работы і кіравання

57



❏ Рэсурсы
Настройкі > Паказваць Стан
Вы можаце праглядзець даныя пра рэсурс чарніла і кантэйнера для збору чарніл.

❏ Старонка стану прадукту
Настройкі > Стан прынтара/Друк > Надрукаваць аркуш стану
Вы можаце раздрукаваць старонку стану, напрыклад, з данымі пра прынтар і расходныя
матэрыялы.

❏ Інфармацыя аб сетцы
Настройкі > Агульныя налады > Сеткавыя налады > Стан сеткі
Настройкі > Стан прынтара/Друк > Сетка
Вы можаце праглядзець інфармацыю, звязаную з сеткай, напрыклад, стан сеткавага
падключэння, налады паштовага сервера і г. д., а таксама раздрукаваць старонку стану сеткі.

❏ Справаздача аб сеткавым падключэнні
Настройкі > Агульныя налады > Сеткавыя налады > Праверка злучэння

Галоўная старонка >  >  > Калі вы не можаце падлучыцца да сеткі
Вы можаце ацаніць стан сеткавага падключэння прынтара і раздрукаваць справаздачу.

❏ Стан сеткавага падключэння

Галоўная старонка >  > Маршрутызатар
Вы можаце праглядзець стан праваднога ці бесправаднога падключэння да LAN.

Прагляд даных з Web Config
Вы можаце праверыць наступную інфармацыю аб рабочым прынтары ў раздзеле Status,
выкарыстоўваючы Web Config.
❏ Product Status
Можна праверыць мову, стан, воблачны сэрвіс, нумар прадукту, MAC-адрас і г. д.

❏ Network Status
Можна праверыць даныя аб стане сеткавага падключэння, IP-адрасе, DNS-серверы і г. д.

❏ Maintenance
Можна праверыць першы дзень друку, колькасць замен чарніла, надрукаваныя старонкі,
колькасць надрукаваных старонак для кожнай мовы і г. д.

❏ Hardware Status
Можна праверыць стан кожнага падключэння Wi-Fi і NFC.

❏ Panel Snapshot
Можна праглядзець здымак экрана, які паказаны на панэлі кіравання прылады.
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Атрыманне паштовых паведамленняў пры
ўзнікненні падзей

Пра апавяшчэнні электроннай пошты
Гэта функцыя адпраўкі апавяшчэнняў на пазначаны адрас электроннай пошты, калі адбываюцца
такія падзеі, як спыненне друку ці памылка прынтара.
Вы можаце зарэгістраваць да пяці адрасоў і задаць налады апавяшчэнняў для кожнага.
Для выкарыстання гэтай функцыі вам трэба наладзіць паштовы сервер, перш чым наладжваць
апавяшчэнні.

Спадарожная інфармацыя
& “Наладжванне паштовага сервера” на старонцы 38

Наладжванне апавяшчэнняў па электроннай пошце
Наладзіць апавяшчэнні па электроннай пошце можна з дапамогай Web Config.

1. Перайдзіце ў Web Config і выберыце ўкладку Device Management > Email Notification.

2. Задайце адрасата апавяшчэнняў па электроннай пошце.
Выберыце змесціва, якое паказваецца ў полі Адрасат, з двух выпадальных меню.
❏ Выбранае змесціва паказваецца побач з Subject.
❏ Адное і тое ж змесціва нельга паставіць злева і справа.
❏ Калі колькасць сімвалаў у полі Location перавышае 32 байты, лішнія сімвалы, што
перавышаюць 32 байты, выдаляюцца.

3. Увядзіце адрас электроннай пошты, куды трэба адпраўляць апавяшчэнні.
Выкарыстоўвайце сімвалы A–Z a–z 0–9 ! # $ % & ' * + - . /= ? ^ _ { | } ~ @, вы можаце ўвесці
ад 1 да 255 сімвалаў.

4. Выберыце мову апавяшчэнняў па электроннай пошце.

5. Пастаўце птушку для падзеі, аб якой вы хочаце атрымліваць апавяшчэнні.
Колькасць Notification Settings звязана з колькасцю Email Address Settings у месцы
прызначэння.
Прыклад:
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Калі вы хочаце, каб апавяшчэнне было адпраўлена на адрас электроннай пошты, зададзены
для нумара 1 у Email Address Settings, а на прынтары скончылася папера, пастаўце птушку
ў слупку 1 радка Paper out.

6. Націсніце OK.
Праверце, ці будзе па электроннай пошце адпраўляцца апавяшчэнне, зрабіўшы так, каб
адбылася падзея, аб якой патрабуецца апавяшчэнне.
Прыклад: дайце заданне друку, пазначыўшы Крыніца паперы, у якой няма паперы.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Наладжванне паштовага сервера” на старонцы 38

Параметры апавяшчэнняў па электроннай пошце

Параметры Налады і тлумачэнні

Ink supply unit(s) to be replaced Апавяшчэнне, калі скончылася чарніла.

Ink low Апавяшчэнне, калі амаль скончылася чарніла.

Maintenance box: end of service life Апавяшчэнне, калі кантэйнер для збору чарніла поўны.

Maintenance box: nearing end Апавяшчэнне, калі кантэйнер для збору чарніла амаль поўны.
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Параметры Налады і тлумачэнні

Administrator password changed Апавяшчэнне, калі быў зменены пароль адміністратара.

Paper out Апавяшчэнне, калі для пэўнай крыніцы паперы ўзнікла памылка
заканчэння паперы.

Printing stopped* Апавяшчэнне, калі друк спыніўся з-за захрасання паперы ці з-за таго,
што не была ўстаўлена касета для паперы.

Printer error Апавяшчэнне, калі ўзнікла памылка друку.

Збой Wi-Fi Апавяшчэнне, калі ўзнікла памылка бесправаднога інтэрфейсу LAN.

Збой Built-in SD card Апавяшчэнне, калі ўзнікла памылка ўбудаванай SD-карты. Гэты элемент
паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.

Збой PDL board Апавяшчэнне, калі ўзнікла памылка субстрата PDL. Гэты элемент
паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.

Збой NFC Апавяшчэнне, калі ўзнікла памылка субстрата NFC.

Абнаўленне ўбудаванага ПЗ
Калі даступна новае ўбудаванае ПЗ, абнаўленне ўбудаванага ПЗ прынтара дазваляе палепшыць
яго працу ці вырашыць праблемы.

Абнаўленне ўбудаванага ПЗ прынтара з дапамогай
панэлі кіравання
Калі прынтар можа падключацца да Інтэрнэту, вы можаце абнавіць убудаванае ПЗ прынтара з
дапамогай панэлі кіравання. Вы таксама можаце задаць, каб прынтар рэгулярна правяраў
наяўнасць абнаўленняў убудаванага ПЗ і паведамляў карыстальніку аб іх наяўнасці.

1. Выберыце на галоўным экране Настройкі.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Агульныя налады > Адміністраванне сістэмы > Абнаўл. ўбуд. ПЗ >
Абнавіць.
Заўвага:
Для таго как прынтар рэгулярна правяраў наяўнасць абнаўленняў убудаванага ПЗ, выберыце
Апавяшчэнне > Укл..

3. Выберыце Пачаць праверку.
Прынтар пачне пошук даступных абнаўленняў.
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4. Калі на ВК-дысплей выводзіцца паведамленне аб тым, што існуе абнаўленне ўбудаванага ПЗ,
выконвайце інструкцыі на экране, каб устанавіць яго.

c
Важнае:
❏ Не выключайце прынтар і не адключайце яго ад электрычнага сілкавання, пакуль
абнаўленне не будзе завершана. У адваротным выпадку прынтар можа выйсці са строю.

❏ Калі абнаўленне ўбудаванага ПЗ не завершана, ці пры абнаўленні адбыўся збой,
прынтар не запусціцца як след, і на ВК-дысплей падчас наступнага ўключэння
выведзецца паведамленне «Recovery Mode». У такім разе неабходна абнавіць
ўбудаванае ПЗ з дапамогай камп'ютара. Падключыце прынтар да камп'ютара з
дапамогай кабелю USB. Пакуль на дысплей прынтара выводзіцца паведамленне
«Recovery Mode», абнаўленне ПЗ праз Інтэрнэт немагчыма. Праз камп'ютар наведайце
лакальны вэб-сайт Epson і спампуйце апошнюю версію ўбудаванага ПЗ прынтара.
Адпаведныя інструкцыі знаходзяцца на вэб-сайце.

Абнаўленне ўбудаванага ПЗ з дапамогай Web Config
Калі прынтар можа падключацца да Інтэрнэту, вы можаце абнавіць убудаванае ПЗ з дапамогай
Web Config.

1. Перайдзіце ў Web Config і выберыце ўкладку Device Management > Firmware Update.

2. Націсніце Start.
Пачнецца пацвярджэнне ўбудаванага ПЗ, і на экране з'явіцца інфармацыя пра ўбудаванае ПЗ
у тым выпадку, калі абноўленае ўбудаванае ПЗ існуе.

3. Націсніце Start і выконвайце інструкцыі на экране.
Заўвага:
Таксама можна абнавіць убудаванае ПЗ з дапамогай Epson Device Admin. Можна візуальна пацвердзіць
інфармацыю пра ўбудаванае ПЗ у спісе прылад. Мэтазгодна, калі трэба абнавіць убудаванае ПЗ
некалькіх прылад. Дадатковую інфармацыю гл. у інструкцыі Epson Device Admin або даведцы.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Epson Device Admin” на старонцы 83

Абнаўленне ўбудаванага ПЗ без падключэння да
Інтэрнэту
Каб абнавіць убудаванае ПЗ, вы можаце спампаваць убудаванае ПЗ з вэб-сайта Epson на
камп'ютар, а затым падключыць прыладу да камп'ютара з дапамогай кабелю USB. Калі вы не
зможаце абнавіць праз сетку, паспрабуйце гэты спосаб.

1. Наведайце вэб-сайт Epson і спампуйце ўбудаванае ПЗ.

2. Падключыце камп'ютар, на якім захавана спампаванае ўбудаванае ПЗ, да прынтара з
дапамогай кабелю USB.
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3. Двойчы націсніце на спампаваны файл .exe.
Запусціцца Epson Firmware Updater.

4. Выконвайце інструкцыі на экране.

Рэзервовае капіраванне налад
Вы можаце экспартаваць набор налад з Web Config у файл. Яго можно будзе выкарыстоўваць для
рэзервовага капіравання значэнняў налад, а таксама пры замене прынтара і г. д.
Экспартаваны файл нельга рэдагаваць, бо ён экспартуецца ў бінарным фармаце.

Экспарт налад
Экспартуйце налады для прынтара.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Device Management > Export and
Import Setting Value > Export.

2. Выберыце налады, якія трэба экспартаваць.
Выберыце налады, якія трэба экспартаваць. Калі вы выбераце бацькоўскую катэгорыю,
падкатэгорыі таксама будуць выбраны. Аднак падкатэгорыі, якія выклікаюць памылкі з-за
дубліравання ў межах адной і той жа сеткі (напрыклад, IP-адрасы і г. д.), не могуць быць
выбраны.

3. Увядзіце пароль, каб зашыфраваць файл, які экспартуецца.
Каб імпартаваць файл, патрэбны пароль. Пакіньце поле пустым, калі не трэба шыфраваць
файл.

4. Націсніце Export.

c
Важнае:
Пры неабходнасці экспарту сеткавых налад прынтара, напрыклад, імені прылады або IPv6-
адраса, выберыце Enable to select the individual settings of device і яшчэ больш
элементаў. Выкарыстоўвайце толькі выбраныя значэнні для новага прынтара.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Імпарт налад
Імпартуйце экспартаваны файл Web Config на прынтар.
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c
Важнае:
Калі імпартуюцца значэнні, якія ўтрымліваюць асабістую інфармацыю, напрыклад, імя
прынтара або IP-адрас, упэўніцеся, што такі ж самы IP-адрас не існуе ў такой же сетцы. Калі
IP-адрас перакрываецца, прынтар не паказвае гэта значэнне.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Device Management > Export and
Import Setting Value > Import.

2. Выберыце экспартаваны файл, а затым увядзіце зашыфраваны пароль.

3. Націсніце Next.

4. Выберыце налады, якія трэба імпартаваць, а затым націсніце Next.

5. Націсніце OK.
Налады будуць прыменены да прынтара.
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Вырашэнне праблем

Падказкі па вырашэнні праблем
❏ Прагляд паведамлення аб памылцы
Пры ўзнікненні праблем перш за ўсё трэба праверыць, ці ёсць на панэлі кіравання прынтара ці
экране драйвера якія-небудзь паведамленні. Калі вы наладзілі адпраўку апавяшчэнняў па
электроннай пошце ў выпадку падзей, вы зможаце хутка даведацца пра стан прынтара.

❏ Справаздача аб сеткавым падключэнні
Вы зможаце азнаёміцца з дыягнастычнымі данымі пра стан сеткі і прынтара, а потым
раздрукаваць вынікі.
Вы зможаце даведацца пра дыягнаставаную памылку з боку прынтара.

❏ Праверка стану сувязі
Праверце стан сувязі сервернага ці кліенцкага камп'ютара з дапамогай такіх каманд, як ping і
ipconfig.

❏ Тэст падключэння
Праверце злучэнне паміж прынтарам і паштовым серверам з дапамогай тэсціравання
падключэння на прынтары. Таксама для праверкі стану сувязі трэба праверыць падключэнне
паміж кліенцкім камп'ютарам і серверам.

❏ Ініцыялізацыя налад
Калі ў наладах і стане сувязі праблем знайсці нельга, іх можна вырашыць шляхам адключэння
ці ініцыялізацыі сеткавых налад прынтара, а потым задавання такіх налад паўторна.

Прагляд стану прынтара
Каб вызначыць прычыну праблем, трэба праглядзець стан прынтара і сеткі.

Прагляд паведамлення аб памылцы

Прагляд паведамлення аб памылцы ў апавяшчэнні па
электроннай пошце
Падчас наладжвання апавяшчэнняў па электроннай пошце праверце, ці адпраўлена
паведамленне аб памылцы з прынтара.
Калі ў апавяшчэнні па электроннай пошце прыведзены інструкцыі па рашэнні праблемы,
выконвайце іх.

Спадарожная інфармацыя
& “Атрыманне паштовых паведамленняў пры ўзнікненні падзей” на старонцы 59
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Праверка паведамленняў на ВК-дысплеі
Калі на ВК-дысплеі з'яўляецца паведамленне аб памылцы, для яе ўхілення неабходна выканаць
інструкцыі на экране або скарыстацца рашэннямі, прыведзенымі ніжэй.

Паведамленні аб памылках Прычыны і рашэнні

Памылка прынтара

Уключыце прынтар зноў. Падрабязнасці гл.
у дакументацыі.

❏ Прычыны:
Унутры прынтара знаходзіцца пабочнае рэчыва, ці ўзнікла
памылка прынтара.

❏ Рашэнні:
Выміце з прынтара паперу і ахоўныя матэрыялы. Калі
паведамленне аб памылцы не знікла, звярніцеся ў службу
падтрымкі Epson.

Скончылася папера ў XX. ❏ Прычыны:
Няма паперы.

❏ Рашэнні:
Загрузіце паперу, а потым устаўце касета для паперы да
ўпора.

Неабходна замяніць Блок падачы чарніла. ❏ Прычыны:
Закончылася чарніла.

❏ Рашэнні:
Калі прынтар сігналізуе, што прыйшоў час замяніць
картрыдж, для забеспячэння найлепшай якасці друку і аховы
друкавальнай галоўкі ў картрыджы застаецца рэзервовы
запас чарніла, аб'ём якога можа змяняцца. Замяніце
картрыдж, калі вам паведамляецца пра гэта.

Скрынка для адпр. ч-ла не распазнаная.
Устанавіце яе правільна.

❏ Прычыны:
Кантэйнер для збору чарніла ўсталяваны няправільна.

❏ Рашэнні:
Праверце, ці правільна ўсталяваны кантэйнер для збору
чарніла, а потым усталюйце яго правільна.

Заканч. тэрмін службы Скрынкі для адпр.
ч-ла. Неабх. замяніць яе.

❏ Прычыны:
Тэрмін службы кантэйнера для збору чарніла заканчваецца.

❏ Рашэнні:
Замяніце кантэйнер для збору чарніла ў адпаведнасці з
інструкцыямі.

Замяніце Скрынку для адпрацаванага
чарніла перад тым, як выканаць Функцыю
ачысткі.

❏ Прычыны:
Кантэйнера для збору чарніла не хапае для ачысткі галоўкі.

❏ Рашэнні:
Выключыце прынтар, а потым замяніце кантэйнер для збору
чарніла.
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Паведамленні аб памылках Прычыны і рашэнні

Выміце і нанава ўсталюйце Скрынку для
адпрацаванага чарніла.

❏ Прычыны:
Кантэйнер для збору чарніла не распазнаецца правільна.

❏ Рашэнні:
Выміце кантэйнер для збору чарніла, а потым усталюйце яго
зноў. Калі ён па-ранейшаму не распазнаецца правільна,
замяніце кантэйнер для збору чарніла на новы.

Аўтам-на паказваць наладку п-ры Выкл.
Некаторыя функцыі могуць быць
недаступныя. Гл. дакументацыю.

❏ Прычыны:
Аўтам-на паказваць наладку п-ры адключана.

❏ Рашэнні:
Калі Аўтам-на паказваць наладку п-ры адключаны,
немагчыма выкарыстоўваць AirPrint. Калі вы
выкарыстоўваеце AirPrint, уключыце яго.

Няправільная камбінацыя IP-адраса і маскі
падсеткі. Падрабязнасці глядзіце ў вашай
дакуметацыі.

❏ Прычыны:
Вы задаяце недапушчальны ІР-адрас.

❏ Рашэнні:
Увядзіце правільны IP-адрас ці адрас шлюза па змаўчанні.

Абнавіце каранёвы сертыфікат, каб
скарыстацца воблачнымі сервісамі.

❏ Прычыны:
Скончыўся тэрмін дзеяння каранёвага сертыфіката для
воблачных службаў.

❏ Рашэнні:
Запусціце Web Config і абнавіце каранёвы сертыфікат.
Network Security — Root Certificate Update

Recovery Mode ❏ Прычыны:
Не атрымалася абнавіць убудаванае ПЗ і не ўдаецца
вярнуцца да звычайнага рэжыму.

❏ Рашэнні:
Прынтар запусціўся ў рэжыме аднаўлення, таму што
абнаўленне ўбудаванага ПЗ было выканана з памылкай. Каб
паўторна паспрабаваць абнавіць убудаванае ПЗ, зрабіце
наступнае.
1. Падключыце прынтар да камп'ютара праз USB-кабель.
(Падчас працы ў рэжыме аднаўлення немагчыма абнавіць
убудаванае ПЗ па сеткавым падключэнні.)
2. Далейшыя інструкцыі гл. на лакальным вэб-сайце Epson.

Прагляд экрана панэлі на аддаленым прынтары
Вы можаце праглядзець экран панэлі на аддаленым прынтары з дапамогай Web Config.

1. Запусціце Web Config прынтара, які хочаце праглядзець.
Калі вы атрымаеце апавяшчэнне па электроннай пошце, вы зможаце запусціць Web Config па
URL-адрасе, пазначаным у лісце.

2. Выберыце ўкладку Status > Panel Snapshot.
Бягучы экран панэлі прынтара будзе паказаны ў Web Config.
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Каб абнавіць яго, націсніце Refresh.

Друк справаздачы аб злучэнні з сеткай
Вы можаце раздрукаваць справаздачу аб злучэнні з сеткай для праверкі стану злучэння прынтара
і пункта доступу.

1. Загрузіце паперу.

2. Выберыце на галоўным экране Настройкі.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

3. Выберыце Агульныя налады > Сеткавыя налады > Праверка злучэння.
Пачнецца праверка злучэння.

4. Выберыце Друкаваць справаздачу праверкі.

5. Надрукуйце справаздачу аб злучэнні з сеткай.
Калі адбылася памылка, праверце справаздачу аб злучэнні з сеткай і выконвайце інструкцыі
па вырашэнні праблемы.

6. Закрыйце экран.

Спадарожная інфармацыя
& “Паведамленні і спосабы вырашэння праблем у справаздачы аб злучэнні з сеткай” на
старонцы 69
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Паведамленні і спосабы вырашэння праблем у справаздачы аб
злучэнні з сеткай
Праверце паведамленні і коды памылак у справаздачы аб злучэнні з сеткай, а потым выконвайце
інструкцыі па вырашэнні праблем.

a. Код памылкі
b. Паведмаленні адносна стану сеткавага асяроддзя

E-1

Паведамленне:
Confirm that the network cable is connected and network devices such as hub, router, or access point
are turned on.

Рашэнні:
❏ Пераканайцеся, што кабель Ethernet надзейна падключаны да прынтара, канцэнтратара або
іншай сеткавай прылады.

❏ Пераканайцеся, што канцэнтратар або іншаяя сеткавая прылада ўключаны.
❏ Калі вы хочаце падключыць прынтар па Wi-Fi, паўторна задайце налады Wi-Fi для прынтара,
бо яны адключаны.
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E-2, E-3, E-7

Паведамленне:
No wireless network names (SSID) found. Confirm that the router/access point is turned on and the
wireless network (SSID) is set up correctly. Contact your network administrator for assistance.
No wireless network names (SSID) found. Confirm that the wireless network name (SSID) of the PC
you wish to connect is set up correctly. Contact your network administrator for assistance.
Entered security key/password does not match the one set for your router/access point. Confirm
security key/password. Contact your network administrator for assistance.

Рашэнні:
❏ Пераканайцеся, што пункт доступу ўключаны.
❏ Пераканайцеся, што камп'ютар або іншая прылада правільна падключаны да пункта доступу.
❏ Выключыце пункт доступу. Пачакайце каля 10 секунд і ўключыце яго зноў.
❏ Перамясціце прынтар бліжэй да пункта доступу і выдаліце перашкоды паміж імі.
❏ Пасля ўводу SSID у ручным рэжыме праверце яго правільнасць. Праверце SSID па раздзелу

Network Status у справаздачы аб злучэнні з сеткай.
❏ Калі ў пункта доступу некалькі SSID, выберыце SSID, які паказваецца. Калі SSID
выкарыстоўвае несумяшчальную частату, прынтар іх не паказвае.

❏ Калі для ўсталёўкі сеткавага падключэння вы выкарыстоўваеце кнопку Push, упэўніцеся, што
пункт доступу падтрымлівае WPS. Вы не зможаце выкарыстоўваць кнопку Push, калі ваш пункт
доступу не падтрымлівае WPS.

❏ Упэўніцеся, што ў SSID выкарыстоўваюцца толькі знакі ASCII (алфавітна-лічбавыя знакі і
сімвалы). Прынтар не можа выводзіць SSID, які змяшчае іншыя сімвалы, акрамя ASCII.

❏ Перад падключэннем да пункта доступу ўпэўніцеся, што вы ведаеце SSID і пароль. Пры
выкарыстоўванні пункта доступу з наладамі па змаўчанні SSID і пароль знаходзяцца на
этыкетцы пункта доступу. Калі вы не ведаеце такіх параметраў як SSID і пароль, звяжыцеся са
спецыялістам, які наладжваў пункт доступу, або азнаёмцеся з дакументацыяй, якая
пастаўляецца з пунктам доступу.

❏ Калі вы падключаецеся да SSID, які быў згенерыраваны з выкарыстаннем функцыі рэжыму
мадэма на інтэлектуальнай прыладзе, праверце SSID і пароль па дакументацыі, якая
пастаўляецца з інтэлектуальнай прыладай.

❏ Калі злучэнне Wi-Fi знянацку перарываецца, праверце, ці прымяняюцца ўмовы, апісаныя ніжэй.
Калі прымяняецца любая з гэтых умоў, скіньце свае налады сеткі, спампаваўшы і запусціўшы
ПЗ з наступнага вэб-сайта.
http://epson.sn > Настройка

❏ Іншая інтэлектуальная прылада была дададзена да сеткі з дапамогай налады кнопкі.
❏ Сетка Wi-Fi была створана з выкарыстаннем любога спосабу, акрамя налады кнопкі.

E-5

Паведамленне:
Security mode (e.g. WEP, WPA) does not match the current setting of the printer. Confirm security
mode. Contact your network administrator for assistance.
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Рашэнні:
Пераканайцеся, што быў вызначаны адзін з наступных тыпаў бяспекі пункту доступу.Калі гэта не
так, змяніце тып бяспекі на пункце доступу, а затым скіньце сеткавыя налады прынтара.
❏ WEP-64 біт (40 біта)
❏ WEP-128 біт (104 біта)

❏ WPA PSK (TKIP/AES)*

❏ WPA2 PSK (TKIP/AES)*

❏ WPA (TKIP/AES)
❏ WPA2 (TKIP/AES)

* : WPA PSK таксама выступае пад назвай WPA Personal.WPA2 PSK таксама выступае пад назвай WPA2 Personal.

E-6

Паведамленне:
MAC address of your printer may be filtered. Check whether your router/access point has restrictions
such as MAC address filtering. See the documentation of the router/access point or contact your
network administrator for assistance.

Рашэнні:
❏ Праверце, каб фільтраванне MAC-адраса было адключана. Калі яно ўключана, зарэгіструйце

MAC-адрас прынтара, так каб ён не фільтраваўся. Для атрымання дадатковай інфармацыі
глядзіце дакументацыю, якая пастаўляецца з пунктам доступу. Вы можаце праверыць MAC-
адрас прынтара па раздзеле Network Status у справаздачы аб злучэнні з сеткай.

❏ Калі ў вашым пункце доступу выкарыстоўваецца агульная аўтэнтыфікацыя з абаронай WEP,
пераканайцеся, што ключ аўтэнтыфікацыі і індэкс вызначаны правільна.

❏ Калі колькасць прылад, якія можна падключыць да пункта доступу, менш за колькасць
сеткавых прылад, якія вы хочаце падключыць, задайце налады на пункце доступу такім чынам,
каб колькасць прылад, якія можна да яго падключыць, павялічылася. Каб задаць налады,
глядзіце дакументацыю, якая пастаўляецца з пунктам доступу.

E-8

Паведамленне:
Incorrect IP address is assigned to the printer. Confirm IP address setup of the network device (hub,
router, or access point). Contact your network administrator for assistance.

Рашэнні:
❏ Уключыце DHCP у пункце доступу, калі для налады прынтара «Атрымаць IP-адрас» зададзена
значэнне Аўтаматычна.

❏ Калі для налады прынтара «Атрымаць IP-адрас» зададзена значэнне «Уручную», IP-адрас, які
быў уведзены ўручную, будзе нядзейсным, бо знаходзіцца па-за дыяпазонам (напрыклад:
0.0.0.0).Задайце дапушчальны IP-адрас з дапамогай панэлі кіравання прынтара ці Web Config.
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E-9

Паведамленне:
Confirm the connection and network setup of the PC or other device. Connection using the EpsonNet
Setup is available. Contact your network administrator for assistance.

Рашэнні:
Праверце наступнае.
❏ Прылады ўключаны.
❏ Вы можаце атрымаць доступ да сеткі Інтэрнэт і іншых кампутараў або сеткавых прылад, якія
знаходзяцца ў той жа сетцы, з прылад, якія вы хочаце падлуыць да прынтара.

Калі прынтар і сеткавыя прылады па-ранейшаму не падключыліся пасля вышэйзгаданых
дзеянняў, выключыце пункт доступу.Пачакайце каля 10 секунд і ўключыце яго зноў.Потым
скіньце свае налады сеткі, спампаваўшы і запусціўшы ўсталёўшчык з наступнага вэб-сайта.
http://epson.sn > Настройка

E-10

Паведамленне:
Confirm IP address, subnet mask, and default gateway setup. Connection using the EpsonNet Setup is
available. Contact your network administrator for assistance.

Рашэнні:
Праверце наступнае.
❏ Іншыя прылады ў сетцы ўключаны.
❏ Сеткавыя адрасы (IP-адрас, маска падсеткі і шлюз па змаўчанні) правільныя, калі функцыі
прынтара «Атрымаць IP-адрас» прысвоена значэнне «Уручную».

Калі яны няправільныя, абнуліце сеткавы адрас.Вы можаце праверыць IP-адрас, маску падсеткі і
шлюз па змаўчанні па раздзелу Network Status у справаздачы аб злучэнні з сеткай.
Калі ўключаны рэжым DHCP, задайце для налады прынтара «Атрымаць IP-адрас» значэнне
Аўтаматычна.Калі неабходна задаць IP-адрас уручную, праверце IP-адрас прынтара па
раздзелу Network Status справаздачы аб злучэнні з сеткай, а потым на экране сеткавых налад
выберыце варыянт «Уручную».Устанавіце маску падсеткі: [255.255.255.0].
Калі прынтар і сеткавыя прылады па-ранейшаму не падключыліся, выключыце пункт
доступу.Пачакайце каля 10 секунд і ўключыце яго зноў.

E-11

Паведамленне:
Setup is incomplete. Confirm default gateway setup. Connection using the EpsonNet Setup is available.
Contact your network administrator for assistance.
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Рашэнні:
Праверце наступнае.
❏ Адрас шлюза па змаўчанні верны, калі для налады прынтара TCP/IP зададзена значэнне

«Уручную».
❏ Прылада, якая ўсталявана ў якасці шлюза па змаўчанні, уключана.

Устанавіце правільны адрас шлюза па змаўчанні.Вы можаце праверыць адрас шлюза па
змаўчанні па раздзеле Network Status у справаздачы аб злучэнні з сеткай.

E-12

Паведамленне:
Confirm the following: -Entered security key/password is correct -Index of the security key/password is
set to the first number -IP address, subnet mask, or default gateway setup is correct Contact your
network administrator for assistance.

Рашэнні:
Праверце наступнае.
❏ Іншыя прылады ў сетцы ўключаны.
❏ Сеткавыя адрасы (IP-адрас, маска падсеткі і шлюз па змаўчанні) правільныя, калі яны
ўведзены ўручную.

❏ Сеткавыя адрасы для іншых прылад (маска падсеткі і шлюз па змаўчанні) аднолькавыя.
❏ IP-адрас не канфліктуе з іншымі прыладамі.

Калі прынтар і сеткавыя прылады па-ранейшаму не падключыліся пасля вышэйзгаданых
дзеянняў, паспрабуйце наступнае.
❏ Выключыце пункт доступу.Пачакайце каля 10 секунд і ўключыце яго зноў.
❏ Задайце налады сеткі паўторна з дапамогай усталёўшчыка.Вы можаце запусціць яго з сайта,
пазначанага ніжэй.
http://epson.sn > Настройка

❏ Вы можаце зарэгістраваць некалькі пароляў на пункце доступу, які выкарыстоўвае тып бяспекі
WEP.Калі зарэгістравана некалькі пароляў, праверце, ці ўсталяваны на прынтары першы з
зарэгістраваных пароляў.

E-13

Паведамленне:
Confirm the following: -Entered security key/password is correct -Index of the security key/password is
set to the first number -Connection and network setup of the PC or other device is correct Contact your
network administrator for assistance.

Рашэнні:
Праверце наступнае.
❏ Сеткавыя прылады, такія як пункт доступу, канцэнтратар і маршрутызатар, уключаны.
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❏ Наладка TCP/IP для сеткавых прылад не была выканана ў ручным рэжыме.(Калі для прынтара
ўсталяваны аутаматычны рэжым наладкі TCP/IP, у той час калі рэжым наладкі TCP/IP для
іншых сеткавых прылада выконваецца ўручную, сетка прынтара можа адрознівацца ад сеткі
іншых прылад).

Калі сетка па-ранейшаму не працуе, нават пасля праверкі вышэйпаказанай інфармацыі,
паспрабуйце выканаць апісаныя ніжэй аперацыі.
❏ Выключыце пункт доступу.Пачакайце каля 10 секунд і ўключыце яго зноў.
❏ Выканайце наладку параметраў сеткі на камп'ютары, які знаходзіцца ў той жа сетцы, што і
прынтар, выкарыстоўваючы ўсталёўшчык.Вы можаце запусціць яго з сайта, пазначанага ніжэй.
http://epson.sn > Настройка

❏ Вы можаце зарэгістраваць некалькі пароляў на пункце доступу, які выкарыстоўвае гэты тып
бяспекі WEP.Калі зарэгістравана некалькі пароляў, праверце, ці ўсталяваны на прынтары
першы з зарэгістраваных пароляў.

Паведамленне адносна стану сеткавага асяроддзя

Паведамленне Вырашэнне

*Multiple network names (SSID) that
match your entered network name
(SSID) have been detected. Confirm
network name (SSID).

На розных пунктах доступу можа быць наладжаны аднолькавы SSID.
Праверце налады пунктаў доступу і змяніце SSID.

The Wi-Fi environment needs to be
improved. Turn the wireless router off
and then turn it on. If the connection
does not improve, see the
documentation for the wireless router.

Пасля перамяшчэння прынтара бліжэй да пункта доступу і
выдалення якіх-небудзь механічных перашкод паміж імі, выключыце
пункт доступу. Пачакайце каля 10 секунд і ўключыце яго зноў. Калі
падключэнне так і не выканана, азнаёмцеся з дакументацыяй да
пункта доступу.

*No more devices can be connected.
Disconnect one of the connected
devices if you want to add another one.

Камп'ютар і смарт-прылады, якія могуць падключацца адначасова,
падключаюцца поўнасцю праз злучэнне Wi-Fi Direct (Simple AP). Каб
дадаць іншы камп'ютар ці смарт-прыладу, неабходна спачатку
адключыць прыладу, якая ўжо падключана. Вы можаце праверыць
колькасць бесправадных прылад, якія можна падключыць
адначасова, а таксама колькасць падключаных прылад,
праглядзеўшы старонку стану сеткі ці з панэлі кіравання прынтара.

Праверка стану сувязі
Праверце, ці правільна ўсталявана сувязь паміж прынтарам і камп'ютарам. Гэта дазволіць
рашыць многія праблемы.

Праверка журнала для сервера і сеткавай прылады
Калі ўзнікла праблема з сеткавым падключэннем, вы, магчыма, зможаце вызначыць яе прычыну
шляхам праверкі журнала паштовага сервера і г. д., а таксама праверкі стану з дапамогай
сеткавага журнала з журналаў і каманд сістэмнага абсталявання, напрыклад, маршрутызатара.
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Друк старонкі стану сеткі
Для праверкі падрабязнай інфармацыі аб сетцы неабходна яе раздрукаваць.

1. Загрузіце паперу.

2. Выберыце на галоўным экране Настройкі.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

3. Выберыце Агульныя налады > Сеткавыя налады > Стан сеткі.

4. Выберыце Друкаваць Аркуш статусу.

5. Праглядзіце паведамленне, а потым раздрукуйце ліст з данымі пра стан сеткі.

6. Закрыйце экран.
Экран закрываецца аўтаматычна праз пэўны час.

Праверка злучэння паміж прыладамі і камп'ютарамі

Праверка сувязі з дапамогай каманды Ping — Windows
Вы можаце выкарыстоўваць каманду Ping, каб упэўніцца, што камп'ютар злучаны з прынтарам.
Каб праверыць сувязь з дапамогай каманды Ping, выканайце наступныя крокі.

1. Праверце IP-адрас прынтара для злучэння, якое хочаце праверыць.
Можна праверыць гэта з экрана стану сеткі на панэлі кіравання прынтарам, са справаздачы
аб злучэнні або са слупка IP Address старонкі стану сеткі.

2. Адлюструйце экран каманднага радку камп'ютара.
Адлюструйце экран дадатку і выберыце Камандны радок.

3. Увядзіце «ping xxx.xxx.xxx.xxx» і націсніце клавішу ўвода.
Увядзіце IP-адрас прынтара для xxx.xxx.xxx.xxx.

4. Праверце стан сувязі.
Калі прынтар і камп'ютар звязаліся, адлюструецца наступнае паведамленне.
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Калі прынтар і камп'ютар не звязаліся, адлюструецца наступнае паведамленне.

Праверка сувязі з дапамогай каманды Ping — Mac OS
Вы можаце выкарыстоўваць каманду Ping, каб упэўніцца, што камп'ютар злучаны з прынтарам.
Каб праверыць сувязь з дапамогай каманды Ping, выканайце наступныя крокі.

1. Праверце IP-адрас прынтара для злучэння, якое хочаце праверыць.
Можна праверыць гэта з экрана стану сеткі на панэлі кіравання прынтарам, са справаздачы
аб злучэнні або са слупка IP Address старонкі стану сеткі.

2. Запусціце сеткавую ўтыліту.
Увядзіце «Сеткавая ўтыліта» ў Spotlight.

3. Націсніце ўкладку Ping, увядзіце IP-адрас, правераны на кроке 1, і потым націсніце Ping.
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4. Праверце стан сувязі.
Калі прынтар і камп'ютар звязаліся, адлюструецца наступнае паведамленне.

Калі прынтар і камп'ютар не звязаліся, адлюструецца наступнае паведамленне.

Праверка камп'ютарнай сеткі — Windows
З дапамогай каманднага радку праверце стан падключэння камп'ютара і шлях падключэння
прынтара. Гэта дазволіць вам вырашыць праблемы.
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❏ Каманда ipconfig
Паказ стана падключэння сеткавага інтэрфейсу, які зараз выкарыстоўваецца камп'ютарам.
Параўнаўшы даныя налад з рэальным злучэннем, вы можаце праверыць правільнасць
злучэння. Калі ў адной і той жа сетцы некалькі сервераў DHCP, вы зможаце даведацца пра
рэальны адрас, прызначаны для камп'ютара, сервер DNS і г. д.
❏ Фармат: ipconfig /all
❏ Прыклады:

❏ Каманда pathping
Вы можаце праглядзець спіс маршрутызатараў, якія праходзяць праз хост прызначэння, а
таксама даныя пра маршрутызацыю.

❏ Фармат: pathping xxx.xxx.xxx.xxx
❏ Прыклады: pathping 192.0.2.222

Тэсціраванне падключэння
З прынтара ці камп'ютара, падключанага да таго ж сегмента сеткі, што і прынтар, праверце, ці
правільнае падключэнне да сервера і папкі. Гэта дазволіць вам вырашыць праблемы.
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Паштовы сервер
Праверце злучэнне паміж прынтарам і паштовым серверам з дапамогай функцыі тэсціравання
падключэння на прынтары.

Спадарожная інфармацыя
& “Праверка злучэння з паштовым серверам” на старонцы 40

Сервер DNS
Праверце сервер DNS, на які спасылаецца камп'ютар. Праверце стан сеткавага адаптара
камп'ютара ў тым жа сегменце сеткі, што і прынтар, а таксама праверце, ці супадае ён з наладай
DNS на прынтары.
Вы можаце праверыць наладу DNS на камп'ютары наступным чынам.
❏ Windows: Панэль кіравання > Сетка і Інтэрнэт > Сетка і цэнтр сумеснага доступу >
Змяніць налады адаптара
Калі ёсць некалькі сеткавых інтэрфейсаў, вы можаце выканаць праверку, увёўшы ў камандным
радку «ipconfig/all».

❏ Mac OS: Сістэмныя налады > Сетка > Дадатковыя... > DNS

Ініцыялізацыя сеткавых налад

Адключэнне Wi-Fi з Web Config
Адключыце Wi-Fi з Web Config. Калі вы адключыце Wi-Fi, то прылады, падключаныя з дапамогай
Wi-Fi, будуць адключаны.

1. Перайдзіце ў Web Config і выберыце ўкладку Network > Wi-Fi, а потым выберыце Disable
Wi-Fi.

2. Праверце паведамленне і выберыце OK.

Адключэнне Wi-Fi Direct (Simple AP) у Web Config
Адключыце Wi-Fi Direct (Simple AP) у Web Config.

1. Перайдзіце ў Web Config і выберыце ўкладку Network > Wi-Fi Direct.

2. Выберыце Disable для Wi-Fi Direct.

3. Націсніце Next

4. Праверце паведамленне і выберыце OK.
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Адключэнне Wi-Fi з панэлі кіравання
Калі Wi-Fi адключаны, падключэнне да Wi-Fi не працуе.

1. Выберыце на галоўным экране Wi-Fi.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Маршрутызатар.
Адлюстроўваецца стан сеткі.

3. Выберыце Змяніць налады.

4. Выберыце Іншыя > Адлучыць Wi-Fi.

5. Праверце паведамленне і пачніце наладку.

6. Калі будзе выведзена паведамленне аб заканчэнні, закрыйце экран.
Экран аўтаматычна закрыецца праз пэўны час.

7. Націсніце кнопку .

Адключэнне Wi-Fi Direct (Simple AP) з панэлі кіравання
Заўвага:
Калі падключэнне Wi-Fi Direct (Simple AP) адключана, усе камп'ютары і смарт-прылады, падключаныя
да прынтара праз Wi-Fi Direct (Simple AP), адключаюцца. Калі вы хочаце адключыць пэўную прыладу,
адключыцеся ад прылады замест прынтара.

1. Выберыце на галоўным экране Wi-Fi.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Wi-Fi Direct.
Будзе паказана інфармацыя пра Wi-Fi Direct.

3. Выберыце Змяніць налады.

4. Выберыце Адключыць Wi-Fi Direct.

5. Праверце паведамленне і пачніце наладку.

6. Калі будзе выведзена паведамленне аб заканчэнні, закрыйце экран.
Экран аўтаматычна закрыецца праз пэўны час.

Аднаўленне сеткавых налад з панэлі кіравання
Можна аднавіць усе параметры сеткі да значэнняў па змаўчанні.
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1. Выберыце на галоўным экране Настройкі.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Агульныя налады >Адміністраванне сістэмы >Аднаўленне > Сеткавыя
налады.

3. Праверце паведамленне і выберыце Так.

4. Калі будзе выведзена паведамленне аб заканчэнні, закрыйце экран.
Экран аўтаматычна закрыецца праз пэўны час.

Прыклад праблемы

Немагчыма атрымаць доступ да Web Config

Прынтару не прызначаны IP-адрас.
Магчыма, прынтару не прызначаны дзейсны IP-адрас. Наладзьце IP-адрас з дапамогай панэлі
кіравання прынтара. Бягучыя налады можна праверыць з дапамогай старонкі стану сеткі або з
панэлі кіравання прынтара.

Вэб-браўзер не падтрымлівае Encryption Strength для SSL/TLS.
У SSL/TLS ёсць Encryption Strength. Web Config можна адкрыць з дапамогай вэб-браўзера, які
падтрымлівае масавыя шыфраванні, наступным чынам. Праверце падтрымку шыфравання вашага
браўзера.
❏ 80 біт: AES256/AES128/3DES
❏ 112 біт: AES256/AES128/3DES
❏ 128 біт: AES256/AES128
❏ 192 біты: AES256
❏ 256 біт: AES256

Тэрмін дзеяння CA-signed Certificate скончыўся.
Калі існуе праблема з тэрмінам дзеяння сертыфіката, пры падключэнні да Web Config праз
злучэнне SSL/TLS (https) выводзіцца паведамленне «Тэрмін дзеяння сертыфіката скончыўся».
Калі паведамленне ўзнікае да даты заканчэння, упэўніцеся, што дата на прынтары зададзена
правільна.

Агульныя імёны сертыфіката і прынтара не супадаюць.
Калі агульныя імёны сертыфіката і прынтара не супадаюць, пры атрыманні доступу да Web Config
праз злучэнне SSL/TLS (https) выводзіцца паведамленне «Імя сертыфіката бяспекі не супадае···».
Гэта адбываецца таму, што не супадаюць наступныя ІР-адрасы.
❏ IP-адрас прынтара, уведзены ў поле Агульнае імя пры стварэнні Self-signed Certificate або CSR
❏ IP-адрас, уведзены ў вэб-браўзеры пры запуску Web Config
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Для Self-signed Certificate: змяніце імя прынтара. Сертыфікат будзе абноўлены, і прынтар можна
будзе падключаць.
Для CA-signed Certificate: атрымайце сертыфікат для прынтара паўторна.

Налада выкарыстання проксі-сервера для лакальных адрасоў не зададзена ў вэб-
браўзеры.
Калі прынтар наладжаны на выкарыстанне проксі-сервера, задайце ў вэб-браўзеры наладу, якая
забараняе падключацца да лакальных адрасоў праз проксі-сервер.
❏ Windows:
Выберыце Панэль кіравання > Сетка і Інтэрнэт > Параметры Інтэрнэту >
Падключэнні > Параметры сеткі LAN > Проксі-сервер і наладзьце не выкарыстоўваць
проксі-сервер для LAN (лакальных адрасоў).

❏ Mac OS:
Выберыце Сістэмныя налады > Сетка > Дадатковыя > Проксі-серверы і зарэгіструйце
лакальны адрас для Абыходзіць параметры проксі-сервера для наступных хастоў і
даменаў.
Прыклад:
192.168.1.*: Лакальны адрас 192.168.1.XXX, маска падсеткі 255.255.255.0
192.168.*.*: Лакальны адрас 192.168.XXX.XXX, маска падсеткі 255.255.0.0

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Прызначэнне IP-адраса” на старонцы 21
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Дадатак

Азнаямленне з сеткавым праграмным
забеспячэннем
Ніжэй прыведзена праграмнае забеспячэнне, якое выкарыстоўваецца для наладжвання прылад і
кіравання імі.

Epson Device Admin
Epson Device Admin — гэта шматфункцыянальны праграмны пакет для кіравання прыладай у
сетцы.
Даступны наступныя функцыі.
❏ Маніторынг да 2000 прынтараў ці сканераў у сегменце ці кіраванне імі
❏ Атрыманне падрабязных справаздач, напрыклад, пра стан расходных матэрыялаў ці прадукту
❏ Абнаўленне ўбудаванага ПЗ прадукту
❏ Падключэнне прылады да сеткі
❏ Прымяненне ўніфікаваных налад для некалькіх прылад.

Можна спампаваць Epson Device Admin з сайта падтрымкі Epson. Для атрымання дадатковай
інфармацыі звярніцеся да дакументацыі або даведкі па Epson Device Admin.

Запуск Epson Device Admin (толькі для Windows)
Выберыце Усе праграмы > EPSON > Epson Device Admin > Epson Device Admin.
Заўвага:
Калі вы атрымаеце папярэджанне брандмаўэра, дазвольце доступ праграме Epson Device Admin.

EpsonNet Config
EpsonNet Config — гэта праграмны пакет, з дапамогай якога можна задаваць налады прылады ў
сетцы. Калі прылады падключаны да сеткі праз Ethernet, вы можаце задаваць такія налады, як,
напрыклад, IP-адрас, змяняць спосаб падключэння і г. д., нават на прыладах, не прызначаных
для гэтага IP-адраса. Гэта можна таксама выкарыстоўваць для задавання сеткавых налад на
прыладах без панэлі кіравання.
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Для атрымання дадатковай інфармацыі звярніцеся да дакументацыі або даведкі па EpsonNet
Config.

Выкананне EpsonNet Config — Windows
Выберыце Усе праграмы > EpsonNet > EpsonNet Config SE > EpsonNet Config.
Заўвага:
Калі вы атрымаеце папярэджанне брандмаўэра, дазвольце доступ праграме EpsonNet Config.

Выкананне EpsonNet Config — Mac OS
Націсніце Перайсці > Дадаткі > Epson Software > EpsonNet > EpsonNet Config SE >
EpsonNet Config.

EpsonNet Print (толькі для Windows)
EpsonNet Print — гэта праграма, прызначаная для друкавання ў сетцы TCP/IP. Яна ўсталёўваецца
з усталёўшчыка разам з драйверам прынтара. Для сеткавага друку трэба стварыць порт EpsonNet
Print. Ніжэй пералічаны функцыі і абмежаванні.
❏ Стан прынтара адлюстроўваецца на экране дыспетчара друку.
❏ Калі DHCP зменіць IP-адрас прынтара, то прынтар усё роўна будзе вызначацца.
❏ Можна выкарыстоўваць прынтар, які знаходзіцца ў іншым сегменце сеткі.
❏ Можна друкаваць з дапамогай аднаго са шматлікіх пратаколаў.
❏ Адрас IPv6 не падтрымліваецца.

EpsonNet SetupManager
EpsonNet SetupManager — гэта праграма, прызначаная для стварэння пакета для простага
ўсталявання прынтара, напрыклад, усталявання драйвера прынтара, усталявання EPSON Status
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Monitor і стварэння порта прынтара. Гэта праграма дазваляе адміністратару ствараць унікальныя
пакеты праграм і распаўсюджваць іх сярод груп.
Для атрымання дадатковай інфармацыя наведайце сайт Epson вашага рэгіёна.

Наладжванне параметраў сеткі Wi-Fi з панэлі
кіравання (WPS)
Можна падключыцца да Wi-Fi з панэлі кіравання прынтарам з дапамогай функцыі WPS.

Спадарожная інфармацыя
& “Задаванне налад Wi-Fi з дапамогай наладкі кнопкі (WPS)” на старонцы 85
& “Задаванне налад Wi-Fi з дапамогай наладкі PIN-кода (WPS)” на старонцы 86

Задаванне налад Wi-Fi з дапамогай наладкі кнопкі
(WPS)
Можна аўтаматычна наладзіць сетку Wi-Fi, націснуўшы кнопку на пункце доступу. Калі наступныя
ўмовы выкананы, можна наладзіць з дапамогай гэтага спосабу.
❏ Пункт доступу сумяшчальны з WPS (Wi-Fi Protected Setup, Абароненае ўсталяванне Wi-Fi).
❏ Бягучае злучэнне Wi-Fi было ўсталявана націскам кнопкі на пункце доступу.

Заўвага:
Калі нельга знайсці кнопку, якую вы наладжваеце, з дапамогай праграм, глядзіце дакументацыю, якая
пастаўляецца з пунктам доступу.

1. Выберыце на галоўным экране Wi-Fi.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Маршрутызатар.

3. Націсніце кнопку OK.
Калі сеткавае падключэнне ўжо наладжана, будзе паказвацца падрабязная інфармацыя пра
падключэнне. Націсніце Змяненне на злучэнне Wi-Fi. ці Змяніць налады, каб змяніць
налады.

4. Выберыце Наладка націскн. кнопкі (WPS).
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5. Утрымлівайце кнопку [WPS] на пункце доступу, пакуль не заміргае светлавы індыкатар
бяспекі.

Калі вы не ведаеце, дзе знаходзіцца кнопка [WPS] або на пункце доступу няма кнопак, для
атрымання дадатковай інфармацыі глядзіце дакументацыю, якая пастаўляецца з пунктам
доступу.

6. Націсніце кнопку OK на прынтары.

7. Закрыйце экран.
Экран аўтаматычна закрыецца праз пэўны час.
Заўвага:
Калі падключэнне не будзе выканана, перазапусціце пункт доступу, перанясіце яго бліжэй да
прынтара і паўтарыце спробу. Калі нават пасля гэтага падключэнне не будзе выканана,
раздрукуйце справаздачу аб сеткавым злучэнні і праверце вырашэнне.

8. Закрыйце экран налад сеткавага падключэння.

Задаванне налад Wi-Fi з дапамогай наладкі PIN-кода
(WPS)
Аўтаматычна падключыцца да пункта доступу можна з дапамогай PIN-кода. Можна
выкарыстоўваць дадзены спосаб для наладжвання, калі пункт доступу здольны забяспечыць WPS
(Wi-Fi Protected Setup, Абароненае ўсталяванне Wi-Fi). Выкарыстоўвайце камп'ютар, каб увесці
PIN-код у пункт доступу.

1. Выберыце на галоўным экране Wi-Fi.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Маршрутызатар.

3. Націсніце кнопку OK.
Калі сеткавае падключэнне ўжо наладжана, будзе паказвацца падрабязная інфармацыя пра
падключэнне. Націсніце Змяненне на злучэнне Wi-Fi. ці Змяніць налады, каб змяніць
налады.

4. Выберыце Іншыя > Наладка кода PIN (WPS)
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5. Выкарыстоўвайце камп'ютар, каб увесці PIN-код (нумар з васьмі лічбаў), які выводзіцца на
панэлі кіравання прынтара, у пункт доступу, у межах двух хвілін.
Заўвага:
Для атрымання дадатковай інфармацыі аб тым, як увесці PIN-код, глядзіце дакументацыю, якая
пастаўляецца з пунктам доступу.

6. Націсніце кнопку OK на прынтары.

7. Закрыйце экран.
Калі вы не націснеце Закрыць, экран аўтаматычна закрыецца праз пэўны час.
Заўвага:
Калі падключэнне не будзе выканана, перазапусціце пункт доступу, перанясіце яго бліжэй да
прынтара і паўтарыце спробу. Калі нават пасля гэтага падключэнне не будзе выканана,
раздрукуйце справаздачу аб злучэнні і праверце вырашэнне.

8. Закрыйце экран налад сеткавага падключэння.

Выкарыстанне злучэння Wi-Fi Direct (Simple
AP)
Злучэнне Wi-Fi Direct (Simple AP) выкарыстоўваецца для злучэння прынтара і прылад напрамую.
Паколькі прынтар можна падключыць напрамую ў абход падключанай сеткі, яго можна
выкарыстоўваць як часовае злучэнне паміж прыладай і прынтарам, падключаным да сеткі без
правоў доступу.
Таксама, калі ўключана злучэнне Wi-Fi Direct (Simple AP), можна выкарыстоўваць функцыю NFC
прынтара.

Уключэнне Wi-Fi Direct (Simple AP) з панэлі кіравання
1. На панэлі кіравання прынтара выберыце Wi-Fi.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Wi-Fi Direct.
Калі злучэнне Wi-Fi Direct (Simple AP) будзе ўключана, будзе паказана інфармацыя аб
злучэнні Wi-Fi.

3. Выберыце Пачаць Наладку.

4. Выберыце Пачаць Наладку.
Калі злучэнне Wi-Fi Direct (Simple AP) будзе ўключана, будуць паказаны сетка (SSID) і пароль.

5. Закрыйце экран.
Заўвага:
Для смарт-прылад: падключыце прынтар з дапамогай даных сеткі (SSID) і пароля, паказаных на
панэлі кіравання прынтара.
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Змяненне налад Wi-Fi Direct (Simple AP)
Калі актыўна падключэнне Wi-Fi Direct (Simple AP), вы можаце змяніць налады ў раздзеле Wi-Fi >
Wi-Fi Direct > Змяніць налады, потым будуць паказаны наступныя элементы меню.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а потым
націскайце кнопку OK.

Змяненне пароля
Можна змяніць пароль Wi-Fi Direct (Simple AP) для падключэння прынтара на любое значэнне. Вы
можаце задаць пароль з выкарыстаннем сімвалаў кадзіроўкі ASCII, што паказваюцца на экраннай
клавіятуры панэлі кіравання.
Пры змене пароля ўсе падключаныя пралыда адключаюцца. Калі захочаце падключыць прыладу
паўторна, трэба будзе выкарыстаць новы праоль.

Адключэнне Wi-Fi Direct (Simple AP)
Адключэнне налад Wi-Fi Direct (Simple AP) на прынтары. Калі вы адключыце іх, усе прылады,
падключаныя да прынтара праз злучэнне Wi-Fi Direct (Simple AP), будуць адключаны.

Выдаленне даных смарт-прылады
Выдаленне (зарэгістраваных) даных смарт-прылады, захаваных на прынтары, падчас злучэння
праз Wi-Fi Direct (Simple AP).
Калі ў вас ёсць прылада Android з падтрымкай функцыі Wi-Fi Direct, вы можаце падключыць яе да
прынтара, выкарыстаўшы гэту функцыю. Прынтар захоўвае даныя аб прыладзе, калі вы
рэгіструеце яе як дазволеную ці забароненую прыладу пры падключэнні з дапамогай функцыі Wi-
Fi Direct. У наступны раз прынтар дазволіць ці забароніць зарэгістраванай прыладзе падключэнне
з дапамогай функцыі Wi-Fi Direct у залежнасці ад даных, зарэгістраваных у прынтары.
Заўвага:
Каб уключыць/адключыць Wi-Fi Direct (Simple AP) ці выдаліць даныя зарэгістраванай прылады, вы
можаце таксама скарыстацца ўкладкай Network > Wi-Fi Direct у Web Config.

Змена спосабу падключэння
Змяніце спосаб падключэння. Наладзьце гэты параметр пры ўмове падключэння да сеткі.
Калі наладжванне прызначэння IP-адраса выконваецца ўручную, атрымайце пацвярджэнне ў
адміністратара сеткі, ці можа адзін і той жа IP-адрас выкарыстоўвацца ў новай сетцы.
Заўвага:
Калі Wi-Fi-злучэнне ўключана, Ethernet-злучэнне адключана.

Спадарожная інфармацыя
& “Змена з Ethernet-злучэння на Wi-Fi-злучэнне” на старонцы 89
& “Пераход з Wi-Fi-злучэння на Ethernet-злучэнне” на старонцы 89

Інструкцыя адміністратара

Дадатак

88



Змена з Ethernet-злучэння на Wi-Fi-злучэнне

Змена на Wi-Fi-злучэнне з панэлі кіравання
Змяніце Ethernet-злучэнне на Wi-Fi-злучэнне на панэлі кіравання прынтарам. Змена спосабу
падключэння — гэта па сутнасці тое ж, што і наладжванне Wi-Fi-злучэння. Азнаёміцца
падрабязней пра налады Wi-Fi-злучэння можна ў гэтай інструкцыі на панэлі кіравання прынтарам.

Спадарожная інфармацыя
& “Падключэнне да бесправадной сеткі LAN (Wi-Fi)” на старонцы 26

Пераход на падключэнне Wi-Fi з дапамогай Web Config
Змяніце Ethernet-злучэнне на Wi-Fi-злучэнне з дапамогай Web Config.

1. Перайдзіце ў Web Config і выберыце ўкладку Network > Wi-Fi.
Пры наяўнасці зададзенага пароля адміністратара ўвайдзіце ў сістэму як адміністратар
шляхам уводу імені карыстальніка і пароля.

2. Націсніце Setup.

3. Выберыце SSID для пункта доступу і ўвядзіце пароль.
Калі SSID, да якога трэба падключыцца, не паказаны на экране, выберыце Enter SSID і
ўвядзіце SSID.

4. Націсніце Next.

5. Пацвердзіце паведамленне на экране і націсніце OK.

6. Адключыце кабель Ethernet ад прынтара.
Заўвага:
Таксама спосаб падключэння можна змяніць, выкарыстоўваючы Epson Device Admin. Дадатковую
інфармацыю гл. у кіраўніцтве ці даведцы па Epson Device Admin.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Epson Device Admin” на старонцы 83

Пераход з Wi-Fi-злучэння на Ethernet-злучэнне

Змена сеткавага падключэння на Ethernet з панэлі кіравання
Каб змяніць сеткавае падключэнне з Wi-Fi на Ethernet з панэлі кіравання, выканайце апісаныя
ніжэй аперацыі.
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1. Выберыце на галоўным экране Настройкі.

Каб выбраць элемент, перамяшчайце фокус на элемент з дапамогай кнопак u, d, l, r, а
потым націскайце кнопку OK.

2. Выберыце Агульныя налады > Сеткавыя налады > Наладка правадной лакальнай
сеткі.

3. Націсніце кнопку OK.

4. Падлучыце прынтар да маршрутызатара кабелем Ethernet.

Спадарожная інфармацыя
& “Падключэнне да Ethernet” на старонцы 25

Пераход на падключэнне Ethernet з дапамогай Web Config
Змяніце Wi-Fi-злучэнне на Ethernet-злучэнне з дапамогай Web Config.

1. Перайдзіце ў Web Config і выберыце ўкладку Network > Wi-Fi.
Пры наяўнасці зададзенага пароля адміністратара ўвайдзіце ў сістэму як адміністратар
шляхам уводу імені карыстальніка і пароля.

2. Націсніце Disable Wi-Fi.

3. Праглядзіце паведамленне і выберыце OK.

4. Падключыце прынтар і канцэнтратар (пераключальнік LAN) з дапамогай кабелю Ethernet.
Заўвага:
Таксама спосаб падключэння можна змяніць, выкарыстоўваючы Epson Device Admin. Дадатковую
інфармацыю гл. у інструкцыі ці даведцы па Epson Device Admin.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Epson Device Admin” на старонцы 83

Выкарыстанне порта для прынтара
Прынтар выкарыстоўвае наступны порт.Сеткавы адміністратар павінен дазволіць, каб гэтыя
парты сталі даступнымі, як патрабуецца.
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Адпраўшчык
(кліент)

Выкарыстанне Месца
прызначэння
(сервер)

Пратакол Нумар порта

Прынтар Калі выкарыстоўваецца Epson
Connect

Сервер Epson
Connect

HTTPS 443

XMPP 5222

Падчас друку з Google Cloud Print Сервер Google
Cloud Print

HTTPS 443

XMPP 5222

Кантроль WSD Кліенцкі
камп'ютар

WSD (TCP) 5357

Кліенцкі
камп'ютар

Знаходжанне прынтара праз такі
дадатак, як EpsonNet Config і
драйвер прынтара.

Прынтар ENPC (UDP) 3289

Збор і наладжванне інфармацыі
MIB праз такі дадатак, якEpsonNet
Config і драйвер прынтара.

Прынтар SNMP (UDP) 161

Пераадрасацыя даных LPR Прынтар LPR (TCP) 515

Пераадрасацыя даных RAW Прынтар RAW (Port9100)
(TCP)

9100

Пераадрасацыя даных AirPrint
(друк IPP/IPPS)

Прынтар IPP/IPPS (TCP) 631

Пошук прынтара праз WSD Прынтар WS-Discovery
(UDP)

3702

Параметры меню для Настройкі
Выберыце Настройкі на галоўным экране прынтара, каб задаць розныя налады.

Параметры меню для рэжыму Агульныя налады
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Агульныя налады

Асноўныя настройкі
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Агульныя налады > Асноўныя настройкі

Вы не можаце змяняць налады, заблакіраваныя вашым адміністратарам.

Яркасць ВК-манітора:
Рэгуляванне яркасці ВК-экрана.
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Таймер выключэння:
Адрэгулюйце перыяд часу для пераходу ў рэжым чакання (рэжым энергазберажэння),
калі прынтар не выконвае ніякіх дзеянняў. Па сканчэнні зададзенага часу ВК-экран
цямнее.

Налады выключэння:
Ваш прадукт можа мець гэту функцыю або функцыю Таймер адкл. сілк. у
залежнасці ад месца куплі.
❏ Адключыць, калі неактыўны
Выберыце гэту наладу, каб прынтар выключаўся аўтаматычна, калі ён не
выкарыстоўваецца на працягу пэўнага перыяду часу. Павелічэнне гэтага часу
паўплывае на энергаспажыванне прылады. Перад рэгуліроўкай трэба прыняць да
ўвагі фактары навакольнага асяроддзя.

❏ Адключыць, калі няма сувязі
Выберыце гэту наладу, каб прынтар выключаўся праз 30 хвілін, калі ўсе порты, у
тым ліку порт USB, адключаныя. Гэта функцыя можа быць недаступнай, у
залежнасці ад рэгіёну.

Налады даты/часу:
❏ Дата/час
Заданне бягучай даты і часу.

❏ Летні час
Выбар параметраў летняга часу, якія адпавядаюць дадзенаму рэгіёну.

❏ Розніца ў часе
Заданне розніцы паміж мясцовым часам і часам у фармаце UTC (сусветны
каардынаваны час).

Мова/Language:
Выбар мовы для выкарыстання на ВК-экране.

Аперацыя прыпынена:
Выберыце Укл., каб вяртацца на пачатковы экран, калі на працягу пэўнага перыяду
часу не было выканана ніводнага дзеяння. Калі прымяняюцца абмежаванні
магчымасцей карыстальнікаў і на працягу пэўнага перыяду часу не было выканана
ніводнага дзеяння, ажыццяўляецца выхад з сістэмы і вы вяртаецеся на пачатковы
экран.

Клавіятура:
Змяненне раскладу клавіятуры на ВК-экране.

Элементы блакіроўкі адміністратара
Наступныя параметры блакіруюцца, калі ўключана налада Настройкі > Агульныя
налады > Адміністраванне сістэмы > Налады бяспекі > Параметры
адміністравання > Настройка блакавання.

Параметр Блакіроўка панэлі

Асноўныя настройкі -
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Параметр Блакіроўка панэлі

Яркасць ВК-манітора -

Таймер выключэння ✓

Налады выключэння ✓

Налады даты/часу ✓

Мова/Language ✓

Аперацыя прыпынена ✓

Клавіятура -

✓ = будзе блакіравацца.
- = не будзе блакіравацца.

Налады прынтара
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Агульныя налады > Налады прынтара

Вы не можаце змяняць налады, заблакіраваныя вашым адміністратарам.

Налады крыніцы паперы:

Налады паперы:
Выберыце памер і тып паперы, загружанай у крыніцы паперы.

Пр-тэт налады Падача п-ры ззаду:
Выберыце Укл., каб аддаць прыярытэт друку паперы, загружанай у падача
паперы ззаду.

Аўта-пераключэнне A4/Letter:
Выберыце Укл. для падачы паперы з крыніцы паперы, усталяванай для памеру
A4, калі адсутнічае крыніца паперы для Letter, або падачы паперы з крыніцы
паперы, усталяванай для памеру Letter, калі адсутнічае крыніца паперы для A4.

Налады аўтамат. выбару:
Выберыце Укл. для налад, каб друк выконваўся аўтаматычна на паперы з
любой крыніцы, якая змяшчае паперу, што адпавядае вашым наладам для
паперы.

Паведамленне аб памылцы:
Выберыце Укл. для паказу паведамлення аб памылцы, калі выбраны памер або
тып паперы не адпавядае загружанай паперы.
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Аўтам-на паказваць наладку п-ры:
Выберыце Укл., каб падчас загрузкі паперы ў крыніцу паперы паказваўся экран
Налады паперы. Пры адключэнні гэтай функцыі вы не зможаце друкаваць з
iPhone або iPad з дапамогай AirPrint.

Мова друку:
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.
Выберыце мову друку для інтэрфейсу USB ці сеткавага інтэрфейсу.

Універсальн. налады друку:
Гэтыя налады друку ўжываюцца падчас друку з выкарыстаннем знешняй прылады без
драйвера прынтара.

Верхні адвод:
Адкарэкціруйце верхняе поле паперы.

Левы адвод:
Адкарэкціруйце левае поле паперы.

Верхні адвод ззаду:
Адкарэкціруйце верхняе поле паперы для адваротнага боку старонкі пры
выкананні двухбаковага друку.

Левы адвод ззаду:
Адкарэкціруйце левае поле паперы для адваротнага боку старонкі пры
выкананні двухбаковага друку.

Праверка шырыні паперы:
Выберыце Укл. для праверкі шырыні паперы перад друкам. Гэта прадухіляе
друк за межы паперы, калі налады памеру паперы няправільныя, але хуткасць
друку можа знізіцца.

Прапусціць пустую старонку:
Аўтаматычны пропуск пустых старонак у даных для друку.

Канфігурацыя друку PDL:
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.
Выберыце параметры Канфігурацыя друку PDL, якія вы хочаце выкарыстоўваць для
друку PCL ці PostScript.

Стандартныя налады:
❏ Памер паперы
Выберыце стандартны памер паперы для друку PCL або PostScript.

❏ Тып паперы
Выберыце стандартны тып паперы для друку PCL або PostScript.

❏ Арыентацыя
Выберыце стандартную арыентацыю для друку PCL або PostScript.
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❏ Якасць
Выберыце якасць друку для друку PCL або PostScript.

❏ Рэжым эканоміі чарніла
Выберыце Укл. для эканоміі чарніла з дапамогай памяншэння насычанасці
падчас друку.

❏ Парадак друку
Апошняя старонка зверху:
Пачынаецца друк з першай старонкі файла.
Першая старонка зверху:
Пачынаецца друк з апошняй старонкі файла.

❏ Колькасць копій
Задайце колькасць копій, якія трэба надрукаваць.

❏ Поле пераплёту
Выберыце становішча пераплёту.

❏ Аўтаматычнае выманне паперы
Выберыце Укл. для аўтаматычнага вымання паперы пры спыненні прынтара
падчас выканання задання друку.

❏ 2-баковы друк
Выберыце Укл. для двухбаковага друку.

Меню PCL:
❏ Кр-ца шрыфту
Убудаваныя
Выберыце, каб выкарыстоўваць шрыфт, папярэдне ўсталяваны на прынтары.
Спампаваць
Выберыце, каб выкарыстоўваць шрыфт, спампаваны вамі.

❏ Нумар шрыфту
Выберыце нумар стандартнага шрыфту для стандартнай крыніцы шрыфтаў.
Даступныя нумары адрозніваюцца ў залежнасці ад зробленых вамі налад.

❏ Інтэрвал
Задайце стандартны крок шрыфту, калі шрыфт маштабуецца і мае фіксаваную
кегельную пляцоўку. Вы можаце выбраць значэнні ад 0,44 до 99,99 cpi
(знакаў на цалю) з крокам 0,01.
Гэты элемент можа не паказвацца, у залежнасці ад налад крыніцы ці нумара
шрыфту.

❏ Вышыня
Задайце стандартную вышыню шрыфту, калі шрыфт маштабуецца і
з'яўляецца прапарцыянальным. Вы можаце выбраць значэнні ад 4,00 до
999,75 пунктаў з крокам 0,25.
Гэты элемент можа не паказвацца, у залежнасці ад налад крыніцы ці нумара
шрыфту.
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❏ Набор сім-ў
Выберыце стандартны набор сімвалаў. Калі шрыфт, які вы выбралі ў наладах
крыніцы і нумара шрыфту, недаступны ў новым наборы сімвалаў, для налад
крыніцы і нумара шрыфту будзе аўтаматычна зададзена стандартнае
значэнне: IBM-US.

❏ Форма
Задайце колькасць радкоў для выбранага памеру і выбранай арыентацыі
паперы. Гэта таксама прыводзіць да змянення інтэрвалу паміж радкамі (VMI
— індэкс вертыкальнага руху), і новае значэнне VMI захоўваецца ў прынтары.
Гэта значыць, што далейшыя змены налад памеру ці арыентацыі старонкі
будуць прыводзіць да змен значэння формы на аснове захаванага VMI.

❏ Функцыя CR
Выберыце каманду падачы радка падчас друку з драйверам пэўнай
аперацыйнай сістэмы.

❏ Функцыя LF
Выберыце каманду падачы радка падчас друку з драйверам пэўнай
аперацыйнай сістэмы.

❏ Назнач. крыніцы паперы
Зрабіце прызначэнне для каманды выбару крыніцы паперы. Калі выбрана 4,
каманды будуць сумяшчальнымі з HP LaserJet 4. Калі выбрана 4K, каманды
будуць сумяшчальнымі з HP LaserJet 4000, 5000 і 8000. Калі выбрана 5S,
каманды будуць сумяшчальнымі з HP LaserJet 5S.

Меню PS3:
❏ Памылка аркуша
Выберыце Укл., каб надрукаваць ліст, які паказвае стан, калі ўзнікае памылка
падчас друку PostScript ці PDF.

❏ Афарбоўванне
Гэты элемент паказваецца на прынтарах з функцыяй каляровага друку.
Выберыце рэжым колеру для друку PostScript.

❏ Манахромны
Выберыце Укл. падчас друку даных, якія змяшчаюць бінарныя выявы.
Дадатак можа адпраўляць бінарныя даныя, нават калі для налады драйвера
прынтара зададзена значэнне ASCII, але калі гэта функцыя ўключана, вы
можаце друкаваць даныя.

❏ Памер старонкі PDF
Выберыце памер паперы падчас друку файла PDF. Калі выбрана Аўта, памер
паперы вызначаецца на аснове памеру першай старонкі.

Аўтаматыч. выпраўленне памылкі:
Выберыце, якое дзеянне неабходна выканаць, калі адбудзецца памылка двухбаковага
друку ці запаўнення памяці.
❏ Укл.
Паказ папярэджання і друк у аднабаковым рэжыме, калі адбываецца памылка
двухбаковага друку, ці друк толькі таго, што прынтар змог апрацаваць, калі
адбываецца памылка запаўнення памяці.
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❏ Off
Паказ паведамлення аб памылцы і адмена друку.

Шчыльная папера:
Выберыце Укл., каб прадухіліць змазванне чарніла на адбітках, аднак гэта можа
знізіць хуткасць друку.

Ціхі рэжым:
Выберыце Укл., каб паменшыць шум падчас друку, аднак гэта можа знізіць хуткасць
друку. У залежнасці ад тыпу паперы і якасці друку, якія выбраў карыстальнік, розніца
ва ўзроўні шуму прынтара можа наогул адсутнічаць.

Час высыхання чарніла:
выберыце час высыхання чарніла, які вы хочаце выкарыстоўваць пры выкананні
двухбаковага друку.Пасля друку на адным баку прынтар друкуе на другім.Калі адбітак
змазаны, павялічце значэнне часу ў гэтай наладзе.

Злучэнне ПК праз USB
Уключыўшы гэта, вы зможаце даць доступ камп'ютару, падключанаму па USB.
Адключыўшы гэта, вы зможаце забараніць друк не па сетцы.

Наст-кі інт-су часу чак-ня USB:
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.
Вызначыце перыяд часу (у секундах) перад спыненнем USB-злучэння з камп'ютарам
пасля таго, як прынтар атрымае заданне друку ад драйвера прынтара PostScript або
PCL. Калі заканчэнне выканання задання не вызначана дакладна драйверам прынтара
PostScript або PCL, гэта можа прывесці да бясконцага USB-злучэння. Калі гэта
адбываецца, прынтар спыняе злучэнне па сканчэнні вызначанага перыяду часу. Калі
вы не хочаце, каб злучэнне прыпынялася, увядзіце 0 (нуль).

Сеткавыя налады
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Агульныя налады > Сеткавыя налады

Вы не можаце змяняць налады, заблакіраваныя вашым адміністратарам.

Наладка Wi-Fi:
Задаванне ці змяненне налад бесправадных сетак. Выберыце адзін тып падключэння з
наступных, а потым выконвайце інструкцыі на ВК-панэлі.
❏ Маршрутызатар
❏ Wi-Fi Direct

Наладка правадной лакальнай сеткі:
Наладжванне ці змяненне сеткавага падключэнне, якое выкарыстоўвае кабель LAN і
маршрутызатар. Калі гэта выкарыстоўваецца, падключэнні Wi-Fi адключаны.
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Стан сеткі:
Паказ або друк бягучых налад сеткі.
❏ Стан правадн. LAN/Wi-Fi
❏ Стан Wi-Fi Direct
❏ Друкаваць Аркуш статусу

Праверка злучэння:
Праверка бягучага сеткавага падключэння і друк справаздачы. Калі выяўлены
праблемы з падключэннем, для іх вырашэння неабходна азнаёміцца са справаздачай.

Дадатковыя:
Задайце наступныя падрабязныя налады.
❏ Імя прылады
❏ TCP/IP
❏ Проксі-сервер
❏ Адрас IPv6
❏ NFC
❏ Хуткасць злучэння і дуплекс
❏ Перанакіраваць HTTP да HTTPS
❏ Адключыць фільтраванне IPsec/IP
❏ Адключыць IEEE802.1X

Налады вэб-службы
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Агульныя налады > Налады вэб-службы

Вы не можаце змяняць налады, заблакіраваныя вашым адміністратарам.

Службы Epson Connect:
Паказ рэгістрацыі і падлучэння прынтара да Epson Connect.
Вы можаце зарэгістравацца ў службе, выбраўшы Зарэгістраваць і выканаўшы
інструкцыі.
Пасля рэгістрацыі вы можаце змяніць наступныя налады.
❏ Прыпыніць/Аднавіць
❏ Адмяніць рэгістрацыю

З падрабязнай інфармацыяй можна азнаёміцца на наступным вэб-сайце.
https://www.epsonconnect.com/
http://www.epsonconnect.eu (толькі Еўропа)
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Google Cloud Друк Сервісы:
Паказ рэгістрацыі і падключэння прынтара да сэрвісаў Google Cloud Print.
Пасля рэгістрацыі вы можаце змяніць наступныя налады.
❏ Уключыць/Выключыць
❏ Адмяніць рэгістрацыю

З падрабязнай інфармацыяй пра рэгістрацыю ў сэрвісах Google Cloud Print можна
азнаёміцца на наступным вэб-сайце.
https://www.epsonconnect.com/
http://www.epsonconnect.eu (толькі Еўропа)

Параметры меню для рэжыму Адміністраванне сістэмы
Выкарыстоўваючы гэта меню, вы можаце абслугоўваць прыладу ў якасці адміністратара.Гэта
таксама дазваляе вам абмяжоўваць функцыі прылады для індывідуальных карыстальнікаў у
адпаведнасці з стылем работы вашага офіса.
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Агульныя налады > Адміністраванне сістэмы

Ачысціць дадзеныя ўнутранай памяці:
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.
Выдаліце даныя, якія захоўваюцца ва ўнутранай памяці прытнара, напрыклад
спампаваны шрыфт і макрас для друку PCL.

Налады бяспекі:
Вы можаце зрабіць наступныя налады бяспекі.

Выдаліць усе канфідэнцыяльныя задачы
Выдаленне ўсіх канфідэнцыяльных заданняў, адпраўленых на прынтар.

Параметры адміністравання:
❏ Пароль адміністратара
Устанавіце, змяніце або выдаліце пароль адміністратара.

❏ Настройка блакавання
Выберыце, ці неабходна заблакіраваць панэль кіравання з дапамогай пароля,
зарэгістраванага ў раздзеле Пароль адміністратара.

Аднаўленне:
Скідвае налады ў меню, апісаных ніжэй, да значэнняў па змаўчанні.
❏ Сеткавыя налады
❏ Усе акрамя Сеткавых налад
❏ Усе налады
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Абнаўл. ўбуд. ПЗ:
Вы можаце атрымаць інфармацыю аб убудаваным ПЗ, такую як бягучая версія і
інфармацыя яб даступных абнаўленнях.

Абнавіць:
праверце, ці запампавана на сеткавы сервер апошняя версія ўбудаванага
праграмнага забеспячэння.Калі абнаўленне даступна, вы можаце выбраць,
пачаць абнаўленне ці не.

Апавяшчэнне:
Выберыце Укл., каб атрымліваць апавяшчэнне, калі даступна абнаўленне
ўбудаванага ПЗ.

Параметры меню для Лічыльнік друку
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Лічыльнік друку

Паказвае агульную колькасць раздруковак, чорна-белых раздруковак і каляровых раздруковак з
моманту пакупкі прынтара.

Параметры меню для рэжыму Паказваць Стан
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Паказваць Стан

Паказ прыблізнага ўзроўню чарніла і тэрміну службы кантэйнера для збору чарніла.
Калі адлюстроўваецца значок «!», кантэйнер для збору чарніла амаль поўны або заканчваецца
чарніла.Калі адлюстроўваецца значок «Х», трэба замяніць элемент, бо чарніла скончылася або
кантэйнер для збору чарніла запоўніўся.

Параметры меню для Абслугоўванне
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Абслугоўванне

Рэгуляванне якасці друку:
Выберыце гэту функцыю, калі з вашымі адбіткамі ўзнікаюць якія-небудзь праблемы.
Вы можаце праверыць, ці не забруджаны соплы, і ачысціць друкавальную галоўку,
калі гэта неабходна, а таксама адрэгуляваць некаторыя параметры, каб павысіць
якасць друку.

Прав. фарс. гал. для друку:
Выберыце гэту функцыю, каб праверыць, ці не забруджаны соплы друкавальнай
галоўкі.Прынтар друкуе шаблон праверкі соплаў.
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Ачыстка галоўкі для друку:
Выберыце гэту функцыю, каб ачысціць забруджаныя соплы друкавальнай галоўкі.

Рэгуляванне знаходжання галоўкі:
Выберыце гэту функцыю для рэгуліроўкі друкавальнай галоўкі ў мэтах паляпшэння
якасці друку.
❏ Выраўноўванне па лінейцы
Выберыце гэту функцыю, каб выраўнаваць вертыкальныя лініі.

❏ Гарызантальнае выраўноўванне
Выберыце гэту функцыю, калі на вашых раздрукоўках праз аднолькавыя інтэрвалы
з’яўляюцца гарызантальныя палосы.

Ачыстка накір. паперы:
Выберыце гэту функцыю, калі на ўнутраных роліках ёсць чарнільныя плямы.Для
ачысткі ўнутраных ролікаў у прынтар падаецца папера.

Перыядычная ачыстка:
Праз пэўныя прамежкі часу прынтар аўтаматычна выконвае Прав. фарс. гал. для
друку і Ачыстка галоўкі для друку. Выберыце Укл., каб падтрымліваць высокую
якасць друку. У наступных сітуацыях трэба выконваць Прав. фарс. гал. для друку і
Ачыстка галоўкі для друку самастойна.
❏ Праблемы друку
❏ Калі для функцыі Перыядычная ачыстка зададзена значэнне Off
❏ Падчас друку ў высокай якасці, напрыклад, друку фота
❏ Калі на ВК-дысплей выводзіцца паведамленне Ачыстка галоўкі для друку

Параметры меню для рэжыму Мова/Language
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Мова/Language

Выбар мовы для выкарыстання на ВК-экране.

Параметры меню для рэжыму Стан прынтара/Друк
Выбірайце меню на панэлі кіравання згодна з апісаннем, якое прыводзіцца ніжэй.
Настройкі > Стан прынтара/Друк

Надрукаваць аркуш стану:

Аркуш канфігурацыі стану:
Друк інфармацыйных лістоў аб бягучым стане прынтара і наладах.
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Забяспечыць аркушам стану:
Друк інфармацыйных лістоў аб стане расходных матэрыялаў.

Аркуш гісторыі выкар.:
Друк інфармацыйных лістоў аб гісторыі выкарыстання прынтара.

Спіс шрыфтоў PS3:
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.
Друк спіса шрыфтоў, якія даступны для прынтара PostScript.

Спіс шрыфтоў PCL:
Гэты элемент паказваецца на прынтарах, сумяшчальных з PCL ці PostScript.
Друк спіса шрыфтоў, якія даступны для прынтара PCL.

Сетка:
Паказ бягучых налад сеткі.
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Пашыраныя налады бяспекі для
арганізацый
У гэтым раздзеле апісаны пашыраныя налады бяспекі.



Налады бяспекі і прадухіленне небяспекі
Калі прынтар падключаны да сеткі, вы можаце атрымаць да яго доступ з аддаленага
месцазнаходжання. Акрамя таго, вялікая колькасць людзей могуць сумесна карыстацца
прынтарам, што дапамагае палепшыць эфектыўнасць эксплуатацыі і зручнасць. Аднак,
павялічваюцца такія рызыкі, як несанкцыянаваны доступ, несанкцыянаванае выкарыстанне і
махлярства з данымі. Калі прынтар выкарыстоўваецца ў асяроддзі, дзе можна атрымаць доступ
да Інтэрнэту, рызыкі нават яшчэ большыя.
Што датычыцца прынтараў, якія не маюць абароны доступу звонку, будзе магчымым счытванне
журналаў з заданнямі друку, якія захоўваюцца на прынтары, з Інтэрнэту.
Каб пазбегнуць гэтай рызыкі, прынтары Epson маюць разнастайныя тэхналогіі бяспекі.
Наладзьце прынтар, як патрабуецца ў адпаведнасці з умовамі асяроддзя, якія былі створаны з
дапамогай інфармацыі аб асяроддзі кліента.

Назва Тып функцыі Неабходнае
наладжванне

Дзеянні, якія трэба
прадухіліць

Сувязь SSL/TLS Змесціва сувязі
шыфруецца з дапамогай
пратакола SSL/TLS падчас
атрымання доступу да
сервера Epson у Інтэрнэце
з прынтара, напрыклад,
сувязь з камп'ютарам праз
вэб-браўзер,
выкарыстоўваючы Epson
Connect і абнаўленне
ўбудаванага ПЗ.

Атрымайце сертыфікат, які
падпісаны ЦС, а затым
імпартуйце яго ў прынтар.

Ліквідацыя ідэнтыфікацыі
прынтара з дапамогай
сертыфіката, які
падпісаны ЦС, прадухіляе
выкарыстанне чужога
пароля і
несанкцыянаваны доступ.
Акрамя таго, абаронена
змесціва сувязі праз SSL/
TLS, што прадухіляе
ўцечку змесціва, якое
датычыцца даных друку, і
інфармацыі пра
наладжванне.

Кіраванне
пратаколам

Кіруе пратаколамі і
сэрвісамі, якія трэба
выкарыстоўваць для
сувязі паміж прынтарамі і
камп'ютарамі, а таксама
ўключае і адключае
функцыі.

Пратакол або сэрвіс, які
прыменены да функцый,
дазволеных ці
забароненых паасобку.

Зніжэнне рызык
парушэння бяспекі, якія
могуць узнікнуць па
прычыне выкарыстання
не па назначэнні, шляхам
забароны выкарыстання
непатрэбных функцый
карыстальнікамі.

Фільтрацыя IPsec/IP Можна задаць дазвол на
падзел і абрэзку даных ад
пэўнага кліента або
пэўнага тыпу. Паколькі
IPsec абараняе даныя з
дапамогай блока пакетаў
IP (шыфраванне і
аўтэнтыфікацыя), вы
можаце бяспечна
перадаваць неабаронены
пратакол.

Стварыце асноўную
палітыку ці
індывідуальную палітыку,
каб пазначыць, які кліент
або тып даных можа мець
доступ да прынтара.

Абарона ад
несанкцыянаванага
доступу, а таксама
махлярства і перахопу
даных сувязі на
прынтары.
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Назва Тып функцыі Неабходнае
наладжванне

Дзеянні, якія трэба
прадухіліць

IEEE 802.1X Дазваляе падключыцца да
Wi-Fi і Ethernet толькі
карыстальніку, які
прайшоў аўтэнтыфікацыю.
Дазваляе выкарыстоўваць
прынтар толькі
карыстальніку, які мае
дазвол.

Наладжванне
аўтэнтыфікацыі для
сервера RADIUS (сервера
аўтэнтыфікацыі).

Абарона ад
несанкцыянаванага
доступу і выкарыстання
прынтара.

Спадарожная інфармацыя
& “Сувязь SSL/TLS з прынтарам” на старонцы 105
& “Кантроль выкарыстання пратаколаў” на старонцы 114
& “Зашыфраваная сувязь з дапамогай фільтрацыі IPsec/IP” на старонцы 119
& “Падключэнне прынтара да сеткі IEEE802.1X” на старонцы 133

Налады функцыі бяспекі
Пры наладжванні фільтацыі IPsec/IP або IEEE802.1X рэкамендуецца, каб вы ўвайшлі ў праграму
Web Config, выкарыстоўваючы SSL/TLS для перадачы інфармацыі пра налады, каб знізіць рызыкі
парушэння бяспекі, напрыклад, махлярства і перахоп.
Таксама можна выкарыстоўваць Web Config шляхам падключэння прынтара наўпрост да
камп'ютара з дапамогай кабелю Ethernet і ўводу IP-адраса ў вэб-браўзер. Прынтар можа быць
падключаны ў бяспечнае асяроддзе пасля таго, як былі завершаны налады бяспекі.

Сувязь SSL/TLS з прынтарам
Калі сертыфікат сервера наладжаны на выкарыстанне сувязі SSL/TLS (Узровень абароненых
сакетаў/Бяспека транспартнага ўзроўню) з прынтарам, можна зашыфраваць шлях сувязі паміж
камп'ютарамі. Зрабіце гэта, калі трэба прадухліць аддалены ці несанкцыяніраваны доступ.

Пра лічбавую сертыфікацыю
❏ CA-signed Certificate
Гэта сертыфікат, падпісаны ЦС (цэнтрам сертыфікацыі). Вы можаце атрымаць яго, каб
звяртацца да цэнтра сертыфікацыі. Гэты сертыфікат сведчыць аб тым, што такі прынтар існуе і
выкарыстоўваецца для забяспечэння перадачы даных пры злучэнні SSL/TLS.
Для злучэння SSL/TLS ён выкарыстоўваецца ў якасці сертыфіката сервера.
Для злучэння IPsec/IP Filtering ці IEEE 802.1x ён выкарыстоўваецца ў якасці кліенцкага
сертыфіката.
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❏ Сертыфікат ЦС
Гэта сертыфікат, звязаны з CA-signed Certificate, ён таксама завецца прамежкавым
сертыфікатам ЦС. Ён выкарыстоўваецца вэб-браўзерам для валіацыі шляху сертыфіката
прынтара падчас атрымання доступу да сервера трэцяга боку ці Web Config.
Для сертыфіката ЦС трэба задаць, калі праводзіць валідацыю шляху сертыфіката сервера
падчас доступу з прынтара. Для прынтара трэба наладзіць сертыфікацыю шляху CA-signed
Certificate пры злучэнні SSL/TLS.
Сертыфікат ЦС для прынтара можна атрымаць у цэнтры сертыфікацыі, дзе такі сертыфікат быў
выпушчаны.
Таксама вы можаце атрымаць сертыфікат ЦС, які выкарыстоўваецца для валідацыі сервера
трэцяга боку, у цэнтры сертыфікацыі, які выпусціў CA-signed Certificate такога сервера трэцяга
боку.

❏ Self-signed Certificate
Гэта сертыфікат, які прынтар падпісвае і выпускае сам. Ён таксама называецца каранёвы
сертыфікат. Паколькі сертыфікуецца той, хто выпускае сертыфікат, такі сертыфікат
ненадзейны і не можа прадухіліць махлярства.
Выкарыстоўвайце яго пры задаванні налад бяспекі і пры простых злучэннях SSL/TLS без CA-
signed Certificate.
Калі вы выкарыстаеце такі сертыфікат для злучэння SSL/TLS, у вэб-браўзеры можа быць
паказана папярэджанне бяспекі, бо такі сертыфікат не зарэгістраваны ў вэб-браўзеры. Self-
signed Certificate можна выкарыстоўваць толькі для злучэння SSL/TLS.

Спадарожная інфармацыя
& “Атрыманне і імпартаванне сертыфіката, які падпісаны ЦС” на старонцы 106
& “Выдаленне сертыфіката, які падпісаны ЦС” на старонцы 111
& “Абнаўленне самазаверанага сертыфіката” на старонцы 113

Атрыманне і імпартаванне сертыфіката, які падпісаны
ЦС

Атрыманне сертыфіката, які падпісаны ЦС
Каб атрымаць сертыфікат, які падпісаны ЦС, стварыце запыт на подпіс сертыфіката (CSR) і
адпраўце яго ў цэнтр сертыфікацыі. Вы можаце стварыць CSR з дапамогай Web Config і
камп'ютара.
Выканайце працэдуру стварэння CSR і атрымайце сертыфікат, які падпісаны ЦС, з дапамогай Web
Config. Пры стварэнні CSR з дапамогай Web Config сертыфікат будзе мець фармат PEM/DER.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security. Далей выберыце
SSL/TLS > Certificate або IPsec/IP Filtering > Client Certificate або IEEE802.1X >
Client Certificate.
Што б вы ні выбралі, вы зможаце атрымаць такі ж сертыфікат і выкарыстоўваць яго як
агульны.

2. Націсніце Generate для CSR.
Адкрыецца старонка стварэння CSR.
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3. Увядзіце значэнне для кожнага параметра.
Заўвага:
Даступная даўжыня ключа і абрэвіятуры залежаць ад цэнтра сертыфікацыі. Стварыце запыт у
адпаведнасці з правіламі кожнага цэнтра сертыфікацыі.

4. Націсніце OK.
Выведзецца паведамленне аб заканчэнні.

5. Выберыце ўкладку Network Security. Далей выберыце SSL/TLS > Certificate, або
IPsec/IP Filtering > Client Certificate або IEEE802.1X > Client Certificate.

6. Каб спампаваць CSR на камп'ютар, націсніце адну з кнопак спампоўвання CSR у адпаведнасці
з пазначаным фарматам для кожнага цэнтра сертыфікацыі.

c
Важнае:
Не генерыруйце CSR паўторна. У адваротным выпадку вы не зможаце імпартаваць
выдадзены CA-signed Certificate.

7. Адпраўце CSR у цэнтр сертыфікацыі і атрымайце CA-signed Certificate.
Выконвайце патрабаванні кожнага цэнтра сертыфікацыі, якія тычацца метаду адпраўкі і
формы.

8. Захавайце выдадзены CA-signed Certificate на камп'ютары, які падключаны да прынтара.
Атрыманне CA-signed Certificate будзе завершана пасля таго, як сертыфікат будзе захаваны па
належным месцазнаходжанні.
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Элементы наладжвання запыту на подпіс сертыфіката (CSR)

Параметры Налады і тлумачэнні

Key Length Выберыце даўжыню ключа для CSR.

Common Name Вы можаце ўвесці ад 1 да 128 сімвалаў. Калі гэта IP-адрес, гэта павінен
быць статычны IP-адрас. Вы можаце ўвесці ад 1 да 5 адрасоў IPv4,
адрасоў IPv6, імён хастоў і FQDN, аддзяляючы іх коскамі.

Першы элемент захоўваецца ў поле агульнага імені, а астатнія элементы
— у поле псеўданіма для прадмета сертыфіката.

Прыклад:

IP-адрас прынтара: 192.0.2.123, імя прынтара: EPSONA1B2C3

Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/
Locality/ State/Province

Вы можаце ўвесці ад 0 да 64 сімвалаў (Organizational Unit не можа
перваышаць 55 сімвалаў) у кадзіроўцы ASCII (0x20–0x7E). Вы можаце
падзяляць розныя імёны коскамі.

Country Увядзіце код краіны ў выглядзе двух літар, адпаведна з ISO-3166.

Спадарожная інфармацыя
& “Атрыманне сертыфіката, які падпісаны ЦС” на старонцы 106
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Імпарт сертыфіката, падпісанага ЦС
Імпартуйце атрыманы CA-signed Certificate на прынтар.

c
Важнае:
❏ Пераканайцеся, што дата і час на прынтары ўстаноўлены правільна. Сертыфікат можа быць
нядзейсным.

❏ Калі вы атрымалі сертыфікат з дапамогай CSR, створанага праз Web Config, вы зможаце
імпартаваць сертыфікат адзін раз.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security. Далей выберыце
SSL/TLS > Certificate, або IPsec/IP Filtering > Client Certificate або IEEE802.1X >
Client Certificate.

2. Націсніце Import
Адкрыецца старонка імпартавання сертыфіката.

3. Увядзіце значэнне для кожнага параметра. Падчас праверкі шляху да сертыфіката ў вэб-
браўзеры з доступам да прынтара задайце CA Certificate 1 і CA Certificate 2.
У залежнасці ад таго, дзе быў створаны CSR і які фармат мае файл сертыфіката, неабходныя
налады могуць адрознівацца. Увядзіце значэнні патрабаваных параметраў у адпаведнасці з
наступнымі інструкцыямі.
❏ Сертыфікат фармату PEM/DER атрыманы праз Web Config

❏ Private Key: не выконвайце наладжванне, таму што прынтар утрымлівае прыватны
ключ.

❏ Password: не наладжвайце.
❏ CA Certificate 1/CA Certificate 2: неабавязкова

❏ Сертыфікат фармату PEM/DER атрыманы з камп'ютара
❏ Private Key: неабходна ўстанавіць.
❏ Password: не наладжвайце.
❏ CA Certificate 1/CA Certificate 2: неабавязкова

❏ Сертыфікат фармату PKCS#12 атрыманы з камп'ютара

❏ Private Key: не наладжвайце.
❏ Password: неабавязкова
❏ CA Certificate 1/CA Certificate 2: не наладжвайце.

4. Націсніце OK.
Выведзецца паведамленне аб заканчэнні.

Заўвага:
Націсніце Confirm, каб праверыць інфармацыю аб сертыфікаце.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Налады імпарту сертыфіката, падпісанага ЦС” на старонцы 110

Інструкцыя адміністратара

Пашыраныя налады бяспекі для арганізацый

109



Налады імпарту сертыфіката, падпісанага ЦС

Параметры Налады і тлумачэнні

Server Certificate або Client
Certificate

Выберыце фармат сертыфіката.

Для злучэння SSL/TLS паказваецца Server Certificate.

Для IPsec/IP Filtering ці IEEE 802.1x паказваецца Client Certificate.

Private Key Калі вы атрымалі сертыфікат фармату PEM/DER з дапамогай CSR,
створанага з камп'ютара, укажыце файл прыватнага ключа, які супадае
з сертыфікатам.

Password Калі фармат файла — Certificate with Private Key (PKCS#12),
увядзіце пароль для шыфравання прыватнага ключа, які задаецца пры
атрыманні вамі сертыфіката.

CA Certificate 1 Калі фармат вашага сертыфіката — Certificate (PEM/DER), імпартуйце
сертыфікат з цэнтра сертыфікацыі, які выдае CA-signed Certificate, што
выкарыстоўваецца ў якасці сертыфіката сервера. Калі патрэбна,
пазначце файл.

CA Certificate 2 Калі фармат вашага сертыфіката — Certificate (PEM/DER), імпартуйце
сертыфікат з цэнтра сертыфікацыі, які выдае CA Certificate 1. Калі
патрэбна, пазначце файл.

Спадарожная інфармацыя
& “Імпарт сертыфіката, падпісанага ЦС” на старонцы 109
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Выдаленне сертыфіката, які падпісаны ЦС
Вы можаце выдаліць імпартаваны сертыфікат, калі тэрмін яго дзеяння скончыўся, ці калі
зашыфраванае злучэнне больш не з'яўляецца неабходным.

c
Важнае:
Калі вы атрымалі сертыфікат з дапамогай CSR, створанага праз Web Config, вы не зможаце
імпартаваць выдалены сертыфікат зноў. У гэтым выпадку стварыце CSR і атрымайце
сертыфікат зноў.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security. Далей выберыце
SSL/TLS > Certificate або IPsec/IP Filtering > Client Certificate або IEEE802.1X >
Client Certificate.

2. Націсніце Delete.

3. Пацвердзіце ў паведамленні на экране, што сертыфікат трэба выдаліць.

Наладжванне CA Certificate
Падчас задавання CA Certificate вы можаце правесці валідацыю шляху да сертыфіката ЦС
сервера, да якога прынтар атрымлівае доступ. З дапамогай гэтага можна прадухіліць махлярства.
Вы можаце атрымаць CA Certificate у цэнтры сертыфікацыі, дзе CA-signed Certificate выпускаецца.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Элементы наладжвання запыту на подпіс сертыфіката (CSR)” на старонцы 108
& “Імпарт сертыфіката, падпісанага ЦС” на старонцы 109

Імпарт CA Certificate
Імпартуйце CA Certificate на прынтар.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > CA Certificate.

2. Націсніце Import.
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3. Вызначыце CA Certificate, які трэба імпартаваць.

4. Націсніце OK.
Пасля завяршэння імпарту вы вернецеся на экран CA Certificate, дзе будзе паказаны
імпартаваны CA Certificate.

Выдаленне CA Certificate
Імпартаваны CA Certificate можна выдаліць.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > CA Certificate.
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2. Націсніце Delete побач з CA Certificate, які трэба выдаліць.

3. Пацвердзіце ў паведамленні на экране, што сертыфікат трэба выдаліць.

4. Націсніце Reboot Network, а потым праверце, ці не паказваецца выдалены сертыфікат ЦС у
абноўленым спісе.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Абнаўленне самазаверанага сертыфіката
Паколькі Self-signed Certificate выдаецца самім прынтарам, вы можаце абнавіць яго пасля
заканчэння тэрміну яго дзеяння ці пры змяненні змесціва, апісанага ў ім.

1. Перайдзіце ў Web Config і выберыце ўкладку Network Security tab > SSL/TLS > Certificate.

2. Націсніце Update.

3. Увядзіце Common Name.
Вы можаце ўвесці да 5 адрасоў IPv4, адрасоў IPv6, імён хастоў і FQDN даўжынёй ад 1 да 128
сімвалаў, аддзяляючы іх коскамі. Першы параметр захоўваецца ў поле агульнага імені, а
астатнія — у поле псеўданіма для прадмета сертыфіката.
Прыклад:
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IP-адрас прынтара: 192.0.2.123, імя прынтара: EPSONA1B2C3
Агульнае імя: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Пазначце перыяд дзеяння сертыфіката.

5. Націсніце Next.
Выведзецца паведамленне з пацвярджэннем.

6. Націсніце OK.
Цяпер прынтар абноўлены.

Заўвага:
Вы можаце праверыць даныя сертыфіката, перайшоўшы ва ўкладку Network Security Settings >
SSL/TLS > Certificate > Self-signed Certificate і націснуўшы Confirm.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Кантроль выкарыстання пратаколаў
Вы можаце друкаваць, выкарыстоўваючы розныя шляхі і пратаколы.
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Вы можаце знізіць нечаканую рызыку для бяспекі, абмяжоўваючы друк па канкрэтных шляхах ці
кантралюючы даступныя функцыі.

Кантроль пратаколаў
Наладзьце параметры пратакола.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > Protocol.

2. Наладзьце кожны параметр.

3. Націсніце Next.

4. Націсніце OK.
Налады будуць прыменены да прынтара.

Пратаколы, якія могуць уключацца і адключацца
карыстальнікам
Пратакол Апісанне

Bonjour Settings Вы можаце пазначыць, ці неабходна выкарыстоўваць Bonjour. Bonjour ужываецца
для пошуку прылад, друку і г.д.

SLP Settings Вы можаце ўключыць і выключыць функцыю SLP. Функцыя SLP выкарыстоўваецца
для сканавання з перадачай і для сеткавага пошуку ў EpsonNet Config.

WSD Settings Вы можаце ўключыць і выключыць функцыю WSD. Калі яна ўключана, вы можаце
дадаць прылады WSD і друкаваць з дапамогай порта WSD.

LLTD Settings Вы можаце ўключыць і выключыць функцыю LLTD. Калі яна ўключана, яна будзе
вывадзіцца на карце сеткі Windows.

LLMNR Settings Вы можаце ўключыць і выключыць функцыю LLMNR. Калі яна ўключана, вы
можаце выкарыстоўваць вызначэнне імя без NetBIOS, нават калі вы не можаце
выкарыстоўваць DNS.

LPR Settings Вы можаце пазначыць, дазваляць ці не дазваляць друк LPR. Калі ён уключаны, вы
можаце друкаваць з дапамогай порта LPR.

RAW(Port9100) Settings Вы можаце пазначыць, дазваляць ці не дазваляць друк праз порт RAW (порт
9100). Калі ён уключаны, вы можаце друкаваць з дапамогай порта RAW (порту
9100).

IPP Settings Вы можаце пазначыць, дазваляць ці не дазваляць друк праз IPP. Калі ён
уключаны, вы можаце друкаваць праз Інтэрнэт.

FTP Settings Вы можаце пазначыць, дазваляць ці не дазваляць друк FTP. Калі ён уключаны, вы
можаце друкаваць праз сервер FTP.

SNMPv1/v2c Settings Вы можаце пазначыць, уключаць ці не ўключаць SNMPv1/v2c. Ён
выкарыстоўваецца для ўсталявання прылад, для маніторынгу і г.д.

SNMPv3 Settings Вы можаце пазначыць, уключаць ці не ўключаць SNMPv3. Ён выкарыстоўваецца
для ўсталявання зашыфраваных прылад, для кантролю і г. д.
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Элементы наладжвання пратакола

Bonjour Settings

Параметры Значэнне параметра і апісанне

Use Bonjour Выберыце гэты параметр для пошуку або
выкарыстання прылад з дапамогай Bonjour.

Bonjour Name Паказвае імя Bonjour.

Bonjour Service Name Паказвае імя сэрвісу Bonjour.

Location Паказвае імя месцазнаходжання Bonjour.

Top Priority Protocol Выберыце прыярытэтны пратакол для друку Bonjour.

Wide-Area Bonjour Пазначце, ці выкарыстоўваць Wide-Area Bonjour.

SLP Settings

Параметры Значэнне параметра і апісанне

Enable SLP Выберыце гэты параметр, каб уключыць функцыю
SLP.

Ён выкарыстоўваецца пры сеткавым пошуку ў
EpsonNet Config.
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WSD Settings

Параметры Значэнне параметра і апісанне

Enable WSD Выберыце гэты параметр, каб уключыць дадаванне
прылад з дапамогай WSD, а таксама друкаваць і
сканіраваць з порта WSD.

Printing Timeout (sec) Увядзіце значэнне часу чакання сувязі для друку
WSD даўжынёй ад 3 да 3600 секунд.

Device Name Паказвае імя прылады WSD.

Location Паказвае імя месцазнаходжання WSD.

LLTD Settings

Параметры Значэнне параметра і апісанне

Enable LLTD Выберыце гэты параметр, каб уключыць LLTD.
Прынтар паказаны на карце сеткі Windows.

Device Name Паказвае імя прылады LLTD.

LLMNR Settings

Параметры Значэнне параметра і апісанне

Enable LLMNR Выберыце гэты параметр, каб уключыць LLMNR.
Можна выкарыстоўваць вызначэнне імён без
NetBIOS, нават калі немагчыма выкарыстанне DNS.

LPR Settings

Параметры Значэнне параметра і апісанне

Allow LPR Port Printing Выберыце, каб дазволіць друк з порта LPR.

Printing Timeout (sec) Увядзіце значэнне часу чакання для друку LPR
даўжынёй ад 0 да 3600 секунд. Калі час чакання не
патрэбны, увядзіце 0.

RAW(Port9100) Settings

Параметры Значэнне параметра і апісанне

Allow RAW(Port9100) Printing Выберыце, каб дазволіць друк з порта RAW (порта
9100).

Printing Timeout (sec) Увядзіце значэнне часу чакання для друку з порта
RAW (порта 9100) даўжынёй ад 0 да 3600 секунд.
Калі час чакання не патрэбны, увядзіце 0.

IPP Settings
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Параметры Значэнне параметра і апісанне

Enable IPP Выберыце, каб уключыць сувязь IPP. Паказаны толькі
прынтары, якія падтрымліваюць IPP.

Allow Non-secure Communication Выберыце, каб дазволіць прынтару сувязь без мер
бяспекі (IPP).

Communication Timeout (sec) Увядзіце значэнне часу чакання для друку IPP
даўжынёй ад 0 да 3600 секунд.

URL (Сетка) Паказвае URL-адрасы (http і https) IPP, калі прынтар
падключаны па правадной лакальнай сетцы або Wi-
Fi. URL — гэта спалучэнне значэнняў IP-адраса
прынтара, нумара порта і імені прынтара IPP.

URL(Wi-Fi Direct) Паказвае URL-адрасы (http і https) IPP, калі прынтар
падключаны па Wi-Fi Direct. URL — гэта спалучэнне
значэнняў IP-адраса прынтара, нумара порта і імені
прынтара IPP.

Printer Name Паказвае імя прынтара IPP.

Location Паказвае месцазнаходжанне IPP.

FTP Settings

Параметры Значэнне параметра і апісанне

Enable FTP Server Выберыце, каб уключыць друк FTP. Паказаны толькі
прынтары, якія падтрымліваюць друк FTP.

Communication Timeout (sec) Увядзіце значэнне часу чакання для сувязі FTP
даўжынёй ад 0 да 3600 секунд. Калі час чакання не
патрэбны, увядзіце 0.

SNMPv1/v2c Settings

Параметры Значэнне параметра і апісанне

Enable SNMPv1/v2c Выберыце, каб уключыць SNMPv1/v2c. Паказаны
толькі прынтары, якія падтрымліваюць SNMPv3.

Access Authority Задайце паўнамоцтвы доступу, калі ўключаны
параметр SNMPv1/v2c. Выберыце Read Only ці
Read/Write.

Community Name (Read Only) Увядзіце ад 0 да 32 сімвалаў у кадзіроўцы ASCII
(0x20–0x7E).

Community Name (Read/Write) Увядзіце ад 0 да 32 сімвалаў у кадзіроўцы ASCII
(0x20–0x7E).

SNMPv3 Settings

Параметры Значэнне параметра і апісанне

Enable SNMPv3 Калі птушка ў полі пастаўлена, SNMPv3 будзе
ўключаны.
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Параметры Значэнне параметра і апісанне

User Name Увядзіце значэнне даўжынёй ад 1 да 32 сімвалаў,
выкарыстоўваючы 1-байтавыя сімвалы.

Authentication Settings

Algorithm Выберыце алгарытм для праверкі сапраўднасці
SNMPv3.

Password Выберыце пароль для праверкі сапраўднасці SNMPv3.

Увядзіце ад 8 да 32 сімвалаў у кадзіроўцы ASCII
(0x20–0x7E). Калі вы не будзеце гэта пазначаць,
пакіньце поле пустым.

Confirm Password Для пацвярджэння ўвядзіце пароль, які вы наладзілі.

Encryption Settings

Algorithm Выберыце алгарытм для шыфравання SNMPv3.

Password Выберыце пароль для шыфравання SNMPv3.

Увядзіце ад 8 да 32 сімвалаў у кадзіроўцы ASCII
(0x20–0x7E). Калі вы не будзеце гэта пазначаць,
пакіньце поле пустым.

Confirm Password Для пацвярджэння ўвядзіце пароль, які вы наладзілі.

Context Name Увядзіце да 32 сімвалаў у кадзіроўцы Unicode (UTF-8).
Калі вы не будзеце гэта пазначаць, пакіньце поле
пустым. Колькасць сімвалаў, якую можна ўводзіць,
можа адрознівацца ў залежнасці ад мовы.

Зашыфраваная сувязь з дапамогай
фільтрацыі IPsec/IP

Пра IPsec/IP Filtering
З дапамогай функцыі IPsec/IP Filtering вы можаце фільтраваць трафік па ІР-адрасах, службах і
порце. З дапамогай камбінацыі фільтраў вы можаце наладзіць прынтар на прыняцце або
адхіленне пэўных кліентаў або даных. Таксама з дапамогай IPsec можна павысіць узровень
бяспекі.
Заўвага:
Камп'ютары, на якіх усталявана Windows Vista ці пазнейшая версія або Windows Server 2008 ці
пазнейшая версія, падтрымліваюць IPsec.

Наладжванне палітыкі па змаўчанні
Каб фільтраваць трафік, наладзьце палітыку па змаўчанні. Палітыка па змаўчанні прымяняецца
да кожнага карыстальніка або групы, якія падключаюцца да прынтара. Для атрымання больш
дакладнага кантролю над карыстальнікамі і групамі карыстальнікаў наладзьце групавыя палітыкі.
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1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > IPsec/IP Filtering
> Basic.

2. Увядзіце значэнне для кожнага параметра.

3. Націсніце Next.
Выведзецца паведамленне з пацвярджэннем.

4. Націсніце OK.
Цяпер прынтар абноўлены.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Элементы наладжвання Default Policy” на старонцы 120

Элементы наладжвання Default Policy

Default Policy

Параметры Налады і тлумачэнні

IPsec/IP Filtering Вы можаце ўключыць ці выключыць функцыю фільтравання IPsec/IP.
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❏ Access Control
Наладзьце метад кантролю трафіка пакетаў IP.

Параметры Налады і тлумачэнні

Permit Access Выберыце гэты пункт, каб даць дазвол на прапусканне сканфігураваных
пакетаў IP.

Refuse Access Выберыце гэты пункт, каб не дазволіць прапусканне сканфігураваных пакетаў
IP.

IPsec Выберыце гэты пункт, каб даць дазвол на прапусканне сканфігураваных
пакетаў IPsec.
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❏ IKE Version
Выберыце IKEv1 ці IKEv2 для IKE Version. Выберыце адну з іх у залежнасці ад таго, да якой
прылады падключаны прынтар.
❏ IKEv1
На экране будуць паказаны наступныя элементы, калі будзе выбрана IKEv1 для IKE
Version.

Параметры Налады і тлумачэнні

Authentication Method Каб выбраць Certificate, неабходна загадзя атрымаць і імпартаваць
сертыфікат, які падпісаны ЦС.

Pre-Shared Key Калі вы выбераце Pre-Shared Key для Authentication Method, увядзіце
агульны ключ даўжынёй ад 1 да 127 сімвалаў.

Confirm Pre-Shared Key Для пацвярджэння ўвядзіце ключ, які вы наладзілі.

❏ IKEv2

Параметры Налады і тлумачэнні

Local Authentication
Method

Каб выбраць Certificate, неабходна загадзя атрымаць і імпартаваць
сертыфікат, які падпісаны ЦС.

ID Type Калі вы выбераце Pre-Shared Key для Authentication Method,
выберыце тып ідэнтыфікатара для прынтара.

ID Увядзіце ідэнтыфікатар прынтара, які адпавядае тыпу
ідэнтыфікатара.

У якасці першага сімвала нельга выкарыстоўваць «@», «#» і «=».

Distinguished Name: увядзіце ад 1 да 128 1-байтавых сімвалаў
(0x20–0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «=».

IP Address: увядзіце фармат IPv4 або IPv6.

FQDN: увядзіце спалучэнне даўжынёй ад 1 да 255 сімвалаў,
выкарыстоўваючы A–Z, a–z, 0–9, - і кропку (.).

Email Address: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–
0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «@».

Key ID: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–0x7E) у
кадзіроўцы ASCII.

Pre-Shared Key Калі вы выбераце Pre-Shared Key для Authentication Method,
увядзіце агульны ключ даўжынёй ад 1 да 127 сімвалаў.

Confirm Pre-Shared
Key

Для пацвярджэння ўвядзіце ключ, які вы наладзілі.
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Параметры Налады і тлумачэнні

Remote Authentication
Method

Каб выбраць Certificate, неабходна загадзя атрымаць і імпартаваць
сертыфікат, які падпісаны ЦС.

ID Type Калі вы выбераце Pre-Shared Key для Authentication Method,
выберыце тып ідэнтыфікатара для прыладу, для якой хочаце
выканаць аўтэнтыфікацыю.

ID Увядзіце ідэнтыфікатар прынтара, які адпавядае тыпу
ідэнтыфікатара.

У якасці першага сімвала нельга выкарыстоўваць «@», «#» і «=».

Distinguished Name: увядзіце ад 1 да 128 1-байтавых сімвалаў
(0x20–0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «=».

IP Address: увядзіце фармат IPv4 або IPv6.

FQDN: увядзіце спалучэнне даўжынёй ад 1 да 255 сімвалаў,
выкарыстоўваючы A–Z, a–z, 0–9, - і кропку (.).

Email Address: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–
0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «@».

Key ID: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–0x7E) у
кадзіроўцы ASCII.

Pre-Shared Key Калі вы выбераце Pre-Shared Key для Authentication Method,
увядзіце агульны ключ даўжынёй ад 1 да 127 сімвалаў.

Confirm Pre-Shared
Key

Для пацвярджэння ўвядзіце ключ, які вы наладзілі.

❏ Encapsulation
Калі вы выбераце IPsec для Access Control, неабходна наладзіць рэжым інкапсуляцыі.

Параметры Налады і тлумачэнні

Transport Mode Выберыце гэта, калі вы выкарыстоўваеце гэты прынтар толькі ў той жа
лакальнай сетцы. Пакеты IP узроўню 4 і далей будуць зашыфраваны.

Tunnel Mode Калі вы выкарыстоўваеце прынтар у сетцы, падключанай да Інтэрнэту, такой
як IPsec-VPN, выберыце гэту опцыю. Загалоўкі і даныя пакетаў IP будуць
шыфравацца.

Remote Gateway(Tunnel Mode): калі вы выбераце Tunnel Mode для
Encapsulation, увядзіце адрас шлюза даўжынёй ад 1 да 39 сімвалаў.

❏ Security Protocol
Калі вы выбераце IPsec для Access Control, выберыце адзін з варыянтаў.

Параметры Налады і тлумачэнні

ESP Выберыце гэты варыянт, каб забяспечыць цэласнасць праверкі сапраўднасці і
даных і зашыфраваць даныя.

AH Выберыце гэты варыянт, каб забяспечыць цэласнасць праверкі сапраўднасці і
даных. Нават калі шыфраванне даных забаронена, вы можаце выкарыстоўваць
IPsec.
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❏ Algorithm Settings
Рэкамендуецца выбіраць Any для ўсіх налад ці выбіраць для кожнай налады любое значэнне,
акрамя Any. Калі вы выбераце Any для адных налад і любое значэнне, акрамя Any, — для
іншых налад, сувязь з прыладай можа не забяспечвацца, у залежнасці ад іншай прылады, для
якой вы хочаце выканаць аўтэнтыфікацыю.

Параметры Налады і тлумачэнні

IKE Encryption Выберыце алгарытм шыфравання для IKE.

Элементы будуць адрознівацца ў залежнасці ад версіі IKE.

Authentication Выберыце алгарытм праверкі сапраўднасці для IKE.

Key Exchange Выберыце алгарытм абмену ключамі для IKE.

Элементы будуць адрознівацца ў залежнасці ад версіі IKE.

ESP Encryption Выберыце алгарытм шыфравання для ESP.

Гэты варыянт будзе даступным, калі ESP выбраны для Security
Protocol.

Authentication Выберыце алгарытм праверкі сапраўднасці для ESP.

Гэты варыянт будзе даступным, калі ESP выбраны для Security
Protocol.

AH Authentication Выберыце алгарытм шыфравання для AH.

Гэты варыянт будзе даступным, калі AH выбраны для Security
Protocol.

Спадарожная інфармацыя
& “Наладжванне палітыкі па змаўчанні” на старонцы 119

Наладжванне палітыкі для груп
Групавая палітыка — гэта адно ці некалькі правілаў, якія прымяняюцца да карыстальніка або
групы карыстальнікаў. Прынтар кіруе IP-пакетамі, якія адпавядаюць наладжаным палітыкам.
Праверка сапраўднасці IP-пакетаў адбываецца ў парадку групавой палітыкі ад 1 да 10, затым па
палітыцы па змаўчанні.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > IPsec/IP Filtering
> Basic.

2. Націсніце на пранумараваную ўкладку, якую неабходна наладзіць.

3. Увядзіце значэнне для кожнага параметра.

4. Націсніце Next.
Выведзецца паведамленне з пацвярджэннем.

5. Націсніце OK.
Цяпер прынтар абноўлены.
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Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Элементы наладжвання Group Policy” на старонцы 125

Элементы наладжвання Group Policy

Параметры Налады і тлумачэнні

Enable this Group Policy Вы можаце ўключыць і выключыць групавую палітыку.

Access Control
Наладзьце метад кантролю трафіка пакетаў IP.

Параметры Налады і тлумачэнні

Permit Access Выберыце гэты пункт, каб даць дазвол на прапусканне сканфігураваных
пакетаў IP.

Refuse Access Выберыце гэты пункт, каб не дазволіць прапусканне сканфігураваных пакетаў
IP.

IPsec Выберыце гэты пункт, каб даць дазвол на прапусканне сканфігураваных
пакетаў IPsec.
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Local Address(Printer)
Выберыце адрас IPv4 ці адрас IPv6, які адпавядае асяроддзю вашай сеткі. Калі IP-адрас
прызначаецца аўтаматычна, вы можаце выбраць Use auto-obtained IPv4 address.
Заўвага:
Калі IPv6-адрас прызначаны аўтаматычна, злучэнне можа быць немагчымым. Наладзьце статычны
IPv6-адрас.

Remote Address(Host)
Увядзіце IP-адрас прылады для кантролю доступу. IP-адрас павінен быць даўжынёй не больш за
43 сімвалаў. Калі вы не ўвялі IP-адрас, будуць кантралявацца ўсе адрасы.
Заўвага:
Калі IP-адрас прызначаны аўтаматычна (напрыклад, праз DHCP), злучэнне можа быць немагчымым.
Наладзьце статычны IP-адрас.

Method of Choosing Port
Выберыце метад пазначэння партоў.
❏ Service Name
Калі вы выбераце Service Name для Method of Choosing Port, выберыце адзін з варыянтаў.

❏ Transport Protocol
Калі вы выбераце Port Number для Method of Choosing Port, неабходна наладзіць рэжым
інкапсуляцыі.

Параметры Налады і тлумачэнні

Any Protocol Выберыце гэту опцыю, каб кантраляваць усе тыпы пратаколаў.

TCP Выберыце гэту опцыю, каб кантраляваць даныя аднаадраснай перадачы.

UDP Выберыце гэту опцыю, каб кантраляваць даныя шырокавяшчальнай ці
шматадраснай перадачы.

ICMPv4 Выберыце гэту опцыю, каб кантраляваць каманду ping.

❏ Local Port
Калі будзе выбраны Port Number для Method of Choosing Port і калі будзе выбраны TCP ці
UDP для Transport Protocol, увядзіце нумары партоў, каб кантраляваць атрыманне пакетаў,
падзяляючы іх коскамі. Вы можаце ўвесці максімум 10 нумароў партоў.
Прыклад: 20,80,119,5220
Калі вы не ўвялі нумар порта, будуць кантралявацца ўсе парты.

❏ Remote Port
Калі будзе выбраны Port Number для Method of Choosing Port і калі будзе выбраны TCP ці
UDP для Transport Protocol, увядзіце нумары партоў, каб кантраляваць перасылку пакетаў,
падзяляючы іх коскамі. Вы можаце ўвесці максімум 10 нумароў партоў.
Прыклад: 25,80,143,5220
Калі вы не ўвялі нумар порта, будуць кантралявацца ўсе парты.

IKE Version
Выберыце IKEv1 ці IKEv2 для IKE Version. Выберыце адну з іх у залежнасці ад таго, да якой
прылады падключаны прынтар.
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❏ IKEv1
На экране будуць паказаны наступныя элементы, калі будзе выбрана IKEv1 для IKE Version.

Параметры Налады і тлумачэнні

Authentication Method Калі вы выбераце IPsec для Access Control, выберыце адзін з варыянтаў.
Выкарыстаны сертыфікат з'яўляецца агульным з палітыкай па змаўчанні.

Pre-Shared Key Калі вы выбераце Pre-Shared Key для Authentication Method, увядзіце
агульны ключ даўжынёй ад 1 да 127 сімвалаў.

Confirm Pre-Shared Key Для пацвярджэння ўвядзіце ключ, які вы наладзілі.
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❏ IKEv2

Параметры Налады і тлумачэнні

Local Authentication
Method

Калі вы выбераце IPsec для Access Control, выберыце адзін з
варыянтаў. Выкарыстаны сертыфікат з'яўляецца агульным з
палітыкай па змаўчанні.

ID Type Калі вы выбераце Pre-Shared Key для Authentication Method,
выберыце тып ідэнтыфікатара для прынтара.

ID Увядзіце ідэнтыфікатар прынтара, які адпавядае тыпу
ідэнтыфікатара.

У якасці першага сімвала нельга выкарыстоўваць «@», «#» і «=».

Distinguished Name: увядзіце ад 1 да 128 1-байтавых сімвалаў
(0x20–0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «=».

IP Address: увядзіце фармат IPv4 або IPv6.

FQDN: увядзіце спалучэнне даўжынёй ад 1 да 255 сімвалаў,
выкарыстоўваючы A–Z, a–z, 0–9, - і кропку (.).

Email Address: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–
0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «@».

Key ID: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–0x7E) у
кадзіроўцы ASCII.

Pre-Shared Key Калі вы выбераце Pre-Shared Key для Authentication Method,
увядзіце агульны ключ даўжынёй ад 1 да 127 сімвалаў.

Confirm Pre-Shared
Key

Для пацвярджэння ўвядзіце ключ, які вы наладзілі.

Remote Authentication
Method

Калі вы выбераце IPsec для Access Control, выберыце адзін з
варыянтаў. Выкарыстаны сертыфікат з'яўляецца агульным з
палітыкай па змаўчанні.

ID Type Калі вы выбераце Pre-Shared Key для Authentication Method,
выберыце тып ідэнтыфікатара для прыладу, для якой хочаце
выканаць аўтэнтыфікацыю.

ID Увядзіце ідэнтыфікатар прынтара, які адпавядае тыпу
ідэнтыфікатара.

У якасці першага сімвала нельга выкарыстоўваць «@», «#» і «=».

Distinguished Name: увядзіце ад 1 да 128 1-байтавых сімвалаў
(0x20–0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «=».

IP Address: увядзіце фармат IPv4 або IPv6.

FQDN: увядзіце спалучэнне даўжынёй ад 1 да 255 сімвалаў,
выкарыстоўваючы A–Z, a–z, 0–9, - і кропку (.).

Email Address: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–
0x7E) у кадзіроўцы ASCII. Трэба ўключыць сімвал «@».

Key ID: увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–0x7E) у
кадзіроўцы ASCII.

Pre-Shared Key Калі вы выбераце Pre-Shared Key для Authentication Method,
увядзіце агульны ключ даўжынёй ад 1 да 127 сімвалаў.

Confirm Pre-Shared
Key

Для пацвярджэння ўвядзіце ключ, які вы наладзілі.
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Encapsulation
Калі вы выбераце IPsec для Access Control, неабходна наладзіць рэжым інкапсуляцыі.

Параметры Налады і тлумачэнні

Transport Mode Выберыце гэта, калі вы выкарыстоўваеце гэты прынтар толькі ў той жа
лакальнай сетцы. Пакеты IP узроўню 4 і далей будуць зашыфраваны.

Tunnel Mode Калі вы выкарыстоўваеце прынтар у сетцы, падключанай да Інтэрнэту, такой
як IPsec-VPN, выберыце гэту опцыю. Загалоўкі і даныя пакетаў IP будуць
шыфравацца.

Remote Gateway(Tunnel Mode): калі вы выбераце Tunnel Mode для
Encapsulation, увядзіце адрас шлюза даўжынёй ад 1 да 39 сімвалаў.

Security Protocol
Калі вы выбераце IPsec для Access Control, выберыце адзін з варыянтаў.

Параметры Налады і тлумачэнні

ESP Выберыце гэты варыянт, каб забяспечыць цэласнасць праверкі сапраўднасці і
даных і зашыфраваць даныя.

AH Выберыце гэты варыянт, каб забяспечыць цэласнасць праверкі сапраўднасці і
даных. Нават калі шыфраванне даных забаронена, вы можаце выкарыстоўваць
IPsec.

Algorithm Settings
Рэкамендуецца выбіраць Any для ўсіх налад ці выбіраць для кожнай налады любое значэнне,
акрамя Any. Калі вы выбераце Any для адных налад і любое значэнне, акрамя Any, — для іншых
налад, сувязь з прыладай можа не забяспечвацца, у залежнасці ад іншай прылады, для якой вы
хочаце выканаць аўтэнтыфікацыю.

Параметры Налады і тлумачэнні

IKE Encryption Выберыце алгарытм шыфравання для IKE.

Элементы будуць адрознівацца ў залежнасці ад версіі IKE.

Authentication Выберыце алгарытм праверкі сапраўднасці для IKE.

Key Exchange Выберыце алгарытм абмену ключамі для IKE.

Элементы будуць адрознівацца ў залежнасці ад версіі IKE.

ESP Encryption Выберыце алгарытм шыфравання для ESP.

Гэты варыянт будзе даступным, калі ESP выбраны для Security
Protocol.

Authentication Выберыце алгарытм праверкі сапраўднасці для ESP.

Гэты варыянт будзе даступным, калі ESP выбраны для Security
Protocol.

AH Authentication Выберыце алгарытм шыфравання для AH.

Гэты варыянт будзе даступным, калі AH выбраны для Security
Protocol.
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Спадарожная інфармацыя
& “Наладжванне палітыкі для груп” на старонцы 124
& “Камбінацыя Local Address(Printer) і Remote Address(Host) у Group Policy” на старонцы 130
& “Назвы сэрвісаў групавой палітыкі” на старонцы 130

Камбінацыя Local Address(Printer) і Remote Address(Host) у
Group Policy

Устаноўка Local Address(Printer)

IPv4 IPv6*2 Any addresses*3

Устаноўка
Remote
Address(Host)

IPv4*1 ✓ – ✓

IPv6*1, *2 – ✓ ✓

Пусты ✓ ✓ ✓

*1 Калі IPsec абраны для Access Control, вы не зможаце вызначыць даўжыню прэфіксу.

*2 Калі IPsec абраны для Access Control, вы можаце выбраць лакальны адрас (fe80::), але групавая палітыка
будзе адключана.

*3 За выключэннем лакальных адрасоў IPv6.

Назвы сэрвісаў групавой палітыкі
Заўвага:
Паказаны і ўсе недаступныя сэрвісы, але іх немагчыма выбраць.

Назва
сэрвісу

Тып
пратакола

Нумар
лакальнага
порта

Нумар
аддаленага
порта

Падкантрольныя функцыі

Any – – – Усе сэрвісы

ENPC UDP 3289 Любы порт Пошук прынтара праз такія
дадаткі, як Epson Device Admin і
драйвер прынтара

SNMP UDP 161 Любы порт Атрыманне і наладжванне MIB
праз такія дадаткі, як Epson Device
Admin і драйвер прынтара

LPR TCP 515 Любы порт Пераадрасацыя даных LPR

RAW (Port9100) TCP 9100 Любы порт Пераадрасацыя даных RAW

WSD TCP Любы порт 5357 Кантроль WSD

WS-Discovery UDP 3702 Любы порт Пошук прынтара праз WSD

FTP Data
(Local)

TCP 20 Любы порт Сервер FTP (пераадрасацыя даных
друку FTP)
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Назва
сэрвісу

Тып
пратакола

Нумар
лакальнага
порта

Нумар
аддаленага
порта

Падкантрольныя функцыі

FTP Control
(Local)

TCP 21 Любы порт Сервер FTP (кантроль друку FTP)

HTTP (Local) TCP 80 Любы порт Сервер HTTP(S) (пераадрасацыя
даных Web Config і WSD)

HTTPS (Local) TCP 443 Любы порт

HTTP (Remote) TCP Любы порт 80 Кліент HTTP(S) (які забяспечвае
сувязь паміж Epson Connect ці
Google Cloud Print, абнаўленне
ўбудаванага ПЗ і каранёвага
сертыфіката)

HTTPS
(Remote)

TCP Любы порт 443

Прыклады канфігурацыі IPsec/IP Filtering

Атрыманне толькі пакетаў IPsec
Гэты прыклад адносіцца толькі да наладжвання палітыкі па змаўчанні.
Default Policy:
❏ IPsec/IP Filtering: Enable
❏ Access Control: IPsec
❏ Authentication Method: Pre-Shared Key
❏ Pre-Shared Key: Увядзіце да 127 сімвалаў.

Group Policy:
Не наладжвайце.

Атрыманне даных аб прынтары і налад прынтара
Гэты прыклад дазваляе атрымліваць даныя аб прынтары і канфігурацыю прынтара ад пазначаных
сэрвісаў.
Default Policy:
❏ IPsec/IP Filtering: Enable
❏ Access Control: Refuse Access

Group Policy:
❏ Enable this Group Policy: Пастаўце птушку.
❏ Access Control: Permit Access
❏ Remote Address(Host): IP-адрас кліента
❏ Method of Choosing Port: Service Name
❏ Service Name: Пастаўце птушку ў ENPC, SNMP, HTTP (Local), HTTPS (Local) і RAW

(Port9100).

Інструкцыя адміністратара

Пашыраныя налады бяспекі для арганізацый

131



Атрыманне доступу толькі з пазначанага IP-адраса
Гэты прыклад дазваляе прадаставіць доступ да прынтара пазначанаму IP-адрасу.
Default Policy:
❏ IPsec/IP Filtering: Enable
❏ Access Control:Refuse Access

Group Policy:
❏ Enable this Group Policy: Пастаўце птушку.
❏ Access Control: Permit Access
❏ Remote Address(Host): IP-адрас кліента адміністратара

Заўвага:
Незалежна ад канфігурацыі палітыкі кліент будзе мець магчымасць атрымаць доступ да прынтара і
наладжваць яго.

Наладжванне кліенцкага сертыфіката кліента для
IPsec/IP Filtering
Наладзьце кліенцкі сертыфікат для IPsec/IP Filtering. Калі вы наладзіце яго, вы зможаце
выкарыстоўваць сертыфікат у якасці спосабу аўтэнтыфікацыі для IPsec/IP Filtering. Калі вы хочаце
змяніць канфігурацыю цэнтра сертыфікацыі, перайдзіце ў CA Certificate.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > IPsec/IP Filtering
> Client Certificate.
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2. Імпартуйце сертыфікат ў раздзеле Client Certificate.
Калі вы ўжо імпартавалі сертыфікат, выдадзены цэнтрам сертыфікацыі, у IEEE 802.1X або SSL/
TLS, вы можаце скапіраваць сертыфікат і выкарыстоўваць яго для IPsec/IP Filtering. Каб
скапіраваць, выберыце сертыфікат у полі Copy From, а затым націсніце Copy.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Атрыманне сертыфіката, які падпісаны ЦС” на старонцы 106

Падключэнне прынтара да сеткі IEEE802.1X

Наладжванне сеткі IEEE 802.1X
Калі вы наладзіце на прынтары IEEE 802.1X, то зможаце выкарыстоўваць яго ў сетцы,
падключанай да сервера RADIUS, пераключальніку LAN з функцыяй аўтэнтыфікацыі ці пункце
доступу.

1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > IEEE802.1X >
Basic.
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2. Увядзіце значэнне для кожнага параметра.
Калі неабходна выкарыстоўваць прынтар у сетцы Wi-Fi, націсніце Wi-Fi Setup і выберыце (ці
ўвядзіце) ідэнтыфікатар SSID.
Заўвага:
Вы можаце выкарыстоўваць аднолькавыя налады ў Ethernet і Wi-Fi.

3. Націсніце Next.
Выведзецца паведамленне з пацвярджэннем.

4. Націсніце OK.
Цяпер прынтар абноўлены.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Элементы наладжвання сеткі IEEE802.1X” на старонцы 134
& “Немагчыма атрымаць доступ да прынтара ці сканера пасля наладжвання IEEE 802.1X” на
старонцы 140

Элементы наладжвання сеткі IEEE802.1X
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Параметры Налады і тлумачэнне

IEEE802.1X (Wired LAN) Вы можаце ўключыць ці адключыць налады старонкі (IEEE802.1X > Basic) для
IEEE802.1X (Правадная LAN).

IEEE802.1X (Wi-Fi) Стан падключэння IEEE802.1X (Wi-Fi) паказаны на экране.

Connection Method Будзе выведзены на экран метад злучэння з бягучай сеткай.

EAP Type Выберыце адзін з варыянтаў для спосабу праверкі сапраўднасці злучэння паміж
прынтарам і серверам RADIUS.

EAP-TLS Неабходна атрымаць і імпартаваць сертыфікат, які
падпісаны ЦС.

PEAP-TLS

PEAP/MSCHAPv2 Неабходна наладзіць пароль.

User ID Наладзьце ідэнтыфікатар, каб выкарыстоўваць яго для праверкі сапраўднасці
сервера RADIUS.

Увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–0x7E) у кадзіроўцы ASCII.

Password Наладзьце пароль для праверкі сапраўднасці прынтара.

Увядзіце ад 1 да 128 1-байтавых сімвалаў (0x20–0x7E) у кадзіроўцы ASCII. Калі
сервер Windows выкарыстоўваецца як сервер RADIUS, вы можаце ўвесці не больш
127 сімвалаў.

Confirm Password Для пацвярджэння ўвядзіце пароль, які вы наладзілі.

Server ID Вы можаце наладзіць ідэнтыфікатар сервера для праверкі сапраўднасці з
пазначаным серверам RADIUS. Сродак для праверкі сапраўднасці правярае, ці
ўтрымліваецца ідэнтыфікатар сервера ў полі subject/subjectAltName сертыфіката
сервера, які адпраўляецца з сервера RADIUS.

Увядзіце ад 0 да 128 1-байтавых сімвалаў (0x20–0x7E) у кадзіроўцы ASCII.

Certificate Validation Вы можаце задаць праверку сертыфіката незалежна ад спосабу праверкі
сапраўднасці. Імпартуйце сертыфікат ў раздзеле CA Certificate.

Anonymous Name Калі будзе выбраны PEAP-TLS ці PEAP/MSCHAPv2 для Authentication
Method, вы можаце наладзіць ананімнае імя замест ідэнтыфікатара
карыстальніка для першай фазы праверкі сапраўднасці PEAP.

Увядзіце ад 0 да 128 1-байтавых сімвалаў (0x20–0x7E) у кадзіроўцы ASCII.

Encryption Strength Вы можаце выбраць адно значэнне з наступных.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Спадарожная інфармацыя
& “Наладжванне сеткі IEEE 802.1X” на старонцы 133

Наладжванне сертыфіката для IEEE 802.1X
Наладзьце кліенцкі сертыфікат для IEEE802.1X. Калі вы наладзіце яго, вы зможаце
выкарыстоўваць EAP-TLS і PEAP-TLS у якасці спосабу аўтэнтыфікацыі IEEE 802.1x. Калі трэба
наладзіць сертыфікат ЦС, перайдзіце ў раздзел CA Certificate.
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1. Перайдзіце ў Web Config, а потым выберыце ўкладку Network Security > IEEE802.1X >
Client Certificate.

2. Увядзіце сертыфікат у раздзеле Client Certificate.
Вы можаце скапіраваць сертыфікат, калі ён выдадзены цэнтрам сертыфікацыі. Каб
скапіраваць, выберыце сертыфікат у полі Copy From, а затым націсніце Copy.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Атрыманне і імпартаванне сертыфіката, які падпісаны ЦС” на старонцы 106

Праверка стану сеткі IEEE802.1X
Можна праверыць стан IEEE802.1X, надрукаваўшы старонку стану сеткі. Для атрымання
дадатковай інфармацыі па друкаванні старонкі стану сеткі звярніцеся да дакументацыі па
прынтары.

Ідэнтыфікатар стану Стан IEEE802.1X

Disable Функцыя IEEE802.1X адключана.

EAP Success Праверка сапраўднасці IEEE802.1X паспяхова пройдзена, сеткавае
злучэнне даступна.
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Ідэнтыфікатар стану Стан IEEE802.1X

Authenticating Праверка сапраўднасці IEEE802.1X не завершана.

Config Error Не атрымалася прайсці праверку сапраўднасці, таму што не быў
вызначаны ідэнтыфікатар карыстальніка.

Client Certificate Error Не атрымалася прайсці праверку сапраўднасці, таму што сертыфікат
кліента састарэў.

Timeout Error Не атрымалася прайсці праверку сапраўднасці, таму што няма адказу ад
сервера RADIUS і (або) сродку праверкі сапраўднасці.

User ID Error Не атрымалася прайсці праверку сапраўднасці, таму што ідэнтыфікатар
карыстальніка прынтара і (або) пратакол сертыфіката несапраўдны.

Server ID Error Не атрымалася прайсці праверку сапраўднасці, таму што ідэнтыфікатар
сервера з сертыфіката сервера і (або) ідэнтыфікатар сервера не
супадаюць.

Server Certificate Error Не атрымалася прайсці праверку сапраўднасці з-за наступных памылак у
сертыфікаце сервера.

❏ Сертыфікат сервера састарэў.

❏ Ланцужок сертыфіката сервера няправільны.

CA Certificate Error Не атрымалася прайсці праверку сапраўднасці з-за наступных памылак у
сертыфікаце ЦС.

❏ Указаны сертыфікат ЦС няправільны.

❏ Правільны сертыфікат ЦС не імпартаваны.

❏ Сертыфікат ЦС састарэў.

EAP Failure Не атрымалася прайсці праверку сапраўднасці з-за наступных памылак у
параметрах прынтара.

❏ Калі EAP Type з'яўляецца EAP-TLS або PEAP-TLS, сертыфікат
кліента няправільны або мае пэўныя праблемы.

❏ Калі EAP Type з'яўляецца PEAP/MSCHAPv2, ідэнтыфікатар
карыстальніка або пароль няправільныя.

Вырашэнне праблем пры пашыранай
бяспецы

Аднаўленне налад бяспекі
Пры наяўнасці высокаабароненага асяроддзя, напрыклад, фільтрацыі IPsec/IP або IEEE802.1X,
магчыма, вы не зможаце устанавіць сувязь паміж прыладамі з-за няправільных налад або
праблем з прыладай ці серверам. У гэтым выпадку аднавіце налады бяспекі, каб выканаць
наладжванне прылады яшчэ раз або дазволіць часовае выкарыстанне.
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Адключэнне функцыі бяспекі з дапамогай панэлі кіравання
IPsec/IP Filtering або IEEE 802.1X можна адключыць на панэлі кіравання прынтара.

1. Выберыце Настройкі > Агульныя налады > Сеткавыя налады.

2. Выберыце Дадатковыя.

3. Выберыце, які з наступных элементаў трэба адключыць.
❏ Адключыць фільтраванне IPsec/IP
❏ Адключыць IEEE802.1X

4. Выберыце Працягнуць на экране пацвярджэння.

5. Калі будзе выведзена паведамленне аб заканчэнні, выберыце Закрыць.
Калі вы не націснеце Закрыць, экран аўтаматычна закрыецца праз пэўны час.

Праблемы, звязаныя з функцыямі бяспекі сеткі

Карыстальнік забыў агульны (папярэдне выдадзены) ключ

Змяніце агульны ключ.
Каб змяніць ключ, увайдзіце ў Web Config і выберыце ўкладку Network Security > IPsec/IP
Filtering > Basic > Default Policy ці Group Policy.
Калі вы змяняеце папярэдне выдадзены ключ, наладзьце такі ключ для камп'ютараў.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28

Немагчыма звязацца з дапамогай IPsec

Пазначце алгарытм, які прынтар ці камп'ютар не падтрымлівае.
Прынтар падтрымлівае наступныя алгарытмы. Праверце налады камп'ютара.

Спосабы забеспячэння
бяспекі

Алгарытмы

Алгарытм шыфравання IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-
GCM-192*, AES-GCM-256*, 3DES

Алгарытм праверкі сапраўднасці
IKE

SHA-1, SHA-256, SHA-384, SHA-512, MD5

Алгарытм абмену ключамі IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*
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Спосабы забеспячэння
бяспекі

Алгарытмы

Алгарытм шыфравання ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-
GCM-192, AES-GCM-256, 3DES

Алгарытм праверкі сапраўднасці
ESP

SHA-1, SHA-256, SHA-384, SHA-512, MD5

Алгарытм праверкі сапраўднасці
AH

SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Даступны толькі для IKEv2

Спадарожная інфармацыя
& “Зашыфраваная сувязь з дапамогай фільтрацыі IPsec/IP” на старонцы 119

Раптоўна немагчыма звязацца

IP-адрас прынтара быў зменены і не можа выкарыстоўвацца.
Калі IP-адрас, зарэгістраваны ў раздзеле Лакальны адрас у Group Policy, быў зменены ці не можа
выкарыстоўвацца, злучэнне IPsec немагчыма. Адключыце IPsec з панэлі кіравання прынтара.
Калі DHCP састарэў, перазагружаецца, або IPv6-адрас пратэрмінаваны ці не быў атрыманы, то IP-
адрас, зарэгістраваны для Web Config (укладка Network Security > IPsec/IP Filtering > Basic
> Group Policy > Local Address(Printer)) прынтара можа не быць знойдзены.
Выкарыстоўвайце статычны IP-адрас.

IP-адрас камп'ютара быў зменены і не можа выкарыстоўвацца.
Калі IP-адрас, зарэгістраваны ў раздзеле Аддалены адрас у Group Policy, быў зменены ці не можа
выкарыстоўвацца, злучэнне IPsec немагчыма.
Адключыце IPsec з панэлі кіравання прынтара.
Калі DHCP састарэў, перазагружаецца, або IPv6-адрас пратэрмінаваны ці не быў атрыманы, то IP-
адрас, зарэгістраваны для Web Config (укладка Network Security > IPsec/IP Filtering > Basic
> Group Policy > Remote Address(Host)) прынтара можа не быць знойдзены.
Выкарыстоўвайце статычны IP-адрас.

Спадарожная інфармацыя
& “Доступ да Web Config” на старонцы 28
& “Зашыфраваная сувязь з дапамогай фільтрацыі IPsec/IP” на старонцы 119

Немагчыма стварыць бяспечны порт друку IPP

Правільны сертыфікат не пазначаны ў якасці сертыфіката сервера для злучэння SSL/
TLS.
Калі пазначаны сертыфікат няправільны, можа не атрымацца стварыць порт. Упэўніцеся, што
выкарыстоўваеце правільны сертыфікат.
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Сертыфікат ЦС не імпартаваны ў камп'ютар, які атрымлівае доступ да прынтара.
Калі сертыфікат ЦС не імпартаваны ў камп'ютар, можа не атрымацца стварыць порт. Упэўніцеся,
што сертыфікат ЦС імпартаваны.

Спадарожная інфармацыя
& “Зашыфраваная сувязь з дапамогай фільтрацыі IPsec/IP” на старонцы 119

Немагчыма падключыцца пасля наладжвання IPsec/IP Filtering

Налады IPsec/IP Filtering няправільныя.
Адключыце IPsec/IP Filtering з панэлі кіравання прынтара. Злучыце прынтар і камп'ютар і
наладзьце параметры IPsec/IP Filtering яшчэ раз.

Спадарожная інфармацыя
& “Зашыфраваная сувязь з дапамогай фільтрацыі IPsec/IP” на старонцы 119

Немагчыма атрымаць доступ да прынтара ці сканера пасля
наладжвання IEEE 802.1X

Налады IEEE 802.1X няправільныя.
Адключыце IEEE 802.1X і Wi-Fi з панэлі кіравання прынтара. Злучыце прынтар і камп'ютар, а
потым зноў выканайце наладжванне IEEE 802.1X.

Спадарожная інфармацыя
& “Наладжванне сеткі IEEE 802.1X” на старонцы 133

Праблемы, звязаныя з выкарыстаннем лічбавага
сертыфіката

Немагчыма імпартаваць CA-signed Certificate

CA-signed Certificate і даныя пра CSR не супадаюць.
Калі ў CA-signed Certificate і CSR не аднолькавая інфармацыя, імпартаваць CSR нельга. Праверце
наступнае:
❏ Вы спрабуеце імпартаваць сертыфікат на прыладу, на якой няма той жа інфармацыі?
Праверце інфармацыю CSR, а потым імпартуйце сертыфікат на прыладу, на якой ёсць такая ж
інфармацыя.

❏ Вы перазапісалі CSR, захаваны ў прынтары, пасля адпраўкі CSR у цэнтр сертыфікацыі?
Яшчэ раз атрымайце сертыфікат, падпісаны ЦС, з дапамогай CSR.
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Памер CA-signed Certificate перавышае 5 КБ.
Нельга імпартаваць CA-signed Certificate памерам больш за 5 КБ.

Няправільны пароль для імпартавання сертыфіката.
Увядзіце правільны пароль. Калі вы забылі пароль, імпартаваць сертыфікат нельга. Атрымайце
CA-signed Certificate паўторна.

Спадарожная інфармацыя
& “Імпарт сертыфіката, падпісанага ЦС” на старонцы 109

Немагчыма стварыць самазавераны сертыфікат

Не было ўведзена Common Name.
Неабходна ўвесці Common Name.

У поле Common Name былі ўведзены сімвалы, якія не падтрымліваюцца.
Увядзіце ад 1 да 128 сімвалаў IPv4, IPv6, імя хаста або фармат FQDN у ASCII (0x20–0x7E).

У агульным імені прысутнічае коска або прабел.
Калі ўведзена коска, Common Name у гэтым месцы падзеліцца. Калі перад коскай або пасля яе
ўведзены прабел, узнікне памылка.

Спадарожная інфармацыя
& “Абнаўленне самазаверанага сертыфіката” на старонцы 113

Немагчыма стварыць CSR

Не было ўведзена Common Name.
Неабходна ўвесці Common Name.

У палі Common Name, Organization, Organizational Unit, Locality і State/Province былі
ўведзены сімвалы, якія не падтрымліваюцца.
Увядзіце сімвалы IPv4, IPv6, імя хаста або фармат FQDN у ASCII (0x20–0x7E).

У Common Name прысутнічае коска або прабел.
Калі ўведзена коска, Common Name у гэтым месцы падзеліцца. Калі перад коскай або пасля яе
ўведзены прабел, узнікне памылка.

Спадарожная інфармацыя
& “Атрыманне сертыфіката, які падпісаны ЦС” на старонцы 106
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Папярэджанні наконт лічбавага сертыфіката

Паведамленні Прычына і неабходныя дзеянні

Enter a Server Certificate. Прычына:

Файл для імпартавання не быў выбраны.

Неабходныя дзеянні:

Выберыце файл і націсніце Import.

CA Certificate 1 is not entered. Прычына:

Сертыфікат ЦС 1 не ўведзены, уведзены толькі сертыфікат ЦС 2.

Неабходныя дзеянні:

Спачатку імпартуйце Сертыфікат ЦС 1.

Invalid value below. Прычына:

Шлях да файла і (або) пароль утрымлівае сімвалы, якія не
падтрымліваюцца.

Неабходныя дзеянні:

Пераканайцеся, што сімвалы ўведзены належным чынам.

Invalid date and time. Прычына:

Дата і час прынтара не наладжаны.

Неабходныя дзеянні:

Устанавіце дату і час з дапамогай Web Config, EpsonNet Config ці панэлі
кіравання прынтара.

Invalid password. Прычына:

Уведзены пароль не адпавядае паролю, усталяванаму для сертыфіката
ЦС.

Неабходныя дзеянні:

Увядзіце правільны пароль.
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Паведамленні Прычына і неабходныя дзеянні

Invalid file. Прычына:

Імпартаваны файл сертыфіката не мае фармат X509.

Неабходныя дзеянні:

Пераканайцеся, што вы выбралі правільны сертыфікат, адпраўлены
надзейным цэнтрам сертыфікацыі.

Прычына:

Памер імпартаванага файла занадта вялікі. Максімальный памер файла
— 5 кб.

Неабходныя дзеянні:

Калі вы выбралі правільны файл, сертыфікат можа быць пашкоджаным
ці падробленым.

Прычына:

Ланцуг, які маецца ў сертыфікаце, недапушчальны.

Неабходныя дзеянні:

Каб атрымаць дадатковую інфармацыю наконт сертыфіката, гл. вэб-сайт
цэнтра сертыфікацыі.

Cannot use the Server Certificates
that include more than three CA
certificates.

Прычына:

Файл сертыфіката ў фармаце PKCS#12 утрымлівае больш за 3
сертыфіката ЦС.

Неабходныя дзеянні:

Імпартуйце кожны сертыфікат, пераўтвараючы фармат PKCS#12 у
фармат PEM, ці імпартуйце файл сертыфіката ў фармаце PKCS#12, які
ўтрымлівае да 2 сертыфікатаў ЦС.

The certificate has expired. Check if
the certificate is valid, or check the
date and time on your printer.

Прычына:

Тэрмін дзеяння сертыфіката скончыўся.

Неабходныя дзеянні:

❏ Калі тэрмін дзеяння сертыфіката скончыўся, атрымайце і імпартуйце
новы сертыфікат.

❏ Калі тэрмін дзеяння сертыфіката не скончыўся, пераканайцеся, што
дата і час прынтара ўведзены правільна.
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Паведамленні Прычына і неабходныя дзеянні

Private key is required. Прычына:

С сертыфікатам не пастаўляецца парны прыватны ключ.

Неабходныя дзеянні:

❏ Калі сертыфікат мае фармат PEM/DER і атрыманы з дапамогай CSR і
камп'ютара, пазначце файл з прыватным ключом.

❏ Калі сертыфікат мае фармат PKCS#12 і атрыманы з дапамогай CSR і
камп'ютара, стварыце файл, які ўтрымлівае прыватны ключ.

Прычына:

Вы паўторна імпартавалі сертыфікат фармату PEM/DER, атрыманы з
дапамогай CSR і Web Config.

Неабходныя дзеянні:

Калі сертыфікат мае фармат PEM/DER і атрыманы з дапамогай CSR і Web
Config, яго можна імпартаваць толькі адзін раз.

Setup failed. Прычына:

Немагчыма завяршыць наладжванне, паколькі сувязь паміж прынтарам і
камп'ютарам перарвана ці файл не можа чытацца праз наяўнасць у ім
памылак.

Неабходныя дзеянні:

Пасля праверкі пазначанага файла і ўстанаўлення сувязі імпартуйце
файл зноў.

Спадарожная інфармацыя
& “Пра лічбавую сертыфікацыю” на старонцы 105

Памылковае выдаленне сертыфіката, які падпісаны ЦС

Для сертыфіката, падпісанага ЦС, няма файла рэзервовай копіі.
Калі файл рэзервовай копіі маецца, імпартуйце сертыфікат зноў.
Калі вы атрымалі сертыфікат з дапамогай CSR, створанага праз Web Config, вы не зможаце
імпартаваць выдалены сертыфікат зноў. Стварыце CSR і атрымайце новы сертыфікат.

Спадарожная інфармацыя
& “Выдаленне сертыфіката, які падпісаны ЦС” на старонцы 111
& “Імпарт сертыфіката, падпісанага ЦС” на старонцы 109

Інструкцыя адміністратара

Пашыраныя налады бяспекі для арганізацый
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