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Tiada bahagian daripada terbitan ini boleh diterbitkan semula, disimpan untuk pengeluaran atau
dihantarkan dalam apa-apa bentuk atau dengan apa-apa cara, elektronik, mekanikal, fotokopi, rakaman
atau sebagainya, tanpa kebenaran bertulis terlebih dahulu daripada Seiko Epson Corporation. Tiada
liabiliti paten yang akan ditanggung sehubungan dengan penggunaan maklumat yang terkandung di
sini. Tiada sebarang liabiliti yang akan ditanggung atas kerosakan akibat daripada penggunaan
maklumat yang terdapat di sini. Maklumat yang terkandung di dalam ini dihasilkan hanya untuk
digunakan dengan produk Epson ini. Epson tidak bertanggungjawab terhadap sebarang penggunaan
maklumat ini seperti yang digunakan kepada produk lain.

Seiko Epson Corporation atau syarikat gabungannya tidak akan bertanggungjawab kepada pembeli
produk ini atau pihak ketiga terhadap ganti rugi, kerugian, kos atau perbelanjaan yang ditanggung oleh
pembeli atau pihak ketiga akibat kemalangan atau penyalahgunaan produk ini atau pengubahsuaian,
pembaikan, atau apa-apa perubahan kepada produk ini yang tidak dibenarkan, atau (tidak termasuk
Amerika Syarikat) kegagalan untuk sentiasa mematuhi arahan operasi dan penyelenggaraan Seiko
Epson Corporation.

Seiko Epson Corporation dan syarikat gabungannya tidak akan dipertanggungjawabkan ke atas
sebarang kerosakan atau masalah yang timbul daripada penggunaan mana-mana pilihan atau mana-
mana produk guna habis selain daripada yang ditetapkan sebagai Produk Epson Tulen atau Produk
Yang Diluluskan Epson oleh Seiko Epson Corporation.

Seiko Epson Corporation tidak akan dipertanggungjawabkan atas sebarang kerosakan akibat daripada
gangguan elektromagnet yang berlaku daripada penggunaan mana-mana kabel antara muka selain
daripada yang ditetapkan sebagai Produk Yang Diluluskan Epson oleh Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

Kandungan manual ini dan spesifikasi produk ini tertakluk kepada perubahan tanpa notis.
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Tanda Dagangan

1 EPSON® jalah tanda dagangan berdaftar dan EPSON EXCEED YOUR VISION atau EXCEED YOUR
VISION ialah tanda dagangan Seiko Epson Corporation.

[ Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

3 Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of
Microsoft Corporation.

a Apple, Mac, macQOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, and iTunes
are trademarks of Apple Inc., registered in the U.S. and other countries.

[ Use of the Works with Apple badge means that an accessory has been designed to work specifically
with the technology identified in the badge and has been certified by the developer to meet Apple
performance standards.

[ Notis Am: Nama produk lain yang digunakan di sini adalah untuk tujuan pengenalan sahaja dan
mungkin tanda dagangan pemilik masing-masing.Epson menafikan sebarang dan semua hak dalam
tanda tersebut.
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Tanda dan Simbol

A Awas:

Arahan yang mesti dipatuhi dengan teliti untuk mengelak kecederaan pada badan.

n Penting:
Arahan yang mesti diperhatikan untuk mengelak kerosakan pada peralatan anda.

Perhatian:
Arahan mengandungi petua berguna dan sekatan mengenai pengendalian pencetak.

Maklumat Berkaitan
= Mengklik ikon ini membawa anda ke maklumat yang berkaitan.

Penerangan Yang Digunakan dalam Manual ini

0 Maklumat tangkapan skrin dan ilustrasi mungkin berbeza mengikut model, tetapi arahannya adalah
yang sama.

 Petikan skrin daripada Windows Server 2012 R2. Maklumat mungkin berbeza di antara versi OS.

1 Beberapa item menu dalam tangkapan skrin mungkin berbeza mengikut model.

Rujukan Sistem Pengendalian

Windows

Dalam manual ini, terma seperti "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", Windows Server 2016, "Windows Server 2012 R2", "Windows Server 2012",
"Windows Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" dan "Windows Server
2003" merujuk pada sistem pengendalian berikut. Di samping itu, “Windows” digunakan untuk merujuk
kepada semua versi.

1 Sistem pengendalian Microsoft® Windows® 10
1 Sistem pengendalian Microsoft® Windows® 8.1
1 Sistem pengendalian Microsoft® Windows® 8

1 Sistem pengendalian Microsoft® Windows® 7

1 Sistem pengendalian Microsoft® Windows Vista®
1 Sistem pengendalian Microsoft® Windows® XP
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0 Sistem pengendalian Microsoft® Windows® XP Professional x64 Edition
0 Sistem pengendalian Microsoft® Windows Server® 2016

1 Sistem pengendalian Microsoft® Windows Server® 2012 R2

1 Sistem pengendalian Microsoft® Windows Server® 2012

0 Sistem pengendalian Microsoft® Windows Server® 2008 R2

0 Sistem pengendalian Microsoft® Windows Server® 2008

0 Sistem pengendalian Microsoft® Windows Server® 2003 R2

0 Sistem pengendalian Microsoft® Windows Server® 2003

Mac OS

Dalam manual ini, "Mac OS" digunakan untuk merujuk pada macOS Sierra, OS X El Capitan, OS X
Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x dan Mac OS X v10.6.8.
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Pengenalan

Ini ialah manual biasa untuk pentadbir menggunakan dan mengurus pencetak.

Terdapat fungsi yang tidak tersedia dan menu yang tidak ditunjukkan kerana ini ialah manual biasa.
Oleh itu, maklumat diberikan berhampiran item atau menu tetapan.

Lihat Panduan Pengguna untuk maklumat penggunaan fungsi.

Komponen Manual

Tetapan dan Pengurusan Pencetak

Menerangkan aliran daripada sambungan rangkaian hingga tetapan setiap fungsi hingga mengurus
pencetak.

Sambungan

Menerangkan cara menyambungkan peranti kepada rangkaian. Turut menerangkan penggunaan port
pencetak, pelayan DNS dan pelayan proksi.

Tetapan Fungsi
Menerangkan tetapan untuk menggunakan setiap fungsi pencetak.

Tetapan Keselamatan Produk
Menghuraikan tetapan keselamatan asas, seperti tetapan kata laluan dan kawalan akses.

Tetapan Pengendalian dan Pengurusan

Menerangkan pengendalian dan pengurusan selepas memulakan penggunaan pencetak, seperti
menyemak maklumat pencetak dan tetapan pemberitahuan apabila acara berlaku.

Menyelesai Masalah
Menghuraikan pengasalan tetapan dan penyelesaian masalah rangkaian.

Tetapan Keselamatan Lanjutan untuk Perusahaan

Menerangkan tetapan keselamatan lanjutan yang digunakan pada rangkaian seperti komunikasi
SSL/TLS dan penapisan IPsec/IP.

Terma yang Digunakan dalam Panduan ini

Terma

Terma berikut digunakan dalam panduan ini.
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Pentadbir

Individu yang bertanggungjawab memasang dan menetapkan peranti atau rangkaian di pejabat atau
organisasi. Untuk organisasi kecil, individu ini mungkin bertanggungjawab terhadap kedua-dua
pentadbiran peranti dan rangkaian. Untuk organisasi besar, pentadbir mempunyai kuasa ke atas
rangkaian atau peranti pada unit kumpulan jabatan atau divisyen, dan pentadbir rangkaian adalah
bertanggungjawab terhadap tetapan komunikasi untuk luar organisasi, seperti Internet.

Pentadbir rangkaian

Individu yang bertanggungjawab mengawal komunikasi rangkaian. Individu yang menyediakan
penghala, pelayan proksi, pelayan DNS dan pelayan mel untuk mengawal komunikasi menerusi Internet
atau rangkaian.

Pengguna
Individu yang menggunakan peranti seperti pencetak atau pengimbas.

Sambungan pelayan/klien (perkongsian pencetak menggunakan pelayan Windows)

Sambungan yang menunjukkan pencetak disambungkan ke pelayan Windows menerusi rangkaian atau
dengan kabel USB, dan baris gilir pencetak ditetapkan pada pelayan boleh dikongsikan. Komunikasi
antara pencetak dan komputer berjalan menerusi pelayan dan pencetak dikawal pada pelayan.

Sambungan rakan ke rakan (cetakan terus)

Sambungan yang menunjukkan pencetak dan komputer disambungkan ke rangkaian menerusi hab
atau titik akses, dan tugas cetakan boleh dilaksanakan secara terus dari komputer.

Web Config (halaman web peranti)

Pelayan web yang dibina dalam peranti. Ia dipanggil Web Config. Anda boleh menyemak dan menukar
status peranti padanya menggunakan pelayar.

Baris gilir cetakan

Untuk Windows, ikon untuk setiap port dipaparkan pada Peranti dan Pencetak seperti pencetak. Dua
atau lebih ikon dicipta walaupun untuk satu peranti jika peranti disambungkan ke rangkaian melalui dua
atau lebih port, seperti TCP/IP standard dan rangkaian WSD.

Alat

Terma generik untuk perisian Epson menyediakan atau mengurus peranti, seperti Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, dsb.

ASCII (Kod Standard Amerika untuk Persimpangan Maklumat)

Salah satu kod aksara standard. 128 aksara ditakrifkan, termasuk aksara sedemikian seperti abjad (a—z,
A-Z), nombor Arab (0-9), simbol, aksara kosong dan aksara kawalan. Apabila "ASCII” dihuraikan dalam
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Pengenalan

panduan ini, ia menunjukkan 0x20-0x7E (nombor heks) disenaraikan di bawah dan tidak melibatkan
aksara kawalan.

o0 | oF |02 | 08 ) 04 | 05 | 06 | OF | O | 02 |04 | 0B | 00 | 0D | O | OF
o lse| ! [ [ #]5 | %|&]["[C(]))]" +-, -|-|f
T e s e =TT
wlelalBlclplelFla|H|1[J[KIL|MIN]O
wllplalrR[s[TlulvIiw[xIy[z[1tI\[1]A]_
&0 alblc|d|e f_g hii jlk|l | m|n|o
ol plaglr|s|t|julv|w|x|y|z|[{]|]|]|}]|~]

* Aksara ruang.

Unicode (UTF-8)

Kod standard antarabangsa, meliputi bahasa global utama. Apabila "UTF-8" dihuraikan dalam panduan
ini, ia menunjukkan aksara pengekodan dalam format UTF-8.

10
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Contoh Persekitaran Rangkaian

Contoh Persekitaran Rangkaian Pejabat Sederhana hingga Besar

(A): Internet
Perkhidmatan berikut tersedia jika pencetak boleh bersambung ke Internet.

(1 Epson Connect
Cetakan E-mel, Cetakan Jauh dan sebagainya.

11
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1 Perkhidmatan Awan
Google Cloud Print, Evernote dan sebagainya.

(1 Tapak Epson
Memuat turun pemacu dan perisian serta mengemas kini perisian tegar pencetak dan sebagainya.

(B): DMZ (kawasan bebas tentera)

Zon ini terletak antara rangkaian dalaman (intranet) serta rangkaian luaran (Internet) dan kedua-
duanya adalah segmen yang diasingkan oleh tembok api. Meletakkan pelayan yang dibuka untuk
rangkaian luaran adalah suatu perkara biasa. Ia dapat melindungi penyebaran ancaman luaran kepada
rangkaian dalaman. Selain itu, ia boleh melindungi daripada akses tanpa kebenaran daripada rangkaian
dalaman kepada pelayan yang dibuka.

[ Pelayan DNS

[ Pelayan proksi

1 Pelayan pindahan e-mel
1 Pelayan web

1 Pelayan FTP

(C): Zon Dipercayai (Intranet)

Ini ialah rangkaian yang dipercayai yang dilindungi oleh tembok api atau UTM (Pengurusan Ancaman
Bersepadu).

a (C)-1: Pelayan di dalam intranet
Pelayan ini menggunakan setiap perkhidmatan kepada komputer organisasi.

1 Pelayan DNS
O Pelayan DHCP
O Pelayan e-mel
O Pelayan Active Directory/pelayan LDAP
 Pelayan fail
1 (C)-2: Pelayan aplikasi
Pelayan ini menggunakan fungsi aplikasi pelayan seperti berikut.
d Pentadbir Epson Print
O Pelayan Document Capture Pro

a (C)-3: LAN Berwayar (Ethernet), (C)-4: LAN Wayarles (Wi-Fi)

Sambungkan pencetak, pengimbas, komputer dan sebagainya kepada LAN menggunakan kabel LAN
atau gelombang radio.

(D): Cawangan lain

Ini ialah rangkaian cawangan lain. Ia disambungkan melalui Internet, talian pajak dan sebagainya.
Peranti rangkaian

a a: Tembok Api, UTM

 b: Penghala

1 c: Suis LAN

a d: Pengawal LAN Wayarles

12
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1 e: Titik akses

Contoh Rangkaian Pejabat Kecil

(A): Internet

1 Epson Connect

1 Perkhidmatan awan

a Pelayan E-mel, pelayan FTP

(B): Zon Dipercayai (Intranet)
a (B)-1: LAN Berwayar (Ethernet)
a (B)-2: LAN Wayarles (Wi-Fi)

Jenis Sambungan Pencetak

Dua kaedah berikut tersedia untuk sambungan rangkaian pencetak.
[ Sambungan pelayan/klien (perkongsian pencetak menggunakan pelayan Windows)
[ Sambungan rakan ke rakan (cetakan terus)

13
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Pengenalan

Tetapan Sambungan Pelayan/Klien

Ini ialah sambungan yang dikongsi oleh komputer pelayan dengan pencetak. Untuk melarang
sambungan tanpa perlu melalui komputer pelayan, anda boleh meningkatkan keselamatan.
Apabila menggunakan USB, pencetak tanpa fungsi rangkaian turut boleh dikongsi.

Kaedah sambungan:
Sambungkan pencetak kepda rangkaian melalui suis LAN atau titik akses.
Anda juga boleh menyambung pencetak ke pelayan secara terus dengan kabel USB.

Pemacu pencetak:
Pasang pemacu pencetak pada pelayan Windows bergantung pada OS komputer klien.

Dengan mengakses pelayan Windows dan menghubungkan pencetak, pemacu pencetak dipasang pada
komputer klien dan boleh digunakan.

Ciri-ciri:
[ Uruskan pencetak dan pemacu pencetak dalam kelompok.

O Bergantung pada spesifikasi pelayan, ia mungkin mengambil masa untuk memulakan tugas cetakan
kerana semua tugas cetakan melalui pelayan cetakan.

1 Anda tidak boleh mencetak apabila pelayan Windows dimatikan.

Maklumat Berkaitan
= “Terma” pada halaman 8

Tetapan Sambungan Rakan ke Rakan

Ini ialah sambungan untuk menyambungkan pencetak pada rangkaian dan komputer secara terus.
Hanya model berkeupayaan rangkaian boleh disambungkan.

Kaedah sambungan:
Sambungkan pencetak ke rangkaian secara terus melalui hab atau titik akses.

Pemacu pencetak:
Pasang pemacu pencetak pada setiap komputer klien.

Semasa menggunakan EpsonNet SetupManager, anda boleh menyediakan pakej pemacu yang
mengandungi tetapan pencetak.

Ciri-ciri:
(d Tugas cetakan bermula serta-merta kerana tugas cetakan dihantar secara terus ke pencetak.
[ Anda boleh mencetak selagi mana pencetak berjalan.

Maklumat Berkaitan
= “Terma” pada halaman 8

14



Panduan Pentadbir

Tetapan dan Pengurusan Pencetak

Tetapan dan Pengurusan Pencetak

Aliran Tetapan Pencetak dan Pengurusan

(B)

(C)

I}

Wi

(D)

D)
rQ
il

{

G

(E)

A Sambungan Rangkaian untuk Mencetak B Tetapan fungsi cetak
C Tetapan Pelayan D Tetapan Keselamatan
E Tetapan Pengendalian dan Pengurusan

Sambungan Rangkaian untuk Mencetak

Tetapkan alamat IP kepada pencetak dan sambungkannya kepada rangkaian.

15
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Tetapan dan Pengurusan Pencetak

(1 Tetapan alamat IP
d Menyambung kepada rangkaian (sambungan kabel LAN/tetapan Wi-Fi)

Maklumat Berkaitan
= “Sambungan Rangkaian” pada halaman 18

Tetapan Fungsi Cetak

Buat tetapan untuk mendayakan fungsi cetak.
[ Tetapan cetak untuk Sambungan Pelayan/Klien
[ Tetapan cetak untuk Sambungan Rakan ke Rakan

Maklumat Berkaitan
= “Menggunakan Fungsi Cetakan” pada halaman 27

Tetapan Pelayan Mel

Buat tetapan pelayan mel untuk pemajuan e-mel atau pemberitahuan e-mel.
1 Pelayan SMTP
[ Pelayan POP3

Maklumat Berkaitan
= “Mengkonfigurasi Pelayan Mel” pada halaman 37

Tetapan Keselamatan

[ Tetapan kata laluan pentadbir

1 Tetapan kawalan akses

1 Mengawal menggunakan Protokol
[ Tetapan Keselamatan Lanjutan

Maklumat Berkaitan
= “Tetapan Keselamatan Produk” pada halaman 46
= “Tetapan Keselamatan Lanjutan untuk Perusahaan” pada halaman 101

Tetapan Pengendalian dan Pengurusan

[ Menyemak status peranti
1 Memberi respons kepada ulangan acara
[ Menyandarkan tetapan peranti
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Tetapan dan Pengurusan Pencetak

Maklumat Berkaitan
= “Tetapan Pengendalian dan Pengurusan” pada halaman 55
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Sambungan Rangkaian

Bab ini menghuraikan prosedur untuk menyambungkan pencetak kepada rangkaian.

Sebelum Membuat Sambungan Rangkaian

Untuk menyambung kepada rangkaian, semak kaedah sambungan dan maklumat tetapan untuk
sambungan terlebih dahulu.

Mengumpul Maklumat pada Tetapan Sambungan

Senyumkan maklumat tetapan yang diperlukan untuk menyambung. Semak maklumat berikut terlebih

dahulu.
Bahagian Item Nota
Kaedah sambungan O Ethernet Tentukan cara menyambung pencetak kepada rangkaian.
peranti a Wi-Fi Untuk LAN Berwayar, sambungkan kepada suis LAN.
Untuk Wi-Fi, sambungkan kepada rangkaian (SSID) titik akses.
Maklumat sambungan | O Alamat IP Tentukan alamat IP untuk memperuntukkan pencetak.
LAN 1 Topeng subnet Apabila anda memperuntukkan alamat IP secara statik, semua

 Get laluan lalai

nilai diperlukan.

Apabila anda memperuntukkan alamat IP secara dinamik
menggunakan fungsi DHCP, maklumat ini tidak diperlukan kerana
telah ditetapkan secara automatik.

Maklumat sambungan
Wi-Fi

O SSID

1 Katalaluan

Ini ialah SSID (nama rangkaian) dan kata laluan titik akses yang
bersambung dengan pencetak.

Jika penapisan alamat MAC telah ditetapkan, daftar alamat MAC
pencetak terlebih dahulu untuk mendaftar pencetak.

Untuk standard yang disokong, lihat Panduan Pengguna.

Maklumat pelayan
DNS

a Alamat IP untuk
DNS primer

[ Alamat IP untuk
DNS sekunder

Ini diperlukan apabila memperuntukkan alamat IP statik kepada
pencetak. DNS sekunder ditetapkan apabila sistem mempunyai
konfigurasi lewah dan terdapat pelayan DNS sekunder.

Jika anda berada dalam organisasi kecil dan tidak menetapkan
pelayan DNS, tetapkan alamat IP penghala.

Maklumat pelayan
proksi

1 Nama pelayan
proksi

Tetapkan ini apabila persekitaran rangkaian anda menggunakan
pelayan proksi untuk mengakses Internet daripada intranet dan
anda menggunakan fungsi yang membolehkan pencetak
mengakses terus ke Internet.

Untuk fungsi berikut, pencetak menyambung terus ke Internet.
a Perkhidmatan Sambungan Epson
[ Perkhidmatan awan syarikat lain

1 Pengemaskinian perisian tegar
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Bahagian Item Nota

Maklumat nombor 1 Nombor port untuk | Semak nombor port yang digunakan oleh pencetak dan

port dikeluarkan komputer, kemudian lepaskan port yang disekat oleh tembok api
jika perlu.

Lihat Lampiran untuk nombor port yang digunakan oleh
pencetak.

Peruntukan Alamat IP

Ini adalah peruntukan alamat IP daripada jenis berikut.

Alamat IP statik:
Peruntukkan alamat IP yang telah ditentukan lebih awal kepada pencetak (jos) secara manual.

Maklumat untuk menyambungkan kepada rangkaian (topeng subnet, get laluan lalai, pelayan DNS dan
sebagainya) perlu ditetapkan secara manual.

Alamat IP tidak akan berubah walaupun semasa peranti dimatikan, oleh sebab itu, ini berguna apabila
anda ingin mengurus peranti dengan persekitaran yang tidak membenarkan anda menukar alamat IP
atau anda ingin mengurus peranti menggunakan alamat IP. Kami cadangkan anda menetapkan kepada
pencetak, pelayan dan sebagainya yang banyak diakses oleh komputer. Selain itu, semasa mengguna
ciri keselamatan seperti penapisan IPsec/IP, peruntukkan alamat IP tetap supaya alamat IP itu tidak
berubah.

Peruntukkan secara automatik menggunakan fungsi DHCP (alamat IP dinamik):

Peruntukkan alamat IP secara automatik kepada pencetak (hos) menggunakan fungsi DHCP pada
pelayan DHCP atau penghala.

Maklumat untuk menyambungkan kepada rangkaian (topeng subnet, get laluan lalai, pelayan DNS dan
sebagainya) ditetapkan secara automatik supaya anda boleh menyambungkan peranti kepada
rangkaian dengan mudah.

Jika peranti ataupun penghala DHCP dimatikan atau bergantung kepada tetapan pelayan DHCP, alamat
IP boleh berubah semasa disambung semula.

Kami cadangkan supaya mengurus peranti selain daripada alamat IP dan berkomunikasi dengan
protokol yang boleh mengikut alamat IP.

Perhatian:
Apabila anda menggunakan fungsi tempahan alamat IE anda boleh memperuntukkan alamat IP yang sama
kepada peranti pada bila-bila masa.

Pelayan DNS dan Pelayan Proksi
Pelayan DNS mempunyai nama hos, nama domain alamat e-mel dan sebagainya yang berkaitan
dengan maklumat alamat IP.

Komunikasi tidak boleh dilakukan jika pihak lain diterangkan melalui nama hos, nama domain dan
sebagainya semasa komputer atau pencetak melakukan komunikasi IP.

Buat pertanyaan kepada pelayan DNS untuk mendapatkan maklumat itu dan mendapatkan alamat IP
pihak lain. Proses ini dipanggil peleraian nama.

Oleh itu, peranti seperti komputer dan pencetak boleh berkomunikasi menggunakan alamat IP.

19



Panduan Pentadbir

Sambungan Rangkaian

Peleraian nama perlu untuk pencetak berkomunikasi menggunakan atau fungsi e-mel atau sambungan
Internet.

Apabila anda menggunakan fungsi itu, buat tetapan pelayan DNS.

Apabila anda memperuntukkan alamat IP pencetak menggunakan fungsi DHCP daripada pelayan DHCP
atau penghala, alamat IP akan ditetapkan secara automatik.

Pelayan proksi ditempatkan di get laluan antara rangkaian dan Internet, dan ia berkomunikasi dengan
komputer, pencetak dan Internet (pelayan berlawanan) bagi pihak setiap daripadanya. Pelayan
berlawanan berkomunikasi hanya dengan pelayan proksi. Oleh itu, maklumat pencetak seperti alamat
IP dan nombor port tidak boleh dibaca dan keselamatan dijangkakan meningkat.

Apabila anda bersambung ke Internet melalui pelayan proksi, konfigurasikan pelayan proksi pada
pencetak.

Menyambung ke Rangkaian dari Panel Kawalan

Sambungkan pencetak ke rangkaian menggunakan panel kawalan pencetak.
Bagi panel kawalan pencetak, lihat Panduan Pengguna untuk butiran lanjut.

Menetapkan Alamat IP

Sediakan item asas seperti Alamat Hos Topeng Subnet, Get Laluan Lalai.
Bahagian ini menerangkan prosedur untuk menetapkan alamat IP statik.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang OK.
1. Hidupkan pencetak.

2. Pilih Tetapan pada skrin utama pada panel kawalan pencetak.

Confidential
Job

Maintenance Seflings

)

3. Pilih Tetapan Pencetak > Tetapan Rangkaian > Lanjutan.
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4. Pilih TCP/IP.

Advanced

Device Mame

TCFRIP

Proxy Servar

IPvE Address @

5. Pilih Manual untuk Mendapatkan Alamat IP.

Apabila anda menetapkan alamat IP secara automatik dengan menggunakan fungsi DHCP
penghala, pilih Auto. Dalam kes itu, Alamat IP, Topeng Subnet dan Get Laluan Lalai pada
langkah 6 hingga 7 juga ditetapkan secara automatik, jadi pergi ke langkah 8.

Obiain IP Address

Manual [ |

IP Address

[T |

6. Masukkan alamat IP.

Fokus bergerak ke segmen hadapan atau segmen belakang yang dipisahkan oleh titik jika anda
memilih € dan P.

@ 192.0.2.110 “ >

Input Value:; 0 1o 255

1 51 2 )0 1 3
ONON |
F . 8 9

. [[@]

Sahkan nilai yang digambarkan pada skrin sebelum ini.
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Sambungan Rangkaian

Sediakan Topeng Subnet dan Get Laluan Lalai.
Sahkan nilai yang digambarkan pada skrin sebelum ini.

n Penting:

Jika gabungan Alamat IP, Topeng Subnet dan Get Laluan Lalai adalah salah, Mulakan
Persediaan tidak aktif dan tidak boleh teruskan dengan tetapan. Sahkan bahawa tiada ralat
dalam entri.

Masukkan alamat IP untuk pelayan DNS utama.
Sahkan nilai yang digambarkan pada skrin sebelum ini.

Perhatian:

Apabila anda memilih Auto untuk tetapan tugasan alamat IE anda boleh memilih tetapan pelayan DNS
daripada Manual atau Auto. Jika anda tidak boleh mendapatkan alamat pelayan DNS secara automatik,
pilih Manual dan masukkan alamat pelayan DNS. Kemudian, masukkan alamat pelayan DNS sekunder
secara terus. Jika anda memilih Auto, pergi ke langkah 10.

Masukkan alamat IP untuk pelayan DNS kedua.
Sahkan nilai yang digambarkan pada skrin sebelum ini.

10. Pilih Mulakan Persediaan.

11. Tutup skrin pengesahan.

Menetapkan Pelayan Proksi

Sediakan pelayan proksi jika kedua-dua berikut adalah benar.

[ Pelayan proksi dibina untuk sambungan Internet.

[ Apabila menggunakan fungsi yang menyambungkan terus pencetak ke Internet seperti

1.

perkhidmatan Epson Connect atau perkhidmatan awan syarikat lain.

Pilih Tetapan pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang
OK.

Apabila membuat tetapan selepas tetapan alamat IP, skrin Lanjutan dipaparkan. Pergi ke langkah
3.

Confidential

Job Maintenance Seflings

)

22




Panduan Pentadbir

Sambungan Rangkaian

2. Pilih Tetapan Pencetak > Tetapan Rangkaian > Lanjutan.

3. Pilih Pelayan Proksi.

Advanced
Device Mame
TCP/IP |
| Proxy Servar \
IPvE Address @

4. Pilih Kegunaan untuk Tetapan Pelayan Proksi.

Proxy Server
Setings

Proxy Server Setings

Lisa -

Proxy Server

5. Masukkan alamat untuk pelayan proksi menggunakan format IPv4 atau FQDN.

a proxy.sample.com| “

16252

g w e r t y u i o p

Sahkan nilai yang digambarkan pada skrin sebelum ini.

6. Masukkan nombor port untuk pelayan proksi.
Sahkan nilai yang digambarkan pada skrin sebelum ini.

7. Pilih Mulakan Persediaan.
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8. Tutup skrin pengesahan.

Menyambung ke LAN

Sambungkan pencetak ke rangkaian dengan Ethernet atau Wi-Fi.

Maklumat Berkaitan
= “Menyambung ke Ethernet” pada halaman 24
= “Menyambung kepada LAN Wayarles (Wi-Fi)” pada halaman 25

Menyambung ke Ethernet

Sambungkan pencetak ke rangkaian dengan menggunakan kabel Ethernet dan semak sambungan
tersebut.

1. Sambungkan pencetak dan hab (Suis LAN) dengan kabel Ethernet.

2. Pilih Tetapan pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang
OK.

Canfidential
Joh

Maintenance  Seflings

)

3. Pilih Tetapan Pencetak > Tetapan Rangkaian.

4. Pilih Pemeriksaan Sambungan.
Keputusan diagnosis sambungan dipaparkan. Sahkan sambungan adalah betul.

5. Pilih Tolak untuk selesai.

Apabila anda memilih Cetak Laporan Semakan, anda boleh mencetak keputusan diagnosis. Ikut
arahan pada skrin untuk mencetaknya.

Maklumat Berkaitan
=» “Mengubah daripada Sambungan Ethernet kepada Sambungan Wi-Fi” pada halaman 87
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Menyambung kepada LAN Wayarles (Wi-Fi)

Anda boleh menyediakan secara manual maklumat yang diperlukan untuk menyambung ke titik akses
daripada panel kawalan pencetak. Untuk menyediakan secara manual, anda memerlukan SSID dan
kata laluan untuk titik akses.

Perhatian:
Apabila titik akses menyokong WPS, anda boleh membuat tetapan sambungan Wi-Fi secara automatik
dengan menggunakan butang tolak atau kod PIN, tanpa menggunakan SSID dan kata laluan.

1. Pilih Wi-Fi pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4P dan tekan butang
OK.

2. Pilih Penghala.

3. Tekan butang OK.

Jika sambungan rangkaian sudah disediakan, butiran sambungan akan dipaparkan. Pilih Tukar
Tetapan untuk mengubah tetapan.

Jika pencetak telah disambungkan melalui Ethernet, pilih Tukar kepada sambungan Wi-Fi.,
kemudian pilih Ya selepas menyemak mesej.
4. Pilih Wizard Persediaan Wi-Fi.

5. Pilih SSID untuk titik akses.
Jika SSID yang ingin disambungkan tidak dipaparkan pada panel kawalan pencetak, tekan butang
G untuk mengemas kini senarai. Jika ia masih tidak dipaparkan, tekan butang © dan kemudian,
masukkan terus SSID tersebut.

6. Pilih Masukkan Kata laluan dan masukkan kata laluan.

Perhatian:
[ Kata laluan adalah sensitif huruf.

A Jika anda memasukkan SSID secara terus, pilih Tersedia untuk Kata Laluan dan kemudian,
masukkan kata laluan.

7. Apabila anda sudah selesai, pilih OK.
8. Semak tetapan dan pilih Mulakan Persediaan.

9. Pilih Tolak untuk selesai.

Jika anda gagal menyambung, pilih Cetak Laporan Semakan untuk mencetak laporan
sambungan rangkaian dan semak penyelesaian yang dicetak.

10. Tekan butang 1 3

Maklumat Berkaitan

= “Mesej dan Penyelesaian pada Laporan Sambungan Rangkaian” pada halaman 67

= “Membuat Tetapan Wi-Fi dari Panel Kawalan (WPS)” pada halaman 83

= “Mengubah daripada Sambungan Wi-Fi kepada Sambungan Ethernet” pada halaman 88
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Tetapan Fungsi

Bab ini menghuraikan tetapan pertama yang perlu dilakukan untuk menggunakan setiap fungsi peranti.

Perisian untuk Tetapan

Dalam topik ini, prosedur untuk membuat tetapan dari komputer pentadbir menggunakan Web Config
dihuraikan.

Web Config (Halaman Web untuk Peranti)

Mengenai Web Config

Web Config ialah halaman web terbina dalam pencetak untuk mengkonfigurasi tetapan pencetak. Anda
boleh mengendalikan pencetak yang disambungkan kepada rangkaian daripada komputer.

Untuk mengakses Web Config, anda perlu menetapkan dahulu alamat IP kepada pencetak.

Perhatian:
Anda boleh mengunci tetapan dengan mengkonfigurasi kata laluan pentadbir ke pencetak.

EPSON
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Mengakses Web Config

Masukkan alamat IP pencetak dalam pelayar web. JavaScript mesti didayakan. Semasa mengakses Web
Config melalui HTTPS, mesej amaran akan dipaparkan dalam pelayar kerana sijil yang ditandatangani
sendiri yang disimpan dalam pencetak digunakan tetapi tiada masalah.

[ Mengakses melalui HTTPS
IPv4: https://<alamat IP pencetak> (tanpa < >)
IPv6: https://[alamat IP pencetak]/ (dengan [ ])
[ Mengakses melalui HTTP
IPv4: http://<alamat IP pencetak> (tanpa < >)
IPv6: http://[alamat IP pencetak]/ (dengan [ ])

Contoh

a IPv4:
https://192.0.2.111/
http://192.0.2.111/

1 IPv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Perhatian:

Jika nama pencetak didaftarkan dengan pelayan DNS, anda boleh menggunakan nama pencetak dan
bukannya alamat IP pencetak.

Maklumat Berkaitan
= “Komunikasi SSL/TLS dengan Pencetak” pada halaman 103
= “Perihal Pensijilan Digital” pada halaman 103

Menggunakan Fungsi Cetakan

Dayakan untuk menggunakan fungsi cetak menerusi rangkaian.

Untuk menggunakan pencetak pada rangkaian, anda perlu menetapkan port untuk sambungan
rangkaian pada komputer serta sambungan rangkaian pencetak.

[ Sambungan pelayan/klien: Tetapkan port pada komputer pelayan
Untuk sambungan pelayan/klien, terangkan cara untuk menetapkan port secara manual.

[ Sambungan rakan ke rakan: Tetapkan port pada setiap komputer

Untuk sambungan rakan ke rakan, terangkan cara untuk menetapkan port secara automatik
menggunakan pemasang yang tersedia daripada cakera perisian atau laman web Epson.

Tetapan Cetak untuk Sambungan Pelayan/Klien

Dayakan untuk mencetak daripada pencetak yang disambungkan sebagai sambungan pelayan/klien.
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Untuk sambungan pelayan/klien, sediakan pelayan pencetak dahulu dan kongsi pencetak pada
rangkaian.

Semasa menggunakan kabel USB untuk menyambung kepada pelayan, tetapkan pelayan pencetak
dahulu dan kongsi pencetak pada rangkaian.

Menyediakan Port Rangkaian

Cipta baris gilir cetak untuk pencetakan rangkaian pada pelayan cetak menggunakan TCP/IP standard
dan tetapkan port rangkaian.

Contoh ini adalah apabila menggunakan Windows 2012 R2.

1. Buka peranti dan skrin pencetak.

Komputer Peribadi > Tetapkan > Panel Kawalan > Perkakasan dan Bunyi atau Perkakas
> Peranti dan Pencetak.

2. Tambah pencetak.
Klik Tambah pencetak, dan kemudian pilih Pencetak tersebut yang tidak disenaraikan.

3. Tambah pencetak tempatan.
Pilih Tambah pencetak tempatan atau pencetak rangkaian dengan penetapan manual,
dan kemudian klik teruskan Teruskan.

4. Pilih Wujudkan port baharu, pilih Piawaian TCP/IP Port seperti jenis port, dan kemudian klik
Teruskan.

— .
() = Add Printer
Choose a printer port
A printer portis a type of connection that allows your computer to exchange information with a printer.
(0 Use an existing port: LPT1: (Printer Port)
(®) Create a new port
Type of port: Standard TCP/IP Port W
Epson_Print_Admin
EpsonMet Print Port
[ Standard TCP/IP Port ]

5. Masukkan alamat IP pencetak atau nama pencetak dalam Nama Host atau Alamat IP atau
Nama Pencetak atau Alamat IP dan kemudian, klik Seterusnya.

Contoh:
[ Nama pencetak: EPSONA1A2B3C
a Alamat IP: 192.0.2.111

Jangan ubah Nama port.
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Klik Teruskan apabila skrin Kawalan Akaun Pengguna dipaparkan.

(«) = Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or [P address: | 192.0.2.111| |
Port name: [19202111 |
[w] Query the printer and automatically select the driver to use

Perhatian:

Jika anda menyatakan nama pencetak pada rangkaian di mana resolusi nama tersedia, alamat IP dijejaki
walaupun alamat IP pencetak telah diubah oleh DHCP. Anda boleh mengesahkan nama pencetak dari
Sskrin status rangkaian pada panel kawalan pencetak atau helaian status rangkaian.

6. Tetapkan pemacu pencetak.
(1 Jika pemacu pencetak telah dipasang:
Pilih Pengilang dan Pencetak. Klik Teruskan.
[ Jika pemacu pencetak tidak dipasang:

Klik Mempunyai Cakera dan kemudian, masukkan cakera perisian yang dibekalkan bersama
pencetak. Klik Pelayar, dan kemudian pilih folder pada cakera yang mengandungi pemacu
pencetak. Pastikan anda memilih folder yang betul. Lokasi folder boleh berubah bergantung
kepada sistem pengendalian anda.

Versi 32 bit Windows: WINX86
Versi 64 bit Windows: WINX64

7. Ikuti arahan pada skrin.

Apabila menggunakan pencetak di bawah sambungan pelayan/klien (perkongsian pencetak
menggunakan pelayan Windows), buat tetapan perkongsian selepas itu.

Maklumat Berkaitan
= “Berkongsi Pencetak (Windows sahaja)” pada halaman 30

Memeriksa Konfigurasi Port — Windows

Semak sama ada port yang betul ditetapkan untuk baris gilir cetakan.

1. Buka peranti dan skrin pencetak.

Komputer Peribadi > Tetapkan > Panel Kawalan > Perkakasan dan Bunyi atau Perkakas
> Peranti dan Pencetak.
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Buka skrin sifat pencetak.
Klik kanan ikon pencetak, dan kemudian klik Sifat pencetak.

Klik Port tab, pilih Port Standard TCP/IP, dan kemudian klik Konfigurasikan Port.

Periksa konfigurasi port.

a Untuk RAW
Periksa sama ada Raw adalah dipilih dalam Protokol, dan kemudian klik OK.

J Untuk LPR

Periksa sama ada LPR adalah dipilih dalam Protokol. Masukkan “"PASSTHRU” dalam Nama
giliran daripada Tetapan LPR. Pilih Pengiraan Bait LPR Dibolehkan, dan kemudian klik
OK.

Berkongsi Pencetak (Windows sahaja)

Apabila menggunakan pencetak di bawah sambungan pelayan/klien (perkongsian pencetak
menggunakan pelayan Windows), sediakan perkongsian pencetak daripada pelayan cetakan.

1.

2.

Pilih Panel Kawalan > Lihat peranti dan pencetak pada pelayan cetakan.

Klik kanan ikon pencetak (baris gilir cetakan) yang ingin anda kongsikan dan kemudian, pilih tab
Sifat Pencetak > Perkongsian.
Pilih Kongsi pencetak ini dan kemudian, masuk ke Kongsi nhama.

Untuk Windows Server 2012, klik Ubah Pilihan Perkongsian dan kemudian, konfigurasikan
tetapan.

Memasang Pemacu Tambahan (Windows sahaja)

Jika versi Windows untuk pelayan dan klien adalah berbeza, anda disyorkan supaya memasang pemacu
tambahan ke pelayan cetakan.

1.

2.

Pilih Panel Kawalan > Lihat peranti dan pencetak pada pelayan cetakan.

Klik kanan ikon pencetak yang ingin anda kongsikan dengan klien dan kemudian, klik tab Sifat
Pencetak > Perkongsian.

Klik Pemacu Tambahan.
Untuk Windows Server 2012, klik Change Sharing Options dan kemudian, konfigurasikan tetapan.

Pilih versi Windows untuk klien dan kemudian, klik OK.

Pilih fail maklumat untuk pemacu pencetak (*.inf) dan kemudian, pasang pemacu.

Maklumat Berkaitan

= “Menggunakan Pencetak Kongsi — Windows” pada halaman 31
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Menggunakan Pencetak Kongsi — Windows

Pentadbir perlu memaklumkan kepada klien mengenai nama komputer yang ditugaskan ke pelayan
cetak dan cara untuk menambahnya ke komputer mereka. Jika peranti tambahan belum dikonfigurasi,
maklumkan klien mengenai cara menggunakan Peranti dan Pencetak untuk menambah pencetak
kongsi.

Jika pemacu tambahan sudah dikonfigurasi pada pelayan cetak, ikut langkah-langkah ini:
1. Pilih nama yang ditugaskan ke pelayan cetak dalam Windows Explorer.

2. Klik dua kali pencetak yang ingin anda gunakan.

Maklumat Berkaitan
= “Berkongsi Pencetak (Windows sahaja)” pada halaman 30
= “Memasang Pemacu Tambahan (Windows sahaja)” pada halaman 30

Tetapan Cetak untuk Sambungan Rakan ke Rakan

Untuk sambungan rakan ke rakan (cetakan terus), pencetak dan komputer klien mempunyai hubungan
satu dengan satu.

Pemacu pencetak mesti dipasang pada setiap klien komputer.

Maklumat Berkaitan
= “Menetapkan Pemacu Pencetak — Windows” pada halaman 31
= “Menetapkan Pemacu Pencetak — Mac OS” pada halaman 32

Menetapkan Pemacu Pencetak — Windows

Untuk organisasi kecil, kami mengesyorkan anda memasang pemacu pencetak pada setiap komputer
klien. Gunakan pemasang di laman web Epson atau pada cakera perisian.

Perhatian:
Apabila pencetak digunakan dari komputer ramai klien, dengan menggunakan EpsoniNet SetupManager dan
menghantar pemacu sebagai pakej, masa pengendalian pemasangan boleh dikurangkan dengan ketara.

1. Jalankan pemasang.

(1 Berjalan daripada laman web

Akses laman web berikut dan kemudian, masukkan nama produk. Pergi ke Persediaan, muat
turun perisian dan kemudian, jalankannya.

http://epson.sn

1 Berjalan daripada cakera perisian (hanya untuk model yang disertakan bersama cakera perisian
dan pengguna dengan komputer dengan pemacu cakera.)

Masukkan cakera perisian ke dalam komputer.
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2. Pilih kaedah sambungan untuk pencetak dan kemudian, klik Seterusnya.

I instatl Navi [XXXX Series] - x

Start Setup Connecting your
- License Agreement — ® Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the El ==

.+ System Check

O Ethernet Connection
- Instaliation Select this if you are using a wired network E j_—H

and wish to connect with an Ethernet cable.

O USB connection
- Connect the « to a computer using a E =

Additional USE cable.

Installation

Finish The computer is connected to the wireless network.
'o You can use the « by selecting [Wi-Fi Connection].

Advanced configuration

. Cancel Mext

Setup Complete

Perhatian:
Jika Pilih Pemasangan Perisian dipaparkan, pilih Tukar atau tetapkan semula cara sambungan
dan kemudian, kiik Seterusnya.

3. Ikuti arahan pada skrin.

Maklumat Berkaitan
= “EpsonNet SetupManager” pada halaman 82

Menetapkan Pemacu Pencetak — Mac OS

Muat turun perisian daripada laman web, dan buat tetapan sambungan untuk menambah
komputer.Mulakan penyediaan di bawah persekitaran yang tersedia dengan Internet.

Apabila anda ingin memasang pemacu pencetak Epson PostScript untuk pencetak yang disokong
PostScript, lihat Panduan Pengguna pencetak.

1. Akses laman web berikut dari komputer yang anda ingin buat tetapan dan kemudian, masukkan
nama produk.

http://epson.sn
2. Pergi ke Persediaan, dan kemudian muat turun perisian.

3. Lancarkan perisian, dan kemudian ikut arahan pada skrin.
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4. Pilih Komputer Tambahan pada skrin Jenis Sambungan.

e EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection
set up from the options on the right.
Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this Iif you are using a wired network
and wish to connect with an Ethernet cable.

@ USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

@ Additional Computer

5. Ikuti arahan pada skrin.

Tetapan Asas untuk Mencetak

Tetapkan tetapan cetak, seperti saiz kertas atau ralat pencetakan.

Paper Source Settings

Tetapkan saiz dan jenis kertas yang akan dimuatkan dalam setiap sumber kertas.
1. Akses Web Config dan pilih tab Print > Paper Source Settings.

2. Tetapkan setiap item.
Item yang dipaparkan mungkin berbeza-beza mengikut situasi.
J Nama sumber kertas
Paparkan nama sumber kertas sasaran seperti Rear Paper Feed, Cassette 1.
a Paper Size
Pilih saiz kertas yang ingin ditetapkan daripada menu juntai bawah.
a Unit

Pilih unit saiz tentuan pengguna. Anda boleh memilihnya apabila User-Defined dipilih pada
Paper Size.
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0 Width

Pilih panjang mendatar saiz tentuan pengguna.

Julat yang boleh anda masukkan di sini bergantung pada sumber kertas, yang ditunjukkan pada
bahagian tepi Width.

Apabila anda memilih mm dalam Unit, anda boleh memasukkan sehingga satu titik perpuluhan.
Apabila anda memilih inch dalam Unit, anda boleh memasukkan sehingga dua titik perpuluhan.

1 Height

Pilih panjang menegak saiz tentuan pengguna.

Julat yang boleh anda masukkan di sini bergantung pada sumber kertas, yang ditunjukkan pada
bahagian tepi Height.

Apabila anda memilih mm dalam Unit, anda boleh memasukkan sehingga satu titik perpuluhan.
Apabila anda memilih inch dalam Unit, anda boleh memasukkan sehingga dua titik perpuluhan.

1 Paper Type

Pilih jenis kertas yang ingin ditetapkan daripada menu juntai bawah.

3. Semak tetapan dan klik OK.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Interface Settings

Tetapkan tamat masa tugas cetak atau bahasa cetakan yang diperuntukkan kepada setiap antara

muka.

Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.

1.

2.

Akses Web Config dan pilih tab Print > Interface Settings.

Tetapkan setiap item.
d Timeout Settings

Tetapkan tamat masa tugas cetak yang dihantar terus melalui USB.
Anda boleh menetapkan antara 5 hingga 300 saat mengikut saat.
Jika anda tidak mahu tamat masa, masukkan 0.

a Printing Language

Pilih bahasa cetakan untuk setiap antara muka USB dan antara muka rangkaian.

Apabila anda memilih Auto, bahasa cetakan dikesan secara automatik oleh tugas cetak yang
sedang dihantar.

3. Semak tetapan dan klik OK.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27
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Error Settings

Tetapkan ralat pemaparan untuk peranti.
1. Akses Web Config dan pilih tab Print > Error Settings.

2. Tetapkan setiap item.

 Paper Size Notice

Tetapkan sama ada mahu memaparkan ralat pada panel kawalan atau tidak apabila saiz kertas
bagi sumber kerja yang ditentukan berbeza daripada saiz kertas bagi data cetakan.

(A Paper Type Notice

Tetapkan sama ada mahu memaparkan ralat pada panel kawalan atau tidak apabila jenis kertas
bagi sumber kerja yang ditentukan berbeza daripada jenis kertas bagi data cetakan.

4 Auto Error Solver

Tetapkan sama ada mahu membatalkan ralat secara automatik atau tidak jika tiada operasi pada
panel kawalan selama 5 saat selepas memaparkan ralat tersebut.

3. Semak tetapan dan klik OK.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Universal Print Settings

Tetapkan apabila anda mencetak daripada peranti luaran tanpa menggunakan pemacu pencetak.
Sesetengah item tidak dipaparkan bergantung kepada bahasa cetakan pencetak anda.

1. Akses Web Config dan pilih tab Print > Universal Print Settings.
2. Tetapkan setiap item.
3. Semak tetapan dan klik OK.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Basic
Item Penerangan
Top Offset(-30.0-30.0mm) Menetapkan kedudukan menegak kertas apabila cetakan bermula.
Left Offset(-30.0-30.0mm) Menetapkan kedudukan mendatar kertas apabila cetakan bermula.

Top Offset in Back(-30.0-30.0mm) Menetapkan kedudukan menegak kertas apabila cetakan bahagian belakang
kertas bermula dalam cetakan dupleks.

Left Offset in Back(-30.0-30.0mm) Menetapkan kedudukan mendatar kertas apabila cetakan bahagian belakang
kertas bermula dalam cetakan dupleks.
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Item

Penerangan

Check Paper Width

Tetapkan sama ada hendak memeriksa lebar kertas semasa mencetak.

Skip Blank Page

Jika terdapat halaman kosong dalam data cetakan, tetapkan untuk tidak
mencetak halaman kosong.

PDL Print Configuration

Anda boleh menentukan tetapan untuk pencetakan PCL atau PostScript.

Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.

Tetapan Biasa

Item Penerangan
Paper Size Pilih saiz kertas yang ingin anda cetak.
Paper Type Pilih jenis kertas yang hendak dicetak.
Orientation Pilih orientasi yang hendak digunakan untuk mencetak.
Quality Pilih kualiti cetakan yang hendak digunakan untuk mencetak.

Ink Save Mode

Tetapkan sama ada hendak mencetak dengan penggunaan dakwat yang
sedikit.

Print Order

Pilih untuk mencetak dari halaman teratas atau halaman terakhir.

Number of Copies(1-999)

Tetapkan bilangan salinan yang hendak dicetak.

Binding Margin

Pilih kedudukan pengikat.

Auto Paper Ejection

Pilih sama ada hendak menolak keluar kertas secara automatik ketika
berlaku tamat masa semasa menerima tugas cetak.

2-Sided Printing

Tetapkan sama ada hendak mencetak 2 muka.

PCL Menu

Item

Penerangan

Font Source

Pilih sama ada hendak menggunakan fon yang dipasang pada pencetak atau
memuat-turunnya.

Font Number

Tentukan nombor fon yang ingin anda gunakan.

Pitch(0.44-99.99¢pi)

Jika fon yang hendak digunakan boleh diskala dan mempunyai pic tetap,
tentukan saiz fon dalam pic.

Height(4.00-999.75pt)

Jika fon yang hendak digunakan boleh diskala dan berkadar, tentukan saiz
fon dalam mata.

Symbol Set

Pilih set simbol fon yang ingin anda gunakan.

Form(5-128lines)

Tentukan bilangan garisan bagi satu halaman.

CR Function

Pilih operasi untuk kod CR (kembali).
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Item

Penerangan

LF Function

Pilih operasi untuk kod LF (garisan baru), kod FF (halaman baru).

Paper Source Assign

Tentukan peruntukan penyuap kertas untuk perintah suapan kertas PCL.

PS3 Menu

Item

Penerangan

Error Sheet

Tetapkan sama ada mahu mencetak helaian ralat apabila ralat cetakan PS3
berlaku.

Coloration

Tetapkan sebagai cetakan warna atau cetakan monokrom.

Binary

Tetapkan sama hendak menerima data binari atau tidak.

PDF Page Size

Tetapkan saiz kertas untuk cetakan PDF.

Mengkonfigurasi Pelayan Mel

Tetapkan pelayan mel daripada Web Config.

Apabila pencen tak boleh menghantar e-mel, penerimaan pemberitahuan e-mel daripada pencetak

didayakan.

Semak di bawah sebelum menyediakan.

[ Pencetak disambungkan kepada rangkaian yang boleh mengakses pelayan mel.

[ Maklumat tetapan e-mel komputer yang menggunakan pelayan mel yang sama seperti pencetak.

Perhatian:

Apabila anda menggunakan pelayan mel di Internet, sahkan maklumat tetapan daripada pembekal atau

laman web.

1. Akses Web Config dan pilih tab Network > Email Server > Basic.

2. Masukkan nilai untuk setiap item.

3. Pilih OK.

Tetapan yang telah anda pilih dipaparkan.

Apabila penyediaan selesai, lakukan semakan sambungan.

Maklumat Berkaitan

=» “Menyemak Sambungan Pelayan Mel” pada halaman 39
= “Ttem Tetapan Pelayan Mel” pada halaman 38
= “Mengakses Web Config” pada halaman 27
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Item Tetapan Pelayan Mel

EPSON
Stahus Prinl oy wini Hetwork Securfy Pradudt Seasriy Device Manapemenl Epsan Open Plafoem

Bagic = -
e ] Email Server > Basic
Thed LA
-l Cerecd Trea CHERCHE (5 fbured 15 uls 3 Badunh Rncksn of T 8mal &k
h - Uaka S HERGE 0 T Follswing Ead
Email Server « DA Tty

=t

sComneiion Tesl

Epan Conngd Sieicel

Gaogle Claud Prict Senvices

« oot Carbboale Lindabs

Authenicaion Mehod SMTE ALITH [=]
Austhariicatiod Aocoand SO
dstrancatsd Password T

Serders Email Address epeonensontEst o

SUITP Edfwif hokiiss 192.0.2.027

SLITP Earetr Fofl Nomber 25

Seouwrs Confacsn Fane EI
Caitfcatn Valdabian = Enalie Desatie

ik MCOmensd 15 fathe T Canfaate Vil dibon
Ewil o conrecled wihout conBrming B salety of e email server whin the Carthcale Vaidaton is dsatied

PP Sareer Addiess

POP3 Ewreer Posi Homber

Item

Tetapan dan Penerangan

Authentication Method

Tentukan kaedah pengesahan untuk pencetak mengakses pelayan mel.

off Tetapkan apabila pelayan mel tidak memerlukan
pengesahan.
SMTP AUTH Mengesahkan pada pelayan SMTP (pelayan mel keluar)

apabila menghantar e-mel. Pelayan mel perlu
menyokong pengesahan SMTP.

POP before SMTP Mengesahkan pada pelayan POP3 (pelayan mel
penerimaan) sebelum menghantar e-mel. Apabila anda

memilih item ini, tetapkan pelayan POP3.

Authenticated Account

Jika anda memilih SMTP AUTH atau POP before SMTP sebagai Authentication
Method, masukkan nama akaun yang disahkan antara 0 dan 255 aksara dalam ASCII
(0x20-0x7E).

Apabila anda memilih SMTP AUTH, masukkan akaun pelayan SMTP. Apabila anda
memilih POP before SMTP, masukkan akaun pelayan POP3.
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Item

Tetapan dan Penerangan

Authenticated Password

Jika anda memilih SMTP AUTH atau POP before SMTP sebagai Authentication
Method, masukkan nama akaun yang disahkan antara 0 dan 20 aksara dalam ASCII
(0x20—-0x7E).

Apabila anda memilih SMTP AUTH, masukkan akaun yang disahkan untuk pelayan
SMTP. Apabila anda memilih POP before SMTP, masukkan akaun yang disahkan
untuk pelayan POP3.

Sender's Email Address

Masukkan alamat e-mel mengirim seperti alamat e-mel pentadbir sistem. Ini
digunakan semasa pengesahan, oleh itu, masukkan alamat e-mel yang sah yang
didaftarkan pada pelayan mel.

Masukkan antara 0 dan 255 aksara dalam ASCII (0x20—-0x7E) kecuali untuk : () < >
[ 1; ¥. Noktah “.” tidak boleh menjadi aksara pertama.

SMTP Server Address

Masukkan antara 0 dan 255 aksara menggunakan A-Z a-z 0-9 . -. Anda boleh
menggunakan format IPv4 atau FQDN.

SMTP Server Port Number

Masukkan satu nombor antara 1 dan 65535.

Secure Connection

Pilih kaedah penyulitan komunikasi kepada pelayan mel.

None Jika anda memilih POP before SMTP dalam
Authentication Method, sambungan tidak disulitkan.

SSL/TLS Ini tersedia apabila Authentication Method
ditetapkan kepada Off atau SMTP AUTH. Komunikasi
disulitkan dari mula.

STARTTLS Ini tersedia apabila Authentication Method
ditetapkan kepada Off atau SMTP AUTH. Komunikasi
tidak disulitkan dari mula tetapi bergantung kepada
persekitaran rangkaian, sama ada komunikasi disulitkan
atau tidak akan diubah.

Certificate Validation

Sijil tersebut disahkan apabila ini didayakan. Kami mengesyorkan ini ditetapkan kepada
Enable. Untuk menyediakan, anda perlu mengimport CA Certificate kepada pencetak.

POP3 Server Address

Jika anda memilih POP before SMTP sebagai Authentication Method, masukkan
alamat pelayan POP3 antara 0 dan 255 aksara menggunakan A-Z a—z 0-9 . -. Anda
boleh menggunakan format IPv4 atau FQDN.

POP3 Server Port Number

Jika anda memilih POP before SMTP sebagai Authentication Method, masukkan
nombor antara 1 dan 65535.

Maklumat Berkaitan

= “Mengkonfigurasi Pelayan Mel” pada halaman 37

Menyemak Sambungan Pelayan Mel

Anda boleh menyemak sambungan ke pelayan mel dengan melakukan semakan sambungan.

1. Akses Web Config dan pilih tab Network > Email Server > Connection Test.

2. Pilih Start.

Ujian sambungan ke pelayan mel dimulakan. Selepas ujian tersebut, laporan semakan dipaparkan.
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Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

III

= “"Rujukan Ujian Sambungan Pelayan Mel” pada halaman 40

Rujukan Ujian Sambungan Pelayan Mel

Mesej Punca

Connection test was successful. Mesej ini muncul apabila sambungan dengan pelayan berjaya.

SMTP server communication error. Mesej ini muncul apabila

Check the following. - Network . . .

Settings 0 Pencetak tidak disambungkan ke rangkaian
0 Pelayan SMTP rosak
1 Sambungan rangkaian diputuskan sambungan semasa berkomunikasi
1 Data tidak lengkap diterima

POP3 server communication error. Mesej ini muncul apabila

Check the following. - Network . . .

Settings 0 Pencetak tidak disambungkan ke rangkaian
0 Pelayan POP3 rosak
0 Sambungan rangkaian diputuskan sambungan semasa berkomunikasi
0 Data tidak lengkap diterima

An error occurred while connecting Mesej ini muncul apabila

to SMTP server. Check the
followings. - SMTP Server Address -
DNS Server 0 Resolusi nama untuk pelayan SMTP gagal

0 Gagal menyambung ke pelayan DNS

An error occurred while connecting Mesej ini muncul apabila
to POP3 server. Check the

followings. - POP3 Server Address -
DNS Server 1 Resolusi nama untuk pelayan POP3 gagal

1 Gagal menyambung ke pelayan DNS

SMTP server authentication error. Mesej ini muncul apabila pengesahan pelayan SMTP gagal.
Check the followings. -

Authentication Method -
Authenticated Account -
Authenticated Password

POP3 server authentication error. Mesej ini muncul apabila pengesahan pelayan POP3 gagal.
Check the followings. -

Authentication Method -
Authenticated Account -
Authenticated Password

Unsupported communication Mesej ini muncul apabila anda cuba berkomunikasi dengan protokol yang
method. Check the followings. - tidak disokong.

SMTP Server Address - SMTP Server

Port Number

Connection to SMTP server failed. Mesej ini muncul apabila SMTP tidak sepadan berlaku antara pelayan dan

Change Secure Connection to None. klien, atau apabila pelayan tidak menyokong sambungan selamat SMTP
(sambungan SSL).
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Mesej

Punca

Connection to SMTP server failed.
Change Secure Connection to SSL/
TLS.

Mesej ini muncul apabila SMTP tidak sepadan berlaku antara pelayan dan
klien, atau apabila pelayan meminta anda menggunakan sambungan
SSL/TLS untuk sambungan selamat SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Mesej ini muncul apabila SMTP tidak sepadan berlaku antara pelayan dan
klien, atau apabila pelayan meminta anda menggunakan sambungan
STARTTLS untuk sambungan selamat SMTP.

The connection is untrusted. Check
the following. - Date and Time

Mesej ini muncul apabila tetapan tarikh dan masa pencetak tidak betul atau
sijil telah tamat tempoh.

The connection is untrusted. Check
the following. - CA Certificate

Mesej ini muncul apabila pencetak tidak mempunyai sijil akar yang sepadan
dengan pelayan atau CA Certificate belum diimport.

The connection is not secured.

Mesej ini muncul apabila sijil yang diperoleh telah rosak.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Mesej ini muncul apabila kaedah pengesahan tidak sepadan berlaku antara
pelayan dan klien. Pelayan tersebut menyokong SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Mesej ini muncul apabila kaedah pengesahan tidak sepadan berlaku antara
pelayan dan klien. Pelayan tersebut tidak menyokong SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for
your email service.

Mesej ini muncul apabila alamat E-mel pengirim yang ditentukan salah.

Cannot access the printer until
processing is complete.

Mesej ini muncul apabila pencetak sibuk.

Maklumat Berkaitan

= “Menyemak Sambungan Pelayan Mel” pada halaman 39

Membuat Tetapan Sistem

Menetapkan Panel Kawalan

Penyediaan untuk panel kawalan pencetak. Anda boleh sediakan seperti berikut.

1. Akses Web Config dan pilih tab Device Management > Control Panel.

2. Sediakan item berikut sebagaimana yang diperlukan.

[ Language

Pilih bahasa yang dipaparkan pada panel kawalan.

[ Panel Lock

Jika anda memilih ON, kata laluan pentadbir diperlukan apabila anda melaksanakan
pengendalian yang memerlukan autoriti pentadbir. Jika kata laluan pentadbir tidak ditetapkan,

kunci panel dinyahdayakan.
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[ Operation Timeout

Jika anda memilih ON, apabila anda melog masuk sebagai pengguna kawalan akses atau
pentadbir, anda dilog keluar secara automatik dan pergi ke skrin asal jika tiada aktiviti selama
tempoh masa tertentu.

Anda boleh tetapkan antara 10 saat dan 240 minit mengikut saat.

Perhatian:
Anda juga boleh menetapkan daripada panel kawalan pencetak.

QA Language: Tetapan > Tetapan Pencetak > Tetapan Asas > Bahasa/Language

Q Panel Lock: Tetapan > Tetapan Pencetak > Pentadbiran Sistem > Tetapan Keselamatan >
Tetapan Pentadbir > Tetapan Kunci

 Operasi Tamat Masa.: Tetapan > Tetapan Pencetak > Tetapan Asas > Operasi Tamat Masa
(Anda boleh menentukan Hidup atau Mati.)

3. Klik OK.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Tetapan Penjimatan Kuasa Semasa Tidak Aktif

Anda boleh menetapkan masa untuk beralih kepada mod penjimatan kuasa atau untuk mematikan
kuasa apabila panel kawalan pencetak tidak digunakan untuk tempoh tertentu. Tetapkan masa
bergantung pada persekitaran penggunaan anda.

1. Akses Web Config dan pilih tab Device Management > Power Saving.

2. Masukkan masa untuk Sleep Timer bagi menukar ke mod penjimatan kuasa apabila tidak aktif.

Perhatian:
Anda juga boleh menetapkan daripada panel kawalan pencetak.

Tetapan > Tetapan Pencetak > Tetapan Asas > Pemasa Tidur

3. Pilih masa mati untuk Power Off Timer.

Perhatian:
Anda juga boleh menetapkan daripada panel kawalan pencetak.

Tetapan > Tetapan Pencetak > Tetapan Asas > Pmsa Mati Ksa

4. Klik OK.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Menyegerakkan Tarikh dan Masa dengan Pelayan Masa

Semasa menyegerakkan dengan pelayan masa (pelayan NTP), anda boleh menyegerakkan masa
pencetak dan komputer pada rangkaian. Pelayan masa boleh dikendalikan dalam organisasi atau
diterbitkan di Internet.
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Semasa mengguna sijil CA atau pengesahan Kerberos, masalah berkaitan masa boleh dihalang dengan
menyegerakkan dengan pelayan masa.

1.

2.

Akses Web Config dan pilih tab Device Management > Date and Time > Time Server.

Pilih Use untuk Use Time Server.

Masukkan alamat pelayan masa untuk Time Server Address.

Anda boleh menggunakan format IPv4, IPv6 atau FQDN. Masukkan 252 aksara atau kurang. Jika
anda tidak menetapkannya, biarkan kosong.

Masukkan Update Interval (min).

Anda boleh menetapkan sehingga 10,800 minit mengikut minit.

Klik OK.

Perhatian:

Anda boleh mengesahkan status sambungan dengan pelayan masa pada Time Server Status.

Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27

AirPrint Setup

Tetapkan apabila menggunakan pencetakan AirPrint.
Akses Web Config dan pilih tab Network > AirPrint Setup.

Item

Penerangan

Bonjour Service Name

Masukkan nama perkhidmatan Bonjour antara 1 hingga 41 aksara dalam
ASCII (0x20-0x7E).

Bonjour Location

Masukkan lokasi maklumat seperti perletakan pencetak dalam 127 bait atau
kurang dalam Unicode (UTF-8).

Geolocation
Latitude and Longitude (WGS84)

Masukkan maklumat lokasi pencetak. Entri ini adalah pilihan.

Masukkan nilai menggunakan datum WGS-84, yang mengasingkan latitud
dan longitud dengan koma.

Anda boleh memasukkan -90 hingga +90 untuk nilai latitud dan -180 hingga
+180 untuk nilai longitud. Anda boleh memasukkan kurang daripada 1 titik
perpuluhan hingga tempat keenam dan anda boleh mengeluarkan “+".

Top Priority Protocol

Pilih protokol keutamaan teratas daripada IPP dan Port9100.

Wide-Area Bonjour

Tetapkan sama ada hendak menggunakan Wide-Area Bonjour atau tidak.
Jika anda menggunakannya, pencetak mesti didaftarkan pada pelayan DNS
untuk membolehkan pencarian pencetak melalui segmen.

Enable AirPrint

IPP, Bonjour, AirPrint didayakan dan IPP diwujudkan hanya dengan
komunikasi selamat.
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Menggunakan Perkhidmatan Epson Connect

Dengan menggunakan perkhidmatan Epson Connect di Internet, anda boleh mencetak dari telefon
pintar anda, tablet PC, atau komputer riba, bila-bila masa dan boleh dikatakan di mana-mana saja.

Ciri-ciri yang terdapat di Internet adalah seperti berikut.

Email Print Cetakan jarak jauh Epson iPrint Remote Print Driver

4 4 4

Lihat laman web portal Epson Connect untuk maklumat lanjut.
https://www.epsonconnect.com/
http://www.epsonconnect.eu (Eropah sahaja)

Menggunakan Epson Open Platform

Gambaran Keseluruhan Epson Open Platform
Epson Open Platform ialah platform untuk menggunakan pencetak Epson dengan fungsi yang
disediakan oleh pelayan sistem pengesahan.

Anda boleh mendapatkan log setiap peranti dan pengguna melalui kerjasama dengan pelayan dan
mengkonfigurasi sekatan terhadap peranti dan fungsi yang boleh digunakan untuk setiap pengguna

dan kumpulan. Ia boleh digunakan dengan Epson Print Admin (Sistem Pengesahan Epson) atau sistem

pengesahan pihak ketiga.

Jika anda menyambungkan peranti pengesahan, anda juga boleh melakukan pengesahan pengguna
menggunakan kad ID.

Mengkonfigurasi Epson Open Platform
Dayakan Epson Open Platform supaya anda boleh menggunakan peranti daripada sistem pengesahan.
1. Akses Web Config dan kemudian pilih tab Epson Open Platform > Product key.

2. Masukkan nilai untuk setiap item.
1 Serial Number
Nombor siri peranti dipaparkan.
[ Epson Open Platform Version

Pilih versi Epson Open Platform.Versi yang berkenaan berbeza bergantung pada sistem
pengesahan.

[ Enter product key

Masukkan kunci produk yang diperoleh daripada tapak Web khusus.Lihat manual Epson Open
Platform untuk butiran seperti cara mendapatkan kunci produk.
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3. Klik Next.

Satu mesej pengesahan dipaparkan.

4. Klik OK.
Pencetak dikemas kini.

Mengkonfigurasi Peranti Pengesahan

Anda boleh mengkonfigurasi peranti pengesahan yang digunakan dalam sistem pengesahan daripada
tab Device Management > Card Reader.

Untuk mendapatkan maklumat lanjut, lihat manual sistem pengesahan.
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Tetapan Keselamatan Produk

Bab ini menghuraikan tetapan keselamatan peranti.

Pengenalan Ciri Keselamatan Produk

Bahagian ini memperkenalkan fungsi keselamatan Peranti Epson.

Nama ciri

Jenis ciri

Apa mahu ditetapkan

Apa mahu dihalang

Penyediaan untuk
kata laluan pentadbir

Mengunci tetapan sistem,
seperti penyediaan
sambungan untuk
rangkaian atau USB.

Pentadbir menetapkan kata
laluan ke peranti.

Anda boleh menetapkan
atau menukar daripada Web
Config dan panel kawalan
pencetak.

Halang daripada membaca
dan mengubah secara
haram maklumat yang
disimpan dalam peranti
seperti ID, kata laluan,
tetapan rangkaian dan
sebagainya. Kurangkan
juga pelbagai risiko
keselamatan seperti
kebocoran maklumat untuk
persekitaran rangkaian atau
dasar keselamatan.

Penyediaan untuk
kawalan akses

Jika anda mengelog masuk
dengan akaun pengguna
yang didaftarkan terlebih
dahulu, anda dibenarkan
untuk menggunakan
pencetak.

Melindungi daripada akses
tanpa kebenaran oleh
mana-mana sistem selain
daripada sistem
pengesahan semasa
menggunakannya.

Daftar sebarang akaun
pengguna.

Anda boleh mendaftar
sehingga 10 akaun
pengguna.

Risiko kebocoran dan
pemaparan data tanpa
kebenaran boleh
dikurangkan dengan
meminimumkan bilangan
fungsi menurut kandungan
perniagaan dan peranan
pengguna.

Penyediaan untuk
antara muka luaran

Mengawal antara muka
yang disambungkan ke
peranti.

Dayakan atau nyahdayakan
NFC dan sambungan USB
dengan komputer.

[ NFC: Mencegah cetakan
tidak sah menggunakan
NFC.

[ Sambungan USB
komputer: Menghalang
penggunaan peranti
tanpa kebenaran dengan
melarang cetakan tanpa
melalui rangkaian.

Maklumat Berkaitan

= “Mengenai Web Config” pada halaman 26

= “EpsonNet Config” pada halaman 81

= “Mengkonfigurasi Kata Laluan Pentadbir” pada halaman 47
= “Menyekat Ciri Yang Tersedia” pada halaman 52

=» “Menyahdayakan Antara Muka Luaran” pada halaman 54
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Mengkonfigurasi Kata Laluan Pentadbir

Apabila anda menetapkan kata laluan pentadbir, anda boleh menghalang pengguna daripada menukar
tetapan pengurusan sistem. Anda boleh menetapkan dan mengubah kata laluan pentadbir
menggunakan sama ada Web Config, panel kawalan pencetak atau perisian (Epson Device Admin).
Apabila menggunakan perisian, lihat dokumentasi untuk setiap perisian.

Maklumat Berkaitan

= “Mengkonfigurasi Kata Laluan Pentadbir daripada Panel Kawalan” pada halaman 47

= “Mengkonfigurasi Kata Laluan Pentadbir Menggunakan Web Config” pada halaman 47
= “Epson Device Admin” pada halaman 81

Mengkonfigurasi Kata Laluan Pentadbir daripada Panel
Kawalan

Anda boleh menetapkan kata laluan pentadbir daripada panel kawalan pencetak.
1. Pilih Tetapan pada panel kawalan pencetak.

2. Pilih Tetapan Pencetak > Pentadbiran Sistem > Tetapan Keselamatan.
3. Pilih Tetapan Pentadbir.

4. Pilih Kata Laluan Pentadbir > Daftar.

5. Masukkan kata laluan baru.

6. Masukkan kata laluan sekali lagi.

7. Pilih Tolak dan kemudian tekan butang OK untuk menutup skrin pengesahan.
Skrin tetapan pentadbir dipaparkan.

Perhatian:
Anda boleh mengubah atau memadamkan kata laluan pentadbir apabila anda memilih Tukar atau
Tetapkan semula pada skrin Kata Laluan Pentadbir dan masukkan kata laluan pentadbir.

Mengkonfigurasi Kata Laluan Pentadbir Menggunakan Web
Config

Anda boleh menetapkan kata laluan pentadbir menggunakan Web Config.

1. Akses Web Config dan pilih tab Product Security > Change Administrator Password.
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2. Masukkan kata laluan ke New Password dan Confirm New Password. Masukkan nama
pengguna, jika perlu.

Jika anda ingin mengubah kata laluan kepada kata laluan baharu, masukkan kata laluan semasa.

EPSON
Etalus Print Hetwork Mtk Seurity o] Secuiity Devioe Manapement Epson Open Fladorm
e Rt s I Change Administrater Password
sBuga
slizer Selngs
Cament pasiwod
Edternal Infetacs
P . Uger reame Ebis bebaian 0 and 20 charaders
‘ e2s0n_admin
Hw PEiiwidd Datie Bataiin 1 40a 20 chiricien
Condim Hew Fasswond R
HEStE S TLo™amigatpa 1 Soerimuriziiy vl MTTIS il Snlirni] an J0asdoaser pasiwed
3. Pilih OK.
Perhatian:

Q Untuk menetapkan atau mengubah item menu yang dikunci, klik Administrator Login dan
kemudian, masukkan kata laluan pentadbir:

Q Untuk memadamkan kata laluan pentadbiy; klik tab Product Security > Delete Administrator
Password dan masukkan kata laluan pentadbir.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Mengawal Operasi Panel

Jika anda menetapkan kata laluan pentadbir dan mendayakan Tetapan Kunci, anda boleh mengunci
item berkaitan dengan tetapan sistem pencetak supaya pengguna tidak boleh menukarnya.
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Mendayakan Tetapan Kunci

Dayakan Tetapan Kunci untuk pencetak tempat kata laluan ditetapkan.

Tentukan kata laluan pentadbir dahulu.

Mendayakan Tetapan Kunci daripada Panel Kawalan

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4P dan tekan butang

Pilih Tetapan Pencetak > Pentadbiran Sistem > Tetapan Keselamatan.

1. Pilih Tetapan pada panel kawalan pencetak.
OK.

2.

3. Pilih Tetapan Pentadbir.

4. Pilih Hdp pada Tetapan Kunci.

5. Pilih Ya pada skrin pengesahan.

6.

Pilih Tetapan > Tetapan Pencetak > Tetapan Rangkaian dan pastikan kata laluan diperlukan.

Mendayakan Tetapan Kunci daripada Web Config

1.

2.

Akses Web Config dan klik Administrator Login.

Masukkan nama pengguna dan kata laluan, kemudian klik OK.
Pilih tab Device Management > Control Panel.

Pada Panel Lock, pilih ON.

Klik OK.

Pilih Tetapan > Tetapan Pencetak > Tetapan Rangkaian pada panel kawalan pencetak dan
pastikan kata laluan diperlukan.

Item Tetapan Kunci untuk Menu Tetapan Pencetak

Ini ialah senarai item Tetapan Kunci dalam Tetapan > Tetapan Pencetak pada panel kawalan.

Menu Tetapan Pencetak

Panel Lock

Tetapan Asas
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Menu Tetapan Pencetak Panel Lock
Kecerahan LCD -
Pemasa Tidur v
Pmsa Mati Ksa v
Tetapan Tarikh/Masa v
Bahasa/Language v
Operasi Tamat Masa v
Ppn kknci -

Tetapan Pencetak -
Tetapan Punca Kertas -
Bahasa Cetak™3 v
Tetapan Cetakan Universal v
Konfigurasi Cetak PDL*3 v
Penyelesai Ralat Auto v
Kertas Tebal v
Mod Senyap v
Masa Kering Dakwat -
Sambungan PC melalui USB v
Tetapa Tamat Masa USB I/F*3 v

Tetapan Rangkaian v
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Menu Tetapan Pencetak Panel Lock
Persediaan Wi-Fi v
Persediaan LAN Berwayar v
Status Rangkaian v
Status LAN Berwayar/Wi-Fi e
Status Wi-Fi Direct e
Cetak Helaian Status e
Pemeriksaan Sambungan sr2
Lanjutan v
Nama Peranti v
TCP/IP v
Pelayan Proksi v
Alamat IPv6 v
NFC v
Kelajuan Pautan & Dupleks v
Halakan semula HTTP ke HTTPS v
Nyahdayakan IPsec/Penapisan IP v
Nyahdayakan IEEE802.1X v
Tetapan Perkhidmatan Web v
Perkhidmatan Epson Connect v
Perkhidmatan Google Cloud Print v
Pentadbiran Sistem v
Kosongkan Data Memori Dalaman™*3 v
Tetapan Keselamatan v
Padam Semua Tugas Sulit v
Tetapan Pentadbir v
Kata Laluan Pentadbir v
Tetapan Kunci v
Pulihkan Tetapan Lalai 4
Kemas Kini Perisian Tegar v

v = Untuk dikunci.

- = Jangan dikunci.
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*1 : Walaupun item pada peringkat atasan boleh dikunci melalui kunci pentadbir, anda masih boleh mengaksesnya
daripada nhama menu Tetapan > Status Pencetak/Cetak yang sama.

*2 : Walaupun item pada peringkat atasan boleh dikunci melalui kunci pentadbir, anda masih boleh mengaksesnya

~

*3: Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.

daripada Laman Utama > E | E > > Apabila anda tidak dapat menyambung kepada rangkaian.

Maklumat Berkaitan
= “Pilihan Menu untuk Pentadbiran Sistem” pada halaman 97

Menyekat Ciri Yang Tersedia

Anda boleh mendaftar akaun pengguna pada pencetak, menghubungkannya dengan fungsi dan
mengawal fungsi yang boleh digunakan oleh pengguna.

Apabila anda mendaftar maklumat pengesahan pada pemacu pencetak, anda akan dapat mencetak
daripada komputer. Untuk mendapatkan butiran tentang tetapan pemacu, lihat bantuan atau manual
pemacu.

Mengkonfigurasi Kawalan Akses

Untuk mengakses kawalan, cipta akaun pengguna dan dayakan fungsi kawalan akses.

Mencipta Akaun Pengguna
Cipta akaun pengguna untuk kawalan akses.
1. Akses Web Config dan pilih tab Product Security > Access Control Settings > User Settings.

2. Klik Add untuk nombor yang anda ingin daftar.

g Penting:

Apabila menggunakan pencetak dengan sistem pengesahan Epson atau syarikat lain, daftar
nama pengguna daripada tetapan terhad dalam nombor 2 hingga nombor 10.

Perisian aplikasi seperti sistem pengesahan menggunakan nombor satu supaya nama pengguna
tidak djpaparkan pada panel kawalan pencetak.

3. Tetapkan setiap item.

J User Name:

Masukkan nama yang dipaparkan pada senarai nama pengguna antara 1 hingga 14 aksara
panjang menggunakan aksara abjad angka.

1 Password:

Masukkan kata laluan antara 0 hingga 20 aksara dalam ASCII (0x20—-0x7E). Semasa memulakan
kata laluan, biarkan kosong.

(1 Select the check box to enable or disable each function.
Pilih fungsi yang hendak digunakan.
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4. Klik Apply.
Kembali ke senarai tetapan pengguna selepas tempoh masa tertentu.

Pastikan nama pengguna yang anda daftarkan pada User Name dipaparkan dan menukarkan Add
kepada Edit.

Mengedit Akaun Pengguna
Edit akaun yang didaftarkan untuk mengakses kawalan.

1. Akses Web Config dan pilih tab Product Security > Access Control Settings > User Settings.
2. Klik Edit untuk nombor yang anda ingin edit.
3. Tukar setiap item.

4. Klik Apply.
Kembali ke senarai tetapan pengguna selepas tempoh masa tertentu.

Memadamkan Akaun Pengguna

Padam akaun yang didaftarkan untuk mengakses kawalan.
1. Akses Web Config dan pilih tab Product Security > Access Control Settings > User Settings.
2. Klik Edit untuk nombor yang anda ingin padamkan.

3. Klik Delete.

n Penting:

Apabila mengkiik Delete, akaun pengguna akan dijpadamkan tanpa mesej pengesahan. Berhai-
hati semasa memadamkan akaun.

Kembali ke senarai tetapan pengguna selepas tempoh masa tertentu.

Mendayakan Kawalan Akses
Apabila mendayakan kawalan akses, hanya pengguna berdaftar akan dapat menggunakan pencetak.
1. Akses Web Config dan pilih tab Product Security > Access Control Settings > Basic.

2. Pilih Enables Access Control.

Jika anda memilih Allows printing and scanning without authentication information, anda
boleh mencetak daripada pemaju yang tidak ditetapkan dengan maklumat pengesahan.

3. Klik OK.
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Menyahdayakan Antara Muka Luaran

Anda boleh menyahdayakan antara muka yang digunakan untuk menyambungkan peranti ke pencetak.
Buat tetapan sekatan untuk menyekat pencetakan selain daripada melalui rangkaian.

Perhatian:
Anda juga boleh membuat tetapan sekatan pada panel kawalan pencetak.

a NFC: Tetapan > Tetapan Pencetak > Tetapan Rangkaian > Lanjutan > NFC

Q Sambungan PC melalui USB: Tetapan > Tetapan Pencetak > Tetapan Pencetak > Sambungan PC
melalui USB

1. Akses Web Config dan pilih tab Product Security > External Interface.

2. Pilih Disable pada fungsi yang ingin anda tetapkan.
Pilih Enable apabila anda ingin membatalkan kawalan.
a NFC
Nyahdayakan antara muka NFC yang terbina dalam panel kawalan.

[ Sambungan PC melalui USB

Anda boleh menyekat penggunaan sambungan USB dari komputer. Jika anda ingin menyekatnya,
pilih Disable.

3. Klik OK.

4. Pastikan port yang dinyahdayakan tidak boleh digunakan.

1 NFC

Pastikan tiada respon semasa memegang peranti yang menyokong fungsi NFC seperti telefon
pintar di atas pencetak.

ad Sambungan PC melalui USB
Jika pemacu telah dipasang pada komputer

Sambungkan pencetak ke komputer menggunakan kabel USB dan pastikan pencetak tidak
mencetak.

Jika pemacu tidak dipasang pada komputer
Windows:

Buka pengurus peranti dan biarkannya, sambungkan pencetak ke komputer menggunakan kabel
USB dan pastikan kandungan paparan pengurus peranti kekal tidak berubah.

Mac OS:

Sambungkan pencetak ke komputer menggunakan kabel USB dan pastikan pencetak tidak
disenaraikan jika anda ingin menambahkan pencetak daripada Pencetak & Pengimbas.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27
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Tetapan Pengendalian dan
Pengurusan

Bab ini menghuraikan item yang berkaitan dengan pengendalian harian dan pengurusan peranti.

Melog masuk ke Pencetak sebagai Pentadbir

Jika kata laluan pentadbir ditetapkan untuk pencetak, anda perlu log masuk sebagai pentadbir untuk
mengendalikan item menu berkunci pada Web Config.

Masukkan kata laluan untuk mengendalikan item menu dikunci pada panel kawalan.

Melog masuk ke Pencetak Menggunakan Web Config

Apabila anda log masuk ke Web Config sebagai pentadbir, anda boleh mengendalikan item yang
ditetapkan dalam Tetapan Kunci.

1. Masukkan alamat IP pencetak ke dalam pelayar untuk melancar Web Config.
2. Klik Administrator Login.
3. Masukkan nama pengguna dan kata laluan pentadbir dalam User Name dan Current password.

4. Klik OK.
Item berkunci dan Administrator Logout dipaparkan ketika sedang disahkan.
Klik Administrator Logout untuk log keluar.

Perhatian:
Apabila anda memilih ON untuk tab Device Management > Control Panel > Operation Timeout, anda
log keluar secara automatik selepas tempoh masa tertentu jika tiada aktiviti pada panel kawalan.

Sahkan Maklumat Pencetak

Menyemak Maklumat daripada Panel Kawalan

Anda boleh menyemak dan mencetak maklumat berikut daripada panel kawalan.
1 Nombor halaman yang dicetak
Tetapan > Pembilang Cetakan

Anda boleh menyemak jumlah halaman yang dicetak dan bilangan halaman cetakan berwarna/
monokrom.

1 Bekalan
Tetapan > Status Bekalan
Anda boleh menyemak maklumat untuk dakwat dan kotak penyelenggaraan.
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[ Helaian status untuk produk
Tetapan > Status Pencetak/Cetak > Cetak Lembaran Status
Anda boleh mencetak helaian status seperti maklumat pencetak dan maklumat guna habis.
O Maklumat rangkaian
Tetapan > Tetapan Pencetak > Tetapan Rangkaian > Status Rangkaian
Tetapan > Status Pencetak/Cetak > Rangkaian

Anda boleh menyemak maklumat berkaitan rangkaian seperti status sambungan rangkaian, tetapan
pelayan mel dan sebagainya serta mencetak helaian status rangkaian.

O Laporan sambungan rangkaian
Tetapan > Tetapan Pencetak > Tetapan Rangkaian > Pemeriksaan Sambungan
Laman Utama > k | E. > G > Apabila anda tidak dapat menyambung kepada
rangkaian
Anda boleh mendiagnosis status sambungan rangkaian pencetak dan mencetak laporan.

0 Status sambungan rangkaian

Laman Utama > k ”:.. > Penghala
Anda boleh menyemak status sambungan untuk LAN Berwayar/Wayarles.

Menyemak maklumat daripada Web Config

Anda boleh menyemak maklumat pencetak pengendalian berikut daripada Status dengan
menggunakan Web Config.

1 Product Status

Semak bahasa, status, perkhidmatan awan, nombor produk, alamat MAC dsb.
1 Network Status

Semak maklumat status sambungan rangkaian, alamat IP, pelayan DNS dsb.
0 Maintenance

Semak hari pertama cetakan, bilangan penggantian dakwat, halaman bercetak, bilangan cetakan
bagi setiap bahasa dsb.

O Hardware Status
Semak status setiap Wi-Fi dan NFC.
 Panel Snapshot
Paparkan petikan imej skrin yang dipaparkan pada panel kawalan peranti.

Menerima Pemberitahuan E-mel Apabila Acara
Berlaku

Perihal Pemberitahuan E-mel

Ini ialah fungsi pemberitahuan yang akan menghantar e-mel kepada alamat yang dinyatakan apabila
acara seperti pencetak berhenti dan ralat pencetak berlaku.

56



Panduan Pentadbir

Tetapan Pengendalian dan Pengurusan

Anda boleh mendaftar sehingga lima destinasi dan menetapkan tetapan pemberitahuan untuk setiap
destinasi.

Untuk menggunakan fungsi ini, anda perlu menyediakan pelayan mel sebelum menetapkan
pemberitahuan.

Maklumat Berkaitan

= “Mengkonfigurasi Pelayan Mel” pada halaman 37

Mengkonfigurasi Pemberitahuan E-mel

Konfigurasi pemberitahuan e-mel menggunakan Web Config.

1.

2.

Akses Web Config dan pilih tab Device Management > Email Notification.

Tetapkan subjek pemberitahuan e-mel.

Pilih kandungan yang dipaparkan pada subjek daripada dua menu juntai bawah.

0 Kandungan yang dipilih dipaparkan di sebelah Subject.

0 Kandungan yang sama tidak boleh ditetapkan di sebelah kiri dan kanan.

1 Apabila bilangan aksara dalam Location melebihi 32 bait, aksara yang melebihi 32 bait
dikeluarkan.

Masukkan alamat e-mel untuk menghantar e-mel pemberitahuan.

Gll(makan A-Za-z0-9!#$%&"*+-./=?7_{]|}~ @ dan masukkan antara 1 hingga 255

aksara.

Pilih bahasa untuk pemberitahuan e-mel.

Pilih kotak semak pada acara yang anda ingin terima pemberitahuan.
Nombor Notification Settings berhubung dengan nombor destinasi Email Address Settings.
Contoh:
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Jika anda ingin pemberitahuan dihantar ke alamat e-mel yang ditetapkan untuk nombor 1 dalam
Email Address Settings apabila pencetak kehabisan kertas, pilih lajur kotak semak 1 dalam baris
Paper out.
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6. Klik OK.

Sahkan bahawa pemberitahuan e-mel akan dihantar dengan memulakan acara.
Contoh: Cetak dengan menentukan Punca Kertas, di mana kertas tidak ditetapkan.

Maklumat Berkaitan

=» “Mengakses Web Config” pada halaman 27
= “Mengkonfigurasi Pelayan Mel” pada halaman 37

Item untuk Pemberitahuan E-mel

Item Tetapan dan Penerangan
Ink supply unit(s) to be replaced Ambil perhatian apabila dakwat habis.
Ink low Ambil perhatian apabila dakwat hampir habis.

Maintenance box: end of service life Ambil perhatian apabila kotak penyelenggaraan penuh.

Maintenance box: nearing end Ambil perhatian apabila kotak penyelenggaraan hampir penuh.
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Item Tetapan dan Penerangan
Administrator password changed Ambil perhatian apabila kata laluan pentadbir telah ditukar.
Paper out Ambil perhatian apabila ralat kertas keluar berlaku dalam sumber kertas

yang ditentukan.

Printing stopped* Ambil perhatian apabila cetakan berhenti kerana kertas tersekat atau kaset
kertas tidak ditetapkan.

Printer error Ambil perhatian apabila ralat pencetak berlaku.

Kegagalan Wi-Fi Ambil perhatian apabila ralat antara muka LAN wayarles berlaku.

Kegagalan Built-in SD card Ambil perhatian apabila ralat kad SD terbina dalam berlaku. Item ini

dipaparkan pada pencetak yang serasi PCL atau PostScript.

Kegagalan PDL board Ambil perhatian apabila ralat substrat PDL berlaku. Item ini dipaparkan pada
pencetak yang serasi PCL atau PostScript.

Kegagalan NFC Ambil perhatian apabila ralat substrat NFC berlaku.

Mengemas Kini Perisian Tegar

Apabila perisian tegar baru tersedia, langkah mengemas kini perisian tegar pencetak boleh memperbaik
fungsi atau menyelesaikan masalah.

Mengemas Kini Perisian Tegar Pencetak menggunakan
Panel Kawalan

Jika pencetak boleh disambungkan ke Internet, anda boleh mengemas kini perisian tegar pencetak
menggunakan panel kawalan. Anda turut boleh menetapkan pencetak untuk menyemak kemas kini
perisian tegar secara kerap dan memaklumkan anda jika terdapat kemas kini.

1. Pilih Tetapan pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang
OK.
2. Pilih Tetapan Pencetak > Pentadbiran Sistem > Kemas Kini Perisian Tegar > Kemas Kkini.

Perhatian:
Pilih Pemberitahuan > Hdp untuk menetapkan pencetak supaya menyemak kemas kini perisian tegar
yang tersedia secara berkala.

3. Pilih Mulakan Menyemak.
Pencetak mula mencari kemas kini yang tersedia.
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4. Jika mesej yang dipaparkan pada skrin LCD memaklumkan anda bahawa kemas kini perisian tegar
sudah tersedia, ikut arahan pada skrin untuk memulakan kemas kini.

n Penting:

Q Jangan matikan atau mencabut palam pencetak sehingga kemas kini selesai, jika tidak
pencetak tidak akan berfungsi dengan betul.

Q Jika kemas Kkini perisian tegar tidak selesai atau tidak berjaya, pencetak tidak akan bermula
seperti biasa dan “"Recovery Mode” dipaparkan pada skrin LCD apabila pencetak dihidupkan
pada kali berikutnya. Dalam situasi ini, anda perlu mengemas kini semula perisian tegar
menggunakan komputer. Sambungkan pencetak kepada komputer dengan menggunakan
kabel USB. Semasa "Recovery Mode” djpaparkan pada pencetak, anda tidak boleh mengemas
kini perisian tegar melalui sambungan rangkaian. Pada komputer, akses laman web Epson
tempatan dan muat turun perisian tegar pencetak yang terkini. Lihat arahan pada laman web
untuk langkah seterusnya.

Mengemas Kini Perisian Tegar Menggunakan Web Config

Apabila pencetak boleh disambungkan ke Internet, anda boleh mengemas kini perisian tegar daripada
Web Config.

1. Akses Web Config dan pilih tab Device Management > Firmware Update.

2. Klik Start.
Pengesahan perisian tegar bermula dan maklumat perisian tegar dipaparkan jika perisian tegar
yang dikemas kini wujud.

3. Klik Start dan ikut arahan pada skrin.

Perhatian:

Anda juga boleh mengemas kini perisian tegar menggunakan Epson Device Admin. Anda boleh
mengesahkan maklumat perisian tegar secara visual pada senarai peranti. 1a berguna apabila anda ingin
mengemas kini berbilang perisian tegar peranti. Lihat panduan Epson Device Admin atau bantuan untuk
butiran lanjut.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27
= “Epson Device Admin” pada halaman 81

Mengemas Kini Perisian Tegar tanpa Menyambung kepada
Internet

Anda boleh memuat turun perisian tegar peranti daripada laman web Epson pada komputer dan
kemudian, sambungkan peranti dan komputer dengan kabel USB untuk mengemas kini perisian tegar.
Jika anda tidak boleh mengemas kini menerusi rangkaian, cuba kaedah ini.

1. Akses laman web Epson dan muat turun perisian tegar tersebut.

2. Sambungkan komputer yang mengandungi perisian tegar yang dimuat turun ke pencetak dengan
kabel USB.
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3. Klik dua kali fail .exe yang dimuat turun.

Epson Firmware Updater bermula.

4. Ikut arahan pada skrin.

Menyandarkan Tetapan

Anda boleh mengeksport nilai tetapan yang ditetapkan daripada Web Config kepada fail. Anda boleh
menggunakannya untuk menyandarkan tetapan nilai, menggantikan pencetak dan sebagainya.

Fail yang dieksport tidak boleh diedit kerana dieksport sebagai fail binari.

Eksport tetapan
Eksport tetapan untuk pencetak.

1. Akses Web Config dan kemudian pilih tab Device Management > Export and Import Setting
Value > Export.
2. Pilih tetapan yang anda ingin eksport.

Pilih tetapan yang anda ingin eksport. Jika anda memilih kategori induk, subkategori turut akan
dipilih. Namun begitu, subkategori yang menyebabkan ralat dengan menduplikasi dalam rangkaian
yang sama (seperti alamat IP dan sebagainya) tidak boleh dipilih.

3. Masukkan kata laluan untuk menyulitkan fail yang dieksport.
Anda memerlukan kata laluan untuk mengimport fail. Biarkan kosong jika anda tidak mahu
menyulitkan fail.

4. Klik Export.

n Penting:

Jika anda mahu mengeksport tetapan rangkaian pencetak seperti nama peranti dan alamat IPve,
pilih Enable to select the individual settings of device dan pilih lebih banyak item. Gunakan
nilai yang dipilih sahaja untuk pencetak gantian.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Import tetapan

Import fail Web Config yang dieksport ke pencetak.

g Penting:

Semasa mengimport nilai yang mengandungi maklumat individu seperti nama pencetak atau alamat
1P, pastikan alamat IP yang sama tidak wujud pada rangkaian yang sama.Jika alamat IP bertindan,
pencetak tidak menggambarkan nilai itu.
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1. Akses Web Config dan kemudian pilih tab Device Management > Export and Import Setting
Value > Import.

2. Pilih fail yang dieksport, kemudian masukkan kata laluan yang disulitkan.
3. Klik Next.
4. Pilih tetapan yang ingin diimport, kemudian klik Next.

5. Klik OK.

Tetapan digunakan pada pencetak.
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Menyelesaikan Masalah

Pembayang untuk Menyelesaikan Masalah

O Menyemak mesej ralat
Apabila masalah berlaku, semak dahulu sama ada terdapat sebarang mesej pada panel kawalan
pencetak atau skrin pemacu. Jika anda menetapkan e-mel pemberitahuan apabila acara berlaku,
anda akan dapat mengetahui tentang statusnya dengan segera.

0 Laporan sambungan rangkaian
Lakukan diagnosis rangkaian dan status pencetak, kemudian cetak keputusannya.
Anda boleh mendapatkan ralat yang didiagnos daripada sebelah pencetak.

O Menyemak status komunikasi
Semak status komunikasi komputer pelayan atau komputer klien menggunakan perintah seperti ini
ping dan ipconfig.

a Ujian sambungan

Untuk menyemak sambungan antara pencetak ke pelayan mel, lakukan ujian sambungan daripada
pencetak. Selain itu, semak sambungan daripada komputer klien ke pelayan untuk menyemak status
komunikasi.

d Memulakan tetapan

Jika tetapan dan status komunikasi tidak menunjukkan masalah, masalah boleh diselesaikan dengan
menyahdayakan atau memulakan tetapan rangkaian pencetak dan menyediakannya semula.

Menyemak Status Pencetak

Untuk mengenal pasti punca masalah, semak status pencetak dan rangkaian.
Menyemak Mesej Ralat

Menyemak Mesej Ralat daripada Pemberitahuan E-Mel

Semasa menetapkan pemberitahuan e-mel, pastikan mesej ralat dihantar daripada pencetak.

Jika arahan untuk mengendalikan masalah terdapat dalam pemberitahuan e-mel, sila ikut arahan
tersebut.

Maklumat Berkaitan
= “Menerima Pemberitahuan E-mel Apabila Acara Berlaku” pada halaman 56
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Menyemak Mesej pada Skrin LCD

Sekiranya mesej ralat dipaparkan pada skrin LCD, ikut arahan atau penyelesaian pada skrin di bawah

untuk menyelesaikan masalah tersebut.

Mesej Ralat

Punca dan Penyelesaian

Ralat Pencetak

Hidupkan pencetak sekali lagi. Lihat dokumen
anda untuk butiran lanjut.

1 Punca:

Terdapat bahan asing di dalam pencetak atau ralat pencetak
berlaku.

Penyelesaian:

Buang sebarang kertas atau bahan pelindung dalam pencetak.
Jika mesej ralat masih dipaparkan, hubungi sokongan Epson.

Kertas keluar dalam XX.

Punca:

Tiada kertas.

Penyelesaian:

Muatkan kertas dan masukkan kaset kertas sepenuhnya.

Anda perlu menggantikan Unit Bekalan
Dakwat.

Punca:
Dakwat sudah habis.

Penyelesaian:

Untuk memastikan anda menerima premium kualiti cetakan dan
untuk membantu melindungi kepala cetakan anda, simpanan
keselamatan dakwat pemboleh ubah kekal dalam kartrij apabila
pencetak menunjukkan sudah tiba masa untuk menggantikan
kartrij. Gantikan katrij apabila anda digesa untuk berbuat
demikian.

Kotak penyelenggaraan tidak dikenal pasti.
Pasang kotak tersebut dengan betul.

Punca:
Kotak Penyelenggaraan tidak dipasang dengan betul.
Penyelesaian:

Semak status pemasangan kotak penyelenggaraan dan pasang
kotak itu dengan betul.

Kotak penyelenggaraan berada pada akhir
hayat perkhidmatan. Anda perlu
menggantikannya.

Punca:

Kotak Penyelenggaraan sudah tamat hayat perkhidmatannya.
Penyelesaian:

Gantikan Kotak Penyelenggaraan mengikut panduan.

Gantikan Kotak Penyelenggaraan sebelum
menjalankan Pembersihan Dakwat.

Punca:

Kotak Penyelenggaraan tidak mempunyai kapasiti yang
mencukupi untuk melakukan proses pembersihan kepala.

Penyelesaian:
Matikan kuasa pencetak dan gantikan Kotak Penyelenggaraan.

Keluarkan dan pasang semula kotak
penyelenggaraan.

Punca:
Kotak Penyelenggaraan tidak dikenali dengan betul.

Penyelesaian:

Tanggalkan Kotak Penyelenggaraan sekali dan pasang semula.
Jika masih tidak dapat dikenali selepas melakukannya, gantikan
dengan Kotak Penyelenggaraan yang baru.
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Mesej Ralat

Punca dan Penyelesaian

Pprn Auto Persediaan Krts ditetapkan kepada
Mati. Beberapa ciri mungkin tidak tersedia.
Untuk butiran, lihat dokumentasi anda.

1 Punca:
Pprn Auto Persediaan Krts dinyahdayakan.

0 Penyelesaian:

Sekiranya Pprn Auto Persediaan Krts dinyahdayakan, anda
tidak boleh menggunakan AirPrint. Dayakannya jika anda
menggunakan AirPrint.

Gabungan alamat IP dan topeng subnet tidak
sah. Lihat dokumentasi anda utk butiran
lanjut.

1 Punca:

Kombinasi alamat IP yang anda tetapkan tidak sah.
0 Penyelesaian:

Masukkan alamat IP yang betul atau get laluan lalai.

Kemas kini sijil punca untuk menggunakan
perkhidmatan awan.

3 Punca:

Sijil akar yang digunakan untuk perkhidmatan awan sudah tamat
tempoh.

1 Penyelesaian:
Jalankan Web Config, kemudian kemas kini sijil akar.
Network Security — Root Certificate Update

Recovery Mode

3 Punca:

Gagal mengemas kini perisian tegar dan tidak boleh kembali ke
mod normal.

1 Penyelesaian:

Pencetak telah dimulakan dalam mod pemulihan kerana kemas
kini perisian tegar telah gagal. Ikuti langkah-langkah di bawah
untuk cuba mengemaskini perisian tegar sekali lagi.

1. Sambungkan komputer dan pencetak dengan kabel USB.
(Dalam mod pemulihan, anda tidak boleh mengemaskini perisian
tegar melalui sambungan rangkaian.)

2. Layari laman web Epson tempatan anda untuk mendapatkan
arahan lanjut.

Menyemak Paparan Panel Pencetak Jauh

Anda boleh menyemak paparan panel pencetak jauh dengan menggunakan Web Config.

1.

Jalankan Web Config pencetak yang hendak diperiksa.

Apabila anda menerima pemberitahuan e-mel, anda boleh menjalankan Web Config daripada URL

pada e-mel.

Pilih tab Status > Panel Snapshot.

Panel pencetak semasa dipaparkan pada Web Config.

Untuk mengemas kini, klik Refresh.
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Mencetak Laporan Sambungan Rangkaian

Anda boleh mencetak laporan sambungan rangkaian untuk menyemak status antara pencetak dan titik

akses.

1. Muatkan kertas.

2. Pilih Tetapan pada skrin utama.
Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang
OK.

3. Pilih Tetapan Pencetak > Tetapan Rangkaian > Pemeriksaan Sambungan.
Pemeriksaan sambungan bermula.

4. Pilih Cetak Laporan Semakan.

5. Cetak laporan sambungan rangkaian.
Jika ralat berlaku, semak laporan sambungan rangkaian dan ikut penyelesaian yang dicetak.

6. Tutup skrin.

Maklumat Berkaitan

= “Mesej dan Penyelesaian pada Laporan Sambungan Rangkaian” pada halaman 67
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Mesej dan Penyelesaian pada Laporan Sambungan Rangkaian

Semak mesej dan kod ralat pada laporan sambungan rangkaian dan ikut penyelesaian.

da

>

Check Metwork Connection

Check Result FAIL

Error code [{5—71

See the Network Status and check if the Network Name (S5ID) is
the SSID you want to connect. kJ
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

e e T e S
Checked Items

Wireless MNetwork Name (SS5ID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check PASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked
e —

Metwork Status

Printer Model XX-XXX XXX Eeries

IP Address 0.0.0.0

Subnet Mask 255.255.255.0

Default Gateway

Network Mame (S5ID) ):9:0:9:9.0:9:9:0.0:0:9:¢

Communication Mode WEAZ-FPSK (AES)

Signal Strength Poor

MAC Address 44:D2:44:DA:C0D:43
a. Kod ralat

b. Mesej berkenaan Persekitaran Rangkaian

E-1

Mesej:

Confirm that the network cable is connected and network devices such as hub, router, or access point
are turned on.

Penyelesaian:

[ Pastikan kabel Ethernet disambungkan dengan kukuh ke pencetak dan hab anda atau peranti
rangkaian lain.

[ Pastikan hab anda atau peranti rangkaian lain dihidupkan.

[ Jika anda ingin menyambungkan pencetak melalui Wi-Fi, buat tetapan Wi-Fi untuk pencetak tersebut
sekali lagi kerana ia dinyahdayakan.
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E-2, E-3, E-7

Mesej:

No wireless network names (SSID) found. Confirm that the router/access point is turned on and the
wireless network (SSID) is set up correctly. Contact your network administrator for assistance.

No wireless network names (SSID) found. Confirm that the wireless network name (SSID) of the PC
you wish to connect is set up correctly. Contact your network administrator for assistance.

Entered security key/password does not match the one set for your router/access point. Confirm
security key/password. Contact your network administrator for assistance.

Penyelesaian:

[ Pastikan titik akses anda dihidupkan.

1 Sahkan bahawa komputer atau peranti lain disambungkan dengan betul ke titik akses.
[ Matikan titik akses. Tunggu kira-kira 10 saat dan kemudian hidupkannya.

 Letakkan pencetak dekat dengan titik akses dan alihkan sebarang halangan antaranya.

[ Jika anda telah memasukkan SSID secara manual, pastikan ia betul. Semak SSID daripada bahagian
Network Status pada laporan sambungan rangkaian.

[ Jika titik akses mempunyai beberapa SSID, pilih SSID yang dipaparkan. Apabila SSID menggunakan
frekuensi tidak patuh, pencetak tidak memaparkannya.

(1 Jika anda menggunakan persediaan butang tekan untuk mewujudkan sambungan rangkaian,
pastikan titik akses anda menyokong WPS. Anda tidak boleh menggunakan persediaan butang tekan
jika titik akses anda tidak menyokong WPS.

[ Pastikan SSID anda menggunakan hanya aksara ASCII (aksara abjad angka dan simbol). Pencetak
tidak boleh memaparkan SSID yang mengandungi aksara bukan ASCII.

 Pastikan anda mengetahui SSID dan kata laluan anda sebelum menyambung ke titik akses. Jika anda
menggunakan titik akses dengan tetapan lalainya, SSID dan kata laluan terletak pada label di titik
akses. Jika anda tidak mengetahui SSID dan kata laluan anda, hubungi orang yang menetapkan titik
akses atau lihat dokumentasi yang dibekalkan dengan titik akses.

0 Jika anda menyambungkan kepada SSID yang dijana daripada peranti pintar penambatan, semak
SSID dan kata laluan dalam dokumentasi yang dibekalkan dengan peranti pintar.

[ Jika sambungan Wi-Fi terputus dengan tiba-tiba, semak keadaan di bawah. Jika mana-mana
keadaan ini berkenaan, tetapkan semula tetapan rangkaian anda dengan memuat turun dan
menjalankan perisian daripada tapak web berikut.

http://epson.sn > Persediaan

O Peranti pintar lain telah ditambahkan pada rangkaian menggunakan persediaan butang tekan.

O Rangkaian Wi-Fi telah disediakan menggunakan sebarang kaedah selain daripada persediaan
butang tekan.

E-5
Mesej:

Security mode (e.g. WEP, WPA) does not match the current setting of the printer. Confirm security
mode. Contact your network administrator for assistance.
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Penyelesaian:

Pastikan jenis keselamatan titik akses ditetapkan kepada satu daripada berikut.Jika tidak, tukar jenis
keselamatan pada titik akses dan tetapkan semula tetapan rangkaian pencetak.

O WEP-64 bit (40 bit)
O WEP-128 bit (104 bit)
O WPA PSK (TKIP/AES)*

0 WPA2 PSK (TKIP/AES)*
0 WPA (TKIP/AES)
O WPA2 (TKIP/AES)

* WPA PSK turut dikenali sebagai WPA Personal.WPA2 PSK turut dikenali sebagai WPA2 Personal.

E-6

Mesej:

MAC address of your printer may be filtered. Check whether your router/access point has restrictions
such as MAC address filtering. See the documentation of the router/access point or contact your
network administrator for assistance.

Penyelesaian:

1 Semak sama ada penapisan alamat MAC dinyahdayakan.Jika didayakan, daftar alamat MAC pencetak
supavya ia tidak ditapis.Lihat dokumentasi disediakan dengan titik akses untuk maklumat lanjut.Anda
boleh menyemak alamat MAC pencetak daripada bahagian Network Status pada laporan
sambungan rangkaian.

[ Jika titik akses anda menggunakan pengesahan yang dikongsi dengan keselamatan WEP, pastikan
kunci pengesahan dan indeks betul.

1 Jika bilangan peranti yang boleh disambungkan pada titik akses kurang daripada bilangan peranti
rangkaian yang ingin anda sambungkan, buat tetapan pada titik akses untuk menambahkan bilangan
peranti yang boleh disambungkan.Lihat dokumentasi yang disertakan dengan titik capaian untuk
membuat tetapan.

E-8

Mesej:

Incorrect IP address is assigned to the printer. Confirm IP address setup of the network device (hub,
router, or access point). Contact your network administrator for assistance.

Penyelesaian:
[ Dayakan DHCP pada titik akses jika Dapatkan Alamat IP pencetak ditetapkan kepada Auto.

1 Jika tetapan Dapatkan Alamat IP pencetak ditetapkan kepada Manual, alamat IP yang anda tetapkan
secara manual adalah tidak sah kerana berada di luar julat (contohnya: 0.0.0.0).Tetapkan alamat IP
yang sah daripada panel kawalan pencetak atau menggunakan Web Config.
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E-9

Mesej:

Confirm the connection and network setup of the PC or other device. Connection using the EpsonNet
Setup is available. Contact your network administrator for assistance.

Penyelesaian:
Semak yang berikut.
[ Peranti dihidupkan.

1 Anda boleh mengakses Internet dan komputer atau peranti rangkaian lain pada rangkaian yang
sama daripada peranti yang ingin disambungkan ke pencetak.

Jika pencetak dan peranti rangkaian masih tidak bersambung selepas pengesahan di atas, matikan titik
akses.Tunggu kira-kira 10 saat dan kemudian hidupkannya.Kemudian tetapkan semula tetapan
rangkaian dengan memuat turun dan menjalankan pemasang daripada tapak web berikut.

http://epson.sn > Persediaan

E-10

Mesej:

Confirm IP address, subnet mask, and default gateway setup. Connection using the EpsonNet Setup is
available. Contact your network administrator for assistance.

Penyelesaian:
Semak yang berikut.
[ Peranti lain pada rangkaian dihidupkan.

[ Alamat rangkaian (alamat IP, topeng subnet dan get laluan lalai) adalah betul jika anda telah
menetapkan Dapatkan Alamat IP pencetak kepada Manual.

Tetapkan semula alamat rangkaian jika salah.Anda boleh menyemak alamat IP, topeng subnet dan get
laluan lalai daripada bahagian Network Status pada laporan sambungan rangkaian.

Apabila DHCP didayakan, ubah Dapatkan Alamat IP pencetak kepada Auto.Jika anda mahu
menetapkan alamat IP secara manual, semak alamat IP pencetak daripada bahagian Network Status
pada laporan sambungan rangkaian dan pilih Manual pada skrin tetapan rangkaian.Tetapkan topeng
subnet kepada [255.255.255.0].

Jika pencetak dan peranti rangkaian masih tidak bersambung, matikan titik akses.Tunggu kira-kira 10
saat dan kemudian hidupkannya.

E-11
Mesej:

Setup is incomplete. Confirm default gateway setup. Connection using the EpsonNet Setup is available.
Contact your network administrator for assistance.
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Penyelesaian:

Semak yang berikut.

[ Alamat get laluan betul jika anda menetapkan tetapan Persediaan TCP/IP pencetak kepada Manual.
[ Peranti yang ditetapkan sebagai get laluan lalai dihidupkan.

Tetapkan alamat get laluan lalai yang betul.Anda boleh menyemak alamat get laluan lalai daripada
bahagian Network Status pada laporan sambungan rangkaian.

E-12

Mesej:

Confirm the following: -Entered security key/password is correct -Index of the security key/password is
set to the first number -IP address, subnet mask, or default gateway setup is correct Contact your
network administrator for assistance.

Penyelesaian:
Semak yang berikut.
[ Peranti lain pada rangkaian dihidupkan.

1 Alamat rangkaian (alamat IP topeng subnet dan get laluan lalai) adalah betul jika anda masukkannya
secara manual.

a Alamat rangkaian untuk peranti lain (topeng subnet dan get laluan lalai) adalah sama.
0 Alamat IP tidak bercanggah dengan peranti lain.

Jika pencetak dan peranti rangkaian masih tidak bersambung selepas pengesahan di atas, cuba yang
berikut.

(O Matikan titik akses.Tunggu kira-kira 10 saat dan kemudian hidupkannya.

0 Buat tetapan rangkaian semula menggunakan pemasang.Anda boleh menjalankannya daripada
laman web berikut.

http://epson.sn > Persediaan

[ Anda boleh mendaftar beberapa kata laluan pada titik akses yang menggunakan jenis keselamatan
WEP.Jika terdapat beberapa kata laluan yang didaftarkan, pastikan sama ada kata laluan pertama
yang didaftarkan ditetapkan pada pencetak.

E-13

Mesej:

Confirm the following: -Entered security key/password is correct -Index of the security key/password is
set to the first number -Connection and network setup of the PC or other device is correct Contact your
network administrator for assistance.

Penyelesaian:
Semak yang berikut.
[ Peranti rangkaian seperti titik akses, hab dan penghala dihidupkan.
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[ Persediaan TCP/IP untuk peranti rangkaian belum disediakan secara manual.(Jika Persediaan TCP/IP
pencetak ditetapkan secara automatik, manakala Persediaan TCP/IP untuk peranti rangkaian lain
dilakukan secara manual, rangkaian pencetak mungkin berbeza daripada rangkaian untuk peranti
lain.)

Jika masih tidak berkesan selepas menyemak perkara di atas, cuba yang berikut.

[ Matikan titik akses.Tunggu kira-kira 10 saat dan kemudian hidupkannya.

1 Buat tetapan rangkaian pada komputer yang berada pada rangkaian sama seperti pencetak
menggunakan pemasang.Anda boleh menjalankannya daripada laman web berikut.

http://epson.sn > Persediaan

1 Anda boleh mendaftar beberapa kata laluan pada titik akses yang menggunakan jenis keselamatan
WEP.Jika terdapat beberapa kata laluan yang didaftarkan, pastikan sama ada kata laluan pertama
yang didaftarkan ditetapkan pada pencetak.

Mesej berkenaan Persekitaran Rangkaian

Mesej Penyelesaian
*Multiple network names (SSID) that SSID yang sama boleh ditetapkan pada beberapa titik akses. Semak
match your entered network name tetapan pada titik akses dan tukar SSID.

(SSID) have been detected. Confirm
network name (SSID).

The Wi-Fi environment needs to be Selepas mendekatkan pencetak kepada titik akses dan mengalihkan
improved. Turn the wireless router off sebarang halangan antara peranti ini, matikan titik akses. Tunggu kira-
and then turn it on. If the connection kira 10 saat dan kemudian hidupkannya. Jika pencetak masih tidak
does not improve, see the bersambung, lihat dokumentasi yang disertakan dengan titik akses.

documentation for the wireless router.

*No more devices can be connected. Komputer dan peranti pintar yang boleh disambungkan serentak
Disconnect one of the connected disambungkan sepenuhnya dalam sambungan Wi-Fi Direct (AP Mudah).
devices if you want to add another one. Untuk menambahkan komputer atau peranti pintar, putuskan
sambungan satu daripada peranti yang bersambung terlebih dahulu.
Anda boleh mengesahkan bilangan peranti wayarles yang boleh
disambungkan serentak dan bilangan peranti yang disambungkan
dengan menyemak helaian status rangkaian atau panel kawalan
pencetak.

Menyemak Status Komunikasi

Semak sama ada komunikasi antara pencetak dan komputer adalah betul serta membantu
menyelesaikan masalah.

Menyemak Log untuk Pelayan dan Peranti Rangkaian
Sekiranya terdapat masalah dengan sambungan rangkaian, ia mungkin boleh mengenal pasti sebabnya

dengan mengesahkan log pelayan mel, pelayan LDAP dsb., menyemak status menggunakan log
rangkaian bagi log dan perintah peralatan sistem, seperti penghala.
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Mencetak Helaian Status Rangkaian

Anda boleh menyemak maklumat rangkaian terperinci dengan mencetak maklumat ini.

1.

2.

Muatkan kertas.

Pilih Tetapan pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4P dan tekan butang
OK.

Pilih Tetapan Pencetak > Tetapan Rangkaian > Status Rangkaian.
Pilih Cetak Helaian Status.
Semak mesej dan cetak helaian status rangkaian.

Tutup skrin.
Skrin akan ditutup secara automatik selepas tempoh masa tertentu.

Menyemak Komunikasi antara Peranti dan Komputer

Menyemak Komunikasi Menggunakan Perintah Ping — Windows

Anda boleh menggunakan perintah Ping untuk memastikan komputer disambungkan ke pencetak. Ikut
langkah di bawah untuk menyemak komunikasi menggunakan perintah Ping.

1.

Semak alamat IP pencetak untuk komunikasi yang ingin disemak.

Anda boleh menyemaknya daripada skrin Status Rangkaian pada panel kawalan pencetak, laporan
sambungan atau lajur IP Address pada helaian status rangkaian.

Paparkan skrin prom arahan komputer.

Paparkan skrin aplikasi, dan kemudian pilih Prom Arahan.

Masukkan “ping xxx.xxx.xxx.xxx", dan kemudian tekan kunci Enter.
Masukkan alamat IP pencetak untuk xxx.Xxx.XXX.XXX.

Periksa status komunikasi.
Jika pencetak dan komputer sedang berkomunikasi, mesej berikut dipaparkan.

o | Administrator; Command Prompt

N>ping 192.168.111.28

Pinging 192.168.111.28 with 32 hytes of data:

Reply from 192.168.111.28: bytes=32 time=88ms TTL=64
Reply from 192.168.111.20: bytes=32 time=11ims TTL=64
Reply from 192.168.111.28: bytes=32 time=15ms TTL=64
Reply from 192.168.111.28: hytes=32 time=%mz TTL=bh4

[Ping statistics for 192.168.111.28:
Packets: Sent = 4. Received = 4, Lost = B (Bz loss>,

Approximate round trip times in milli-seconds:
Minimum = 9ms, Maximum = 88ms. Average = 3Bms

NG
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Jika pencetak dan komputer tidak berkomunikasi, mesej berikut dipaparkan.

o | Administrator; Command Prompt

Nrping 192.168.111.38

Pinging 192.168.111.38 with 32 hytes of data:

Reply from 192.168.111.18: Destination host unreachable.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18 ination host unreachahle.
[Reply from 1%92.168.111.1A: Destination host unreachable.

Ping statistics for 172.168.111 H
Packets: Sent = 4. Received = 4. Lost = B (Bz loss),

NP

Menyemak Komunikasi Menggunakan Perintah Ping — Mac OS
Anda boleh menggunakan perintah Ping untuk memastikan komputer disambungkan ke pencetak. Ikut
langkah di bawah untuk menyemak komunikasi menggunakan perintah Ping.
1. Semak alamat IP pencetak untuk komunikasi yang ingin disemak.
Anda boleh menyemaknya daripada skrin Status Rangkaian pada panel kawalan pencetak, laporan
sambungan atau lajur IP Address pada helaian status rangkaian.
2. Jalankan Utiliti Rangkaian.
Masukkan “Utiliti Rangkaian” dalam Spotlight.

3. Kilik tab Ping, masukkan alamat IP yang anda periksa dalam langkah 1, dan kemudian klik Ping.

Network Utility

Info NetstatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Periksa status komunikasi.
Jika pencetak dan komputer sedang berkomunikasi, mesej berikut dipaparkan.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 190, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Yad. lgd.13 icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from Tel.168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets(recelved B % packet loss ]
round-trip min/avg/max/stddev = 1, —————— —

Jika pencetak dan komputer tidak berkomunikasi, mesej berikut dipaparkan.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.axample.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Menyemak Rangkaian Komputer — Windows

Dengan menggunakan prom perintah, semak status sambungan komputer dan laluan sambungan ke
pencetak. Ini akan membantu anda menyelesaikan masalah.
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[ Perintah ipconfig
Paparkan status sambungan antara muka rangkaian yang sedang digunakan oleh komputer.

Dengan membandingkan maklumat tetapan dengan komunikasi sebenar, anda boleh menyemak
sama ada sambungan itu betul. Sekiranya terdapat beberapa pelayan DHCP pada rangkaian yang
sama, anda boleh mengetahui alamat sebenar yang diperuntukkan ke komputer, pelayan DNS yang
dirujuk dan sebagainya.

[ Format: ipconfig /all
a Contoh:

X Administrator. Command Prompt

=»>ipconfig ~all
[Jindows IP Configuration

Host Mame : WIN2B12R2
Primary Dns Suffix

Node Tupe

IP Routing Enabled

WINS Proxy Enabled o

DHS Suffix Search List. . . . . . : pubs.net

[Ethernet adapter Ethernet:

Connection—specific DHS Suffix

Description igabit Network Connection

Physical fiddress. . . . . . H—HH—HH— KK~ HH— KK

DHCP Enabled o

Autoconf iguration Enabled . es

Link-local IPu6 Address . . eBB::38fh:7546 :18a8 :d2Bex14(Preferredd
IPv4 Address. . . . . . . . 92.168.111 .1B<{Preferred>

Subnet Mask 55.255.255.9

Default Gateway 92.168.1441 .1

DHCPv6 IAID 83142549

DHCPv6 Client DUID B-61-88-01-20-48-2F-45-88-1D-73-6A—44-B8
DNS Servers : 192.168.111.2

HetBIOS ower Tcpip : Enabled

unnel adapter isatap.<{BB0ABEBE-ABCD-EFGH-HIJK-LMNOPQRSTUUM:

Media State : Media disconnected
Connection—specific DNS Suffix
Description icrosoft ISATAP Adapter #H2
Physical Address. . . . . . B-B0-0A—AR—-B0—-AR—-BA—-EA

o
Autoconf iguration Enabled . .

NI

Q perintah pathping
Anda boleh mengesahkan senarai penghala yang melalui hos destinasi dan komunikasi penghalaan.

0 Format: pathping XXX.XXX.XXX.XXX
0 Contoh: pathping 192.0.2.222

X Administrator. Command Prompt

=»pathping 192.168.111.28

racing route to EPSONMAB12AB [192.168.111.281
over a maximum of 38 hops:

B UINZA12R2 .pubs.net [192_168.111.181

1 EPSONAB12AB [192.168.111.281

omputing statistics for 25 seconds...
Source to Here This ModesLink

op RIT Losts8ent = Pct LostrsSent = Pct Address
] WIN2B12R2 .pubs.net [192_.168.111.181
'

8- 188
1 38ms A, 188 = @ a- 188

i
EPSONAB12AB [192.168.111.281
race complete.

N

Melakukan Ujian Sambungan

Daripada pencetak atau komputer yang disambungkan kepada segmen yang sama seperti pencetak,
semak untuk memastikan sambungan dengan pelayan dan folder adalah betul. Ini akan membantu
anda menyelesaikan masalah.
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Pelayan Mel

Semak sambungan antara pencetak dan pelayan mel dengan menggunakan fungsi ujian sambungan
pencetak.

Maklumat Berkaitan
= “Menyemak Sambungan Pelayan Mel” pada halaman 39

Pelayan DNS
Semak pelayan DNS yang dirujuk oleh komputer. Sahkan status penyesuai rangkaian komputer pada

segmen rangkaian yang sama seperti pencetak dan sahkan sama ada ia adalah sama dengan tetapan
DNS pencetak.

Anda boleh menyemak tetapan DNS komputer seperti berikut.

1 Windows: Panel Kawalan > Rangkaian dan Internet > Pusat Rangkaian dan Perkongsian
> Tukar tetapan penyesuai

Apabila terdapat beberapa antara muka rangkaian, anda boleh menyemak dengan memasukkan
“ipconfig/all” pada prom perintah.

O Mac OS: Pilihan Sistem > Rangkaian > Lanjutan... > DNS
Memulakan Tetapan Rangkaian

Memutuskan Wi-Fi dari Web Config

Menyahdayakan Wi-Fi daripada Web Config. Jika anda menyahdayakan Wi-Fi semasa sesetengah
peranti sedang disambungkan melalui Wi-Fi, peranti ini akan diputuskan sambungan.

1. Akses Web Config dan pilih tab Network > Wi-Fi dan pilih Disable Wi-Fi.

2. Periksa mesej, dan pilih OK.

Memutuskan Sambungan Wi-Fi Direct (AP Mudah) daripada Web
Config

Putuskan sambungan Wi-Fi Direct (AP Mudah) daripada Web Config.
1. Akses Web Config dan pilih tab Network > Wi-Fi Direct.

2. Pilih Disable untuk Wi-Fi Direct.

3. Klik Next

4. Periksa mesej, dan pilih OK.
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Menyahdayakan Wi-Fi daripada Panel Kawalan

Apabila Wi-Fi dinyahdayakan, sambungan Wi-Fi diputuskan sambungan.

1.

Pilih Wi-Fi pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4P dan tekan butang
OK.

Pilih Penghala.
Status rangkaian dipaparkan.

Pilih Tukar Tetapan.
Pilih Lain-lain > Nyahdayakan Wi-Fi.
Semak mesej dan mulakan penyediaan.

Apabila mesej selesai dipaparkan, tutup skrin.
Skrin tertutup secara automatik selepas satu tempoh masa tertentu.

Tekan butang "

Memutuskan Sambungan Wi-Fi Direct (AP Mudah) daripada Panel
Kawalan

Perhatian:

Apabila sambungan Wi-Fi Direct (AP Mudah) dinyahdayakan, semua komputer dan peranti pintar yang
disambungkan ke pencetak dengan sambungan Wi-Fi Direct (AP Mudah) akan diputuskan. Jika anda ingin
memutuskan sambungan peranti tertentu, putuskan sambungan daripada peranti, bukan pencetak.

1.

Pilih Wi-Fi pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A 'V 4 » dan tekan butang
OK.

Pilih Wi-Fi Direct.
Maklumat Wi-Fi Direct dipaparkan.

Pilih Tukar Tetapan.
Pilih Nyahdayakan Wi-Fi Direct.
Semak mesej dan mulakan penyediaan.

Apabila mesej selesai dipaparkan, tutup skrin.
Skrin tertutup secara automatik selepas satu tempoh masa tertentu.

Memulihkan Tetapan Rangkaian daripada Panel Kawalan

Anda boleh memasukkan semula semua larasan rangkaian ke default masing-masing.
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1. Pilih Tetapan pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang
OK.

2. Pilih Tetapan Pencetak > Pentadbiran Sistem > Pulihkan Tetapan Lalai > Tetapan
Rangkaian.

3. Periksa mesej, dan pilih Ya.

4. Apabila mesej selesai dipaparkan, tutup skrin.

Skrin tertutup secara automatik selepas satu tempoh masa tertentu.

Masalah

Tidak Boleh Mengakses Web Config

Alamat IP tidak diperuntukkan kepada pencetak.

Alamat IP yang sah mungkin tidak diperuntukkan kepada pencetak. Konfigurasikan alamat IP
menggunakan panel kawalan pencetak. Anda boleh mengesahkan maklumat tetapan semasa dengan
helaian status rangkaian atau dari panel kawalan pencetak.

Pelayar web tidak menyokong Encryption Strength untuk SSL/TLS.

SSL/TLS mempunyai Encryption Strength. Web Config boleh dibuka oleh pelayar web yang menyokong
penyulitan pukal seperti berikut. Semak sokongan penyulitan pelayar anda.

1 80 bit: AES256/AES128/3DES
1 112 bit: AES256/AES128/3DES
1 128 bit: AES256/AES128

1 192 bit: AES256

1 256 bit: AES256

CA-signed Certificate sudah tamat tempoh.

Jika terdapat masalah dengan tarikh tamat tempoh sijil, “Sijil telah tamat tempoh” akan dipaparkan
semasa menyambung ke Web Config dengan komunikasi SSL/TLS (https). Jika mesej tersebut muncul
sebelum tarikh tamat tempohnya, pastikan bahawa tarikh pencetak dikonfigurasikan dengan betul.

Nama biasa sijil dan pencetak tidak sepadan.

Jika nama biasa sijil dan pencetak tidak sepadan, mesej “"Nama sijil keselamatan tidak sepadan:-*” akan
dipaparkan semasa mengakses Web Config menggunakan komunikasi SSL/TLS (https). Hal ini berlaku
kerana alamat IP berikut tidak sepadan.

0 Alamat IP pencetak yang dimasukkan pada nama biasa untuk mencipta Self-signed Certificate atau
CSR

1 Alamat IP yang dimasukkan pada pelayar web semasa menjalankan Web Config
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Untuk Self-signed Certificate, tukar nama pencetak. Sijil dikemas kini dan pencetak boleh
disambungkan.

Untuk CA-signed Certificate, ambil semula sijil itu untuk pencetak.

Tetapan pelayan proksi alamat setempat tidak ditetapkan pada pelayar web.

Apabila pencetak ditetapkan untuk menggunakan pelayan proksi, konfigurasi dan pelayar web supaya
tidak bersambung kepada alamat setempat melalui pelayan proksi.

J Windows:

Pilih Panel Kawalan > Rangkaian dan Internet > Pilihan Internet > Sambungan >
Tetapan LAN > Pelayan proksi dan kemudian, konfigurasi untuk tidak menggunakan pelayan
proksi untuk LAN (alamat setempat).

d Mac OS:

Pilih Keutamaan Sistem > Rangkaian > Lanjutan > Proksi dan kemudian, daftar alamat
setempat untuk Pintas tetapan proksi untuk Hos & Domain ini.

Contoh:
192.168.1.*: Alamat setempat 192.168.1.XXX, topeng subnet 255.255.255.0
192.168.*%.*: Alamat setempat 192.168.XXX.XXX, topeng subnet 255.255.0.0

Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27
= “Menetapkan Alamat IP” pada halaman 20
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Lampiran

Pengenalan Perisian Rangkaian

Berikut menghuraikan perisian yang mengkonfigurasi dan mengurus peranti.

Epson Device Admin

Epson Device Admin ialah perisian aplikasi berbilang fungsi yang mengurus peranti pada rangkaian.
Fungsi berikut tersedia.

1 Pantau atau urus sehingga 2000 pencetak atau pengimbas melalui segmen

O Buat laporan terperinci seperti status guna habis atau produk

[ Kemas kini perisian tegar produk

O Perkenalkan peranti kepada rangkaian

O Gunakan tetapan gabungan pada berbilang peranti.

Anda boleh memuat turun Epson Device Admin daripada laman web sokongan Epson. Untuk maklumat
lanjut, lihat dokumentasi atau bantuan Epson Device Admin.

Menjalankan Epson Device Admin (Windows sahaja)

Pilih Semua Program > EPSON > Epson Device Admin > Epson Device Admin.

Perhatian:
Jika amaran tembok api muncul, benarkan akses untuk Epson Device Admin.

EpsonNet Config

EpsonNet Config ialah perisian aplikasi yang boleh membuat tetapan kepada peranti pada rangkaian.
Apabila peranti disambungkan kepada rangkaian melalui Ethernet, anda boleh membuat tetapan seperti
menetapkan alamat IP, menukar kaedah sambungan dan sebagainya walaupun untuk peranti yang
tidak diperuntukkan kepada alamat IP. Ini juga boleh digunakan untuk membuat tetapan rangkaian
kepada peranti tanpa panel kawalan.
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Untuk maklumat lanjut, lihat dokumentasi atau bantuan EpsonNet Config.

EpsonNet
- Config

SE Version

hitislizing

Menjalankan EpsonNet Config — Windows

Pilih Semua Program > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Perhatian:
Jika amaran tembok api muncul, benarkan akses untuk EpsonNet Config.

Menjalankan EpsonNet Config — Mac OS

Pilih Pergi > Aplikasi > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet
Config.

EpsonNet Print (Windows Sahaja)

EpsonNet Print ialah perisian untuk mencetak pada rangkaian TCP/IP. Ini dipasang daripada pemasang
bersama dengan pemaju pencetak. Untuk melakukan cetakan rangkaian, cipta port EpsonNet Print.
Terdapat ciri-ciri dan sekatan yang disenaraikan di bawah.

[ Status pencetak dipaparkan pada skrin penspul.

[ Jika alamat IP pencetak diubah oleh DHCP, pencetak masih dikesan.

[ Anda boleh menggunakan pencetak yang terletak pada segmen rangkaian yang berbeza.
[ Anda boleh mencetak menggunakan satu daripada pelbagai protokol.

a Alamat IPv6 tidak disokong.

EpsonNet SetupManager

EpsonNet SetupManager ialah perisian untuk mencipta pakej bagi pemasangan pencetak ringkas,
seperti memasang pemacu pencetak, memasang EPSON Status Monitor dan mencipta port pencetak.
Perisian ini membolehkan pentadbir mencipta pakej perisian yang unik dan mengagihkannya di
kalangan kumpulan.
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Untuk maklumat lanjut, lawat laman web Epson rantau anda.

Membuat Tetapan Wi-Fi dari Panel Kawalan
(WPS)

Anda boleh menyambung ke Wi-Fi dari panel kawalan pencetak menggunakan butang WPS.

Maklumat Berkaitan
= “Membuat Tetapan Wi-Fi melalui Persediaan Butang Tekan (WPS)” pada halaman 83
= “Membuat Tetapan Wi-Fi melalui Persediaan Kod PIN (WPS)” pada halaman 84

Membuat Tetapan Wi-Fi melalui Persediaan Butang Tekan
(WPS)

Anda boleh menyediakan rangkaian Wi-Fi secara automatik dengan menekan butang pada titik akses.
Jika syarat berikut dipatuhi, anda boleh menetapkan dengan menggunakan kaedah ini.

1 Titik akses adalah sesuai dengan WPS (Wi-Fi Protected Setup).
1 Sambungan Wi-Fi semasa diwujudkan dengan menekan butang pada titik akses.

Perhatian:
Jika anda tidak dapat menjumpai butang atau anda menetapkan menggunakan perisian, lihat dokumentasi
yang dibekalkan dengan titik akses.

1. Pilih Wi-Fi pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang
OK.

2. Pilih Penghala.

3. Tekan butang OK.

Jika sambungan rangkaian sudah disediakan, butiran sambungan akan dipaparkan. Pilih Tukar
kepada sambungan Wi-Fi. atau Tukar Tetapan untuk mengubah tetapan.

4. Pilih Persediaan Butang Tolak (WPS).

83



Panduan Pentadbir

5.

8.

Lampiran

Tekan butang [WPS] di titik akses sehingga lampu keselamatan berkelip.

Jika anda tidak tahu di mana lokasi butang [WPS], atau tiada butang di titik akses, lihat
dokumentasi dibekalkan dengan titik akses untuk keterangan lanjut.

Tekan butang OK pada pencetak.

Tutup skrin.
Skrin tertutup secara automatik selepas satu tempoh masa tertentu.

Perhatian:
Jika sambungan gagal, mulakan semula titik akses, gerakkannya ke pencetak dan cuba lagi. Jika masih
tidak berfungsi, cetak laporan sambungan rangkaian dan semak penyelesaiannya.

Tutup skrin tetapan sambungan rangkaian.

Membuat Tetapan Wi-Fi melalui Persediaan Kod PIN (WPS)

Anda boleh menyambung ke titik akses secara automatik dengan menggunakan kod PIN. Anda boleh
menggunakan kaedah ini untuk membuat penyediaan jika titik akses berdaya WPS (Persediaan
Terlindung Wi-Fi). Gunakan komputer untuk memasukkan kod PIN ke pusat akses.

1.

Pilih Wi-Fi pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang
OK.

Pilih Penghala.

Tekan butang OK.

Jika sambungan rangkaian sudah disediakan, butiran sambungan akan dipaparkan. Pilih Tukar
kepada sambungan Wi-Fi. atau Tukar Tetapan untuk mengubah tetapan.

Pilih Lain-lain > Persediaan Kod PIN (WPS)

Gunakan komputer anda untuk memasukkan kod PIN (nombor lapan digit) yang dipaparkan pada
panel kawalan pencetak ke titik akses dalam masa dua minit.

Perhatian:
Lihat dokumentasi dibekalkan dengan pusat akses untuk keterangan lanjut dengan memasukkan kod
PIN.
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6. Tekan butang OK pada pencetak.

7. Tutup skrin.
Skrin tertutup secara automatik selepas satu tempoh masa tertentu jika anda tidak memilih Tutup.

Perhatian:
Jika sambungan gagal, mulakan semula titik akses, gerakkannya ke pencetak dan cuba lagi. Jika masih
tidak berfungsi, cetak laporan sambungan dan semak penyelesaiannya.

8. Tutup skrin tetapan sambungan rangkaian.

Menggunakan Sambungan Wi-Fi Direct (AP
Mudah)

Sambungan Wi-Fi Direct (AP Mudah) menyambung pencetak dan peranti secara terus.

Memandangkan pencetak boleh disambungkan terus tanpa melalui rangkaian yang disambungkan, ia
boleh digunakan sebagai sambungan sementara bagi peranti kepada pencetak yang disambungkan
kepada rangkaian tanpa kebenaran akses.

Selain itu, fungsi NFC pencetak boleh digunakan semasa Wi-Fi Direct (AP Mudah) didayakan.

Mendayakan Wi-Fi Direct (AP Mudah) daripada Panel
Kawalan

1. Pilih Wi-Fi pada panel kawalan pencetak.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4P dan tekan butang
OK.

2. Pilih Wi-Fi Direct.
Apabila sambungan Wi-Fi Direct (AP Mudah) didayakan, maklumat sambungan Wi-Fi dipaparkan.

3. Pilih Mulakan Persediaan.

4. Pilih Mulakan Persediaan.
Apabila sambungan Wi-Fi Direct (AP Mudah) didayakan, rangkaian (SSID) dan kata laluan
dipaparkan.

5. Tutup skrin.

Perhatian:
Untuk peranti pintar, sambungkan ke pencetak menggunakan rangkaian (SSID) dan kata laluan yang
dipaparkan pada panel kawalan pencetak.

Menukar Tetapan Wi-Fi Direct (AP Mudah)

Apabila sambungan Wi-Fi Direct (AP Mudah) didayakan, anda boleh menukar tetapan daripada Wi-Fi >
Wi-Fi Direct > Tukar Tetapan dan menu item berikut akan dipaparkan.
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Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4 » dan tekan butang OK.

Mengubah kata laluan

Tukar kata laluan Wi-Fi Direct (AP Mudah) untuk menyambungkan pencetak kepada nilai arbitrari anda.
Anda boleh menetapkan kata laluan dalam aksara ASCII yang dipaparkan pada papan kekunci perisian
pada panel kawalan.

Apabila menukar kata laluan, semua peranti yang bersambung akan diputuskan sambungan. Gunakan
kata laluan baru jika anda ingin menyambung semula peranti.

Menyahdayakan Wi-Fi Direct (AP Mudah)

Nyahdayakan tetapan Wi-Fi Direct (AP Mudah) pencetak. Apabila menyahdayakannya, semua peranti
yang bersambung ke pencetak dalam sambungan Wi-Fi Direct (AP Mudah) akan diputuskan
sambungan.

Memadam maklumat peranti pintar

Padam maklumat peranti pintar (berdaftar) yang disimpan pada pencetak semasa menyambung melalui
Wi-Fi Direct (AP Mudah).

Jika anda mempunyai peranti Android yang menyokong fungsi Wi-Fi Direct anda boleh
menyambungkannya ke pencetak menggunakan fungsi itu. Pencetak menyimpan maklumat peranti jika
anda mendaftarkan peranti sebagai peranti yang dibenarkan atau peranti yang ditolak semasa
menyambung melalui fungsi Wi-Fi Direct. Peranti berdaftar dibenarkan atau ditolak semasa
menyambung melalui fungsi Wi-Fi Direct kali berikutnya bergantung pada maklumat pencetak yang
didaftarkan.

Perhatian:
Untuk mendayakan/menyahdayakan Wi-Fi Direct (AP Mudah) atau memadamkan maklumat peranti yang
didaftarkan, anda boleh juga menyediakan daripada tab Network > Wi-Fi Direct pada Web Config.

Mengubah Kaedah Sambungan

Ubah kaedah sambungan. Buat tetapan ini pada keadaan yang mendayakan rangkaian.

Jika tetapan penetapan alamat IP adalah manual, sahkan dengan pentadbir rangkaian sama ada
alamat IP yang sama boleh digunakan pada rangkaian baharu.

Perhatian:
Apabila sambungan Wi-Fi didayakan, sambungan Ethernet dinyahdayakan.

Maklumat Berkaitan

= “Mengubah daripada Sambungan Ethernet kepada Sambungan Wi-Fi” pada halaman 87
= “Mengubah daripada Sambungan Wi-Fi kepada Sambungan Ethernet” pada halaman 88
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Mengubah daripada Sambungan Ethernet kepada
Sambungan Wi-Fi

Mengubah ke Sambungan Wi-Fi dari Panel Kawalan

Ubah sambungan Ethernet ke sambungan Wi-Fi dari panel kawalan pencetak. Mengubah kaedah
sambungan secara asasnya sama seperti tetapan sambungan Wi-Fi. Lihat topik dalam panduan ini pada
tetapan sambungan Wi-Fi dari panel kawalan pencetak.

Maklumat Berkaitan
= “Menyambung kepada LAN Wayarles (Wi-Fi)” pada halaman 25

Mengubah ke Sambungan Wi-Fi Menggunakan Web Config

Ubah sambungan Ethernet ke sambungan Wi-Fi menggunakan Web Config.

1. Akses Web Config dan pilih tab Network > Wi-Fi.

Apabila kata laluan pentadbir telah ditetapkan, log masuk sebagai pentadbir dengan memasukkan
nama pengguna dan kata laluan.

2. Klik Setup.

3. Pilih SSID untuk titik akses dan masukkan kata laluan.
Jika SSID yang ingin anda sambungkan tidak dipaparkan, pilih Enter SSID dan masukkan SSID.

4. Klik Next.
5. Sahkan mesej yang dipaparkan dan klik OK.

6. Tanggalkan kabel Ethernet dari pencetak.

Perhatian:
Anda boleh mengubah kaedah sambungan menggunakan Epson Device Admin. Untuk butiran, lihat manual
atau bantuan untuk Epson Device Admin.

Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27
= “Epson Device Admin” pada halaman 81
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Mengubah daripada Sambungan Wi-Fi kepada Sambungan
Ethernet

Menukar Sambungan Rangkaian kepada Ethernet daripada Panel
Kawalan

Ikut langkah di bawah untuk menukar sambungan rangkaian kepada Ethernet daripada Wi-Fi
menggunakan panel kawalan.

1.

Pilih Tetapan pada skrin utama.

Untuk memilih item, alihkan fokus kepada item menggunakan butang A ¥ 4P dan tekan butang
OK.

Pilih Tetapan Pencetak > Tetapan Rangkaian > Persediaan LAN Berwayar.
Tekan butang OK.

Sambungkan pencetak kepada penghala menggunakan kabel Ethernet.

Maklumat Berkaitan

= “Menyambung ke Ethernet” pada halaman 24

Mengubah Sambungan Ethernet Menggunakan Web Config

Ubah sambungan Wi-Fi ke sambungan Ethernet menggunakan Web Config.

1.

2.

3.

4.

Akses Web Config dan pilih tab Network > Wi-Fi.

Apabila kata laluan pentadbir telah ditetapkan, log masuk sebagai pentadbir dengan memasukkan
nama pengguna dan kata laluan.

Klik Disable Wi-Fi.
Semak mesej dan kemudian pilih OK.

Sambungkan pencetak dan hab (Suis LAN) dengan kabel Ethernet.

Perhatian:
Anda boleh mengubah kaedah sambungan menggunakan Epson Device Admin. Untuk butiran, lihat panduan
atau bantuan untuk Epson Device Admin.

Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27
= “Epson Device Admin” pada halaman 81
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Menggunakan Port untuk Pencetak

Pencetak menggunakan port berikut. Port ini hendaklah dibenarkan supaya tersedia oleh pentadbir
rangkaian apabila perlu.

Pengirim Guna Destinasi Protokol Nombor Port
(Klien) (Pelayan)
Pencetak Apabila Epson Connect digunakan Pelayan Epson HTTPS 443
Connect
XMPP 5222
Apabila mencetak daripada Cetakan Pelayan Cetakan | HTTPS 443
Awan Google Awan Google
XMPP 5222
Kawal WSD Komputer klien WSD (TCP) 5357
Komputer klien Temui pencetak daripada aplikasi Pencetak ENPC (UDP) 3289
seperti EpsonNet Config dan
pemacu pencetak.
Kumpulkan dan sediakan maklumat Pencetak SNMP (UDP) 161
MIB daripada aplikasi seperti
EpsonNet Config dan pemacu
pencetak.
Memajukan data LPR Pencetak LPR (TCP) 515
Memajukan data RAW Pencetak RAW (Port 9100
9100) (TCP)
Memajukan data AirPrint (cetakan Pencetak IPP/IPPS (TCP) 631
IPP/IPPS)
Mencari pencetak WSD Pencetak WS-Discovery 3702
(UDP)

Pilihan Menu untuk Tetapan

Pilih Tetapan pada skrin utama pencetak untuk membuat pelbagai tetapan.

Pilihan Menu untuk Tetapan Pencetak

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.

Tetapan > Tetapan Pencetak
Tetapan Asas

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Tetapan Pencetak > Tetapan Asas
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Anda tidak boleh menukar tetapan yang telah dikunci oleh pentadbir anda.

Kecerahan LCD:
Laraskan kecerahan skrin LCD.

Pemasa Tidur:

Laraskan tempoh masa untuk masuk ke mod tidur (mod penjimatan tenaga) apabila
pencetak tidak melakukan sebarang operasi. Skrin LCD menjadi gelap apabila masa yang
ditetapkan berlalu.

Tetapan Mati Kuasa:

Produk anda mungkin mempunyai ciri ini atau ciri Pmsa Mati Ksa bergantung pada lokasi
pembelian.

(Q Matikan Kuasa Jika Tidak Aktif

Pilih tetapan ini untuk mematikan pencetak secara automatik jika tidak digunakan untuk
tempoh masa tertentu. Sebarang kenaikan akan memberi kesan kepada kecekapan
tenaga produk. Sila pertimbangkan persekitaran sebelum membuat apa-apa perubahan.

0 Matikn Kuasa Jika Dinyahsmbngkn

Pilih tetapan ini untuk mematikan pencetak selepas 30 minit apabila semua port
termasuk port USB diputuskan sambungan. Ciri ini mungkin tidak tersedia bergantung
pada rantau anda.

Tetapan Tarikh/Masa:

O Tarikh/Masa
Masukkan tarikh dan masa semasa.

O Waktu Jimat Siang
Pilih tetapan masa musim panas yang terpakai kepada kawasan anda.

 Perbezaan Masa
Masukkan perbezaan masa antara waktu tempatan anda dan UTC (Waktu Universal

Selaras).
Bahasa/Language:
Pilih bahasa yang digunakan pada skrin LCD.

Operasi Tamat Masa:
Pilih Hdp untuk kembali ke skrin permulaan apabila tiada operasi dilakukan untuk masa
tertentu.Apabila sekatan pengguna telah digunakan dan tiada operasi dilakukan untuk
masa tertentu, anda dilog keluar dan dikembalikan ke skrin permulaan.

Ppn kknci:
Tukar bentangan papan kekunci pada skrin LCD.

Item Kunci Pentadbir

Ini ialah item yang dikunci semasa Tetapan > Tetapan Pencetak > Pentadbiran
Sistem > Tetapan Keselamatan > Tetapan Pentadbir > Tetapan Kunci didayakan.

20



Panduan Pentadbir

Lampiran

Item Kunci Panel

Tetapan Asas -

Kecerahan LCD

Pemasa Tidur

Tetapan Mati Kuasa

Tetapan Tarikh/Masa

Bahasa/Language

SIS TSN S S

Operasi Tamat Masa

Ppn kknci

v = Untuk dikunci.
- = Jangan dikunci.

Tetapan Pencetak

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Tetapan Pencetak > Tetapan Pencetak

Anda tidak boleh menukar tetapan yang telah dikunci oleh pentadbir anda.
Tetapan Punca Kertas:

Tetapan Kertas:
Pilih saiz kertas dan jenis kertas yang anda muatkan dalam sumber kertas.

Keutamaan Suapan Kertas Belakang:

Pilih Hdp untuk memberi keutamaan cetakan kepada kertas yang dimuatkan dalam
suapan kertas belakang.

Auto Tukar A4/Surat:

Pilih Hdp untuk menyuapkan kertas daripada sumber kertas yang ditetapkan sebagai
saiz A4 apabila tiada sumber kertas ditetapkan sebagai Surat atau suapan daripada
sumber kertas yang ditetapkan sebagai saiz Surat apabila tiada sumber kertas yang
ditetapkan sebagai A4.

Tetapan Auto Pilih:
Pilih Hdp bagi tetapan untuk mencetak secara automatik pada kertas daripada
mana-mana sumber yang mengandungi kertas yang sepadan dengan tetapan kertas
anda.

Notis Ralat:

Pilih Hdp untuk memaparkan mesej ralat apabila saiz atau jenis kertas yang dipilih
tidak sepadan dengan kertas yang dimuatkan.
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Pprn Auto Persediaan Krts:

Pilih Hdp untuk memaparkan skrin Tetapan Kertas semasa memuatkan kertas
dalam sumber kertas. Jika anda menyahdayakan ciri ini, anda tidak boleh mencetak
daripada iPhone atau iPad menggunakan AirPrint.
Bahasa Cetak:
Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.
Pilih bahasa cetakan untuk antara muka USB atau antara muka rangkaian.

Tetapan Cetakan Universal:
Tetapan cetakan ini digunakan apabila anda mencetak menggunakan peranti luaran tanpa
menggunakan pemacu pencetak.
Ofset Atas:

Laraskan margin bahagian atas kertas.

Ofset Kiri:

Laraskan margin bahagian kiri kertas.

Ofset Atas di bahagian belakang:
Laraskan margin bahagian atas untuk belakang halaman apabila menjalankan
cetakan 2 muka.

Ofset Kiri di bahagian belakang:
Laraskan margin bahagian kiri untuk belakang halaman apabila menjalankan cetakan
2-belah.

Periksa Lebar Kertas:

Pilih Hdp untuk memeriksa lebar kertas sebelum mencetak. Ini mencegah cetakan
melebihi tepi kertas semasa tetapan saiz kertas tidak betul, tetapi ini boleh
mengurangkan kelajuan cetakan.

Langkau Halaman Kosong:

Melangkau halaman kosong dalam data cetakan secara automatik.

Konfigurasi Cetak PDL:
Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.
Buat pilihan Konfigurasi Cetak PDL yang ingin digunakan untuk cetakan PCL atau
PostScript.
Tetapan Biasa:
[ Saiz Kertas
Pilih saiz kertas lalai untuk pencetakan PCL atau PostScript.
1 Jenis Kertas
Pilih jenis kertas lalai untuk pencetakan PCL atau PostScript.
1 Orientasi
Pilih orientasi lalai untuk pencetakan PCL atau PostScript.
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O Kualiti
Pilih kualiti cetakan untuk pencetakan PCL atau PostScript.

1 Mod Jimat Dakwat
Pilih Hdp untuk menjimatkan dakwat dengan mengurangkan ketumpatan cetakan.

[ Susunan Cetak
Halaman Terakhir di Atas:
Memulakan cetakan daripada halaman pertama fail.
Halaman Pertama di Atas:
Memulakan pencetakan dari halaman terakhir fail.

[ Bilangan Salinan
Tetapkan bilangan salinan untuk dicetak.

[ Margin Pengikatan
Pilih kedudukan pengikat.

[ Penolakan Kertas Auto

Pilih Hdp untuk menolak keluar kertas secara automatik ketika pencetakan
dihentikan semasa tugas cetak.

1 Cetakan 2 Muka
Pilih Hdp untuk melakukan pencetakan 2 muka.

Menu PCL:

a Sumber Fon
Residen
Pilih untuk menggunakan fon yang diprapasang pada pencetak.
Muat turun
Pilih untuk menggunakan fon yang telah anda muat turun.

d Nombor Fon

Pilih nombor fon lalai sebagai sumber fon lalai. Nombor yang tersedia berbeza-
beza bergantung pada tetapan yang anda buat.

A Pic
Tetapkan pic fon lalai jika fon adalah boleh skala dan pic tetap. Anda boleh
memilih dari 0.44 hingga 99.99 cpi (aksara setiap inci), dalam kenaikan 0.01.

Item ini mungkin tidak kelihatan bergantung pada sumber fon atau tetapan
nombor fon.

A Tinggi

Tetapkan ketinggian fon lalai jika fon adalah boleh skala dan berkadar. Anda boleh
memilih dari 4.00 hingga 999.75 titik, dalam kenaikan 0.25.

Item ini mungkin tidak kelihatan bergantung pada sumber fon atau tetapan
nombor fon.

1 Set Simbol

Pilih set simbol lalai. Jika fon yang anda pilih dalam sumber fon dan tetapan
nombor fon tidak tersedia dalam tetapan set simbol baharu, sumber fon dan
tetapan nombor fon digantikan secara automatik dengan nilai lalai, IBM-US.
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(1 Borang

Tetapkan bilangan baris untuk saiz dan orientasi kertas yang dipilih. Ini juga
menyebabkan perubahan penjarakan baris (VMI) dan nilai VMI baharu disimpan
dalam pencetak. Ini bermakna bahawa perubahan kemudian dalam tetapan saiz
atau orientasi kertas menyebabkan perubahan dalam nilai Borang berdasarkan
VMI yang disimpan.

1 Fungsi CR

Pilih arahan suap baris apabila mencetak dengan pemacu daripada sistem operasi
tertentu.

4 Fungsi LF

Pilih arahan suap baris apabila mencetak dengan pemacu daripada sistem operasi
tertentu.

4 Peruntukan Sumber Kertas

Tetapkan tugasan untuk arahan pilih sumber kertas. Apabila 4 dipilih, arahan
ditetapkan sebagai serasi dengan HP LaserJet 4. Apabila 4K dipilih, arahan
ditetapkan sebagai serasi dengan HP LaserJet 4000, 5000 dan 8000. Apabila 5S
dipilih, arahan ditetapkan sebagai serasi dengan HP LaserJet 5S.

Menu PS3:
[ Helaian Ralat

Pilih Hdp untuk mencetak helaian yang menunjukkan status apabila ralat berlaku
semasa pencetakan PostScript atau PDF.

(1 Pewarnaan
Item ini dipaparkan pada pencetak yang mempunyai fungsi cetakan warna.
Pilih mod warna untuk pencetakan PostScript.

[ Perduaan

Pilih Hdp apabila mencetak data yang mengandungi imej binari. Aplikasi mungkin
menghantar data binari jika tetapan pemacu pencetak ditetapkan kepada ASCII
tetapi anda boleh mencetak data apabila ciri ini didayakan.

[ Saiz Halaman PDF
Pilih saiz kertas apabila mencetak fail PDF. Jika Auto dipilih, saiz kertas ditentukan

berdasarkan saiz halaman pertama.
Penyelesai Ralat Auto:

Pilih tindakan untuk dijalankan apabila ralat cetakan 2 muka atau ralat memori penuh
berlaku.

O Hdp

Memaparkan amaran dan mencetak dalam mod satu muka apabila ralat cetakan 2 muka
berlaku atau mencetak maklumat yang dapat diproses oleh pencetak sahaja apabila ralat
memori penuh berlaku.

O Mati
Memaparkan mesej ralat dan membatalkan cetakan.

Kertas Tebal:

Pilih Hidup untuk mengelakkan dakwat daripada tercalit pada cetakan anda, namun
begitu, langkah ini boleh merendahkan kelajuan cetakan.
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Mod Senyap:
Pilih Hdp untuk mengurangkan bising semasa mencetak, namun begitu, ini boleh
mengurang kelajuan cetakan. Bergantung pada jenis kertas dan tetapan kualiti cetakan
yang anda pilih, mungkin tidak terdapat perbezaan dalam tahap bising pencetak.

Masa Kering Dakwat:

Pilih masa pengeringan dakwat yang ingin digunakan semasa melakukan cetakan 2 muka.
Pencetak mencetak bahagian lain selepas mencetak pada satu bahagian. Jika cetakan anda
comot, tingkatkan tetapan masa.

Sambungan PC melalui USB

Apabila anda mendayakannya, anda boleh membenarkan akses melalui komputer yang
disambungkan melalui USB.

Apabila anda menyahdayakannya, anda boleh melarang cetakan yang dilakukan tidak
melalui rangkaian.

Tetapa Tamat Masa USB I/F:
Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.

Tentukan tempoh masa dalam saat yang mesti berlalu sebelum menamatkan komunikasi
USB dengan komputer selepas pencetak menerima tugas cetak daripada pemacu pencetak
PostScript atau pemacu pencetak PCL. Jika penamatan tugas tidak ditakrifkan dengan jelas
daripada pemacu pencetak PostScript atau pemacu pencetak PCL, ia boleh menyebabkan
komunikasi USB tanpa henti. Apabila ini berlaku, pencetak menamatkan komunikasi selepas
masa tertentu berlalu. Masukkan 0 (sifar) jika anda tidak mahu menamatkan komunikasi.

Tetapan Rangkaian

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Tetapan Pencetak > Tetapan Rangkaian

Anda tidak boleh menukar tetapan yang telah dikunci oleh pentadbir anda.

Persediaan Wi-Fi:

Sediakan atau tukar tetapan rangkaian wayarles. Pilih kaedah sambungan daripada yang
berikut dan kemudian ikut arahan pada panel LCD.

a Penghala
1 Wi-Fi Direct

Persediaan LAN Berwayar:
Sediakan atau tukar sambungan rangkaian yang menggunakan kabel LAN dan penghala.
Apabila fungsi ini digunakan, sambungan Wi-Fi dinyahdayakan.
Status Rangkaian:
Memaparkan atau mencetak tetapan rangkaian semasa.
[ Status LAN Berwayar/Wi-Fi
(1 Status Wi-Fi Direct
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1 Cetak Helaian Status

Pemeriksaan Sambungan:

Menyemak sambungan rangkaian semasa dan mencetak laporan. Sekiranya terdapat

sebarang masalah dengan sambungan, lihat laporan untuk menyelesaikan masalah tersebut.
Lanjutan:

Buat tetapan terperinci berikut.

1 Nama Peranti

a TCP/IP

[ Pelayan Proksi

0 Alamat IPv6

0 NFC

1 Kelajuan Pautan & Dupleks

1 Halakan semula HTTP ke HTTPS

1 Nyahdayakan IPsec/Penapisan IP

1 Nyahdayakan IEEE802.1X

Tetapan Perkhidmatan Web

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Tetapan Pencetak > Tetapan Perkhidmatan Web

Anda tidak boleh menukar tetapan yang telah dikunci oleh pentadbir anda.

Perkhidmatan Epson Connect:
Memaparkan sama ada pencetak didaftarkan dan disambungkan kepada Epson Connect.
Anda boleh mendaftar untuk perkhidmatan dengan mengetik Daftar dan mengikut arahan.
Apabila anda sudah mendaftar, anda boleh menukar tetapan berikut.
[ Gantung/Sambung Semula
1 Nyahdaftar

Untuk mendapatkan butiran, lihat laman web berikut:
https://www.epsonconnect.com/

http://www.epsonconnect.eu (Eropah sahaja)

Perkhidmatan Google Cloud Print:

Memaparkan sama ada pencetak didaftarkan dan disambungkan kepada perkhidmatan
Google Cloud Print.

Apabila anda sudah mendaftar, anda boleh menukar tetapan berikut.
a Dayakan/Nyahdaya
a Nyahdaftar

96


https://www.epsonconnect.com/
http://www.epsonconnect.eu/

Panduan Pentadbir

Lampiran

Untuk mendapatkan butiran tentang pendaftaran perkhidmatan Google Cloud Print, lihat
laman web berikut.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (Eropah sahaja)

Pilihan Menu untuk Pentadbiran Sistem

Dengan menggunakan menu ini, anda boleh mengekalkan produk sebagai pentadbir sistem.Ia juga
membenarkan anda mengehadkan ciri produk untuk pengguna individu supaya sepadan dengan gaya
kerja atau pejabat anda.

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Tetapan Pencetak > Pentadbiran Sistem

Kosongkan Data Memori Dalaman:
Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.
Padam data memori dalaman pencetak, seperti fon yang dimuat turun dan makro untuk
cetakan PCL.
Tetapan Keselamatan:
Anda boleh membuat tetapan keselamatan berikut.

Padam Semua Tugas Sulit
Padam semua tugas sulit yang dihantar kepada pencetak.

Tetapan Pentadbir:
(1 Kata Laluan Pentadbir
Tetapkan, ubah dan kosongkan kata laluan pentadbir.

(A Tetapan Kunci
Pilih sama ada mahu mengunci panel kawalan menggunakan kata laluan yang

didaftarkan dalam Kata Laluan Pentadbir atau tidak.
Pulihkan Tetapan Lalai:
Tetapkan semula tetapan dalam menu berikut kepada tetapan lalainya.
1 Tetapan Rangkaian
0 Semua Kecuali Tetapan Rangkaian
1 Semua Tetapan

Kemas Kini Perisian Tegar:
Anda boleh mendapatkan maklumat perisian tegar seperti versi semasa anda dan
maklumat tentang kemas kini yang tersedia.
Kemas kini:

Semak jika versi terkini perisian tegar telah dimuat naik ke pelayan rangkaian. Jika
kemas kini tersedia, anda boleh memilih sama ada hendak memulakan kemas kini
atau tidak.
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Pemberitahuan:
Pilih Hdp untuk menerima pemberitahuan jika kemas kini perisian tegar tersedia.

Pilihan Menu untuk Pembilang Cetakan

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Pembilang Cetakan

Memaparkan jumlah bilangan cetakan, cetakan H&P dan cetakan berwarna bermula dari tarikh anda
membeli pencetak tersebut.

Pilihan Menu untuk Status Bekalan

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Status Bekalan

Memaparkan paras anggaran dakwat dan hayat perkhidmatan kotak penyelenggaraan.

Apabila tanda ! dipaparkan, dakwat semakin berkurangan atau kotak penyelenggaraan telah hampir
penuh. Apabila tanda X dipaparkan, anda perlu menggantikan item kerana dakwat sudah habis atau
kotak penyelenggaraan telah penuh.

Pilihan Menu untuk Penyelenggaraan

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Penyelenggaraan

Pelarasan Kualiti Cetakan:

muncung yang tersumbat dan membersihkan kepala cetak jika perlu dan kemudian
melaraskan beberapa parameter untuk meningkatkan kualiti cetakan.

Cetak Pemerik Nozel Kepala:
Pilih ciri ini untuk memeriksa jika muncung kepala cetak tersumbat. Pencetak akan
mencetak corak pemeriksaan muncung.

Cetak Pembersihan Kepala:
Pilih ciri ini untuk membersihkan muncung yang tersumbat dalam kepala cetak.

Pensejajaran Kepala Cetakan:
Pilih ciri ini untuk melaraskan kepada cetak bagi meningkatkan kualiti cetakan.
(O Penjajaran garis
Pilih ciri ini untuk menjajarkan garisan menegak.

O Penjajaran Mendatar
Pilih ciri ini jika jalur mendatar kerap kelihatan dalam cetakan anda.
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Pembersihan Panduan Kertas:

kertas untuk membersihkan penggulung dalaman.

Pembersihan Berkala:

Pencetak melakukan Cetak Pemerik Nozel Kepala dan Cetak Pembersihan Kepala
secara automatik berdasarkan tempoh masa tertentu. Pilih Hdp untuk mengekalkan kualiti
cetakan premium. Di bawah syarat berikut, lakukan sendiri Cetak Pemerik Nozel Kepala
dan Cetak Pembersihan Kepala.

1 Masalah percetakan

 Apabila Mati dipilih untuk Pembersihan Berkala

1 Apabila mencetak pada kualiti yang tinggi seperti foto

1 Apabila mesej Cetak Pembersihan Kepala dipaparkan pada skrin LCD

Pilihan Menu untuk Bahasa/Language
Pilih menu pada panel kawalan seperti yang diterangkan di bawah.

Tetapan > Bahasa/Language

Pilih bahasa yang digunakan pada skrin LCD.

Pilihan Menu untuk Status Pencetak/Cetak

Pilih menu pada panel kawalan seperti yang diterangkan di bawah.
Tetapan > Status Pencetak/Cetak

Cetak Lembaran Status:

Lembaran Status Konfigurasi:
Cetak helaian maklumat yang menunjukkan status pencetak dan tetapan semasa.

Bekalan Lembaran Status:
Cetak helaian maklumat yang menunjukkan status bahan guna habis.

Lembaran Sejarah Penggunaan:
Cetak helaian maklumat yang menunjukkan sejarah penggunaan pencetak.

Senarai Fon PS3:
Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.

Cetak senarai fon yang tersedia untuk pencetak PostScript.

Senarai Fon PCL:
Item ini dipaparkan pada pencetak yang serasi PCL atau PostScript.
Cetak senarai fon yang tersedia untuk pencetak PCL.
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Rangkaian:
Memaparkan tetapan rangkaian semasa.
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Tetapan Keselamatan dan Halangan Bahaya

Apabila pencetak disambungkan kepada rangkaian, anda boleh mengaksesnya dari lokasi jauh. Selain
itu, ramai orang boleh berkongsi pencetak, yang membantu dalam meningkatkan kecekapan dan
kemudahan pengendalian. Walau bagaimanapun, risiko seperti akses haram, penggunaan haram dan
pengubahsuaian dengan data ditingkatkan. Jika anda menggunakan pencetak dalam persekitaran di
mana anda boleh mengakses Internet, risikonya jauh lebih tinggi.

Untuk pencetak yang tidak mempunyai perlindungan akses dari luar, ia mungkin akan membaca log
tugas cetakan yang disimpan di dalam pencetak daripada Internet.

Bagi mengelak risiko ini, pencetak Epson mempunyai pelbagai teknologi keselamatan.

Tetapkan pencetak sebagaimana perlu menurut keadaan persekitaran yang telah dibina dengan
maklumat persekitaran pelanggan.

Jenis ciri

Apa mahu ditetapkan

Apa mahu dihalang

Komunikasi SSL/TLS

Kandungan komunikasi
disulitkan dengan
komunikasi SSL/TLS apabila
mengakses ke pelayan
Epson pada Internet dari
pencetak, seperti
berkomunikasi dengan
komputer melalui pelayar
web, menggunakan Epson
Connect dan mengemas
kini perisian tegar.

Dapatkan sijil yang
ditandatangani oleh CA dan
kemudian, importnya ke
pencetak.

Mengosongkan
pengenalpastian pencetak
oleh sijil bertandatangan CA
menghalang
pengubahsuaian dan akses
tanpa kebenaran. Selain itu,
kandungan komunikasi
SSL/TLS dilindungi dan ia
menghalang kebocoran
kandungan untuk data
cetakan dan maklumat
penyediaan.

Kawalan protokol

Mengawal protokol dan
perkhidmatan yang akan
digunakan untuk
komunikasi antara pencetak
dan komputer serta
mendayakan dan
menyahdayakan ciri.

Protokol atau perkhidmatan
yang digunakan untuk
menampilkan yang
dibenarkan atau dilarang
secara berasingan.

Mengurangkan risiko
keselamatan yang boleh
berlaku menerusi
penggunaan yang tidak
disengajakan dengan
menghalang pengguna
daripada menggunakan
fungsi yang tidak perlu.

Penapisan IPsec/IP

Anda boleh menetapkan
untuk membenarkan
pembahagian dan
pemotongan data daripada
klien tertentu atau jenis
khusus. Oleh sebab IPsec
melindungi data dengan
unit paket IP (penyulitan
dan pengesahan), anda
boleh menyampaikan
protokol tidak dilindungi
dengan selamat.

Cipta dasar asas dan dasar
individu untuk menetapkan
klien atau jenis data yang

boleh mengakses pencetak.

Lindungi akses tanpa
kebenaran, dan
pengubahsuaian dan
gangguan data komunikasi
ke pencetak.

IEEE 802.1X

Membenarkan hanya
pengguna yang disahkan ke
Wi-Fi dan Ethernet untuk
disambungkan.
Membenarkan hanya
pengguna yang dibenarkan
untuk menggunakan
pencetak.

Tetapan pengesahan ke
pelayan RADIUS (pelayan
pengesahan).

Lindungi akses tanpa
kebenaran dan penggunaan
terhadap pencetak.
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Maklumat Berkaitan

= “Komunikasi SSL/TLS dengan Pencetak” pada halaman 103

= “Mengawal Menggunakan Protokol” pada halaman 111

= “Komunikasi Disulitkan Menggunakan Penapisan IPsec/IP” pada halaman 116
=» “Menyambung Pencetak ke Rangkaian IEEE802.1X" pada halaman 130

Tetapan Ciri Keselamatan

Apabila menetapkan penapisan IPsec/IP atau IEEE802.1X, anda disyorkan supaya mengakses Web
Config menggunakan SSL/TLS untuk menyampaikan maklumat tetapan bagi mengurangkan risiko
keselamatan seperti pengubahsuaian atau gangguan.

Anda juga boleh menggunakan Web Config dengan menyambung pencetak secara terus ke komputer
menggunakan kabel Ethernet dan kemudian, memasukkan alamat IP dalam pelayar web. Pencetak
boleh disambungkan dalam persekitaran selamat selepas tetapan keselamatan telah dilengkapkan.

Komunikasi SSL/TLS dengan Pencetak

Apabila sijil pelayan ditetapkan menggunakan komunikasi SSL/TLS (Lapisan Soket Selamat/
Keselamatan Lapisan Pemindahan) ke pencetak, anda boleh menyulitkan laluan komunikasi antara
komputer. Lakukan ini jika anda ingin menghalang akses dari jauh dan tanpa kebenaran.

Perihal Pensijilan Digital

[ CA-signed Certificate

Ini ialah sijil yang ditandatangani oleh CA (Pihak Berkuasa Sijil). Anda boleh mendapatkannya untuk
digunakan pada Pihak Berkuasa Sijil. Sijil ini memperakui kewujudan pencetak dan digunakan untuk
komunikasi SSL/TLS supaya anda boleh memastikan keselamatan komunikasi data.

Apabila digunakan untuk komunikasi SSL/TLS, ia digunakan sebagai sijil pelayan.
Apabila ia ditetapkan kepada Penapisan IPsec/IP atau komunikasi IEEE 802.1X, dia digunakan
sebagai sijil klien.
a Sijil CA
Ini ialah sijil dalam rangkaian CA-signed Certificate, turut dipanggil sijil CA perantaraan. Ia digunakan

oleh pelayar web untuk mengesahkan laluan sijil pencetak semasa mengakses pelayan pihak lain
atau Web Config.

Untuk sijil CA, tetapkan masa untuk mengesahkan laluan sijil pelayan yang diakses daripada
pencetak. Untuk pencetak, tetapkan untuk mengesahkan laluan CA-signed Certificate untuk
sambungan SSL/TLS.

Anda boleh mendapatkan sijil CA pencetak daripada pihak berkuasa sijil tempat sijil CA dikeluarkan.

Selain itu, anda boleh mendapatkan sijil CA yang digunakan untuk mengesahkan pelayan pihak lain
daripada pihak berkuasa sijil yang mengeluarkan CA-signed Certificate pelayan lain.
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[ Self-signed Certificate

Ini ialah sijil yang ditandatangani dan dikeluarkan sendiri oleh pencetak. Sijil ini turut dipanggil sijil
akar. Memandangkan sijil ini diperakui oleh pengeluar itu sendiri, ia tidak boleh dipercayai dan tidak
dapat menghalang penyamaran.

Gunakannya semasa membuat tetapan keselamatan dan melaksanakan komunikasi SSL/TLS mudah
tanpa CA-signed Certificate.

Jika anda menggunakan sijil ini untuk komunikasi SSL/TLS, amaran keselamatan mungkin
dipaparkan pada pelayar web kerana sijil ini tidak didaftarkan pada pelayar web. Anda boleh
menggunakan Self-signed Certificate hanya untuk komunikasi SSL/TLS.

Maklumat Berkaitan

= “Mendapatkan dan Mengimport Sijil Yang Ditandatangani Oleh CA” pada halaman 104
= “Memadamkan Sijil Yang Ditandatangani Oleh CA” pada halaman 108

= “Mengemas kini Sijil Ditandatangani Sendiri” pada halaman 110

Mendapatkan dan Mengimport Sijil Yang Ditandatangani
Oleh CA

Mendapatkan Sijil Yang Ditandatangani Oleh CA

Untuk mendapatkan sijil yang ditandatangani oleh CA, cipta CSR (Permintaan Tandatangan Sijil) dan
menggunakannya pada pihak berkuasa sijil. Anda boleh mencipta CSR menggunakan Web Config dan
komputer.

Ikut langkah-langkah untuk mencipta CSR dan mendapatkan sijil yang ditandatangani oleh CA
menggunakan Web Config. Apabila mencipta CSR menggunakan Web Config, sijil ialah format PEM/
DER.

1. Akses Web Config dan kemudian pilih tab Network Security. Seterusnya, pilih SSL/TLS >
Certificate atau IPsec/IP Filtering > Client Certificate atau IEEE802.1X > Client
Certificate.

Apa sahaja yang anda pilih, anda boleh mendapatkan sijil yang sama dan menggunakannya dalam
penggunaan biasa.

2. Klik Generate CSR.
Halaman penciptaan CSR dibuka.

3. Masukkan nilai untuk setiap item.

Perhatian:
Panjang dan singkatan kunci yang tersedia berbeza mengikut pihak berkuasa sijil. Cipta permintaan
menurut peraturan setiap pihak berkuasa sijil.

4. Klik OK.
Satu mesej pelengkapan dipaparkan.

5. Pilih tab Network Security. Seterusnya, pilih SSL/TLS > Certificate atau IPsec/IP Filtering
> Client Certificate atau IEEE802.1X > Client Certificate.
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6. Klik satu daripada butang muat turun CSR menurut format yang ditentukan oleh setiap pihak
berkuasa sijil untuk memuat turun CSR ke komputer.

n Penting:

Jangan jana CSR sekali lagi. Jika anda berbuat demikian, anda mungkin tidak dapat mengimport
CA-signed Certificate yang dikeluarkan.

7. Hantar CSR kepada pihak berkuasa sijil dan dapatkan CA-signed Certificate.
Ikut peraturan setiap pihak berkuasa sijil mengenai kaedah dan bentuk penghantaran.

8. Simpan CA-signed Certificate yang dikeluarkan ke komputer yang disambungkan ke pencetak.
Proses mendapatkan CA-signed Certificate selesai apabila anda menyimpan sijil ke destinasi.

Item Tetapan CSR

EPSON
Stabus Prinl Hetatrs Mtk Secuiity Produd Seoerity Dervice Manapement Epson Cpen Plafiem
| ssLLS > Centificate
*;-u .n..*. REA THEHE « SHA-F56 =l
B EFS0e
FaecP Fillering Drgancational Und
Blagac Lzcality
talePT 3
EEES0L1X Courdry
By
Chient Cerilcaie
Item Tetapan dan Penerangan
Key Length Pilih panjang kunci untuk CSR.

105



Panduan Pentadbir

Tetapan Keselamatan Lanjutan untuk Perusahaan

Item

Tetapan dan Penerangan

Common Name

Anda boleh memasukkan antara 1 dan 128 aksara. Jika ini ialah alamat IP, ia
hendaklah alamat IP statik. Anda boleh memasukkan 1 hingga 5 alamat
IPv4, alamat IPv6, nama hos, FQDN dengan memisahkannya menggunakan
koma.

Elemen pertama disimpan pada nama biasa dan elemen lain disimpan pada
medan alias subjek sijil.

Contoh:
Alamat IP pencetak: 192.0.2.123, Nama pencetak: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/
Locality/ State/Province

Anda boleh memasukkan antara 0 hingga 64 aksara (Organizational Unit
tidak boleh melebihi 55 aksara) dalam ASCII (0x20—-0x7E). Anda boleh
membahagikan nama yang berbeza dengan koma.

Country

Masukkan kod negara dalam nombor 2 digit yang ditentukan oleh ISO-3166.

Maklumat Berkaitan
= “Mendapatkan Sijil Yang Ditandatangani Oleh CA” pada halaman 104

Mengimport Sijil Yang Ditandatangani Oleh CA

Import CA-signed Certificate yang diperoleh ke pencetak.

g Penting:

Q Pastikan bahawa tarikh dan masa pencetak ditetapkan dengan betul. Sijil mungkin tidak sah.

Q Jika anda mendapatkan sijil menggunakan CSR yang dicipta daripada Web Config, anda boleh

mengimport sijil satu kali.

1.

Akses Web Config dan kemudian pilih tab Network Security. Seterusnya, pilih SSL/TLS >
Certificate atau IPsec/IP Filtering > Client Certificate atau IEEE802.1X > Client

Certificate.

Klik Import

Halaman pengimportan sijil dibuka.

Masukkan nilai untuk setiap item. Tetapkan CA Certificate 1 dan CA Certificate 2 semasa
mengesahkan laluan sijil pada pelayar web yang mengakses pencetak.

Bergantung pada lokasi anda mencipta CSR dan format fail sijil, tetapan yang diperlukan mungkin
berbeza. Masukkan nilai ke item yang diperlukan menurut perkara berikut.

Qa Sijil format PEM/DER diperoleh daripada Web Config

O Private Key: Jangan konfigurasi kerana pencetak mengandungi kunci persendirian.

0 Password: Jangan konfigurasi.
1 CA Certificate 1/CA Certificate 2: Pilihan
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[ Sijil format PEM/DER diperoleh daripada komputer
O Private Key: Anda perlu menetapkannya.
1 Password: Jangan konfigurasi.
(1 CA Certificate 1/CA Certificate 2: Pilihan

a Sijil format PKCS#12 diperoleh daripada komputer
0 Private Key: Jangan konfigurasi.

0 Password: Pilihan
1 CA Certificate 1/CA Certificate 2: Jangan konfigurasi.

4. Klik OK.
Satu mesej pelengkapan dipaparkan.

Perhatian:
Klik Confirm untuk mengesahkan maklumat siji.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27
= “Item Tetapan Mengimport Sijil Yang Ditandatangani Oleh CA” pada halaman 107

Item Tetapan Mengimport Sijil Yang Ditandatangani Oleh CA
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Item Tetapan dan Penerangan

Server Certificate atau Client Pilih format sijil.

Certificate Untuk sambungan SSL/TLS, Server Certificate dipaparkan.

Untuk Penapisan IPsec/IP atau IEEE 802.1X, Client Certificate dipaparkan.

Private Key Jika anda mendapatkan sijil format PEM/DER dengan menggunakan CSR
yang diciptakan dari komputer, tentukan fail kunci persendirian yang
sepadan dengan sijil.

Password Jika format fail ialah Certificate with Private Key (PKCS#12), masukkan
kata laluan untuk menyulitkan kunci peribadi yang ditetapkan semasa anda
mendapatkan sijil.

CA Certificate 1 Jika format sijil anda ialah Certificate (PEM/DER), import sijil bagi pihak
berkuasa sijil yang mengeluarkan CA-signed Certificate sebagai sijil pelayan.
Nyatakan fail jika anda perlukan.

CA Certificate 2 Jika format sijil anda ialah Certificate (PEM/DER), import sijil bagi pihak
berkuasa sijil yang mengeluarkan CA Certificate 1. Nyatakan fail jika anda
perlukan.

Maklumat Berkaitan
= “Mengimport Sijil Yang Ditandatangani Oleh CA” pada halaman 106

Memadamkan Sijil Yang Ditandatangani Oleh CA

Anda boleh memadamkan sijil yang diimport apabila sijil telah tamat tempoh atau apabila sambungan
yang disulitkan tidak lagi diperlukan.

n Penting:

Jika anda mendapatkan sfjil menggunakan CSR yang dicipta daripada Web Config, anda tidak boleh
mengimport sijil yang dijpadamkan sekali lagi.Dalam kes ini, cipta CSR dan dapatkan sijil sekali lagi.

1. Akses Web Config dan kemudian pilih tab Network Security.Seterusnya, pilih SSL/TLS >
Certificate atau IPsec/IP Filtering > Client Certificate atau IEEE802.1X > Client
Certificate.

2. Klik Delete.

3. Sahkan bahawa anda ingin memadamkan sijil dalam mesej yang dipaparkan.

Konfigurasi CA Certificate

Apabila anda menetapkan CA Certificate, anda boleh mengesahkan laluan kepada sijil CA pelayan yang
diakses oleh pencetak. Ini boleh menghalang penyamaran.

Anda boleh mendapatkan CA Certificate daripada Pihak Berkuasa Sijil tempat CA-signed Certificate
dikeluarkan.
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Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27

= “Item Tetapan CSR” pada halaman 105

= “Mengimport Sijil Yang Ditandatangani Oleh CA” pada halaman 106

Mengimport CA Certificate

Import CA Certificate ke pencetak.

1. Akses Web Config dan pilih tab Network Security > CA Certificate.
2. Klik Import.

3. Tentukan CA Certificate yang ingin diimport.
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4. Klik OK.

Apabila selesai mengimport, anda dikembalikan ke skrin CA Certificate dan CA Certificate yang
diimport dipaparkan.

Memadamkan CA Certificate

Anda boleh memadamkan CA Certificate yang diimport.
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1. Akses Web Config dan pilih tab Network Security > CA Certificate.

2. Klik Delete bersebelahan CA Certificate yang ingin anda padamkan.
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3. Sahkan bahawa anda ingin memadamkan sijil dalam mesej yang dipaparkan.
4. Klik Reboot Network dan pastikan Sijil CA yang dipadamkan tidak disenaraikan pada skrin terkini.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Mengemas kini Sijil Ditandatangani Sendiri

Oleh kerana Self-signed Certificate dikeluarkan oleh pencetak, anda boleh mengemas kininya apabila ia
tamat tempoh atau apabila kandungan yang diterangkan berubah.

1. Akses Web Config dan pilih tab Network Security tab > SSL/TLS > Certificate.
2. Klik Update.

3. Masukkan Common Name.

Anda boleh memasukkan sehingga 5 alamat IPv4, alamat IPv6, nama hos, FQDN antara 1 hingga
128 aksara dan memisahkannya menggunakan koma. Parameter pertama disimpan pada nama
biasa dan parameter lain disimpan pada medan alias untuk subjek sijil.
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Contoh:
Alamat IP pencetak: 192.0.2.123, Nama pencetak: EPSONA1B2C3
Nama biasa: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Tentukan tempoh kesahan untuk sijil tersebut.

EPSON
Slabus Prind Hetaoi Hitharatk Secutity Frodud Seoury Drvice Manapement Epsan Open Plafem
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5. Klik Next.

Satu mesej pengesahan dipaparkan.

6. Klik OK.
Pencetak dikemas kini.

Perhatian:
Anda boleh menyemak makiumat sijil daripada tab Network Security Settings > SSL/TLS > Certificate
> Self-signed Certificate dan kiik Confirm.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27

Mengawal Menggunakan Protokol

Anda boleh mencetak menggunakan pelbagai laluan dan protokol.
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Anda boleh merendahkan risiko keselamatan yang tidak disengajakan dengan menyekat cetakan
daripada laluan khusus atau dengan mengawal fungsi yang tersedia.

Mengawal protokol

Konfigurasi tetapan protokol.

1.

2.

Akses Web Config dan kemudian pilih tab Network Security > Protocol.

Konfigurasikan setiap item.

Klik Next.

Klik OK.

Tetapan digunakan pada pencetak.

Protokol yang boleh anda Dayakan atau Nyahdayakan

Protokol

Penerangan

Bonjour Settings

Anda boleh menentukan sama ada mahu menggunakan Bonjour. Bonjour digunakan
untuk mencari peranti, mencetak dan sebagainya.

SLP Settings Anda boleh mendayakan atau menyahdayakan fungsi SLP. SLP digunakan untuk
imbasan tolak dan carian rangkaian dalam EpsonNet Config.
WSD Settings Anda boleh mendayakan atau menyahdayakan fungsi WSD. Apabila ciri ini didayakan,

anda boleh menambahkan peranti WSD dan mencetak daripada port WSD.

LLTD Settings

Anda boleh mendayakan atau menyahdayakan fungsi LLTD. Apabila ini didayakan, ia
dipaparkan pada peta rangkaian Windows.

LLMNR Settings Anda boleh mendayakan atau menyahdayakan fungsi LLMNR. Apabila ini didayakan,
anda boleh menggunakan resolusi nama tanpa NetBIOS walaupun anda tidak boleh
menggunakan DNS.

LPR Settings Anda boleh menentukan sama ada mahu membenarkan cetakan LPR atau tidak.

Apabila ini didayakan, anda boleh mencetak dari port LPR.

RAW(Port9100) Settings

Anda boleh menentukan sama ada mahu membenarkan cetakan dari port RAW (Port
9100) atau tidak. Apabila ini didayakan, anda boleh mencetak dari port RAW (Port
9100).

IPP Settings Anda boleh menentukan sama ada mahu membenarkan cetakan daripada IPP atau
tidak. Apabila ini didayakan, anda boleh mencetak menerusi Internet.
FTP Settings Anda boleh menentukan sama ada mahu membenarkan cetakan FTP atau tidak.

Apabila ini didayakan, anda boleh mencetak menerusi pelayan FTP.

SNMPv1/v2c Settings

Anda boleh menentukan sama ada mahu mendayakan SNMPv1/v2c atau tidak. Ini
digunakan untuk menyediakan peranti, pemantauan dan sebagainya.

SNMPv3 Settings

Anda boleh menentukan sama ada mahu mendayakan SNMPv3 atau tidak. Ini
digunakan untuk menyediakan peranti yang disulitkan, pemantauan dsb.

112




Panduan Pentadbir

Tetapan Keselamatan Lanjutan untuk Perusahaan

Item Tetapan Protokol

EPSON
Stabus Print Heharor Hitaroik Secufity Product S ety Dwrace Management Epsan Cpen Plaferm
Piofisd -
; Protocol
CA Carbhcale

Raot Carbfizade Upssase
HStE W iea S d B SRt b Thié DinaSR WMl uidd o0 o8 prslaos] and e Batpins Nima, chings Tie Dévide Flima in B Fdbwilh Silng

SELUTLE Pt Pl 18 chingi Tob LSE3Ban udid 50 B 5sh pelnsal, chinge Ein O REtwark Semngs
:::::r.a Beniour SeEng
CHTTEY (TR
p’::::'"""q Bonjour Hame EFS0H
[ Benjoul Seedce Hisna PS8 L% 10000F
EEE30R1X .
- T e — [ =]
sChient Corilcate SLP Seliegs
<] Enatde SLP
WD Semngl
| Dnasle Wik
Prinkng Timaoid (sec] e
Scanning Timsoet (sec) =]
Curetcdt Hame BRSO
Locadion

LLTD Selings
| Enatde LLTD
el FarmH EPSOH

LLUNA Seilings
<l Enatde LLMNR

LPR Seings
| M LFR Poet Printing
Prinbng Temeoul [3ec] a0

Bonjour Settings

Item Nilai tetapan dan Huraian

Use Bonjour Pilih ini untuk mencari atau menggunakan peranti mene-
rusi Bonjour.

Bonjour Name Memaparkan nama Bonjour.

Bonjour Service Name Memaparkan nama perkhidmatan Bonjour.

Location Memaparkan nama lokasi Bonjour.

Top Priority Protocol Pilih protokol keutamaan paling tinggi untuk cetakan
Bonjour.

Wide-Area Bonjour Tetapkan sama ada hendak menggunakan Wide-Area
Bonjour.

SLP Settings
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Item Nilai tetapan dan Huraian
Enable SLP Pilih ini untuk mendayakan fungsi SLP.
Ini digunakan seperti pencarian rangkaian dalam Epson-
Net Config.
WSD Settings
Item Nilai tetapan dan Huraian
Enable WSD Pilih ini untuk mendayakan penambahan peranti meng-

gunakan WSD serta mencetak dan mengimbas daripada
port WSD.

Printing Timeout (sec)

Masukkan nilai tamat masa komunikasi untuk cetakan
WSD antara 3 hingga 3600 saat.

Device Name

Memaparkan nama peranti WSD.

Location

Memaparkan nama lokasi WSD.

LLTD Settings

Item Nilai tetapan dan Huraian
Enable LLTD Pilih ini untuk mendayakan LLTD. Pencetak dipaparkan
dalam peta rangkaian Windows.
Device Name Memaparkan nama peranti LLTD.
LLMNR Settings
Item Nilai tetapan dan Huraian

Enable LLMNR

Pilih ini untuk mendayakan LLMNR. Anda boleh menggu-
nakan resolusi nama tanpa NetBIOS walaupun anda ti-
dak boleh menggunakan DNS.

LPR Settings

Item

Nilai tetapan dan Huraian

Allow LPR Port Printing

Pilih untuk membenarkan cetakan daripada port LPR.

Printing Timeout (sec)

Masukkan nilai tamat masa untuk cetakan LPR antara 0
hingga 3600 saat. Jika anda tidak mahu tamat masa,
masukkan 0.

RAW(Port9100) Settings

Item

Nilai tetapan dan Huraian

Allow RAW(Port9100) Printing

Pilih untuk membenarkan cetakan daripada port RAW
(Port 9100).
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Item

Nilai tetapan dan Huraian

Printing Timeout (sec)

Masukkan nilai tamat masa untuk cetakan RAW (Port
9100) antara 0 hingga 3600 saat. Jika anda tidak mahu
tamat masa, masukkan 0.

IPP Settings
Item Nilai tetapan dan Huraian
Enable IPP Pilih dayakan komunikasi IPP. Pencetak yang menyo-

kong IPP sahaja dipaparkan.

Allow Non-secure Communication

Pilih untuk membenarkan pencetak berkomunikasi tanpa
sebarang langkah keselamatan (IPP).

Communication Timeout (sec)

Masukkan nilai tamat masa untuk cetakan IPP antara 0
hingga 3600 saat.

URL (Rangkaian)

Memaparkan URL IPP (http dan https) apabila pencetak
disambungkan melalui LAN berwayar atau Wi-Fi. URL ia-
lah nilai gabungan alamat IP pencetak, nombor Port dan
nama pencetak IPP.

URL (Wi-Fi Direct)

Memaparkan URL IPP (http dan https) apabila pencetak
disambungkan oleh Wi-Fi Direct. URL ialah nilai gabu-
ngan alamat IP pencetak, nombor Port dan nama pence-
tak IPP.

Printer Name

Memaparkan nama pencetak IPP.

Location Memaparkan lokasi IPP.
FTP Settings
Item Nilai tetapan dan Huraian

Enable FTP Server

Pilih untuk mendayakan cetakan FTP. Pencetak yang
menyokong cetakan FTP sahaja dipaparkan.

Communication Timeout (sec)

Masukkan nilai tamat masa untuk komunikasi FTP antara
0 hingga 3600 saat. Jika anda tidak mahu tamat masa,
masukkan 0.

SNMPv1/v2c Settings

Item

Nilai tetapan dan Huraian

Enable SNMPv1/v2c

Pilih untuk mendayakan SNMPv1/v2c. Pencetak yang
menyokong SNMPv3 sahaja dipaparkan.

Access Authority

Tetapkan autoriti akses apabila SNMPv1/v2c didayakan.
Pilih Read Only atau Read/Write.

Community Name (Read Only)

Masukkan 0 hingga 32 aksara ASCII (0x20 hingga
0x7E).

Community Name (Read/Write)

Masukkan 0 hingga 32 aksara ASCII (0x20 hingga
0x7E).
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SNMPv3 Settings

Item Nilai tetapan dan Huraian

Enable SNMPv3 SNMPv3 didayakan apabila kotak ditandakan.

User Name Masukkan antara 1 dan 32 aksara menggunakan 1 bait
aksara.

Authentication Settings

Algorithm Pilih algoritma bagi pengesahan untuk SNMPv3.

Password Masukkan kata laluan bagi pengesahan untuk SNMPv3.

Masukkan antara 8 dan 32 aksara dalam ASCII (0x20—
0x7E). Jika anda tidak menetapkannya, biarkan kosong.

Confirm Password Masukkan kata laluan yang anda konfigurasikan untuk
pengesahan.

Encryption Settings

Algorithm Pilih algoritma bagi penyulitan untuk SNMPv3.

Password Masukkan kata laluan bagi penyulitan untuk SNMPv3.

Masukkan antara 8 dan 32 aksara dalam ASCII (0x20—
0x7E). Jika anda tidak menetapkannya, biarkan kosong.

Confirm Password Masukkan kata laluan yang anda konfigurasikan untuk
pengesahan.

Context Name Masukkan dalam 32 aksara atau kurang dalam Unicode
(UTF-8). Jika anda tidak menetapkannya, biarkan
kosong. Bilangan aksara yang boleh dimasukkan berbeza
bergantung pada bahasa.

Komunikasi Disulitkan Menggunakan
Penapisan IPsec/IP

Perihal IPsec/IP Filtering

Anda boleh menapis trafik berdasarkan alamat IP, perkhidmatan dan port menggunakan fungsi
Penapisan IPsec/IP. Dengan menggabungkan penapisan, anda boleh mengkonfigurasi pencetak untuk
menerima atau menyekat klien dan data tertentu. Selain itu, anda boleh meningkatkan tahap
keselamatan dengan menggunakan IPsec.

Perhatian:
Komputer yang menjalankan Windows Vista atau lebih baru atau Windows Server 2008 atau lebih baru
menyokong IPsec.
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Mengkonfigurasi Dasar Lalai

Untuk menapis trafik, konfigurasikan dasar lalai. Dasar lalai terpakai pada setiap pengguna atau
kumpulan yang bersambung dengan pencetak. Untuk kawalan yang jauh lebih halus menerusi
pengguna dan kumpulan pengguna, konfigurasikan dasar kumpulan.

1. Akses Web Config dan kemudian pilih tab Network Security > IPsec/IP Filtering > Basic.
2. Masukkan nilai untuk setiap item.

3. Klik Next.
Satu mesej pengesahan dipaparkan.

4, Klik OK.
Pencetak dikemas kini.

Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27
= “Item Tetapan Default Policy” pada halaman 117

Item Tetapan Default Policy

EPSON
Stahus Print Hebwor Histarsik Secuiity Praduct Seoeriy Deace Management Epsan Open Plafem
| IPsec/P Filtering > Basic
SALTLE Each policy i Sl wilh Balowing [rionses
[ Groasp Palicy 1> Group Palicy 2> _ > Group Policy 10 > Defash Policy
eI Fillerng
FaaciF Fillening Exibie % Digatly
Dlaul Policy
EEEB0R1E Acoaas Conbed
= KE Vrsaon BE WE
Chent Corilcaie Aipmarcation Nethod
Pre-Ghared Ky

Confiem Pre-Shared Key
Encapzadabon
Riernole GabrwapTunns bods)
Seoerity Profoco
Alpihm Salings
KE
Erryplisn
Authenbcalon
Kay Exchange
E=R
Encrypion

AuhenbCalon

AH
AU enbcaion

Default Policy

117



Panduan Pentadbir

Tetapan Keselamatan Lanjutan untuk Perusahaan

Item Tetapan dan Penerangan

IPsec/IP Filtering Anda boleh mendayakan atau menyahdayakan ciri IPsec/Penapisan IP.

1 Access Control
Konfigurasikan kaedah kawalan untuk trafik bingkisan IP.

Item Tetapan dan Penerangan

Permit Access Pilih ini untuk membenarkan bingkisan IP berkonfigurasi melepasinya.
Refuse Access Pilih ini untuk tidak membenarkan bingkisan IP berkonfigurasi melepasinya.
IPsec Pilih ini untuk membenarkan bingkisan IPsec berkonfigurasi melepasinya.
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1 IKE Version

Pilih IKEv1 atau IKEv2 untuk IKE Version. Pilih satu daripadanya berdasarkan peranti yang
disambungkan ke pencetak.

0 IKEvl
Item berikut dipaparkan apabila anda memilih IKEv1 untuk IKE Version.

Item Tetapan dan Penerangan

Authentication Method Untuk memilih Certificate, anda perlu mendapatkan dan mengimport sijil yang
ditandatangani oleh CA terlebih dahulu.

Pre-Shared Key Jika anda memilih Pre-Shared Key untuk Authentication Method, masukkan
kunci yang dikongsi awal antara 1 dan 127 aksara.
Confirm Pre-Shared Key Masukkan kunci yang anda konfigurasikan untuk pengesahan.
a IKEv2

Item Tetapan dan Penerangan

Local Authentication Untuk memilih Certificate, anda perlu mendapatkan dan mengimport
Method sijil yang ditandatangani oleh CA terlebih dahulu.
ID Type Jika anda memilih Pre-Shared Key untuk Authentication Method,

pilih jenis ID bagi pencetak.

ID Masukkan ID pencetak yang sepadan dengan jenis ID.
Anda tidak boleh menggunakan “@", “#" dan “=" untuk aksara pertama.

Distinguished Name: Masukkan 1 hingga 128 aksara 1-bait ASCII
(0x20 hingga 0x7E). Anda perlu memasukkan “=".

IP Address: Masukkan format IPv4 atau IPv6.

FQDN: Masukkan gabungan antara 1 dan 255 aksara menggunakan A-Z,
a-z, 0-9, "-" dan noktah (.).

Email Address: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20
hingga 0x7E). Anda perlu memasukkan “"@".

Key ID: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20 hingga

Ox7E).

Pre-Shared Key Jika anda memilih Pre-Shared Key untuk Authentication Method,
masukkan kunci yang dikongsi awal antara 1 dan 127 aksara.

Confirm Pre-Shared Masukkan kunci yang anda konfigurasikan untuk pengesahan.

Key
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Item Tetapan dan Penerangan
Remote Authentication Untuk memilih Certificate, anda perlu mendapatkan dan mengimport
Method sijil yang ditandatangani oleh CA terlebih dahulu.
ID Type Jika anda memilih Pre-Shared Key untuk Authentication Method,
pilih jenis ID bagi peranti yang anda mahu sahkan.
ID Masukkan ID pencetak yang sepadan dengan jenis ID.

Anda tidak boleh menggunakan “@", “#" dan “=" untuk aksara pertama.

Distinguished Name: Masukkan 1 hingga 128 aksara 1-bait ASCII
(0x20 hingga 0x7E). Anda perlu memasukkan “=".

IP Address: Masukkan format IPv4 atau IPv6.

FQDN: Masukkan gabungan antara 1 dan 255 aksara menggunakan A-Z,
a-z, 0-9, "-” dan noktah (.).

Email Address: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20
hingga 0x7E). Anda perlu memasukkan “@".

Key ID: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20 hingga
Ox7E).

Pre-Shared Key

Jika anda memilih Pre-Shared Key untuk Authentication Method,
masukkan kunci yang dikongsi awal antara 1 dan 127 aksara.

Confirm Pre-Shared
Key

Masukkan kunci yang anda konfigurasikan untuk pengesahan.

1 Encapsulation

Jika anda memilih IPsec untuk Access Control, anda perlu mengkonfigurasi mod pengkapsulan.

Item

Tetapan dan Penerangan

Transport Mode

Jika anda hanya menggunakan pencetak pada LAN yang sama, pilih ini. Bingkisan
IP bagi lapisan 4 atau kemudian disulitkan.

Tunnel Mode

Jika anda menggunakan pencetak pada rangkaian berkeupayaan Internet seperti
IPsec-VPN, pilih pilihan ini. Pengepala dan data bingkisan IP disulitkan.

Remote Gateway(Tunnel Mode): Jika anda memilih Tunnel Mode untuk
Encapsulation, masukkan alamat get laluan antara 1 hingga 39 aksara.

1 Security Protocol
Jika anda memilih IPsec untuk Access Control, buat satu pilihan.

Item Tetapan dan Penerangan
ESP Pilih ini untuk memastikan integriti pengesahan dan data, serta sulitkan data.
AH Pilih ini untuk memastikan integriti pengesahan dan data. Walaupun menyulitkan

data adalah dilarang, anda boleh menggunakan IPsec.
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1 Algorithm Settings

Anda disyorkan supaya memilih Any untuk semua tetapan atau memilih item selain daripada Any
untuk setiap tetapan. Jika anda memilih Any untuk sesetengah tetapan dan memilih item selain
daripada Any untuk tetapan lain, peranti mungkin tidak berkomunikasi bergantung pada peranti lain
yang anda mahu sahkan.

Item Tetapan dan Penerangan

IKE Encryption Pilih algoritma penyulitan untuk IKE.

Item berbeza bergantung pada versi IKE.

Authentication Pilih algoritma pengesahan untuk IKE.

Key Exchange Pilih algoritma pertukaran kunci untuk IKE.

Item berbeza bergantung pada versi IKE.

ESP Encryption Pilih algoritma penyulitan untuk ESP.
Ini tersedia apabila ESP dipilih untuk Security Protocol.

Authentication Pilih algoritma pengesahan untuk ESP.
Ini tersedia apabila ESP dipilih untuk Security Protocol.

AH Authentication Pilih algoritma penyulitan untuk AH.
Ini tersedia apabila AH dipilih untuk Security Protocol.

Maklumat Berkaitan
= “Mengkonfigurasi Dasar Lalai” pada halaman 117

Mengkonfigurasi Dasar Kumpulan

Dasar kumpulan ialah satu atau banyak peraturan yang terpakai kepada pengguna atau kumpulan
pengguna. Pencetak mengawal paket IP yang sepadan dengan dasar yang dikonfigurasikan. Bingkisan
IP disahkan dalam susunan dasar kumpulan 1 hingga 10, kemudian dasar lalai.

1. Akses Web Config dan kemudian pilih tab Network Security > IPsec/IP Filtering > Basic.

2. Klik tab bernombor yang ingin anda konfigurasikan.

3. Masukkan nilai untuk setiap item.

4. Klik Next.
Satu mesej pengesahan dipaparkan.

5. Klik OK.
Pencetak dikemas kini.

Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27
= “Item Tetapan Group Policy” pada halaman 122
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Item Tetapan Group Policy
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Item

Tetapan dan Penerangan

Enable this Group Policy

Anda boleh mendayakan atau menyahdayakan dasar kumpulan.

Access Control
Konfigurasikan kaedah

kawalan untuk trafik bingkisan IP.

Item

Tetapan dan Penerangan

Permit Access

Pilih ini untuk membenarkan bingkisan IP berkonfigurasi melepasinya.

Refuse Access

Pilih ini untuk tidak membenarkan bingkisan IP berkonfigurasi melepasinya.

IPsec

Pilih ini untuk membenarkan bingkisan IPsec berkonfigurasi melepasinya.

Local Address(Printer)

Pilih alamat IPv4 atau alamat IPv6 yang sepadan dengan persekitaran rangkaian anda. Jika alamat IP

ditugaskan secara automatik, anda boleh memilih Use auto-obtained IPv4 address.

Perhatian:

Jika alamat IPv6 ditetapkan secara automatik, sambungan mungkin tidak tersedia. Konfigurasikan alamat
IPV6 statik.

Remote Address(Host)
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Masukkan alamat IP peranti untuk mengawal akses. Alamat IP mesti 43 aksara atau kurang. Jika anda
tidak memasukkan alamat IP, semua alamat dikawal.

Perhatian:
Jika alamat IP ditetapkan secara automatik (cth. ditetapkan oleh DHCP), sambungan mungkin tidak tersedia.
Konfigurasikan alamat IP statik.

Method of Choosing Port

Pilih kaedah untuk menentukan port.

[ Service Name
Jika anda memilih Service Name untuk Method of Choosing Port, buat satu pilihan.

Q Transport Protocol

Jika anda memilih Port Number untuk Method of Choosing Port, anda perlu mengkonfigurasi
mod pengkapsulan.

Item Tetapan dan Penerangan
Any Protocol Pilih ini untuk mengawal semua jenis protokol.
TCP Pilih ini untuk mengawal data unisiar.
ubpP Pilih ini untuk mengawal data siaran dan multisiar.
ICMPv4 Pilih ini untuk mengawal perintah ping.

O Local Port

Jika anda memilih Port Number untuk Method of Choosing Port dan jika anda memilih TCP
atau UDP untuk Transport Protocol, masukkan nombor port untuk mengawal penerimaan
bingkisan, memisahkannya dengan koma. Anda boleh memasukkan maksimum 10 nombor port.

Contoh: 20,80,119,5220
Jika anda tidak memasukkan nombor port, semua port dikawal.
(1 Remote Port

Jika anda memilih Port Number untuk Method of Choosing Port dan jika anda memilih TCP
atau UDP untuk Transport Protocol, masukkan nombor port untuk mengawal penghantaran
bingkisan, memisahkannya dengan koma. Anda boleh memasukkan maksimum 10 nombor port.

Contoh: 25,80,143,5220
Jika anda tidak memasukkan nombor port, semua port dikawal.
IKE Version

Pilih IKEv1 atau IKEv2 untuk IKE Version. Pilih satu daripadanya berdasarkan peranti yang
disambungkan ke pencetak.
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1 IKEvl
Item berikut dipaparkan apabila anda memilih IKEv1 untuk IKE Version.

Item Tetapan dan Penerangan

Authentication Method Jika anda memilih IPsec untuk Access Control, buat satu pilihan. Sijil terpakai
adalah biasa dengan dasar lalai.

Pre-Shared Key Jika anda memilih Pre-Shared Key untuk Authentication Method, masukkan
kunci yang dikongsi awal antara 1 dan 127 aksara.

Confirm Pre-Shared Key Masukkan kunci yang anda konfigurasikan untuk pengesahan.
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Item

Tetapan dan Penerangan

Local

Authentication
Method

Jika anda memilih IPsec untuk Access Control, buat satu pilihan. Sijil
terpakai adalah biasa dengan dasar lalai.

ID Type

Jika anda memilih Pre-Shared Key untuk Authentication Method,
pilih jenis ID bagi pencetak.

ID

Masukkan ID pencetak yang sepadan dengan jenis ID.
Anda tidak boleh menggunakan “@", “#" dan “=" untuk aksara pertama.

Distinguished Name: Masukkan 1 hingga 128 aksara 1-bait ASCII
(0x20 hingga 0x7E). Anda perlu memasukkan “=".

IP Address: Masukkan format IPv4 atau IPv6.

FQDN: Masukkan gabungan antara 1 dan 255 aksara menggunakan A-Z,
a-z, 0-9, "-" dan noktah (.).

Email Address: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20
hingga 0x7E). Anda perlu memasukkan “@".

Key ID: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20 hingga
Ox7E).

Pre-Shared Key

Jika anda memilih Pre-Shared Key untuk Authentication Method,
masukkan kunci yang dikongsi awal antara 1 dan 127 aksara.

Confirm Pre-Shared
Key

Masukkan kunci yang anda konfigurasikan untuk pengesahan.

Remote

Authentication
Method

Jika anda memilih IPsec untuk Access Control, buat satu pilihan. Sijil
terpakai adalah biasa dengan dasar lalai.

ID Type

Jika anda memilih Pre-Shared Key untuk Authentication Method,
pilih jenis ID bagi peranti yang anda mahu sahkan.

ID

Masukkan ID pencetak yang sepadan dengan jenis ID.
Anda tidak boleh menggunakan “@”", “#" dan “=" untuk aksara pertama.

Distinguished Name: Masukkan 1 hingga 128 aksara 1-bait ASCII
(0x20 hingga 0x7E). Anda perlu memasukkan “=".

IP Address: Masukkan format IPv4 atau IPv6.

FQDN: Masukkan gabungan antara 1 dan 255 aksara menggunakan A-Z,
a-z, 0-9, "-" dan noktah (.).

Email Address: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20
hingga 0x7E). Anda perlu memasukkan “"@".

Key ID: Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20 hingga
Ox7E).

Pre-Shared Key

Jika anda memilih Pre-Shared Key untuk Authentication Method,
masukkan kunci yang dikongsi awal antara 1 dan 127 aksara.

Confirm Pre-Shared
Key

Masukkan kunci yang anda konfigurasikan untuk pengesahan.

Encapsulation

Jika anda memilih IPsec untuk Access Control, anda perlu mengkonfigurasi mod pengkapsulan.
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Item Tetapan dan Penerangan

Transport Mode Jika anda hanya menggunakan pencetak pada LAN yang sama, pilih ini. Bingkisan
IP bagi lapisan 4 atau kemudian disulitkan.

Tunnel Mode Jika anda menggunakan pencetak pada rangkaian berkeupayaan Internet seperti
IPsec-VPN, pilih pilihan ini. Pengepala dan data bingkisan IP disulitkan.

Remote Gateway(Tunnel Mode): Jika anda memilih Tunnel Mode untuk
Encapsulation, masukkan alamat get laluan antara 1 hingga 39 aksara.

Security Protocol
Jika anda memilih IPsec untuk Access Control, buat satu pilihan.

Item Tetapan dan Penerangan

ESP Pilih ini untuk memastikan integriti pengesahan dan data, serta sulitkan data.

AH Pilih ini untuk memastikan integriti pengesahan dan data. Walaupun menyulitkan
data adalah dilarang, anda boleh menggunakan IPsec.

Algorithm Settings

Anda disyorkan supaya memilih Any untuk semua tetapan atau memilih item selain daripada Any
untuk setiap tetapan. Jika anda memilih Any untuk sesetengah tetapan dan memilih item selain
daripada Any untuk tetapan lain, peranti mungkin tidak berkomunikasi bergantung pada peranti lain
yang anda mahu sahkan.

Item Tetapan dan Penerangan

IKE Encryption Pilih algoritma penyulitan untuk IKE.

Item berbeza bergantung pada versi IKE.

Authentication Pilih algoritma pengesahan untuk IKE.

Key Exchange Pilih algoritma pertukaran kunci untuk IKE.

Item berbeza bergantung pada versi IKE.

ESP Encryption Pilih algoritma penyulitan untuk ESP.
Ini tersedia apabila ESP dipilih untuk Security Protocol.

Authentication Pilih algoritma pengesahan untuk ESP.

Ini tersedia apabila ESP dipilih untuk Security Protocol.

AH Authentication Pilih algoritma penyulitan untuk AH.
Ini tersedia apabila AH dipilih untuk Security Protocol.

Maklumat Berkaitan

= “Mengkonfigurasi Dasar Kumpulan” pada halaman 121

= “Gabungan Local Address(Printer) dan Remote Address(Host) pada Group Policy” pada halaman 127
= "Rujukan Nama Perkhidmatan mengenai Dasar Kumpulan” pada halaman 127
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Gabungan Local Address(Printer) dan Remote Address(Host) pada

Group Policy

Tetapan Local Address(Printer)

IPv4 IPv6*2 Any addresses™3
Tetapan Remote IPv4*1 v - v
Address(Host)
IPv6™L *2 - 4 v
Kosong v v v

*1 Jika IPsec dipilih untuk Access Control, anda tidak boleh menentukan panjang awalan.

*2 Jika IPsec dipilih untuk Access Control, anda boleh memilih alamat pautan setempat (fe80::) tetapi dasar

kumpulan akan dinyahdayakan.

*3 Kecuali alamat setempat pautan IPv6.

Rujukan Nama Perkhidmatan mengenai Dasar Kumpulan

Perhatian:

Perkhidmatan yang tidak tersedia dipaparkan tetapi tidak boleh dipilih.

Nama Jenis Nombor port Nombor port Ciri-ciri dikawal
Perkhidmata protokol tempatan jauh
n

Any - - - Semua perkhidmatan

ENPC UDP 3289 Sebarang port Mencari pencetak daripada aplikasi
seperti Epson Device Admin dan
pemacu pencetak

SNMP uDP 161 Sebarang port Mendapatkan dan mengkonfigurasi
MIB daripada aplikasi seperti Epson
Device Admin dan pemacu pencetak

LPR TCP 515 Sebarang port Memajukan data LPR

RAW (Port9100) | TCP 9100 Sebarang port Memajukan data RAW

WSD TCP Sebarang port 5357 Mengawal WSD

WS-Discovery ubDP 3702 Sebarang port Mencari pencetak daripada WSD

FTP Data TCP 20 Sebarang port Pelayan FTP (memajukan data

(Local) cetakan FTP)

FTP Control TCP 21 Sebarang port Pelayan FTP (mengawal cetakan

(Local) FTP)

HTTP (Local) TCP 80 Sebarang port Pelayan HTTP(S) (memajukan data
Web Config dan WSD)

HTTPS (Local) TCP 443 Sebarang port
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Nama Jenis Nombor port Nombor port Ciri-ciri dikawal
Perkhidmata protokol tempatan jauh
n

HTTP (Remote) TCP Sebarang port 80 Klien HTTP(S) (berkomunikasi
antara Epson Connect atau Google

HTTPS TCP Sebarang port 443 Cloud Print, pengemaskinian

(Remote) perisian tegar dan pengemaskinian
sijil akar)

Contoh Konfigurasi IPsec/IP Filtering

Menerima paket IPsec sahaja

Contoh ini adalah untuk mengkonfigurasi dasar lalai sahaja.
Default Policy:

1 IPsec/IP Filtering: Enable

1 Access Control: IPsec

0 Authentication Method: Pre-Shared Key

0 Pre-Shared Key: Masukkan sehingga 127 aksara.

Group Policy:
Jangan Konfigurasi.

Menerima data cetakan dan tetapan pencetak

Contoh ini membenarkan data cetakan dan konfigurasi pencetak daripada perkhidmatan yang
ditentukan.

Default Policy:
0 IPsec/IP Filtering: Enable
(1 Access Control: Refuse Access

Group Policy:

0 Enable this Group Policy: Tandakan kotak tersebut.
0 Access Control: Permit Access

1 Remote Address(Host): Alamat IP klien

0 Method of Choosing Port: Service Name

 Service Name: Tandakan kotak ENPC, SNMP, HTTP (Local), HTTPS (Local) dan RAW
(Port9100).

Menerima akses daripada alamat IP yang ditentukan sahaja
Contoh ini membenarkan alamat IP tertentu bagi mengakses pencetak.
Default Policy:

1 IPsec/IP Filtering: Enable

1 Access Control:Refuse Access
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Group Policy:

1 Enable this Group Policy: Tandakan kotak tersebut.
1 Access Control: Permit Access

1 Remote Address(Host): Alamat IP klien pentadbir

Perhatian:
Tanpa mengira konfigurasi dasar, klien tersebut akan dapat mengakses dan mengkonfigurasl pencetak.

Mengkonfigurasi Sijil untuk Penapisan IPsec/IP

Konfigurasi Sijil Klien untuk Penapisan IPsec/IP. Apabila anda menetapkannya, anda boleh
menggunakan sijil sebagai kaedah pensijilan untuk penapisan IPsec/IP. Jika anda ingin mengkonfigurasi
autoriti pensijilan, pergi ke CA Certificate.

1. Akses Web Config dan kemudian pilih tab Network Security > IPsec/IP Filtering > Client
Certificate.

2. Import sijil dalam Client Certificate.

Jika anda sudah mengimport sijil yang diterbitkan oleh Autoriti Pensijilan dalam IEEE 802.1X atau
SSL/TLS, anda boleh menyalin sijil itu dan gunakannya dalam Penapisan IPsec/IP. Untuk menyalin,
pilih sijil daripada Copy From dan klik Copy.

EPSON
Status Pt Hehaors Hetamik Secuiity Prosuct Seoaity Device Manapement Epson Open Plaferm
| 1PseciiP Filtering > Client Certificate
e Ot following pags, maie S68ngs on e CA cerbicale fo werily peer conflicates
SELTLE CA i
B i Cartificaie
Blagac
e Copy Fitem Cortficate for SSUTLS  [=] m
EEE30R1K
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Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27
= “Mendapatkan Sijil Yang Ditandatangani Oleh CA” pada halaman 104

Menyambung Pencetak ke Rangkaian
IEEES802.1X

Mengkonfigurasi Rangkaian IEEE 802.1X

Apabila anda menetapkan IEEE 802.1X kepada pencetak, anda boleh menggunakannya pada rangkaian
yang disambungkan ke pelayan RADIUS, suis LAN dengan fungsi pengesahan atau titik akses.

1. Akses Web Config dan kemudian pilih tab Network Security > IEEE802.1X > Basic.

2. Masukkan nilai untuk setiap item.

Jika anda ingin menggunakan pencetak pada rangkaian Wi-Fi, klik Wi-Fi Setup dan pilih atau
masukkan SSID.

Perhatian:
Anda boleh berkongsi tetapan antara Ethernet dan Wi-Fi.

3. Klik Next.

Satu mesej pengesahan dipaparkan.

4, Klik OK.
Pencetak dikemas kini.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27
= “Ttem Tetapan Rangkaian IEEE802.1X” pada halaman 131

= "“Tidak Boleh Mengakses Pencetak atau Pengimbas selepas Mengkonfigurasi IEEE 802.1X"” pada
halaman 137
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Item Tetapan Rangkaian IEEE802.1X

EPSON
Etabus Print Hehasoric Haharik Secuiity Producd Seourty Dwrace Maragement Epsan Open Plafoerm
| IEEEB02.1X > Basic
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1
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Password
EEEBOLAN Cantim Pasgword
Serar D
B Certficale Validation Enasie @ Ceianle
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Encfatsn SHengm e =
Item Tetapan dan Penerangan

IEEE802.1X (Wired LAN) Anda boleh mendayakan atau menyahdayakan tetapan halaman (IEEE802.1X >
Basic) untuk IEEE802.1X (LAN Berwayar).

IEEE802.1X (Wi-Fi) Status sambungan IEEE802.1X (Wi-Fi) dipaparkan.

Connection Method Kaedah sambungan rangkaian semasa dipaparkan.

EAP Type Buat pilihan untuk kaedah pengesahan antara pencetak dan pelayan RADIUS.
EAP-TLS Anda perlu mendapatkan dan mengimport sijil yang

ditandatangani oleh CA.

PEAP-TLS
PEAP/MSCHAPv2 Anda perlu mengkonfigurasi kata laluan.

User ID Konfigurasikan ID bagi digunakan untuk pengesahan pelayan RADIUS.

Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20 hingga 0x7E).

Password Konfigurasikan kata laluan untuk mengesahkan pencetak.

Masukkan 1 hingga 128 aksara 1-bait ASCII (0x20 hingga 0x7E).Jika anda
menggunakan pelayan Windows sebagai pelayan RADIUS, anda boleh memasukkan
sehingga 127 aksara.

Confirm Password Masukkan kata laluan yang anda konfigurasikan untuk pengesahan.
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Item Tetapan dan Penerangan

Server ID Anda boleh mengkonfigurasi ID pelayan untuk membuat pengesahan dengan pelayan
RADIUS yang ditentukan.Pengesah mengesahkan sama ada ID pelayan yang
terkandung dalam medan subject/subjectAltName bagi sijil pelayan dihantar dari
pelayan RADIUS atau tidak.

Masukkan 0 hingga 128 aksara 1-bait ASCII (0x20 hingga Ox7E).

Certificate Validation Anda boleh menetapkan pengesahan sijil tanpa mengambil kira kaedah
pengesahan.Import sijil dalam CA Certificate.

Anonymous Name Jika anda memilih PEAP-TLS atau PEAP/MSCHAPv2 untuk Authentication
Method, anda boleh mengkonfigurasi nama tanpa nama dan bukannya ID pengguna
untuk fasa 1 bagi pengesahan PEAP.

Masukkan 0 hingga 128 aksara 1-bait ASCII (0x20 hingga Ox7E).

Encryption Strength Anda boleh memilih satu daripada berikut.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Maklumat Berkaitan
= “Mengkonfigurasi Rangkaian IEEE 802.1X” pada halaman 130

Mengkonfigurasi Sijil untuk IEEE 802.1X

Konfigurasi Sijil Klien untuk IEEE802.1X. Apabila anda menetapkannya, anda boleh menggunakan EAP-
TLS dan PEAP-TLS sebagai kaedah pengesahan IEEE 802.1X. Jika anda ingin mengkonfigurasi sijil
autoriti pensijilan, pergi ke CA Certificate.

1. Akses Web Config dan kemudian pilih tab Network Security > IEEE802.1X > Client
Certificate.
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2. Masukkan sijil dalam Client Certificate.

Anda boleh menyalin sijil jika ia diterbitkan oleh Autoriti Pensijilan. Untuk menyalin, pilih sijil
daripada Copy From dan klik Copy.
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Maklumat Berkaitan
=» “Mengakses Web Config” pada halaman 27
= “Mendapatkan dan Mengimport Sijil Yang Ditandatangani Oleh CA” pada halaman 104

Menyemak Status Rangkaian IEEE802.1X

Anda boleh menyemak status IEEE802.1X dengan mencetak helaian status rangkaian. Untuk maklumat
lanjut mengenai mencetak helaian status rangkaian, lihat dokumentasi pencetak.

ID Status Status IEEE802.1X
Disable Ciri IEEE802.1X dinyahdayakan.
EAP Success Pengesahan IEEE802.1X telah berjaya dan sambungan rangkaian tersedia.
Authenticating Pengesahan IEEE802.1X tidak dilengkapkan.
Config Error Pengesahan telah gagal kerana ID pengguna tidak ditetapkan.
Client Certificate Error Pengesahan telah gagal kerana sijil klien sudah lapuk.
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ID Status

Status IEEE802.1X

Timeout Error

Pengesahan telah gagal kerana tiada jawapan daripada pelayan RADIUS
dan/atau pengesah.

User ID Error

Pengesahan telah gagal kerana ID pengguna pencetak dan/atau protokol sijil
tidak betul.

Server ID Error

Pengesahan telah gagal kerana ID pelayan bagi sijil pelayan dan ID pelayan
tidak sepadan.

Server Certificate Error

Pengesahan telah gagal kerana terdapat ralat berikut dalam sijil pelayan.
Qa Sijil pelayan sudah lapuk.
O Rantai sijil pelayan tidak betul.

CA Certificate Error

Pengesahan telah gagal kerana terdapat ralat berikut dalam sijil CA.
a Sijil CA yang ditentukan tidak betul.

a Sijil CA yang betul tidak diimport.

a Sijil CA sudah lapuk.

EAP Failure

Pengesahan telah gagal kerana terdapat ralat berikut dalam tetapan
pencetak.

1 Jika EAP Type ialah EAP-TLS atau PEAP-TLS, sijil klien tidak betul atau
mempunyai masalah tertentu.

0 Jika EAP Type ialah PEAP/MSCHAPv2, ID pengguna atau kata laluan
tidak betul.

Menyelesaikan Masalah untuk Keselamatan

Lanjutan

Memulihkan Tetapan Keselamatan

Apabila anda mewujudkan persekitaran yang amat selamat seperti Penapisan IPsec/IP atau
IEEE802.1X, anda mungkin tidak dapat berkomunikasi dengan peranti kerana tetapan tidak betul atau
masalah dengan peranti atau pelayan. Dalam kes ini, pulihkan tetapan keselamatan bagi membuat
tetapan untuk peranti sekali lagi atau bagi membenarkan anda menggunakannya buat sementara.

Menyahdayakan Fungsi Keselamatan Menggunakan Panel Kawalan

Anda boleh menyahdayakan Penapisan IPsec/IP atau IEEE 802.1X menggunakan panel kawalan

pencetak.

1. Pilih Tetapan > Tetapan Pencetak > Tetapan Rangkaian.

2. Pilih Lanjutan.

3. Pilih daripada item berikut yang ingin anda nyahdayakan.

1 Nyahdayakan IPsec/Penapisan IP
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1 Nyahdayakan IEEE802.1X
4. Pilih Teruskan pada skrin pengesahan.

5. Apabila mesej selesai dipaparkan, pilih Tutup.

Skrin tertutup secara automatik selepas satu tempoh masa tertentu jika anda tidak memilih Tutup.
Masalah Menggunakan Ciri Keselamatan Rangkaian

Terlupa Kunci Prakongsi

Konfigurasi semula kekunci prakongsi.

Untuk mengubah kunci, akses Web Config dan pilih tab Network Security > IPsec/IP Filtering >
Basic > Default Policy atau Group Policy.

Apabila anda mengubah kunci yang dikongsi awal, konfigurasikan kunci yang dikongsi awal untuk
komputer.

Maklumat Berkaitan

= “Mengakses Web Config” pada halaman 27

Tidak Boleh Berkomunikasi dengan Komunikasi IPsec

Tentukan algoritma yang tidak disokong oleh pencetak atau komputer.
Pencetak menyokong algoritma berikut. Semak tetapan komputer.

Kaedah Keselamatan Algoritma
Algoritma penyulitan IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-
GCM-192*, AES-GCM-256*, 3DES
Algoritma pengesahan IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritma pertukaran utama IKE DH Groupl, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

Algoritma penyulitan ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-
GCM-192, AES-GCM-256, 3DES

Algoritma pengesahan ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritma pengesahan AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* tersedia untuk IKEv2 sahaja

Maklumat Berkaitan
= “Komunikasi Disulitkan Menggunakan Penapisan IPsec/IP” pada halaman 116
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Tidak Boleh Berkomunikasi Dengan Tiba-tiba

Alamat IP pencetak telah ditukar atau tidak boleh digunakan.

Apabila alamat IP yang didaftarkan pada alamat setempat pada Group Policy telah ditukar atau tidak
boleh digunakan, komunikasi IPsec tidak boleh dilakukan. Nyahdayakan IPsec menggunakan panel
kawalan pencetak.

Jika DHCP sudah lapuk, lakukan but semula atau alamat IPv6 sudah lapuk atau tidak diperoleh, maka
alamat IP yang didaftarkan untuk Web Config pencetak (tab Network Security > IPsec/IP
Filtering > Basic > Group Policy > Local Address(Printer)) mungkin tidak ditemui.

Gunakan alamat IP statik.

Alamat IP komputer telah ditukar atau tidak boleh digunakan.

Apabila alamat IP yang didaftarkan pada alamat jauh pada Group Policy telah ditukar atau tidak boleh
digunakan, komunikasi IPsec tidak boleh dilakukan.

Nyahdayakan IPsec menggunakan panel kawalan pencetak.

Jika DHCP sudah lapuk, lakukan but semula atau alamat IPv6 sudah lapuk atau tidak diperoleh, maka
alamat IP yang didaftarkan untuk Web Config pencetak (tab Network Security > IPsec/IP
Filtering > Basic > Group Policy > Remote Address(Host)) mungkin tidak ditemui.

Gunakan alamat IP statik.

Maklumat Berkaitan
= “Mengakses Web Config” pada halaman 27
= “Komunikasi Disulitkan Menggunakan Penapisan IPsec/IP” pada halaman 116

Tidak Boleh Mencipta Port Cetakan IPP Selamat

Sijil yang betul tidak ditentukan sebagai sijil pelayan untuk komunikasi SSL/TLS.

Jika sijil yang ditentukan tidak betul, mencipta port mungkin gagal. Pastikan anda menggunakan sijil
yang betul.

Sijil CA tidak diimport ke komputer yang mengakses pencetak.
Jika sijil CA tidak diimport ke komputer, mencipta port mungkin gagal. Pastikan sijil CA diimport.

Maklumat Berkaitan
= “Komunikasi Disulitkan Menggunakan Penapisan IPsec/IP” pada halaman 116

Tidak Boleh Menyambung Selepas Mengkonfigurasi IPsec/
Penapisan IP

Tetapan Penapisan IPsec/IP salah.

Nyahdayakan IPsec/Penapisan IP dari panel kawalan pencetak. Sambungkan pencetak dan komputer
serta buat tetapan IPsec/Penapisan IP sekali lagi.
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Maklumat Berkaitan
= “Komunikasi Disulitkan Menggunakan Penapisan IPsec/IP” pada halaman 116

Tidak Boleh Mengakses Pencetak atau Pengimbas selepas
Mengkonfigurasi IEEE 802.1X

Tetapan IEEE 802.1X salah.

Nyahdayakan IEEE 802.1X dan Wi-Fi dari panel kawalan pencetak. Sambungkan pencetak dan
komputer, serta kemudian konfigurasikan IEEE 802.1X sekali lagi.

Maklumat Berkaitan
= “Mengkonfigurasi Rangkaian IEEE 802.1X” pada halaman 130

Masalah Menggunakan Sijil Digital

Tidak Boleh Mengimport CA-signed Certificate

CA-signed Certificate dan maklumat pada CSR tidak sepadan.

Jika CA-signed Certificate dan CSR tidak mempunyai maklumat yang sama, CSR tidak boleh diimport.
Semak perkara berikut:

[ Adakah anda cuba mengimport sijil ke peranti yang tidak mempunyai maklumat yang sama?
Semak maklumat CSR dan kemudian, import sijil ke peranti yang mempunyai maklumat yang sama.

[ Adakah anda menulis ganti CSR yang disimpan dalam pencetak selepas menghantar CSR ke pihak
berkuasa sijil?

Dapatkan sijil yang ditandatangani oleh CA sekali lagi dengan CSR.

CA-signed Certificate melebihi 5KB.
Anda tidak boleh mengimport CA-signed Certificate lebih daripada 5 KB.

Kata laluan untuk mengimport sijil salah.

Masukkan kata laluan yang betul. Jika anda terlupa kata laluan, anda tidak boleh mengimport sijil
tersebut. Dapatkan semula CA-signed Certificate.

Maklumat Berkaitan
= “Mengimport Sijil Yang Ditandatangani Oleh CA” pada halaman 106

Tidak Boleh Mengemas kini Sijil Ditandatangani Sendiri

Common Name belum dimasukkan.
Common Name mesti dimasukkan.
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Aksara yang tidak disokong telah dimasukkan ke Common Name.

Masukkan antara 1 dan 128 aksara sama ada format IPv4, IPv6, nama hos atau FQDN dalam ASCII
(0x20-0x7E).

Koma atau ruang disertakan dalam nama biasa.

Jika koma dimasukkan, Common Name dibahagikan pada titik tersebut. Jika hanya ruang yang
dimasukkan sebelum atau selepas koma, ralat akan berlaku.

Maklumat Berkaitan
= “Mengemas kini Sijil Ditandatangani Sendiri” pada halaman 110

Tidak Boleh Mencipta CSR

Common Name belum dimasukkan.
Common Name mesti dimasukkan.

Aksara yang tidak disokong telah dimasukkan ke Common Name, Organization,
Organizational Unit, Locality dan State/Province.

Masukkan aksara sama ada format IPv4, IPv6, nama hos atau FQDN dalam ASCII (0x20—0x7E).
Koma atau ruang dimasukkan dalam Common Name.

Jika koma dimasukkan, Common Name dibahagikan pada titik tersebut. Jika hanya ruang yang
dimasukkan sebelum atau selepas koma, ralat akan berlaku.

Maklumat Berkaitan
= “Mendapatkan Sijil Yang Ditandatangani Oleh CA” pada halaman 104

Amaran Berkaitan Kemunculan Sijil Digital

Mesej Sebab/Perkara yang perlu dilakukan

Enter a Server Certificate. Sebab:

Anda tidak memilih fail untuk diimport.
Perkara yang perlu dilakukan:
Pilih fail dan klik Import.

CA Certificate 1 is not entered. Sebab:
Sijil CA 1 tidak dimasukkan dan hanya sijil CA 2 yang dimasukkan.
Perkara yang perlu dilakukan:

Import sijil CA 1 dahulu.
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Mesej

Sebab/Perkara yang perlu dilakukan

Invalid value below.

Sebab:

Aksara yang tidak disokong terkandung dalam laluan fail dan/atau kata
laluan.

Perkara yang perlu dilakukan:

Pastikan bahawa aksara dimasukkan dengan betul untuk item.

Invalid date and time.

Sebab:
Tarikh dan masa untuk pencetak tidak ditetapkan.
Perkara yang perlu dilakukan:

Tetapkan tarikh dan masa menggunakan Web Config, EpsonNet Config atau
panel kawalan pencetak.

Invalid password.

Sebab:

Kata laluan yang ditetapkan untuk sijil CA dan kata laluan yang dimasukkan
tidak sepadan.

Perkara yang perlu dilakukan:

Masukkan kata laluan yang betul.

Invalid file.

Sebab:
Anda tidak mengimport fail sijil dalam format X509.
Perkara yang perlu dilakukan:

Pastikan bahawa anda memilih sijil betul yang dihantar oleh pihak berkuasa
sijil yang dipercayai.

Sebab:
Fail yang telah anda import terlalu besar. Saiz maksimum fail ialah 5 KB.
Perkara yang perlu dilakukan:

Jika anda memilih fail yang betul, sijil tersebut mungkin rosak atau palsu.

Sebab:
Rantai yang terkandung dalam sijil tersebut adalah tidak sah.
Perkara yang perlu dilakukan:

Untuk maklumat lanjut mengenai sijil tersebut, lihat laman web pihak
berkuasa sijil.

Cannot use the Server Certificates
that include more than three CA
certificates.

Sebab:
Fail sijil dalam format PKCS#12 mengandungi lebih daripada 3 sijil CA.
Perkara yang perlu dilakukan:

Import setiap sijil seperti menukar daripada format PKCS#12 kepada format
PEM, atau import fail sijil dalam format PKCS#12 yang mengandungi
sehingga 2 sijil CA.
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Mesej

Sebab/Perkara yang perlu dilakukan

The certificate has expired. Check if
the certificate is valid, or check the
date and time on your printer.

Sebab:

Sijil tersebut sudah lapuk.

Perkara yang perlu dilakukan:

0 Jika sijil tersebut sudah lapuk, dapatkan dan import sijil baharu.

a Jika sijil tersebut tidak lapuk, pastikan tarikh dan masa pencetak
ditetapkan dengan betul.

Private key is required.

Sebab:
Tiada kunci persendirian yang berpasangan dengan sijil tersebut.
Perkara yang perlu dilakukan:

O Jika sijil tersebut ialah format PEM/DER dan ia diperoleh daripada CSR
menggunakan komputer, tentukan fail kunci persendirian tersebut.

0 Jika sijil tersebut ialah format PKCS#12 dan ia diperoleh daripada CSR
menggunakan komputer, cipta fail yang mengandungi kunci persendirian.

Sebab:

Anda telah mengimport semula sijil PEM/DER yang diperoleh daripada CSR
menggunakan Web Config.

Perkara yang perlu dilakukan:

Jika sijil tersebut ialah format PEM/DER dan ia diperoleh daripada CSR
menggunakan Web Config, anda hanya boleh mengimportnya sekali.

Setup failed.

Sebab:

Tidak boleh menyelesaikan konfigurasi kerana komunikasi antara pencetak
dan komputer gagal atau fail tidak boleh dibaca kerana beberapa ralat.

Perkara yang perlu dilakukan:

Selepas menyemak fail dan komunikasi yang ditentukan, import fail tersebut
sekali lagi.

Maklumat Berkaitan

= “Perihal Pensijilan Digital” pada halaman 103

Terpadam Sijil Yang Ditandatangani Oleh CA Secara Tidak Sengaja

Tiada fail sandaran untuk sijil yang ditandatangani CA.

Jika anda mempunyai fail sandaran, import sijil tersebut sekali lagi.

Jika anda mendapatkan sijil menggunakan CSR yang dicipta daripada Web Config, anda tidak boleh
mengimport sijil yang dipadamkan sekali lagi. Cipta CSR dan dapatkan sijil baharu.

Maklumat Berkaitan

=» “Memadamkan Sijil Yang Ditandatangani Oleh CA” pada halaman 108
= “Mengimport Sijil Yang Ditandatangani Oleh CA” pada halaman 106
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