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© 2019 Seiko Epson Corporation

Indholdet af denne brugsanvisning og specifikationerne for dette produkt kan s@ndres uden varsel.
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[ EPSONB® er et registreret varemeerke, og EPSON EXCEED YOUR VISION eller EXCEED YOUR VISION er et
varemeerke tilhgrende Seiko Epson Corporation.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

J Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, and iTunes are
trademarks of Apple Inc., registered in the U.S. and other countries.

[d Use of the Works with Apple badge means that an accessory has been designed to work specifically with the
technology identified in the badge and has been certified by the developer to meet Apple performance
standards.

[d Generel bemerkning: Andre produktnavne, der neevnes heri, anvendes udelukkende til identifikationsformal
og kan veere varemerker tilherende deres respektive ejere.Epson frasiger sig alle rettigheder til disse meerker.
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Mazerker og symboler

& Forsigtig:

Anvisninger, der skal folges omhyggeligt for at undga personskader.

g Vigtigt:

Anvisninger, der skal folges for at undga beskadigelse af udstyret.

Bemcerk:
Anvisninger, der nyttige tip og begreensninger vedrorende brug af printeren.

Relaterede oplysninger

= Klik pa dette ikon for at se relaterede oplysninger.

Anvendte beskrivelser i denne vejledning

[ Detaljerne i skeermbilleder og illustrationer kan variere athaengigt af model, men anvisningerne er de samme.
[d Skeermbillederne er fra Windows Server 2012 R2.Detaljerne kan variere athengig af OS-version.

[J Nogle af menupunkterne i skeermbillederne kan variere atheengig af model.

Henvisninger til operativsystemer

Windows

I denne vejledning henviser udtryk som "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012", "Windows
Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" og "Windows Server 2003" til folgende
operativsystemer. Windows bruges desuden til at henvise til alle versioner.

d Microsoft® Windows® 10 operativsystem

(d Microsoft® Windows® 8.1 operativsystem

[ Microsoft® Windows® 8 operativsystem

[d Microsoft® Windows® 7 operativsystem

[J Microsoft® Windows Vista® operativsystem

[J Microsoft® Windows® XP operativsystem

J Microsoft® Windows® XP Professional x64 Edition operativsystem

[d Microsoft® Windows Server® 2016 operativsystem
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(d Microsoft® Windows Server® 2012 R2 operativsystem
[J Microsoft® Windows Server® 2012 operativsystem
[d Microsoft® Windows Server® 2008 R2 operativsystem
[J Microsoft® Windows Server® 2008 operativsystem
d Microsoft® Windows Server® 2003 R2 operativsystem

[d Microsoft® Windows Server® 2003 operativsystem

Mac OS

I denne manual henviser "Mac OS" til macOS High Sierra, macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x og Mac OS X v10.6.8.
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Introduktion

Dette er en feelles manual til administratorer om at bruge og administrere printeren.

Der er utilgeengelige funktioner og usynlige menuer, fordi dette er en feelles manual. Derfor gives de relevante
oplysninger i neerheden af indstillingselementer eller menuer.

Se Brugervejledning for oplysninger om funktioner.

Vejledningskomponent

Printerindstillinger og administration af printer

Forklarer flowet fra netveerksforbindelsen for at indstille hver funktion til at administrere printeren.

Tilslutning

Forklarer, hvordan man slutter en enhed til et netveerk. Forklarer ogsé den anvendte port pa printeren, DNS-
serveren og proxyserveren.

Funktionsindstillinger

Forklarer indstillingerne for hver af printerens funktioner.

Indstillinger for produktsikkerhed

Forklarer de grundlaeggende sikkerhedsindstillinger, saisom indstillinger for administratoradgangskode og
adgangskontrol.

Indstillinger for betjening og administration

Forklarer betjeningen og administrationen efter ibrugtagning af printeren, f.eks. kontrol af printerens oplysninger
og meddelelsesindstillingerne, nar en haendelse indtraffer.

Lasning af problemer

Forklarer initialisering af indstillinger og fejlfinding af netveerket.

Avancerede sikkerhedsindstillinger for virksomheder

Forklarer de avancerede sikkerhedsindstillinger, der bruges pa netveerket, f.eks. SSL/TLS-kommunikation og
IPsec/IP-filtrering.

Udtryk, der er anvendt i denne vejledning

Vilkar

Folgende udtryk er anvendt i denne vejledning.
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Administrator

Den person, der har ansvaret for installation og opsetning af enheden eller netveerket pa et kontor eller en
organisation.I mindre organisationer kan denne person veere ansvarlig for bade enheds- og
netveerksadministration.I store organisationer har administratorer autoritet over netvaerket eller enheder i en
afdelings enhedsgruppe, og netveerksadministratorer star for opsetning af virksomhedens eksterne
kommunikationsindstillinger, sasom internettet.

Netvaerksadministrator

Den person, der har ansvaret for at kontrollere netveerkskommunikationen.Den person, der konfigurerer router,
proxyserver, DNS-server og mailserver til at styre kommunikationen via internettet eller netverket.

Bruger

Den person, der bruger enheder som f.eks. printere og scannere.

Server/klient-forbindelse (printerdeling ved hjeelp af Windows-serveren)

Forbindelsen, der angiver, at printeren er tilsluttet Windows-serveren via netvaerket eller USB-kabel, og
udskriftskeen, som indstillet pa serveren, kan deles. Kommunikationen mellem printer og computer gar gennem
serveren, og printeren styres pa serveren.

Peer-to-peer-forbindelse (direkte udskrivning)

Forbindelse, der angiver, at printer og computer er tilsluttet netveerket via hub eller adgangspunkt, og at
udskriftsjobbet kan udferes direkte fra computeren.

Web Config (enhedens hjemmeside)

Den webserver, der er indbygget i enheden.Den kaldes Web Config.Du kan kontrollere og aendre enhedsstatus pa
den ved hjeelp af browseren.

Udskriftske

For Windows vises ikonet for hver port pa Enhed og printer, sasom en printer.To eller flere ikoner oprettes selv for
en enkelt enhed, hvis enheden er sluttet til netveerket med to eller flere porte, sésom TCP/IP og WSD-netvaerk.

Veerktgj

En generisk betegnelse for Epson-software til opsetning og styring af en enhed, sésom Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, osv.
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ASCIl (American Standard Code for Information Interchange)

En af standardtegnkoderne.128 tegn er defineret, herunder tegn som alfabetet (a-z, A-Z), arabiske tal (0-9),
symboler, blanktegn og kontroltegn.Néar » ASCII« er beskrevet i denne vejledning, betyder det 0x20-0x7E (hex-
nummer), som er angivet nedenfor, og omfatter ikke kontroltegn.

00 | or |02 (03X ) 04 |05 | 06 | 0F | 08 | 09 | 0A | OB | OC | 0D )| OF | OF
ollsee| V|2 w5 wl&] |y [+].]-].]7
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
| FIEICIE KN R IE I CAE S N ER _I.l-;q.:.
&0 alblc|d|e f_g hii J_k_l min o
miplg|r|s ul|v|iw|x|y|lz|[1]] ¥ [

¥ Mellemrumstegn.

Unicode (UTF-8)

En international standardkode, der deekker de store globale sprog.Nar »UTF-8« er beskrevet i denne vejledning,
betyder det kodningstegn i UTF-8-format.

10
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Eksempel pa netveerksmiljo

Eksempel pa mellemstore og store kontornetveerksmiljoer
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(A): Internet
Folgende tjenester er tilgeengelige, hvis printeren er i stand til at oprette forbindelse til internettet.

(4 Epson Connect

E-mail Print, Remote Print osv.

1
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(4 Cloud-tjenester

Google Cloud Print, Evernote osv.

(d Epson-websted

Download af driveren og softwaren og opdatering af printerens firmware mv.

(B): DMZ(demilitariseret zone)

Denne zone er placeret mellem det interne netveerk (intranet) og det eksterne netverk (internet), og begge
netveerk er segmenter, der er isoleret af firewallen. Det er almindeligt at indstille den server, der er tilgaet for det
eksterne netveerk. Zonen kan beskytte diffusion af en ekstern trussel mod det interne netvaerk. Den er ogsé i stand
til at beskytte mod uautoriseret adgang fra det interne netveerk til den server, der tilgas.

[d DNS-server

[d Proxy-server

1 E-mailoverforselsserver
(1 Webserver

1 FTP-server

(C): Tillidszone (Intranet)
Dette er et tillidsnetverk, der er beskyttet af firewall eller UTM (Unified Threat Management).

1 (C)-1: Server inde i intranettet

Denne server anvender hver tjeneste til organisationens computere.
[ DNS-server
(d DHCP-server
(1 E-mailserver
[ Active Directory-server/LDAP-server
[ Filserver
d (C)-2: Applikationsserver
Denne server anvender serverapplikationens funktion som felger.
(J Epson Print Admin
(1 Document Capture Pro-server

[ (C)-3: Kablet LAN (Ethernet), (C)-4: Tradlest LAN (Wi-Fi)

Tilslut printere, scannere, computere mv. til LAN-forbindelsen ved hjeelp af et LAN-kabel eller en radiobelge.

(D): Anden filial

Dette er det andet filialnetvaerk. Det er forbundet via internettet, lejet linje mv.
Netvarksenheder

(d a: Firewall, UTM

(d b: Router

(J c: LAN switch

(J d: Tradles LAN-controller

(J e: Adgangspunkt

12
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Eksempel pa lille kontornetvaerk

(A): Internet
(4 Epson Connect
(4 Cloud-tjenester

[ E-mail-server, FTP-server

(B): Tillidszone (Intranet)
[ (B)-1: Kablet LAN (Ethernet)
[ (B)-2: Tradlgst LAN (Wi-Fi)

Printerforbindelsestyper

Folgende to metoder er tilgeengelige for printerens netverksforbindelse.
[ Server/klient-forbindelse (printerdeling ved hjeelp af Windows-serveren)

[J Peer-to-peer-forbindelse (direkte udskrivning)

Indstillinger for server/klient-forbindelse

Dette er den forbindelse, som servercomputeren deler med printeren.Hvis du ensker at forbyde forbindelsen uden
at gé gennem servercomputeren, kan du ege sikkerheden.

13
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Nér du bruger USB, kan printeren ogsé deles uden netveerksfunktionen.

Forbindelsesmetode:
Slut printeren til netverket via LAN swich eller adgangspunkt.

Du kan ogsa slutte printeren til serveren direkte med et USB-kabel.

Printerdriver:
Installer printerdriveren pa Windows-serveren aftheengig af styresystemet pa klientcomputerne.

Ved at tilga Windows-serveren og forbinde printeren, installeres printerdriveret pa klientcomputeren og kan
bruges.

Funktioner:
(J Administrer printeren og printerdriveren med batchindstillinger.

[J Afheengigt af serverens specifikationer, kan det tage lidt tid at starte udskriftsjobbet, da alle udskriftsjob gar
gennem printerserveren.

[1d Du kan ikke udskrive, hvis Windows-serveren er slukket.

Relaterede oplysninger
= “Vilkir” pa side 8

Indstillinger for peer-to-peer-forbindelser

Dette er forbindelsen, hvor man forbinder printeren pa netveerket og computeren direkte. Kun en
netvaerkskompatibel model kan tilsluttes.

Forbindelsesmetode:

Slut printeren til netveerket direkte via hub eller adgangspunkt.

Printerdriver:
Installer printerdriveren pa hver klientcomputer.

Nar du bruger EpsonNet SetupManager, kan du anvende den driverpakke, der indeholder printerindstillingerne.

Funktioner:
[J Udskriftsjobbet starter med det samme, fordi udskriftsjobbet sendes direkte til printeren.

[d Du kan udskrive, sa leenge printeren lgber.

Relaterede oplysninger
= “Vilkar” pa side 8

14
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Printerindstillinger og administration af printer

Printerindstillinger og administration af
printer

Strom af printerindstillinger og styring

(B)

(C)

(D)

(E)

A Netvaerksforbindelse til printeren B Indstilling til udskrivningsfunktion
C Serverindstilling D Sikkerhedsindstillinger
E Indstillinger for betjening og administration

15
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Printerindstillinger og administration af printer

Netvaerksforbindelse til printeren

Indstil IP-adressen til printeren, og slut den til netverket.
[ Indstilling af IP-adresse
(1 Tilslutning til netveerket (indstillinger for LAN kablet forbindelse/Wi-Fi)

Relaterede oplysninger
= “Netverksforbindelse” pa side 18

Indstilling til udskrivningsfunktion

Foretag indstillinger for at aktivere udskrivningsfunktionen.
[ Udskriftsindstillinger for server/klientforbindelse

(J Printerindstillinger til peer-to-peer-forbindelse

Relaterede oplysninger

= “Brug af udskrivningsfunktioner” pa side 27

Indstilling for e-mailserver

Foretag indstillinger for e-mailserveren til videresendelse af e-mail eller afsendelse af e-mailmeddelelse.
d SMTP-server
[ POP3-server

Relaterede oplysninger

= “Konfiguration af en mailserver” pa side 36

Sikkerhedsindstillinger

[ Indstilling for administratoradgangskode
[ Indstilling til adgangskontrol

[ Styring ved hjeelp af protokoller

[d Avanceret sikkerhedsindstilling

Relaterede oplysninger

= “Indstillinger for produktsikkerhed” pa side 45
= “Avancerede sikkerhedsindstillinger for virksomheder” p4 side 98

16
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Printerindstillinger og administration af printer

Indstilling for betjening og administration

[d Kontrol af enhedens status
[d Reaktion pa haendelsen
[ Sikkerhedskopiering af enhedens indstillinger

Relaterede oplysninger

= “Indstillinger for betjening og administration” pa side 54

17
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Netvaerksforbindelse

Dette kapitel forklarer proceduren for at tilslutte printeren til netveerket.

For du opretter netvaerksforbindelse

For at oprette forbindelse til netvaerket skal du kontrollere forbindelsesmetoden og indstille oplysningerne for

tilslutning pa forhand.

Indsamling af oplysninger om indstillinger for forbindelse

Forbered de nedvendige indstillingsoplysninger for at forbinde. Kontroller folgende oplysninger pa forhand.

Afdelinger Punkter Bemazerk
Enhedens [ Ethernet Afger, hvordan man slutter printeren til et netveerk.
forbindelsesmetode a Wi-Fi For kablet LAN skal LAN switchen tilsluttes.

For Wi-Fi forbindes netvaerket (SSID) til adgangspunktet.
Oplysninger om LAN- (1 IP-adresse Bestem IP-adressen, som skal tildeles printeren.
forbindel
orbindeise (1 Undernetmaske Nar du tildeler IP-adressen statisk, er alle veerdier pakraevet.

 Standardgateway

Nar du tildeler IP-adressen dynamisk ved hjaelp af DHCP-funktionen,
er disse oplysninger ikke nadvendige, fordi de angives automatisk.

Oplysninger om Wi-Fi-
forbindelse

a SSID
(1 Adgangskode

Disse er SSID (netveerksnavn) og adgangskoden til det adgangspunkt,
som printeren forbinder til.

Hvis MAC-adressefiltrering er indstillet, skal du registrere printerens
MAC-adresse pa forhand for at registrere printeren.

For understgttede standarder, se Brugervejledningen.

Oplysninger om DNS-
information

[ IP-adresse for
primaer DNS

[ IP-adresse for

Disse kraeves ved tildeling af en statisk IP-adresse til printeren.Den
sekundaere DNS indstilles, nar systemet har en overskydende
konfiguration, og der findes en sekundaer DNS-server.

sekundaer DNS Hvis du arbejder med en lille organisation og ikke indstiller DNS-
serveren, skal du indstille routerens IP-adresse.
Oplysninger om J Navn pa Indstil dette, nar dit netvaerksmilje bruger proxyserveren til at fa
proxyserver proxyserver adgang til internettet fra intranettet, og du bruger den funktion, hvor

printeren far direkte adgang til internettet.

For de fglgende funktioner forbinder printeren direkte til internettet.
(4 Epson Connect-tjenester

1 Cloud-tjenester fra andre virksomheder

1 Firmwareopdatering

Oplysninger om
portnummer

1 Portnummer til
frigivelse

Kontroller det portnummer, der bruges af printeren og computeren,
og frigiv derefter om ngdvendigt den port, der er blokeret af en
firewall.

Se portnummeret, der bruges af printeren, i appendikset.
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Tildeling af IP-adresse

Disse er folgende typer af IP-adressetildeling.

Statisk IP-adresse:
Tildel den forudbestemte IP-adresse til printeren (veert) manuelt.

Oplysningerne til at oprette forbindelse til netveerket (undernetmaske, standard gateway, DNS-server osv.) skal
indstilles manuelt.

IP-adressen eendres ikke, selvom enheden er slukket, sa dette er nyttigt, nar du vil administrere enheder med et
milje, hvor du ikke kan andre IP-adressen, eller nar du vil administrere enheder ved hjaelp af IP-adressen. Vi
anbefaler at foretage indstillinger til printeren, serveren osv., som mange computere har adgang til. Nar du bruger
sikkerhedsfunktioner som IPsec/IP-filtrering, skal du ogsa tildele en fast IP-adresse, sa IP-adressen ikke aendres.

Automatisk tildeling ved hjzelp af DHCP-funktion (dynamisk IP-adresse):

Tildel IP-adressen automatisk til printeren (veert) ved hjeelp af DHCP-funktionen pd DHCP-serveren eller -
routeren.

Oplysningerne til at oprette forbindelse til netveerket (undernetmaske, standard gateway, DNS-server osv.)
indstilles automatisk, s du nemt kan forbinde enheden til netverket.

Hvis enheden eller routeren er slukket, eller atheengigt af indstillingerne for DHCP-serveren, kan IP-adressen
aendre sig, nar du tilslutter igen.

Vi anbefaler at administrere andre enheder, som er forskellig fra IP-adressen, og kommunikere med protokoller,
som kan folge IP-adressen.

Bemcerk:
Nar du bruger DHCP-funktionen til IP-adresse, kan du til enhver tid tildele samme IP-adresse til enhederne.

DNS-server og proxyserver

DNS-serveren har et vaertsnavn, domanenavn for e-mailadressen mv. i tilknytning til IP-adresseoplysningerne.

Kommunikation er umulig, hvis den anden part er beskrevet ved veertsnavn, domenenavn mv., nir computeren
eller printeren udferer IP-kommunikation.

Foresparger DNS-serveren for disse oplysninger og far den anden parts IP-adresse.Denne proces kaldes
navneoversattelse.

Derfor kan enheder som computere og printere kommunikere ved hjalp af IP-adressen.

Navnoversettelse er nodvendig for, at printeren kan kommunikere ved hjeelp af e-mailfunktionen eller
internetforbindelsesfunktionen.

Nar du bruger disse funktioner, skal du foretage indstillinger for DNS-serveren.

Nar du tildeler printerens IP-adresse ved hjeelp af DHCP-funktionen pda DHCP-serveren eller -routeren, indstilles
den automatisk.

Proxyserveren er placeret ved porten mellem netvaerket og internettet, og den kommunikerer til computeren,
printeren og internettet (modsat server) pa vegne af hver af dem.Det modsatte server kommunikerer kun til
proxyserveren.Derfor kan printeroplysninger sdésom IP-adresse og portnummer ikke laeses, og der kan forventes
oget sikkerhed.

Nér du opretter forbindelse til internettet via en proxyserver, skal du konfigurere proxyserveren pa printeren.
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Tilslutning til netveerket fra kontrolpanelet

Slut printeren til netveerket ved hjeelp af printerens kontrolpanel.

For at ga til printerens kontrolpanel skal du se Brugervejledning for yderligere oplysninger.

Tildeling af IP-adressen

Opseat de grundleggende elementer sisom Vertsadresse, Subnetmaske, Standard-gateway.

Dette afsnit forklarer proceduren for indstilling af en statisk IP-adresse.

For at vaelge et element skal du flytte fokus til elementet ved hjaelp af knapperne A, ¥, €4, P>, og tryk derefter pa
OK-knappen.

1. Tend for printeren.

2. Velg Indstillinger pa startskermen pé printerens betjeningspanel.

?Dﬂ;"dﬂ”’-'“' Maintenance  Seftings

3. Vealg Generelle indstillinger > Netvarksindstillinger > Avanceret.

4. Velg TCP/IP.

Advanced

Device Mame

TCFIP

Proxy Servar

IPv6 Address &
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5. Velg Manuel ved punktet Hent IP-adresse.

Nér du indstiller IP-adressen automatisk ved hjelp af routerens DHCP-funktion, skal du velge Auto.I dette
tilfeelde bliver IP-adresse, Subnetmaske og Standard-gateway i trin 6 til 7 ogsa indstillet automatisk, s ga til
trin 8.

Obiain IP Address

Manual [}

IP Address

P, e |

6. Indtast IP-adressen.

Fokus flyttes til neeste segment eller forrige segment adskilt af et punktum, hvis du velger € ogP.

@ 192.0.2.118 “ >

Input Value: § 1o 255

T B 2 B 3
OO
7T BB & BN B

D]

Bekraft vaerdien, som vises pa den forrige skaerm.

7. Indstil Subnetmaske og Standard-gateway.

Bekraft vaerdien, som vises pa den forrige skaerm.

n Vigtigt:

Hvis kombinationen af IP-adresse, Subnetmaske og Standard-gateway ikke er korrekt, er Start opscetning
inaktiv og kan ikke fortscette med indstillingerne.Bekreeft, at der ikke er nogen fejl i indtastningen.

8. Indtast IP-adressen for den primaere DNS-server.
Bekreft veerdien, som vises pa den forrige skeerm.

Bemcerk:

Nar du veelger Auto for indstillingerne til tildeling af IP-adresse, kan du veelge DNS serverindstillingerne fra Manuel
eller Auto.Hvis du ikke kan fa DNS-serveradressen automatisk, skal du veelge Manuel og indtaste DNS-
serveradressen.Indtast derefter den sekundcere DNS-serveradresse direkte.Hvis du veelger Auto, skal du ga til trin 10.
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9. Indtast IP-adressen for den sekundaere DNS-server.

Bekreaeft veerdien, som vises pa den forrige skaerm.
10. Velg Start opsatning.

11. Luk bekraftelsesskeermen.

Indstilling af proxyserver

Konfigurer proxyserveren, hvis begge folgende udsagn er sande.
[J Proxyserveren er beregnet til internetforbindelse.
[d Nar du bruger den funktion, hvor en printer sluttes direkte til internettet, som f.eks. Epson Connect-tjenesten

eller en anden cloud-tjeneste.

1. Velg Indstillinger pa startskeermen.

For at veelge et element skal du flytte fokus til elementet ved hjeelp af knapperne A, ¥, €4, P>, og tryk derefter
pa OK-knappen.

Nar du foretager indstillinger efter indstilling af IP-adresse, vises skeermen Avanceret.Ga til trin 3.

Canfidential

Job Maintenance  Sellings

2

2. Vezlg Generelle indstillinger > Netvarksindstillinger > Avanceret.

3. Velg Proxy-server.

Advanced
Device Name
TCP/IP |
Proxy Servar
IPv6 Address &
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4. Velg Brug ved punktet Proxyserver-indstill..

w Proxy Sanver
Setings

Proxy Server Seftings

Liga -,

Proxy Server

5. Indtast adressen til proxyserveren ved hjalp af IPv4- eller FQDN-format.

a proxy.sample.com) “

16252

g W e|T |t |y uw liae|p

i

Bekreeft veerdien, som vises pa den forrige skeerm.

6. Indtast portnummeret for proxyserveren.

Bekreaft veerdien, som vises pa den forrige skeerm.
7. Velg Start opstning.

8. Luk bekraftelsesskeermen.

Tilslutning til LAN

Slut printeren til netvaerket ved hjeelp af Ethernet eller Wi-Fi.
Relaterede oplysninger

= “Tilslutning til Ethernet” pa side 24
= “Tilslutning til tradlost LAN (Wi-Fi)” pa side 24
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Tilslutning til Ethernet

Slut printeren til netvaerket ved hjelp af Ethernet-kablet, og kontroller forbindelsen.
1. Tilslut printeren og hub (LAN switch) via Ethernet-kabel.

2. Velg Indstillinger pa startskeermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P, og tryk derefter pa
OK-knappen.

Confidential
Job

Maintenance Sefiings

3. Velg Generelle indstillinger > Netvarksindstillinger.

4. Velg Test af netverksforbindelse..

Resultatet af den diagnostiske rapport for netveerksforbindelsen vises. Bekreeft, at forbindelsen er korrekt.

5. Velg Afvis for at afslutte.

Nar du veelger Udskr. ktrl.rapport, du kan udskrive resultatet af den diagnostiske rapport for
netveerksforbindelsen. Folg vejledningen pé skeermen for at udskrive den.

Relaterede oplysninger
= “Skift fra Ethernet-forbindelse til Wi-Fi-forbindelse” pa side 84

Tilslutning til tradlgst LAN (Wi-Fi)

Du kan konfigurere de oplysninger, der er nodvendige for at oprette forbindelse til et adgangspunkt, manuelt fra
printerens kontrolpanel. Du skal bruge SSID og adgangskode for et adgangspunkt for at konfigurere manuelt.

Bemcerk:
Nar adgangspunktet understotter WPS, kan du automatisk foretage indstillingerne til Wi-Fi-forbindelse ved hjeelp af
trykknappen eller PIN-kode uden at bruge SSID og adgangskode.

1. Velg Wi-Fi pa startskeermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P, og tryk derefter pa
OK-knappen.

2. Velg Router.
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3. Tryk pd OK-knappen.

Huvis netveerksforbindelsen allerede er konfigureret, vises oplysningerne om forbindelsen. Veelg Skift
indstillinger for at eendre indstillingerne.

Huvis printeren allerede er tilsluttet via Ethernet, skal du vaelge Skift til Wi-Fi-forbindelse. og derefter velge Ja,
efter du har leest meddelelsen.
4. Velg Guiden Wi-Fi-opstning.

5. Velg SSID for adgangspunktet.

Huvis det SSID, du vil oprette forbindelse til, ikke vises pa printerens betjeningspanel, skal du trykke pé G
knappen, for at opdatere listen. Hvis det stadig ikke vises, skal du veelge (> knappen, og derefter indtaste SSID

direkte.
6. Velg Indtast adgangskode, og indtast derefter adgangskoden.

Bemecerk:
(A I adgangskoden skelnes der mellem store og sma bogstaver.

(d Hvis du indtaster SSID direkte, skal du veelge Tilgaengelig for Adgangskode, og derefter indtaste adgangskoden.
7. Velg OK, nar du er ferdig.
8. Kontroller indstillingerne, og velg derefter Start Opsetning.

9. Velg Afvis for at afslutte.

Hvis du ikke kan forbinde, skal du velge Udskr. ktrl.rapport for at udskrive en netveerksforbindelsesrapport
og derefter kontrollere de udskrevne lgsninger.

10. Tryk pa ﬁ—knappen.

Relaterede oplysninger

= “Meddelelser og losninger pa netveerksforbindelsesrapporten” pa side 65
= “Foretage Wi-Fi-indstillinger fra kontrolpanelet (WPS)” pd side 81

= “Skift fra Wi-Fi-forbindelse til Ethernet-forbindelse” pa side 85
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Funktionsindstillinger

Dette kapitel forklarer de indledende indstillinger til at kunne bruge hver funktion pa enheden.

Software til opsatning

I dette emne forklares proceduren for indstillinger fra administratorens computer ved hjeelp af Web Config.

Web Config (enhedens hjemmeside)

Om Web Config

Web Config er en indbygget webside i printeren til konfiguration af printerens indstillinger.Du kan betjene
printeren, der er tilsluttet netveerket, fra computeren.

For at fa adgang til Web Config, skal du ferst tildele en IP-adresse til printeren.

Bemcerk:
Du kan ldse indstillingerne ved at konfigurere administratoradgangskoden til printeren.

EPSON
Sratui Prinl Hetwari Hatwork Seourly Product Seounty Dvice Management Egpsen Open Plafiam
I Product Status
Hetwork Status
Usags Sk
Hardware Tty -
ardware Salus Ereih *']
Passl Snagstal
Prinier Sakes
Fapilpbie
Br Q
Black [EK]) TEILUTHRL TGN
Maisi enance Box TET18
Tard Reader Shaus Dusconnecd
RAear Faper Feed
Paged Size A4 210 3397 mm
Pagie Typs Plimn pagai
Cassede §
Paped Tioe AL 2102397 mm
Fapes Type Flan paget
Epson Conned Saus Unregisierad

Cpdisn Connpd Emas Aaateas

e m——
m o PEL s
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Tilga Web Config

Indtast printerens IP-adresse i en webbrowser. JavaScript skal veere aktiveret. Nar du tilgar Web Config via HTTPS,
vises der en advarselsmeddelelse i browseren, da der anvendes et selvsigneret certifikat, gemt i printeren, men der
er ikke noget problem.

[ Tilgé via HTTPS
IPv4: https://<printerens IP-adresse> (uden < >)
IPv6: https://[printerens IP-adresse]/ (med [ ])
d Adgang via HTTP
IPv4: http://<printerens IP-adresse> (uden < >)
IPv6: http://[printerens IP-adresse]/ (med [ ])

Eksempler

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Bemcerk:
Hvis printernavnet er registreret med DNS-serveren, kan du bruge printernavnet i stedet for printerens IP-adresse.

Relaterede oplysninger
= “SSL/TLS-kommunikation med printeren” pa side 100
= “Om digitalt certifikat” pa side 100

Brug af udskrivningsfunktioner

Aktiver for at bruge udskriftsfunktionen via netveerket.

For at kunne bruge printeren pa netvaerket skal du indstille porten til netveerksforbindelse pa computeren samt
printerens netverksforbindelse.

[ Server/klientforbindelse: Indstil porten pa servercomputeren

For server/klientforbindelse skal du forklare, hvordan du indstiller porten manuelt.

[ Peer to peer-forbindelse: Indstil porten p& hver computer

For peer to peer-forbindelse skal du forklare, hvordan du automatisk indstiller porten ved hjalp af
installationsprogrammet, der er tilgeengeligt fra softwaredisken eller Epsons websted.

Udskriftsindstillinger for server/klientforbindelse

Aktiver for at udskrive fra printeren, der er tilsluttet som server/klientforbindelse.

For server/klientforbindelsen skal du forst konfigurere printerserveren og derefter dele printeren pa netverket.
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Nar du bruger USB-kablet til at oprette forbindelse til serveren, skal du ogsé indstille printernetkortet forst og
derefter dele printeren pa netveerket.

Opszetning af netvaerksporte

Opret udskriftskeen til netvaerksudskrivning pa printerserveren ved hjelp af standard TCP/IP, og angiv derefter
netvaerksporten.

Dette eksempel er, nar du bruger Windows 2012 R2.

1. Abn skeermen Enheder og printere.

Skrivebord > Indstillinger > Kontrolpanel > Hardware og lyd eller Hardware > Enheder og printere.

2. Tilfej en printer.
Klik pa Tilfej printer, og valg derefter Den onskede printer er ikke pa listen.

3. Tilfej en lokal printer.

Velg Tilfej en lokal printer eller en netvarksprinter med manuelle indstillinger, og klik derefter pa Naeste.

4. Velg Opret en ny port, vaelg TCP/IP-standardport som porttype og klik derefter pa Naeste.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

[ Standard TCP/IP Port ]

5. Indtast printerens IP-adresse eller printernavnet i Vaertsnavn eller IP-adresse eller Printernavn eller IP-
adresse, og klik derefter pa Neeste.

Eksempel:
[ Printernavn: EPSONA1A2B3C
[ IP-adresse: 192.0.2.111

Du ma ikke @ndre Portnavn.
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Klik pa Fortsat, nar skaermen Brugerkontokontrol vises.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Bemeerk:

Hvis du angiver printerens navn pad netveerket, hvor navneoversettelse er tilgeengelig, kan IP-adressen spores, selv om
printerens IP-adresse er cendret af DHCP. Du kan bekrefte printernavnet fra netveerksstatusskcermen pd printerens
kontrolpanel eller netveerksstatusark.

6. Indstil printerdriveren.

(d Hvis printerdriveren allerede er installeret:

Velg Producent og Printere. Klik pa Neste.
[J Hvis printerdriveren ikke er installeret:

Klik pa Har disk, og sat derefter softwaredisken, der folger med printeren, i. Klik pd Gennemse, og velg
derefter den mappe pa disken, der indeholder printerdriveren. Pas p4, at du veelger den rigtige mappe.
Mappens placering kan variere atheengig af dit operativsystem.

32 bit-version af Windows: WINX86
64 bit-version af Windows: WINX64

7. Folg vejledningen pa skaermen.

Nar du bruger printeren under server/klient-forbindelsen (printerdeling ved hjelp af Windows-server), skal du
foretage indstillingerne for deling herefter.

Relaterede oplysninger

® “Deling af printeren (kun Windows)” pa side 30

Kontrol af portkonfigurationen — Windows

Kontroller, om den korrekte port er indstillet til udskriftskeen.

1. Abn skeermen Enheder og printere.

Skrivebord > Indstillinger > Betjeningspanel > Hardware og lyd eller Hardware > Enheder og printere.

29



Administratorvejledning

Funktionsindstillinger

Abn skeermbilledet med printeregenskaber.
Hojreklik pé printerikonet, og klik derefter pa Printeregenskaber.

Klik pé fanen Porte, veelg TCP/IP-standardport, og klik derefter p4 Konfigurer port.

Kontroller portkonfigurationen.
[ For RAW
Kontroller, at Raw er valgt i Protokol, og klik derefter pa OK.

1 For LPR

Kontroller, at LPR er valgt i Protokol. Indtast »PASSTHRU« i Kenavn fra LPR-indstillinger.Velg Byte-
teelling for LPR aktiveret, og klik derefter pa OK.

Deling af printeren (kun Windows)

Nar du bruger printeren under server/klient-forbindelsen (printerdeling ved hjeelp af Windows-serveren), skal du
konfigurere printerdeling fra printerserveren.

1.

Vzlg Kontrolpanel > Vis enheder og printere pé printerserveren.

Hojreklik pd det printerikon (udskriftske), som du vil dele med, og veelg derefter fanen Printeregenskaber >
Sharing.
Velg Del denne printer, og indtast derefter Sharenavn.

For Windows Server 2012 skal du klikke pa Skift indstillinger for deling og derefter konfigurere
indstillingerne.

Installation af yderligere drivere (kun Windows)

Hvis Windows-versioner til server og klienter er forskellige, anbefales det at installere yderligere drivere til

printerserveren.

1. Velg Kontrolpanel > Vis enheder og printere pa printerserveren.

2. Hojreklik pé ikonet for den printer, du vil dele med klienterne, og klik derefter pa Printeregenskaber > fanen
Deling.

3. Klik pé Yderligere drivere.
For Windows Server 2012 skal du klikke pa Change Sharing Options og derefter konfigurere indstillinger.

4. Velg versioner af Windows for klienter, og klik pd OK.

5. Velg informationsfilen for printerdriveren (*.inf), og installer derefter driveren.

Relaterede oplysninger

= “Brug af den delte printer - Windows” pé side 31
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Brug af den delte printer - Windows

Administratoren skal oplyse klienterne om det computernavn, der er tildelt til printerserveren, og om hvordan det
tilfgjes i deres computere. Hvis yderligere driver(e) endnu ikke er konfigureret, skal du informere klienterne om,
hvordan Enheder og printere bruges til at tilfgje den delte printer.

Folg disse trin, hvis der allerede er konfigureret driver(e) pa printerserveren:
1. Velg det navn, der er tildelt til printerserveren, i Windows Stifinder.

2. Dobbeltklik pa den printer, du vil bruge.

Relaterede oplysninger
= “Deling af printeren (kun Windows)” pa side 30
= “Installation af yderligere drivere (kun Windows)” pa side 30

Printerindstillinger til peer-to-peer-forbindelse

For peer to peer-forbindelse (direkte udskrivning) har en printer og en klientcomputer et en til en-forhold.

Printerdriveren skal installeres p& hver klientcomputer.

Relaterede oplysninger

= “Opsetning af printerdriver” pa side 31

Opseetning af printerdriver
For mindre organisationer anbefaler vi at installere printerdriveren pa hver klientcomputer. Brug
installationsprogrammet fra Epsons hjemmeside eller fra softwaredisken.

Bemcerk:
Nar printeren bruges til mange klientcomputere ved hjeelp af EpsonNet SetupManager, og driveren leveres som en pakke,
kan installationstiden reduceres drastisk.

1. Kor installationsprogrammet.

(J Korsel fra hjemmesiden

Ga ind pa felgende websted, og indtast derefter produktnavnet. Ga til Ops@tning, download softwaren, og
ker den.

http://epson.sn

(J Korsel fra softwaredisk (kun for modeller, der leveres med en softwaredisk, og brugere med computere med
diskdrev.)

Indseet softwaredisken i computeren.
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2. Velg den forbindelsesmetode til printeren, og klik derefter pa Naeste.

I3 install Navi [XXXX Series] = b

Start Setup Connecting your

® Wi-Fi Connection (Recommended, -
_» License Agreement — { )
? Establishes a wireless connection with the E _'_ E

.~ System Check

© Ethernet Connection
+ Insinlation Select this if you are using a wired network Ei_F:'—q_

and wish to connect with an Ethemnet cable.

_ USBE connection
- Connect the “ to a computer using a Q ==

Additional USB cable.

Instafiation

Finish The computer is connected to the wireless network.
0 You can use the w by selecting [Wi-Fi Connection)].

Advanced configuration

Setup Complete R
[ Cancel Next

Bemcerk:
Hvis Veelg softwareinstallation vises, skal du velge Skift eller genindstil forbindelsesmetoden og derefter klikke pd
Neeste.

3. Folg vejledningen pa skaermen.

Grundlaeggende indstillinger til udskrivning

Indstil udskriftsindstillingerne, f.eks. papirsterrelse eller udskriftsfejl.

Indstill. for papirkilde

Indstil storrelse og type af papir, som skal indlaeses i hver papirkilde.
1. Gatil Web Config, og valg fanen Udskriv > Indstill. for papirkilde.

2. Indstil hvert element.
De viste elementer kan variere athaengigt af situationen.
[d Navn pa papirkilde
Vis papirkildens navn, f.eks. Bageste papirindforing, Kassette 1.

[ Papirstorrelse

Velg den papirsterrelse, du vil indstille, fra rullemenuen.
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3.

Funktionsindstillinger

[ Enhed

Velg enheden i den brugerdefinerede sterrelse.Du kan valge det, ndr Brugerdefineret er valgt pa
Papirstorrelse.

(d Bredde
Indstil den vandrette leengde af den brugerdefinerede storrelse.
Det interval, du kan indtaste her, atheenger af papirkilden, som er angivet pa siden for Bredde.
Nar du veelger mm i Enhed, kan du indtaste op til en decimal.
Nér du veelger tomme i Enhed, kan du indtaste op til to decimaler.
(1 Hojde
Indstil den lodrette leengde af den brugerdefinerede storrelse.
Det interval, du kan indtaste her, athaenger af papirkilden, som er angivet pa siden for Hojde.
Nar du veelger mm i Enhed, kan du indtaste op til en decimal.
Nar du veelger tomme i Enhed, kan du indtaste op til to decimaler.
(J Papirtype

Velg den papirtype, du vil indstille, fra rullemenuen.

Gennemse indstillingerne, og klik sa pa OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Graensefladeindstillinger

Indstil timeout for udskriftsjob eller udskrivningssprog, der er tildelt hver graenseflade.

Dette element vises pa den PCL- eller PostScript-kompatible printer.

1.

2.

Ga til Web Config og veelg fanen Udskriv > Gransefladeindstillinger.

Indstil hvert element.
[ Indstillinger for tidsbegransning
Indstil timeout for de udskriftsjob, der sendes direkte via USB.
Du kan angive mellem 5 og 300 sekunder ved sekundinterval.
Nar du ikke gnsker en timeout, skal du indtaste 0.
(4 Udskrivningssprog
Veelg udskriftssproget for hver USB-graenseflade og netvaerksgranseflade.

Nér du veelger Auto, registreres udskrivningssproget automatisk for de udskriftsjob, der sendes.

Gennemse indstillingerne, og klik sa pa OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27
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Fejlindstillinger
Indstil visningsfejl for enheden.
1. Gétil Web Config og velg fanen Udskriv > Fejlindstillinger.

2. Indstil hvert element.

[ Meddelelse om papirstr.

Indstil, om der skal vises en fejl pa betjeningspanelet, nar papirstorrelsen for den angivne papirkilde er
forskellig fra papirsterrelsen pa udskriftsdata.

([ Meddelelse om papirtype

Indstil, om der skal vises en fejl pa betjeningspanelet, nar papirtypen for den angivne papirkilde er
forskellig fra papirtypen pa udskriftsdata.

(J Auto fejllosning

Angiv, om fejlen automatisk skal annulleres, hvis der ikke er nogen betjening pa betjeningspanelet i 5
sekunder efter visning af fejlen.

3. Gennemse indstillingerne, og klik sa pd OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Universelle udsk.indst.

Indstil, nar du udskriver fra eksterne enheder uden at bruge printerdriveren.

Nogle elementer vises ikke, athaengigt af printerens udskrivningssprog.
1. Gatil Web Config og velg fanen Udskriv > Universelle udsk.indst..
2. Indstil hvert element.

3. Gennemse indstillingerne, og klik sa pa OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Grundlaeggende
Punkter Forklaring

Top forskydn.(-30.0-30.0mm) Indstiller den lodrette position af det papir, hvorfra udskrivningen begynder.

Venstre forskydn.(-30.0-30.0mm) Indstiller den vandrette position af det papir, hvorfra udskrivningen begynder.

Top forskydn. i sort(-30.0-30.0mm) Indstiller den lodrette position af det papir, hvorpa udskrivning pa bagsiden af
papiret begynder i dupleksudskrivning.

Venstre forskydn. i sort(-30.0-30.0mm) Indstiller den vandrette position af det papir, hvorpa udskrivning pa bagsiden af
papiret begynder i dupleksudskrivning.
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Punkter Forklaring

Tjek papirbredde Indstil, om du vil kontrollere papirbredden, nar du udskriver.

Spring blank side over Hvis der er en tom side i udskriftsdataene, kan du indstille til ikke at udskrive en

tom side.

Konfiguration af PDL Print
Du kan angive indstillinger til PCL- eller PostScript-udskrivning.

Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Almindelige indstillinger

Punkter

Forklaring

Papirstgrrelse

Veelg den papirsterrelse, som du vil udskrive pa.

Papirtype Veelg den papirtype, du udskriver pa.
Retning Veelg den gnskede udskriftsretning.
Kvalitet Veelg den udskriftskvalitet, du vil bruge til udskrivning.

Bleekbesparestilst.

Indstil, om der skal udskrives med reduceret blaekforbrug.

Udskrivningsraekkefalge

Veelg for at udskrive fra toppen eller den sidste side.

Antal eksemplarer(1-999)

Angiv det antal kopier, du vil udskrive.

Bindende margin

Indstil indbindingspositionen.

Auto papirudskub

Veelg papiret skal skubbes ud automatisk, nar der er sket en timeout under
modtagelse af et udskriftsjob.

2-sidet udskrift

Indstil, om der skal anvendes 2-sidet udskrivning.

PCL-menu

Punkter

Forklaring

Skrifttypekilde

Veelg om skrifttypen skal installeres pa printeren, eller download den.

Skrifttypenr.

Angiv det skrifttypenummer, du vil bruge.

Tegn pr. tomme(0.44-99.99¢pi)

Hvis skrifttypen, der skal bruges, er skalerbar og en fast skrifttype, skal du angive
skriftsterrelsen i hgjde.

Punktstr.(4.00-999.75pt)

Hvis skrifttypen, der skal bruges, er skalerbar og en proportional skrifttype, skal
du angive skriftstarrelsen i punkter.

Tegnsaet

Vaelg symbolet for den skrifttype, du vil bruge.

Linjer(5-128linjer)

Angiv antallet af linjer pr. side.

CR-funktion

Veelg funktionen for CR-koden (retur).

LF-funktion

Vaelg operationen for LF-koden (ny linje), FF-kode (ny side).
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Punkter Forklaring
Tildel papirkilde Angiv tildeling af papirindfering til PCL-papirindferingskommando.
PS3-menu
Punkter Forklaring
Fejlark Indstil, om der skal udskrives et fejlark, nar der opstar PS3-udskrivningsfejl.
Binaer Indstil, om de binaere data skal accepteres eller ej.
PDF papirstr. Indstil papirstarrelsen til PDF-udskrivning.

Konfiguration af en mailserver

Indstil mailserveren fra Web Config.

Nér printeren kan sende e-mailen, er modtagelse af e-mailmeddelelsen fra printeren aktiveret.
Kontroller nedenstaende, for du foretager opsatning.

[J Printeren er forbundet til det netveerk, der kan fa adgang til mailserveren.

(J Indstillingsoplysninger for e-mail pa den computer, som bruger den samme mailserver som printeren.

Bemcerk:
Nar du bruger mailserveren pd internettet, skal du bekrefte indstillingsoplysningerne fra udbyderen eller webstedet.

1. Gatil Web Config, og velg fanen Netveerk > E-mail-server > Grundlaeggende.
2. Indtast en veerdi for hvert element.

3. Velg OK.
De indstillinger, du har valgt, vises.

Nér opsetningen er fuldfert, skal du udfere en forbindelseskontrol.

Relaterede oplysninger

= “Kontrol af en mailserverforbindelse” p4 side 38
= “Indstillingselementer for mailserver” pa side 37
= “Tilgd Web Config” pa side 27
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Indstillingselementer for mailserver
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Punkter

Indstillinger og forklaring

Godkendelsesmetode

Angiv godkendelsesmetoden, for at printeren kan fa adgang til mailserveren.

Fra Indstil, nar e-mailserveren ikke behgver godkendelse.

SMTP GODK Godkendes pa SMTP-serveren (udgaende mailserver), nar du
sender e-mailen.Mailserveren skal understgtte SMTP-
godkendelse.

POP inden SMTP Godkendes pa POP3-serveren (indgaende mailserver), inden
du sender e-mailen.Nar du veelger dette element, skal du
indstille POP3-serveren.

Godkendt konto

Hvis du veelger SMTP GODK eller POP inden SMTP som Godkendelsesmetode, skal du
indtaste det godkendte kontonavn pa mellem 0 og 255 tegn i ASCII (0x20-0x7E).

Nar du vaelger SMTP GODK, skal du indtaste SMTP-serverkontoen.Nar du veelger POP inden
SMTP, skal du indtaste POP3-serverkontoen.

Godkendt adgangskode

Hvis du veelger SMTP GODK eller POP inden SMTP som Godkendelsesmetode, skal du
indtaste den godkendte adgangskode pa mellem 0 og 20 tegn i ASCII (0x20-0x7E).

Nar du vaelger SMTP GODK, skal du indtaste den godkendte konto for SMTP-serveren.Nar du
valger POP inden SMTP, skal du indtaste den godkendte konto for POP3-serveren.
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Punkter

Indstillinger og forklaring

Afsenders e-mail-adresse

Indtast afsenderens e-mailadresse, f.eks. systemadministratorens e-mailadresse.Denne skal
bruges ved godkendelse, sa indtast en gyldig e-mailadresse, der er registreret til
mailserveren.

Indtast mellem 0 og 255 tegn i ASCII (0x20-0x7E) med undtagelse af : () <> []; ¥.Et punktum
».« ikke kan veere det forste tegn.

SMTP-serveradresse

Indtast mellem 0 og 255 tegn bestaende af A-Z a-z 0-9 .-.Du kan bruge IPv4- eller FQDN-
format.

SMTP-server portnummer

Indtast et tal mellem 1 og 65535.

Sikker forbindelse

Veelg krypteringsmetoden for kommunikation med mailserveren.

Ingen Hvis du veelger POP inden SMTP i Godkendelsesmetode,
er forbindelsen ikke krypteret.

SSL/TLS Den er tilgeengelig nar Godkendelsesmetode er indstillet
til Fra eller SMTP GODK.Kommunikation er krypteret fra
starten.

STARTTLS Den er tilgeengelig nar Godkendelsesmetode er indstillet

til Fra eller SMTP GODK.Kommunikation er ikke krypteret
fra starten, men afhaengigt af netvaerksmiljget kan
kommunikationen veere krypteret eller ej.

Validering af certifikat

Certifikatet valideres nar det aktiveres.Vi anbefaler, at det indstilles til Aktiver.For at
konfigurere skal du importere CA-certifikat til printeren.

POP3-serveradresse

Hvis du veelger POP inden SMTP som Godkendelsesmetode, skal du indtaste POP3-
serveradressen mellem 0 og 255 tegn bestaende af A-Z a-z 0-9 .-.Du kan bruge IPv4- eller
FQDN-format.

POP3-server portnummer

Hvis du vaelger POP inden SMTP som Godkendelsesmetode, skal du indtaste et tal mellem
109 65535.

Relaterede oplysninger

= “Konfiguration af en mailserver” pa side 36

Kontrol af en mailserverforbindelse

Du kan kontrollere forbindelsen til mailserveren ved at udfere en forbindelseskontrol.

1. Gatil Web Config, og velg fanen Netveerk > E-mail-server > Forbindelsestest.

2. Velg Start.

Forbindelsestesten til e-mailserveren startes.Efter testen vises kontrolrapporten.

Relaterede oplysninger

= “Tilgd Web Config” pa side 27

= “Testreferencer for mailserverforbindelse” pa side 39
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Testreferencer for mailserverforbindelse

Meddelelser

Formal

Forbindelsestesten er udfert.

Denne meddelelse vises, nar forbindelsen til serveren er oprettet.

SMTP-serverkommunikationsfejl.
Kontroller falgende. -
Netveerksindstillinger

Denne meddelelse vises, nar

O Printeren ikke har forbindelse til et netvaerk

[ SMTP serveren er nede

1 Netvaerksforbindelsen afbrydes under kommunikation

(1 Der modtages ufuldsteendige data

POP3-serverkommunikationsfejl.
Kontroller falgende. -
Netveerksindstillinger

Denne meddelelse vises, nar

Q Printeren ikke har forbindelse til et netvaerk

d POP3 serveren er nede

1 Netvaerksforbindelsen afbrydes under kommunikation

d Der modtages ufuldsteendige data

Der opstod en fejl under oprettelse af
forbindelsen til SMTP-serveren.
Kontroller falgende. - SMTP-
serveradresse - DNS-server

Denne meddelelse vises, nar
[ Oprettelse af forbindelse til en DNS server mislykkedes

O Navneoversattelse for en SMTP server mislykkedes

Der opstod en fejl under oprettelse af
forbindelsen til POP3-serveren.
Kontroller falgende. - POP3-
serveradresse - DNS-server

Denne meddelelse vises, nar
1 Oprettelse af forbindelse til en DNS server mislykkedes

O Navneoversattelse for en POP3 server mislykkedes

SMTP-servergodkendelsesfejl.
Kontroller falgende. -
Godkendelsesmetode - Godkendt
konto - Godkendt adgangskode

Denne meddelelse vises, nar godkendelse af SMTP serveren mislykkedes.

POP3-servergodkendelsesfejl.
Kontroller falgende. -
Godkendelsesmetode - Godkendt
konto - Godkendt adgangskode

Denne meddelelse vises, nar godkendelse af POP3 serveren mislykkedes.

Ikke-understgttet
kommunikationsmetode. Kontroller
folgende. - SMTP-serveradresse -
SMTP-serverportnummer

Denne meddelelse vises, nar du forseger at kommunikere med ikke-
understgttede protokoller.

Forbindelsen til SMTP-serveren kunne
ikke oprettes. Skift Sikker forbindelse
til Ingen.

Denne meddelelse vises, nar der opstar en SMTP uoverensstemmelse mellem en
server og en klient, eller nar serveren ikke understatter SMTP sikker forbindelse
(SSL-forbindelse).

Forbindelsen til SMTP-serveren kunne
ikke oprettes. Skift Sikker forbindelse
til SSL/TLS.

Denne meddelelse vises, nar der opstar en SMTP uoverensstemmelse mellem en
server og en klient, eller nar serveren anmoder om at bruge en SSL/TLS
forbindelse til en SMTP sikker forbindelse.

Forbindelsen til SMTP-serveren kunne
ikke oprettes. Skift Sikker forbindelse
til STARTTLS.

Denne meddelelse vises, nar der opstar en SMTP uoverensstemmelse mellem en
server og en klient, eller nar serveren anmoder om at bruge en STARTTLS
forbindelse til en SMTP sikker forbindelse.

Forbindelsen er ikke betroet.
Kontroller falgende. - Dato og
klokkeslaet

Denne meddelelse vises, nar printerens indstilling for dato og tid er forkert eller
hvis certifikatet er udlgbet.
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Meddelelser

Formal

Forbindelsen er ikke betroet.
Kontroller falgende. - CA-certifikat

Denne meddelelse vises, nar printeren ikke har et rodcertifikat, der svarer til
serveren, eller der ikke er importeret et CA-certifikat.

Forbindelsen er ikke sikker.

Denne meddelelse vises, nar det hentede certifikat er beskadiget.

SMTP-servergodkendelsen
mislykkedes. Skift

godkendelsesmetoden til SMTP-AUTH.

Denne meddelelse vises, nar der opstar en uoverensstemmelse i en
godkendelsesmetode mellem en server og en klient. Serveren understgtter SMTP
GODK.

SMTP-servergodkendelsen
mislykkedes. Skift
godkendelsesmetoden til POP far
SMTP.

Denne meddelelse vises, nar der opstar en uoverensstemmelse i en
godkendelsesmetode mellem en server og en klient. Serveren understotter ikke
SMTP GODK.

Afsenderens e-mailadresse er forkert.
Skift til e-mailadressen til din e-
mailtjeneste.

Denne meddelelse vises, nar den specificerede senders e-mailadresse er forkert.

Kan ikke fa adgang til printeren for
behandling er afsluttet.

Denne meddelelse vises, nar printeren er optaget.

Relaterede oplysninger

= “Kontrol af en mailserverforbindelse” p4 side 38

Overfgre systemindstillinger

Indstilling af betjeningspanelet

Konfiguration af printerens betjeningspanel. Du kan konfigurere som felger.

1.

2.

Ga til Web Config, og velg fanen Enhedsstyring > Betjeningspanel.

Indstil felgende elementer efter behov.

[ Sprog

Velg det viste sprog pé betjeningspanelet.

[ Panellas

Hvis du veelger Til, er administratoradgangskoden pakrevet, nar du udferer en handling, der kraever
administratorens godkendelse.Hvis administratoradgangskoden ikke er indstillet, er panellds deaktiveret.

(d Tidsbegraensning pa driften

Hvis du veelger Til, nér du logger pa som adgangskontrolbruger eller administrator, bliver du automatisk
logget ud og sendst til startskaermbilledet, hvis der ikke er aktivitet i en bestemt periode.

Du kan angive mellem 10 sekunder og 240 minutter ved sekundinterval.
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Bemcerk:
Du kan ogsd konfigurere fra printerens betjeningspanel.

(A Sprog: Indstillinger > Generelle indstillinger > Grundindstillinger > Sprog/Language

(1 Panellds: Indstillinger > Generelle indstillinger > Systemadministration > Sikkerhedsindst. >
Administratorindstillinger > Laseindstilling

(A Tiden gdet for handling: Indstillinger > Generelle indstillinger > Grundindstillinger > Tiden gdet for handling
(Du kan angive Til eller Fra.)

3. Klik pd OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Indstillinger for strambesparelse under inaktivitet

Du kan indstille tiden til at skifte til strombesparelsestilstand eller slukke for stremmen, nér printerens
kontrolpanel ikke betjenes i en bestemt periode. Indstil tiden atheengigt af dit brugsmilje.

1. Gatil Web Config, og velg fanen Enhedsstyring > Energibesparing.

2. Indtast den tid, hvor Dvale-timer skal skifte til strombesparelsestilstand ved inaktivitet.

Bemcerk:
Du kan ogsa konfigurere fra printerens kontrolpanel.

Indstillinger > Generelle indstillinger > Grundindstillinger > Sleep-timer

3. Velg slukketid for Sluk-timer.

Bemcerk:
Du kan ogsa konfigurere fra printerens kontrolpanel.

Indstillinger > Generelle indstillinger > Grundindstillinger > Sluk-timer
4. Klik pa OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Synkronisering af dato og klokkeslaet med tidsserver

Nar du synkroniserer med tidsserveren (NTP-server), kan du synkronisere printerens og computerens tid pa
netveerket. Tidsserveren kan drives i organisationen eller offentliggeres pa internettet.

Nér du bruger CA-certifikatet eller Kerberos-godkendelsen, kan tidsrelaterede problemer forhindres ved at
synkronisere med tidsserveren.

1. Gétil Web Config, og veelg fanen Enhedsstyring > Dato og klokkeslat > Tidsserver.

2. Velg Brug ved punktet Brug Tidsserver.
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3. Indtast serveradressens tid til Tidsserver-adresse.
Du kan bruge IPv4, IPv6 eller FQDN-format.Indtast op til 252 tegn.Hvis du ikke angiver dette, skal du lade det
sta tomt.

4. Indtast Opdateringsinterval (min.).

Du kan indstille op til 10.800 minutter ved minutinterval.

5. Klik pd OK.

Bemcerk:
Du kan bekreefte forbindelsesstatussen med tidsserveren pd Tidsserver-status.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

AirPrint-opsaetning

Indstil, ndr du bruger AirPrint-udskrivning.
Ga til Web Config, og valg fanen Netvaerk > AirPrint-opsatning.

Punkter Forklaring
Bonjour-servicenavn Indtast Bonjour-servicenavnet pa mellem 1 og 41 tegn i ASCII (0x20 til 0x7E).
Bonjour-placering Indtast placeringsoplysninger, f.eks. printerens placering, i 127 byte eller mindre i

Unicode (UTF-8).

Geolokation Indtast printerens placeringsoplysninger.Denne indtastning er valgfri.

Breddegrad og leengdegrad (WGS84) Indtast veerdier ved hjzelp af WGS-84-format, som adskiller bredde og leengdegrad
med et komma.

Du kan indtaste -90 til +90 for breddevaerdien og -180 til +180 for
leengdeveerdien.Du kan indtaste mindre end en decimal frem til sjette placering,
og du kan udelade »+«.

Topprioritetsprotokol Veelg prioritetsprotokol fra IPP og Port9100.

Wide-Area Bonjour Angiv, om du vil bruge Wide-Area Bonjour.Hvis du bruger det, skal printerne vaere
registreret pa DNS-serveren for at kunne sgge i printeren over segmentet.

Aktiver AirPrint IPP, Bonjour, AirPrint er aktiveret, og IPP er kun etableret med sikker
kommunikation.

Brug af Epson Connect-tjenesten

Med Epson Connect-tjenesten, der er tilgeengelig pa internettet, kan du udskrive fra din smartphone, tablet eller
beerbare computer — nér som helst og stort set hvor som helst.

Folgende funktioner er tilgeengelige pa internettet.
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Email Print Epson iPrint-fiernudskrivning Remote Print Driver

4 4 4

Der er yderligere oplysninger pa webstedet med Epson Connect-portalen.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (kun Europa)

Brug af Epson Open Platform

Epson Open Platform Overblik

Epson Open Platform er en platform til at bruge Epson-printere med den funktion, der leveres af serveren i
godkendelsessystemet.

Du kan erhverve disse logs fra hver enhed og bruger i samarbejde med serveren og konfigurere restriktioner pa
enheden og funktioner, som kan bruges til hver enkelt bruger og gruppe.Det kan bruges med Epson Print Admin
(Epsons godkendelsessystem) eller et godkendelsessystem fra tredjepart.

Huvis du tilslutter en godkendelsesenhed, kan du ogsé foretage brugergodkendelse ved hjelp af id-kort.

Konfiguration af Epson Open Platform

Aktiver Epson Open Platform, s& du kan bruge enheden fra godkendelsessystem.
1. Gatil Web Config, og valg herefter fanen Epson Open Platform > Produktnegle.

2. Indtast en veerdi for hvert element.

[ Serienummer

Enhedens serienummer vises.

(d Epson Open Platform-version

Velg versionen af Epson Open Platform. Den tilsvarende version varierer athaengigt af
godkendelsessystemet.

[ Indtast produktnegle

Indtast produktneglen, som kan hentes fra det relevante websted. Se manualen til Epson Open Platform for
neermere oplysninger, f.eks. hvordan man henter produktneglen.

3. Klik pé Neeste.

Der vises en bekreaftelsesmeddelelse.

4. Klik pa OK.

Printeren opdateres.

43


https://www.epsonconnect.com/
http://www.epsonconnect.eu/

Administratorvejledning

Funktionsindstillinger

Konfiguration af godkendelsesenhed

Du kan konfigurere den godkendelsesenhed, der bruges i godkendelsessystemet, fra fanen Enhedsstyring >
Kortlaser.

For mere information, se manualen til godkendelsessystemet.
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Indstillinger for produktsikkerhed

Dette kapitel forklarer sikkerhedsindstillingerne for enheden.

Introduktion til funktioner til produktsikkerhed

Dette afsnit introducerer sikkerhedsfunktionen pa Epson-enheder.

Funktionsnavn

Funktionstype

Hvad skal indstilles

Hvad skal forebygges

Opsaetning for
administratoradgangsk
oden

Laser systemindstillingerne,
sasom opsaetning af
forbindelse for netvaerk eller
USB.

En administrator indstiller en
adgangskode til enheden.

Du kan indstille eller 2endre
fra bade Web Config og
printerens betjeningspanel.

Undga ulovlig lzesning og
andring af oplysninger, som
er gemt pa enheden, sdsom
id, adgangskode,
netveerksindstillinger og sa
videre.Reducer ogsa en bred
vifte af sikkerhedsrisici sdasom
leekage af information om
netvaerksmiljget eller
sikkerhedspolitikken.

Opseaetning til
adgangskontrol

Hvis du logger pad med en
brugerkonto, der er
registreret pa forhand, har du
lov til at bruge printeren.

Beskytter mod ulovlig
adgang til ethvert andet
system end
godkendelsessystemet, nar
det bruges.

Registrer enhver brugerkonto.

Du kan registrere op til 10
brugerkonti.

Risikoen for laekage og
uautoriseret visning af data
kan reduceres ved at
minimere antallet af
funktioner i henhold til
forretningsindholdet og
brugerens rolle.

Opseetning for ekstern
greenseflade

Kontrollerer graensefladen,
der forbinder til enheden.

Aktiver eller deaktiver NFC-
og USB-forbindelse med
computeren.

d NFC: Forhindrer ulovlig
udskrivning med NFC.

(1 USB-tilslutning pa
computer: Forhindrer
uautoriseret brug af
enheden ved at forbyde
udskrivning uden at ga
gennem netvaerket.

Relaterede oplysninger

= “Om Web Config” pa side 26
= “EpsonNet Config” pa side 79
= “Konfiguration af administratoradgangskode” pa side 46

= “Begrensning af tilgeengelige funktioner” pa side 51
® “Deaktivering af det eksterne greenseflade” pé side 53
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Konfiguration af administratoradgangskode

Nar du indstiller administratoradgangskoden, kan du forhindre, at brugerne sendrer
systemstyringsindstillingerne.Du kan indstille og &endre administratoradgangskoden ved hjelp af enten Web
Config, printerens betjeningspanel eller software (Epson Device Admin).Nar du bruger softwaren, skal du leese
dokumentationen for hver software.

Relaterede oplysninger

= “Konfiguration af administratoradgangskoden fra betjeningspanelet” pa side 46
= “Konfiguration af administratoradgangskode ved hjelp af Web Config” pa side 46
= “Epson Device Admin” pa side 79

Konfiguration af administratoradgangskoden fra
betjeningspanelet

Du kan indstille administratoradgangskoden fra printerens betjeningspanel.

1. Velg Indstillinger pa printerens kontrolpanel.

2. Velg Generelle indstillinger > Systemadministration > Sikkerhedsindst..
3. Valg Administratorindstillinger.

4. Velg Administratoradgangskode > Register.

5. Indtast den nye adgangskode.

6. Angiv adgangskoden en gang til.

7. Velg Afvis, og tryk derefter pd OK-knappen for at lukke bekreaftelsesskermen.
Skeermbilledet med administratorindstillinger vises.

Bemcerk:
Du kan cendre eller slette administratoradgangskoden ved at veelge Skift eller Nulstil pa skcermbilledet
Administratoradgangskode og indtaste administratoradgangskoden.

Konfiguration af administratoradgangskode ved hjzelp af Web
Config

Du kan indstille administratoradgangskoden ved hjzlp af Web Config.

1. Gatil Web Config, og velg fanen Produktsikkerhed > Skift Administratoradgangskode.
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2. Indtast en adgangskode i Ny adgangskode og Bekrzaft ny adgangskode. Indtast brugernavnet, hvis det er
nedvendigt.

Hvis du vil @ndre adgangskoden til en ny, skal du indtaste den nuvaerende adgangskode.

EPSON
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T
Contm Hew Password ——
KIS S MPEO=smaaaiaty Sormmonizing wi HTTIFS i aRofng 2 §0min Ser fagiweed
3. Valg OK.
Bemeerk:

(A For at indstille eller cendre ldste menupunkter skal du klikke pd Log administrator pa og indtaste
administratoradgangskoden.

(A For at slette administratoradgangskoden skal du klikke pa fanen Produktsikkerhed > Slet
Administratoradgangskode og derefter indtaste administratoradgangskoden.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Kontrol af panelbetjeningen

Hvis du indstiller administratoradgangskoden og aktiverer Laseindstilling, kan du lase de elementer, der er
relateret til printerens systemindstillinger, sa brugerne ikke kan aendre dem.
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Aktivering af Laseindstilling

Aktiver Laseindstilling pa den printer, hvor adgangskoden er indstillet.

Angiv forst en administratoradgangskode.

Aktivering af Laseindstilling fra betjeningspanelet

1. Velg Indstillinger pa printerens betjeningspanel.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa
knappen OK.

2. Velg Generelle indstillinger > Systemadministration > Sikkerhedsindst..
3. Vealg Administratorindstillinger.

4. Velg Til pa Laseindstilling.

5. Velg Ja pa bekraeftelsesskeermen.

6. Velg Indstillinger > Generelle indstillinger > Netvaerksindstillinger, og kontroller derefter, at adgangskoden
er pakraevet.

Aktivering af Laseindstilling fra Web Config
1. Gatil Web Config, og klik pa Log administrator pa.

2. Indtast brugernavn og adgangskode, og klik derefter pa OK.
3. Velg fanen Enhedsstyring > Betjeningspanel.

4. PaPanellas skal du velge Til.

5. Klik pd OK.

6. Velg Indstillinger > Generelle indstillinger > Netvaerksindstillinger pé printerens betjeningspanel, og
kontroller derefter, at adgangskoden er pékreevet.

Laseindstilling Elementer for menuen Generelle indstillinger

Dette er en liste med elementerne Laseindstilling i Indstillinger > Generelle indstillinger pé betjeningspanelet.

Generelle indstillinger-menu Panellas

Grundindstillinger
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Generelle indstillinger-menu Panellas
LCD-lysstyrke -
Sleep-timer v
Sluk-timer v
Dato/tid-indstillinger v
Sprog/Language v/
Tiden gaet for handling v
Tastatur -

Printerindstillinger -
Indstill. for papirkilde -
Udskrivningssprog™ v
Universelle udsk.indst. v
Konfiguration af PDL Print"3 4
Auto fejllasning v
Kraftigt papir v
Lydsvag tilst. v
Torretid for blaek -
PC-forbindelse via USB v
USB I/F timeout-indstil." v

Netvaerksindstillinger v
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Generelle indstillinger-menu Panellas
Wi-Fi opseetning v
Opseetning af kabelforbundet LAN v
Netvaerksstatus v

Kabelforb. LAN/Wi-Fi status Vel
Wi-Fi Direct Status Vel
statusark Vel
Test af netveerksforbindelse. /2
Avanceret v
Enhedsnavn v
TCP/IP v
Proxy-server v
IPv6-adresse 4
NFC v
Linkhastig. og duplex v
Omdiriger HTTP til HTTPS v
Deaktiver IPsec/IP Filtering v
Deaktiver IEEE802.1X v

Webtjeneste-indstillinger v
Epson Connect-tjeneste v
Google Cloud Print-tjeneste v

Systemadministration v
Ryd data fra intern hukom."3 v
Sikkerhedsindst. v

Slet alle fortrolige jobs v
Administratorindstillinger v
Administratoradgangsko- v

de
Laseindstilling v
Gendan standardindstillinger v
Firmwareopdatering v

v = Skal l&ses.
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— = Skal ikke l3ses.

*1

*2

: Selv om elementer pa det gverste niveau kan lases med administratorlas, kan du stadig fa adgang til dem fra samme
navnemenu pa Indstillinger > Printerstatus/Udskriv.
: Selv om elementer pa det gverste niveau kan lases med administratorlas, kan du stadig fa adgang til dem fra Hjem >

i | E > G > Hvis du ikke kan oprette forbindelse til netvaerket..

*3: Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Relaterede oplysninger

= “Menuindstillinger for Systemadministration” pa side 94

Begraensning af tilgaengelige funktioner

Du kan registrere brugerkonti pé printeren, ssmmenkoble dem med funktioner og administrere funktioner, som
brugerne kan bruge.

Nar du registrerer godkendelsesoplysningerne til printerdriveren, kan du udskrive fra computeren.For detaljer om
driverindstillingerne skal du se hjelpen eller manualen for driveren.

Konfiguration af adgangskontrol

For at bruge adgangskontrol skal du oprette brugerkontoen og aktivere adgangskontrolfunktionen.

Oprettelse af brugerkontoen

Opret brugerkontoen for adgangskontrol.

1.

2.

3.

Ga til Web Config, og velg fanen Produktsikkerhed > Indstillinger for adgangskontrol >
Brugerindstillinger.

Klik pa Tilfej for det nummer, du vil registrere.

g Vigtigt:

Nar du bruger printeren med godkendelsessystemet fra Epson eller andre virksomheder, skal du registrere
brugernavnet for begreensningsindstillingen i nummer 2 til nummer 10.

Applikationssoftwaren som f.eks. godkendelsessystemet anvender nummer et, sd brugernavnet ikke vises pd
printerens betjeningspanel.

Indstil hvert element.
(d Brugernavn:
Indtast navnet pa listen over brugernavne med mellem 1 og 14 tegn ved hjelp af alfanumeriske tegn.

(J Adgangskode:

Indtast en adgangskode mellem 0 og 20 tegn i ASCII (0x20 til 0x7E).Nar du initialiserer adgangskoden, skal
du lade den veere tom.
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(J Marker afkrydsningsfeltet for at aktivere eller deaktivere hver funktion.
Velg den funktion, du giver tilladelse til at bruge.

Klik pa Anvend.
Ga tilbage til listen med brugerindstillinger efter en angiven tid.

Kontroller, at det brugernavn, du har registreret pa Brugernavn, er vist og eendret Tilfej til Rediger.

Redigering af brugerkontoen

Rediger den konto, der er registreret for adgangskontrol.

1.

Ga til Web Config, og velg fanen Produktsikkerhed > Indstillinger for adgangskontrol >
Brugerindstillinger.

Klik pa Rediger for det nummer, du vil redigere.
Skift hvert element.

Klik pa Anvend.

Ga tilbage til listen med brugerindstillinger efter en angiven tid.

Sletning af brugerkontoen

Slet den konto, der er registreret for adgangskontrol.

1.

Ga til Web Config, og valg fanen Produktsikkerhed > Indstillinger for adgangskontrol >
Brugerindstillinger.

Klik pa Rediger for det nummer, du vil slette.

Klik pa Slet.

n Vigtigt:

Nar du klikker pa Slet, slettes brugerkontoen uden en bekreeftelsesmeddelelse. Veer ekstra opmeerksom, ndr du
sletter kontoen.

Ga tilbage til listen med brugerindstillinger efter en angiven tid.

Aktivering af adgangskontrol

Nar adgangskontrollen aktiveres, vil kun den registrerede bruger kunne bruge printeren.

1.

Ga til Web Config og velg fanen Produktsikkerhed > Indstillinger for adgangskontrol > Grundlaggende.

Velg Aktiver adgangsstyring.

Hvis du veelger Tillad udskrivning og scanning uden godkendelsesoplysninger, kan du udskrive fra de
drivere, der ikke er angivet med godkendelsesoplysningerne.

Klik pa OK.
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Deaktivering af det eksterne greenseflade

Du kan deaktivere den greenseflade, der bruges til at forbinde enheden til printeren. Foretag indstillingerne til
begreensning for at begraense udskrivning via andet end netveerk.

Bemcerk:
Du kan ogsa foretage indstillinger for begraensning pa printerens kontrolpanel.

(A NFC: Indstillinger > Generelle indstillinger > Netveerksindstillinger > Avanceret > NFC
A PC-forbindelse via USB: Indstillinger > Generelle indstillinger > Printerindstillinger > PC-forbindelse via USB

1. Gatil Web Config, og valg fanen Produktsikkerhed > Ekstern graenseflade.

2. Velg Deaktiver for den funktion, du vil indstille.
Velg Aktiver, nar du vil annullere kontrol.

d NFC
Deaktiver NFC-gransefladen, der er indbygget i betjeningspanelet.

(d PC-forbindelse via USB

Du kan begreense brugen af USB-forbindelse fra computeren. Hvis du ensker at begranse det, skal du velge
Deaktiver.

3. Klik pd OK.

4. Kontroller, at deaktiverede port ikke kan bruges.
1 NFC

Bekreft, at der ikke er noget svar, nar du holder den enhed, der understotter NFC-funktionen, som f.eks. en
smart telefon, over printeren.

(d PC-forbindelse via USB
Hvis driveren er installeret p& computeren
Slut printeren til computeren vha. et USB-kabel, og bekreeft derefter, at printeren ikke udskriver.
Hvis driveren ikke er installeret pd computeren
Windows:

Abn Enhedshéandtering, og hold den &bn, tilslut printeren til computeren ved hjzlp af et USB-kabel, og
bekrzaeft derefter, at skeermindholdet p4 Enhedshandtering forbliver uaendret.

Mac OS:

Tilslut printeren til computeren ved hjelp af et USB-kabel, og bekreft derefter, at printeren ikke er pa listen,
hvis du vil tilfeje printeren fra Printere og scannere.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27
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Indstillinger for betjening og
administration

Dette kapitel forklarer de elementer, som er relateret til den daglige betjening og administration af enheden.

Logge pa printeren som administrator

Hvis administratoradgangskoden er indstillet til printeren, skal du logge p4 som administrator for at betjene de
laste menupunkter pa Web Config.

Indtast adgangskoden for at betjene de laste menupunkter pé betjeningspanelet.

Logge pa printeren ved hjeelp af Web Config
Nar du logger ind pa Web Config som administrator, kan du betjene de elementer, der er angivet i Léseindstilling.
1. Indtast printerens IP-adresse i en browser for at kere Web Config.
2. Klik pa Log administrator pa.
3. Indtast brugernavn og adgangskode i Brugernavn og Nuvarende adgangskode.
4. Klik pa OK.
De laste elementer og Log administrator af vises under godkendelsen.

Klik pa Log administrator af for at logge af.

Bemcerk:
Nar du velger Til for fanen Enhedsstyring > Betjeningspanel > Tidsbegraensning pa driften, logger du automatisk af efter
en bestemt tidsperiode, hvis der ikke er aktivitet pd betjeningspanelet.

Bekraeft oplysninger om printeren

Kontrol af oplysninger fra betjeningspanelet

Du kan kontrollere og udskrive folgende oplysninger fra betjeningspanelet.
(J Antal udskrevne sider

Indstillinger > Udskriftstal

Du kan kontrollere det samlede antal udskrevne sider.
(d Forsyning

Indstillinger > Forsyningsstatus

Du kan kontrollere oplysningerne for bleek og vedligeholdelsesboksen.
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[ Statusark for produktet
Indstillinger > Printerstatus/Udskriv > Udskrift at statusark
Du kan udskrive et statusark, f.eks. oplysninger om printeroplysninger og forbrugsvarer.
(J Netveerksinformation
Indstillinger > Generelle indstillinger > Netvarksindstillinger > Netvarksstatus
Indstillinger > Printerstatus/Udskriv > Netvaerk

Du kan kontrollere de netverksrelaterede oplysninger, som f.eks. netveerksforbindelsesstatus,
mailserverindstillinger osv. samt udskrive et netverksstatusark.

(J Netveerksforbindelsesrapport

Indstillinger > Generelle indstillinger > Netvarksindstillinger > Test af netvaerksforbindelse.

Hjem > E | E- > G > Hvis du ikke kan oprette forbindelse til netvaerket.

Du kan diagnosticere printerens netvaerkstilslutningsstatus og udskrive rapporten.

[ Status pa netveerksforbindelse

Hjem > E | E' > Router
Du kan kontrollere forbindelsesstatus for kablet/tradles LAN.

Kontrol af oplysninger fra Web Config

Du kan kontrollere folgende oplysninger pa den aktive printer fra Status ved hjalp af Web Config.
(4 Produktstatus
Kontroller sprog, status, cloud-tjeneste, produktnummer, MAC-adresse osv.
[d Netverksstatus
Kontroller oplysninger om status for netveerksforbindelsen, IP-adresse, DNS-server osv.
(d Vedligeholdelse

Kontroller den forste dag for udskrivning, antal blaekudskiftninger, udskrevne sider, udskriftstaeller for hvert
Sprog osv.

[ Hardwarestatus

Kontroller status for hver Wi-Fi og NFC.

([ Qjebliksbillede af skeerm
Fa vist et gjebliksbillede af det skeermbillede, der vises pa enhedens betjeningspanel.

Modtagelse af meddelelser med e-mail, nar
haendelser opstar

Om e-mail-meddelelser

Dette er meddelelsesfunktion om, at nar der opstar heendelser som udskrivningsstop og printerfejl, skal e-mailen
sendes til den angivne adresse.

Du kan registrere op til fem destinationer og indstille meddelelsesindstillingerne for hver destination.
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For at bruge denne funktion skal du konfigurere mailserveren, for du opretter meddelelser.

Relaterede oplysninger

= “Konfiguration af en mailserver” pa side 36

Konfigurere e-mailmeddelelser

Konfigurer e-mailmeddelelse ved at bruge Web Config.

1.

2.

Ga til Web Config, og veelg fanen Enhedsstyring > E-mailmeddelelse.

Angiv emnet for e-mailmeddelelsen.

Velg det indhold, der vises om emnet, fra de to rullemenuer.

(d Det valgte indhold vises ved siden af Emne.

(J Det samme indhold kan ikke indstilles til venstre og hejre.

(J Nar antallet af tegn i Placering overstiger 32 bytes, udelades de tegn, der overstiger 32 bytes.

Indtast e-mailadressen for at sende meddelelses-e-mailen.

Brug A-Za-z0-9#$ % &' *+-./ =27 _{|} ~ @, og indtast mellem 1 og 255 tegn.
Veelg sproget til e-mail-meddelelserne.

Marker afkrydsningsfeltet for den heendelse, som du vil modtage en meddelelsen om.
Antallet af Meddelelsesindstillinger er knyttet til destinationsnummeret pa Indstillinger for e-mailadresse.

Eksempel:
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Hvis du vil have en meddelelse sendt til den e-mailadresse, der er angivet for nummer 1 i Indstillinger for e-
mailadresse, nar printeren mangler papir, skal du velge atkrydsningsfeltet ud for kolonne 1 i linje Papir-
udgang.

——

Elabuy Prinl Kbk Biubwork Senury Prodid Senanty Dhrvice blasigamast Epson Opsn Plaforms

] Email Mofification

Condrad Fane
Powal Saing
Caid Fleaded Seup e Bl Sanvs |9 iea e B emdl notsiion
Expost and lmport Sutting Yalue Surjes Seang

«Expert Susject -<fsiabus)>WF-CS290 Sanes>

et watus [=] Perter model =]
Fuarmweaie Lipdale Emnail ASi s Semngs

r Hamaie
or HamaZantact Email it Salcied LInsu s will 2o S el 1o 0kah Mdres

Date hod Ties A3irers 1o (AAmnQAAAcem Engkh =]
JDispiay Fremat ASdRISZ:  GAnwEARA com Englsh [=]
«[ist 4 Time A 1 Eingkh [=]
+Tima Ofference Addrmes 4 Errglsh [=]
wTikne) St hddress & Englsh ;I E

Figpbiaban Selngl

Erviail will b 5800 whisn peodum SRS 15 &8 chitcoad

Address
. P e e
| e Bupgl eETEE B b eplaied Ll
Ik lerw ¥ 7
| Mainienancd Soc #nd of Saresoa ik L I
: Rainlenanos Dor neanng end o 4 I
| Aaerincvater pasgwara changed [ & 1
Pape out ¥
| Pentng storcer | &
| Prmer emar i
: =l Bl v ]
eil-i3 G0 g Fadory &
| PoL coardtature 7
=3
6. Klik pa OK.
Bekreft, at en e-mailmeddelelse vil blive sendt, nar en heendelse indtreffer.
Eksempel: Udskriv ved at angive Papirkilde, hvor papir ikke er angivet.
Relaterede oplysninger
= “Tilgd Web Config” pa side 27
= “Konfiguration af en mailserver” pa side 36
Elementer til e-mailmeddelelse
Punkter Indstillinger og forklaring
Blaekforsyningsenhed(erne), der skal Bemaerk, nar blaekket er brugt.
udskiftes
Lavt blaekniveau Bemaerk, ndr blaekket er naesten brugt.
Vedligeholdelsesboksen: Slutning af Bemaerk, nar vedligeholdelsesboksen er fuld.
levetiden
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Punkter

Indstillinger og forklaring

Vedligeholdelsesboksen: Neermer sig
slutningen pa sin levetid

Bemaerk, nar vedligeholdelsesboksen naesten er fuld.

Administratoradgangskoden er blevet
andret

Bemaerk, ndr administratoradgangskoden er blevet sendret.

Papir-udgang

Bemaerk, nar der er opstaet papirfejl i den angivne papirkilde.

Udskrivning stoppet*

Bemaerk, ndr udskrivningen er stoppet pa grund af papirstop, eller fordi
papirkassetten ikke er indstillet.

Udskrivningsfejl

Bemaerk, nar der er opstaet printerfejl.

Wi-Fi-funktionssvigt

Bemaerk, nar der er opstaet fejl i den tradlgse LAN-graenseflade.

Indbygget SD-kort-funktionssvigt

Bemaerk, ndr der er opstaet fejl pa det indbyggede SD-kort. Dette element vises
pa en PCL- eller PostScript-kompatibel printer.

PDL-tavle-funktionssvigt

Bemaerk, nar der er opstaet fejl pa PDL-substratet. Dette element vises pa en PCL-
eller PostScript-kompatibel printer.

NFC-funktionssvigt

Bemaerk, ndr der er opstaet fejl pa NFC-substratet.

Opdatering af firmware

Nar ny firmware er tilgeengelig, forbedrer opdateringen af printerens firmware funktionen eller lgser problemet.

Opdatering af printerens firmware vha. betjeningspanelet

Hvis printeren kan forbindes til internettet, kan du opdatere printerens firmware vha. betjeningspanelet.Du kan
ogsé indstille printeren til regelmeessigt at se efter firmwareopdateringer og give dig besked, hvis sddanne er

tilgaengelige.

1. Velg Indstillinger pa startskeermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa

knappen OK.

2. Velg Generelle indstillinger > Systemadministration > Firmwareopdatering > Opdatering.

Bemeerk:

Veelg Bemcerkning > Til for at indstille printeren til regelmeessigt at se efter tilgrengelige firmwareopdateringer.

3. Velg Start kontrol.

Printeren begynder at soge efter tilgeengelige opdateringer.
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4. Hyvis der vises en meddelelse pd LCD-skaermen om, at en firmwareopdatering er tilgeengelige, skal du folge
vejledningen pa skaermen for at starte opdateringen.

Vigtigt:

1 Sluk ikke printeren, og treek ikke stikket ud, for opdateringen er gennemfort; ellers kan printeren fungere
forkert.

0 Hvis firmwareopdateringen ikke er gennemfort eller ikke lykkedes, starter printeren ikke normalt op, og
»Recovery Mode« vises pd LCD-skarmen, naste gang printeren teendes.I en sddan situation skal du
opdatere softwaren igen vha. en computer.Opret forbindelse mellem printeren og computeren vha. et USB-
kabel.Ndr »Recovery Mode« vises pd printeren, kan du ikke opdatere firmwaren via en
netveerksforbindelse. Pa computeren skal du gd ind pad dit lokale Epson-websted og hente den seneste
printerfirmware.Se vejledningen pd webstedet vedrorende de neeste trin.

Opdatering af firmware ved hjzelp af Web Config

Nar printeren kan oprette forbindelse til internettet, kan du opdatere firmwaren fra Web Config.
1. Gatil Web Config, og velg fanen Enhedsstyring > Firmwareopdatering.

2. Klik pa Start.

Bekreeftelsen af firmwaren starter, og firmwarens oplysninger vises, hvis den opdaterede firmware eksisterer.

3. Klik pa Start, og felg vejledningen pa skeermen.

Bemcerk:

Du kan ogsd opdatere firmwaren ved hjeelp af Epson Device Admin.Du kan bekreefte firmwareoplysningerne visuelt pd
enhedslisten. Det er nyttigt, nar du vil opdatere flere enheders firmware.Se i vejledningen eller hjcelpen til Epson Device
Admin for at fi flere oplysninger.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27
= “Epson Device Admin” pa side 79

Opdatering af firmware uden forbindelse til internettet

Du kan downloade enhedens firmware fra Epsons hjemmeside til computeren og derefter tilslutte enheden og
computeren med et USB-kabel for at opdatere firmwaren. Hvis du ikke kan opdatere via netveerket, kan du prove
denne metode.

1. Gatil Epsons hjemmeside, og download firmwaren.

2. Tilslut den computer, der indeholder den downloadede firmware, til printeren via USB-kabel.

3. Dobbeltklik pa den downloadede .exe-fil.

Epson Firmware Updater starter.

4. Folg vejledningen pa skeermen.
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Sikkerhedskopiering af indstillingerne

Du kan eksportere indstillingsveerdien, som er indstillet fra Web Config, til filen.Du kan bruge den til at
sikkerhedskopiere indstillingsveerdierne, udskifte printeren osv.

Den eksporterede fil kan ikke redigeres, fordi den eksporteres som en bineer fil.

Eksport af indstillingerne

Eksporter indstillingen for printeren.

1. Gatil Web Config, og valg herefter fanen Enhedsstyring > Eksporter og Importer indstillingsveerdi >
Eksporter.
2. Velg indstillingerne, som du vil eksportere.

Veelg indstillingerne, du vil eksportere. Hvis du vaelger den overordnede kategori veelges underkategorierne
ogsd.Underkategorier, der kan medfere fejl ved at blive duplikeret inden i det samme netveerk (som f.eks. IP-
adresser osv.), kan ikke vaelges.

3. Indtast en adgangskode for at kryptere den eksporterede fil.

Du skal bruge adgangskoden for at importere filen.Lad dette veere tomt, hvis du ikke onsker at kryptere filen.

4. Klik pa Eksporter.

g Vigtigt:
Hvis du vil eksportere printerens netveerksindstillinger som f.eks. enhedens navn og IPv6-adresse skal du veelge

Aktiver, for at veelge de individuelle indstillinger for enheden og veelge yderligere elementer.Brug kun de
valgte veerdier til erstatningsprinteren.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Import af indstillingerne

Import den eksporterede Web Config fil til printeren.

n Vigtigt:

Nar du importerer veerdier, der inkluderer individuelle oplysninger som f.eks. printernavn eller IP-adresse skal du
sorge for, at den samme IP-adresse ikke findes allerede pd det samme netveerk. Hvis IP-adressen overlapper,
reflekterer printeren ikke veerdien.

1. G&til Web Config, og veelg herefter fanen Enhedsstyring > Eksporter og Importer indstillingsveerdi >
Importer.

2. Veld den eksporterede fil og indtast adgangskoden for krypteringen.

3. Klik pé Neeste.
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4. Velg den indstilling, du vil importere, og klik derefter pa Neeste.

5. Klik pd OK.

Indstillingerne anvendes pa printeren.
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Problemlgsning

Hjzelp til problemlgsning

(d Kontrol af fejlmeddelelsen

Nar der er problemer, skal du forst kontrollere, om der findes meddelelser pa printerens betjeningspanel eller pa
driverens skeerm.Hvis du har konfigureret e-mailmeddelelser pa det tidspunkt, hvor heendelsen indtreeffer, kan
du straks se status.

(4 Netverksforbindelsesrapport
Diagnosticer netverket og printerstatus, og udskriv resultatet.

Du kan finde den diagnosticerede fejl fra printeren.

(d Kontrol af kommunikationsstatus
Kontroller kommunikationsstatus for servercomputer eller klientcomputer ved hjelp af f.eks. kommandoen
ping og ipconfig.

[J Forbindelsestest

For at kontrollere forbindelsen mellem printeren og mailserveren skal du udfere en forbindelsestest fra
printeren.Kontroller ogsa forbindelsen mellem klientcomputeren og serveren for at se kommunikationsstatus.

(1 Initialisering af indstillingerne

Hvis indstillinger og kommunikationsstatus ikke viser noget problem, kan problemerne loses ved at deaktivere
eller initialisere printerens netveerksindstillinger og derefter foretage opsetning igen.

Kontrol af status for printeren

For at identificere arsagen til problemer skal du kontrollere printerens og netveerkets status.
Kontrol af fejilmeddelelsen

Kontrol af fejlmeddelelsen fra e-mailmeddelelse

Nér du indstiller e-mailmeddelelsen, skal du kontrollere, at fejlmeddelelsen bliver sendt fra printeren.

Huvis der findes instruktioner til handtering af problemet, vises de i e-mailmeddelelsen, og sa skal du folge dem.

Relaterede oplysninger

= “Modtagelse af meddelelser med e-mail, nar haendelser opstar” pa side 55

Kontrol af meddelelser pa LCD-skaermen

Huvis der vises en fejlmeddelelse pa LCD-skaermen, skal du felge vejledningen pé skeermen eller losningerne
nedenfor for at lgse problemet.
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Fejlmeddelelser

Arsager og lgsninger

Printerfejl

Teend for printeren igen. Se i dokumentationen
for flere oplysninger.

0 Arsager:

Der er et fremmedlegeme inde i printeren, eller der er opstaet en
printerfejl.

(d Lesninger:

Fjern evt. papir eller beskyttende materialer i printeren.Hvis
fejlmeddelelsen stadig vises, skal du kontakte Epson support.

Papiret ud i XX.

[ Arsager:
Der er ikke noget papir.
(d Lesninger:
lleg papir, og indsaet derefter papirkassette helt ind.

Du skal skifte Blaekforsyningsenhed.

Q Arsager:
Blaekket er brugt op.
d Lesninger:

For at sikre dig en forsteklasses udskriftskvalitet og for at beskytte
skrivehovedet er der stadig en variabel bleekreserve i patronen, nar
printeren angiver, at patronen skal udskiftes.Udskift patronen, nar du
bliver bedt om det.

Vedligeholdelseskasse genkendes ikke. Installer
den korrekt.

Q Arsager:
Vedligeholdelsesboksen er ikke installeret korrekt.
d Lesninger:

Kontroller vedligeholdelsesboksens installationstilstand, og installer
den korrekt.

Vedligeholdelsesboksen er brugt op. Den skal
skiftes.

0 Arsager:

Vedligeholdelsesboksen er ved afslutningen pa sin levetid.
d Lesninger:

Udskift vedligeholdelsesboksen i henhold til vejledningen.

Iset vedligeholdelseskassen inden du kerer
Grundig rengering.

O Arsager:

Vedligeholdelsesboksen har ikke tilstreekkelig kapacitet til rensning
af skrivehovedet.

J Lesninger:

Sluk for strammen fra printeren, og udskift derefter
vedligeholdelsesboksen.

Fjern og installer vedligeholdelseskasse.

Q Arsager:
Vedligeholdelsesboksen genkendes ikke korrekt.
J Lesninger:

Fjern vedligeholdelsesboksen, og installer den igen.Hvis den ikke
genkendes efter disse handlinger, skal den erstattes med en ny
vedligeholdelsesboks.

Automatisk visning af papiropsaetning er
indstillet til Fra. Nogle funkt. kan muligvis ikke
bruges. Se din dok. for yderligere oplysninger.

0 Arsager:
Automatisk visning af papiropsaetning er deaktiveret.
d Lesninger:

Hvis Automatisk visning af papiropsaetning er deaktiveret, kan du
ikke bruge AirPrint.Aktiver, hvis du bruger AirPrint.
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Fejlmeddelelser Arsager og lesninger
Kombinationen af IP-adressen og 0 Arsager:

undernetmasken er ugyldig. Se din

; X Kombinationen med IP-adressen, som du har indstillet, er ugyldig.
dokumentation for oplysninger.

d Lesninger:

Indtast den korrekte IP-adresse eller standardgateway.

Opdater rodcertifikattet for at bruge cloud- 0 Arsager:

Yenester. Det rodcertifikat, der anvendes til cloud-tjenester, er udlgbet.

J Legsninger:
Ker Web Config, og opdater derefter rodcertifikatet.
Netvaerkssikkerhed — Opdatering af rodcertifikat

Recovery Mode Qa Arsager:

Kunne ikke opdatere firmware og kan ikke vende tilbage til normal
tilstand.

d Lesninger:

Printeren er startet i gendannelsestilstand, fordi
firmwareopdateringen mislykkedes.Falg trinene nedenfor for at
forsgge at opdatere firmwaren igen.

1.0pret forbindelse mellem computeren og printeren vha. et USB-
kabel.(Firmwaren kan ikke opdateres via en netvaerksforbindelse i
gendannelsestilstand.)

2.Der er flere instruktioner pa det lokale Epson-websted.

Kontrol af panelvisning pa ekstern printer

Du kan kontrollere panelvisningen pé den eksterne printer vha. Web Config.

1. Kor Web Config pa den printer, du gnsker at kontrollere.

Nér du modtager e-mailmeddelelsen, kan du kere Web Config fra webadressen, som findes i e-mailen.

2. Velg fanen Status > Qjebliksbillede af skerm.
Printerens aktuelle panel vises pd Web Config.

For at opdatere skal du klikke pa Opdater.

Udskrivning af en netvaerksforbindelsesrapport

Du kan udskrive en netveerksforbindelsesrapport for at kontrollere status mellem printeren og adgangspunktet.
1. Ileg papir.

2. Velg Indstillinger pa startskeermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa
knappen OK.

3. Vealg Generelle indstillinger > Netvarksindstillinger > Test af netverksforbindelse..

Kontrol af forbindelsen starter.
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4. Velg Udskr. ktrl.rapport.

5. Udskriv netveerksforbindelsesrapporten.

Se netverksforbindelsesrapporten, hvis der er opstéet en fejl, og folg derefter de udskrevne lpsninger.

6. Luk skeermen.

Relaterede oplysninger

= “Meddelelser og losninger pa netvaerksforbindelsesrapporten” pa side 65

Meddelelser og I@sninger pa netvaerksforbindelsesrapporten

Kontroller meddelelser og fejlkoder pé netveerksforbindelsesrapporten, og folg derefter lasningerne.

a

Check Network Connection

——— = D
Check Result FAIL
Error code [{E—TJ

See the Network Status and check if the Metwork Name (S5ID) is
the SSID you want to connact. b
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist,
see your documentation for help and networking tips.

Checked Items

Wireless Network Name (SSID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check BASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked

Network Status
|————— LS ——

Printer Model XX-XXX XXX ESeries

IP Address 0.0.0.0

Subnet Mask 255.255.255.0

Default Gateway

Network MName (SSID) D:9:0:0:9:9:0:9:9:9:9:0:4

Communication Mode WEAZ-PSK (AES)

Signal Strength Poor

MAC Address 44:D2:44:DA:C0:43
a: Fejlkode

b: Meddelelser pé netveerksmiljoet

E-1

Meddelelse:

Kontroller, at netveerkskablet er tilsluttet, og at netvaerksenheder saisom hub, router eller adgangspunkt er tendt.
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Lasninger:
([ Kontroller, at Ethernet-kablet er sat godt fast i printeren, hub'en eller andre en anden netvarksenhed.
[d Kontroller, at hub'en eller en anden netverksenhed er tendt.

(J Hvis du vil tilslutte printeren via Wi-Fi, skal du foretage Wi-Fi-indstillinger for printeren igen, fordi den er
deaktiveret.

E-2, E-3, E-7

Meddelelse:

Der blev ikke fundet et tradlest netveerksnavn (SSID). Kontroller, at routeren/adgangspunktet er teendt, og at det
tradlese netveerk (SSID) er opsat korrekt. Kontakt netvaerksadministratoren for at fa hjeelp.

Der blev ikke fundet et trédlast netveerksnavn (SSID). Kontroller, at det trédlese netveerksnavn (SSID) pé den pc,
du vil oprette forbindelse til, er opsat korrekt. Kontakt netveerksadministratoren for at fa hjeelp.

Indtastet sikkerhedsnegle/adgangskode passer ikke til den, der er indstillet for routeren/adgangspunktet.
Kontroller sikkerhedsnegle/adgangskode. Kontakt netvarksadministratoren for assistance.

Lasninger:

(J Kontroller, at adgangspunktet er teendt.

[J Bekreft, at computeren eller enheden er forbundet korrekt til adgangspunktet.

[ Sluk adgangspunktet.Vent i ca. 10 sekunder, og teend derefter igen.

[J Placer printeren teettere pa dit adgangspunkt, og fiern eventuelle forhindringer mellem dem.

[ Hvis du har indtastet SSID manuelt, skal du kontrollere, om det er korrekt.Kontroller SSID fra Netvarksstatus-
delen i netveerksforbindelsesrapporten.

(J Hvis et adgangspunkt har flere SSID'er, skal du vaelge den SSID, der vises.Nar SSID'en bruger en ikke-
kompatibel frekvens, viser printeren den ikke.

(J Hvis du bruger trykknappen for opsetning til at oprette netvaerksforbindelse, skal du serge for, at dit
adgangspunkt understgtter WPS.Du kan ikke bruge trykknappen for opsetning, hvis dit adgangspunkt ikke
understotter WPS.

(J Kontroller, at dit SSID kun bruger ASCII-tegn (alfanumeriske tegn og symboler).Printeren kan ikke vise et
SSID, der indeholder tegn, som ikke er ASCII.

(J Serg for, at du kender SSID og adgangskode, for du opretter forbindelse til adgangspunktet.Hvis du bruger
adgangspunktet med dets standardindstillinger, skal du bruge det SSID og den adgangskode, der er skrevet pa
merkaten pa adgangspunktet.Kontakt den person, der har konfigureret adgangspunktet, eller se
dokumentationen, der folger med adgangspunktet, hvis du ikke kender SSID og adgangskode.

(J Nar du ensker at oprette forbindelse til et SSID, der er genereret ved hjeelp af tethering-funktionen pa en smart-
enhed, skal du kontrollere SSID og adgangskode i smart-enhedens dokumentation.

(J Hvis din Wi-Fi-forbindelse pludselig afbrydes, skal du undersege betingelserne nedenfor.Hvis nogen af disse
betingelser er gaeldende, skal du nulstille dine netveerksindstillinger ved at downloade og kere softwaren fra
folgende websted.

http://epson.sn > Opsetning

(d En anden smart-enhed blev tilfgjet til netveerket ved hjelp af trykknapopsetning.

J Wi-Fi-netvaerket var installeret med en anden metode end trykknapopsetning.
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E-5

Meddelelse:

Sikkerhedstilstand (f.eks. WEP, WPA) passer ikke til den aktuelle printerindstilling. Kontroller
sikkerhedstilstanden. Kontakt netveerksadministratoren for at fa hjelp.

Lasninger:

Kontroller, at adgangspunktets sikkerhedstype er indstillet til en af folgende.Hvis den ikke er det, skal du skifte
sikkerhedstypen pa adgangspunktet, og nulstil derefter netveerksindstillingerne pa printeren.

[ WEP-64 bit (40 bit)

[ WEP-128 bit (104 bit)

(O WPA PSK (TKIP/AES)"
O WPA2 PSK (TKIP/AES)"
O WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

* : WPA PSK er ogsa kendt som WPA Personal. WPA2 PSK er ogsa kendt som WPA2 Personal.

E-6

Meddelelse:

MAC-adressen for printeren kan vere filtreret. Kontroller, om routeren/adgangspunktet har begreensninger sisom
MAC-adressefiltrering. Se routerens/adgangspunktets dokumentation, eller kontakt netvaerksadministratoren for
at fa hjeelp.

Lasninger:

(d Kontroller om MAC-adressefiltrering er deaktiveret.Hvis den er aktiveret, skal du registrere printerens MAC-
adresse, sa den ikke filtreres fra.Du kan laese mere om adgangspunktet i den medfelgende dokumentation.Du
kan kontrollere printerens MAC-adresse i Netvarksstatus-delen i netveerksforbindelsesrapporten.

(J Hvis dit adgangspunkt bruger delt godkendelse med WEP-sikkerhed, skal du kontrollere, at
godkendelsesnoglen og indekset er korrekte.

(J Hvis antallet af tilsluttede enheder pa adgangspunktet er mindre end det antal netveerksenheder, du vil oprette
forbindelse til, skal du lave indstillinger pa adgangspunktet for at oge antallet af tilsluttede enheder.Du kan lzse
om at lave indstillinger pa adgangspunktet i den medfelgende dokumentation.

E-8
Meddelelse:
Forkert IP-adresse tildelt til printeren. Kontroller IP-adresseopsatning pé netverksenheden (hub, router eller

adgangspunkt). Kontakt netveerksadministratoren for at fa hjeelp.

Lasninger:

(d Aktiver DHCP pa adgangspunktet, hvis printerens indstilling for Hent IP-adresse er indstillet til Auto.
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(J Huvis printerens indstilling for Hent IP-adresse er sat til manuel, er den IP-adresse, du manuelt har indstillet
ugyldig, da den er uden for omrade (f.eks.: 0.0.0.0).Indstil en gyldig IP-adresse fra printerens betjeningspanel
eller ved hjeelp af Web Config.

E-9

Meddelelse:

Kontroller tilslutningen og netveerksopsetningen for pc'en eller andre enheder. Tilslutning vha. EpsonNet Setup er
mulig. Kontakt netvaerksadministratoren for at fa hjeelp.

Lgsninger:
Kontroller folgende.
(d Enhederne er teendt.

(d Du har adgang til internettet og andre computere eller netvaerksenheder pd samme netverk fra de enheder, du
vil forbinde til printeren.

Hvis du stadig ikke kan forbinde printeren og netveerksenhederne, efter at du har bekreaftet ovenstaende, skal du
slukke for adgangspunktet.Vent i ca. 10 sekunder, og taend derefter igen.Nulstil herefter dine netveerksindstillinger
ved at downloade og kere installationsprogrammet fra folgende websted.

http://epson.sn > Opsatning

E-10

Meddelelse:

Kontroller opsetning af IP-adresse, subnetmaske og standardgateway. Tilslutning vha. EpsonNet Setup er mulig.
Kontakt netveerksadministratoren for at fa hjelp.

Lasninger:
Kontroller folgende.
[ Andre enheder pa netverket er teendt.

[J Netveerksadresser (IP-adresse, undernetmaske og standardgateway) er korrekte, hvis du har indstillet printerens
Hent IP-adresse til Manuel.

Indstil netvaerksadressen igen, hvis de er forkerte.Du kan kontrollere IP-adressen, undernetmasken og
standardgateway i Netvarksstatus-delen i netvaerksforbindelsesrapporten.

Hvis DHCP er aktiveret, skal du skifte printerens indstilling for Hent IP-adresse til Auto.Hvis du ensker at indstille
[P-adressen manuelt, skal du kontrollere printerens IP-adresse fra Netvearksstatus-delen i
netvaerksforbindelsesrapporten, og derefter vaelge Manuel pa skeermen for netveerksindstillinger.Seet
undernetmasken til [255.255.255.0].

Huvis du stadig ikke kan forbinde printeren og netveerksenhederne, skal du slukke for adgangspunktet.Vent i ca. 10
sekunder, og teend derefter igen.
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E-11

Meddelelse:

Opsatningen er ikke gennemfert. Kontroller opsaetning af standardgateway. Tilslutning vha. EpsonNet Setup er
mulig. Kontakt netveerksadministratoren for at fa hjaelp.

Lasninger:
Kontroller folgende.
[ Standardgatewayadressen er korrekt, nar du indstiller printerens TCP/IP-konfigurationsindstilling til Manuel.

[d Enheden, der er sat som standardgateway er teendt.

Indstil den korrekte standardgatewayadresse.Du kan kontrollere standardgatewayadressen i Netvaerksstatus-delen
i netveerksforbindelsesrapporten.

E-12

Meddelelse:

Kontroller folgende: -Indtastet sikkerhedsnegle/adgangskode er korrekt -Indeks for sikkerhedsnegle/adgangskode
er indstillet til forste nummer -Opsetning af IP-adresse, subnetmaske eller standardgateway er korrekt Kontakt
netveerksadministratoren for at fa hjaelp.

Lasninger:
Kontroller folgende.
[ Andre enheder pa netverket er teendt.

[J Netveerksadresserne (IP-adresse, undernetmaske og standardgateway) er korrekte, hvis du indtaster dem
manuelt.

[d Netvaerksadresserne til andre enheder (undernetmaske og standardgateway) er de samme.

[ IP-adressen konflikter ikke med andre enheder.

Huvis du stadig ikke kan forbinde printeren og netvaerksenhederne, efter at du har bekrzftet ovenstdende, kan du
prove folgende.

(J Sluk adgangspunktet.Vent i ca. 10 sekunder, og teend derefter igen.

(J Foretag netveerksindstillinger igen ved hjzlp af installationsprogrammet.Du kan kere det fra folgende websted.

http://epson.sn > Opsetning

(J Du kan registrere flere adgangskoder pé et adgangspunkt, der bruger WEP-sikkerhed.Hvis der er registreret
flere adgangskoder, skal du kontrollere, om den forst registrerede adgangskode er indstillet pa printeren.

E-13

Meddelelse:

Kontroller folgende: -Indtastet sikkerhedsnegle/adgangskode er korrekt -Indeks for sikkerhedsnegle/adgangskode
er indstillet til forste nummer -Tilslutning og netveerksopseetning af pc eller anden enhed er korrekt Kontakt
netveerksadministratoren for at fa hjaelp.
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Lasninger:
Kontroller folgende.
[J Netveerksenheder som f.eks. et adgangspunkt hub og router er teendt.

[d TCP/IP-konfigurationen for netvaerksenheder er ikke foretaget manuelt.(Hvis printerens TCP/IP-konfiguration
foretages automatisk, og TCP/IP-konfigurationen pé andre netverksenheder foretages manuelt, er printerens
netveerk muligvis et andet end netvaerket for andre enheder.)

Hvis det stadig ikke virker, efter at du har kontrolleret ovenstaende, skal du preve folgende.
[ Sluk adgangspunktet.Vent i ca. 10 sekunder, og teend derefter igen.

[J Foretag netverksindstillinger pd den computer, der er pd samme netverk som printeren ved hjelp af
installationsprogrammet.Du kan kere det fra folgende websted.

http://epson.sn > Opsetning

(d Du kan registrere flere adgangskoder pé et adgangspunkt, der bruger WEP-sikkerhed.Hvis der er registreret
flere adgangskoder, skal du kontrollere, om den forst registrerede adgangskode er indstillet pa printeren.

Meddelelsen i netvaerksmiljget

Meddelelse Lasning
*Der er fundet flere netvaerksnavne (SSID), Det samme SSID kan indstilles pa adskillige adgangspunkter. Kontrollér
som passer til det indtastede indstillingerne pa adgangspunkterne, og skift dit SSID.

netvaerksnavn (SSID). Kontroller
netvaerksnavn (SSID).

Wi-Fi-miljget skal forbedres. Sluk og teend Nar printeren er flyttet teettere pd adgangspunktet, og evt. genstande mellem
for din tradlgse router. Hvis forbindelsen dem er flernet, skal du slukke adgangspunktet. Vent i 10 sekunder, og teend
ikke forbedres, bedes du se den igen. Hvis forbindelsen stadig ikke oprettes, bedes du se vejledningerne,
dokumentationen til din tradlgse router. der fglger med adgangspunktet.

*Der kan ikke tilkobles flere enheder. Computere og smartenheder, der kan forbindes pa samme tid, forbindes helt
Afbryd forbindelsen til én af de tilsluttede pa Wi-Fi Direct-forbindelsen (Simpelt AP). Hvis du vil tilfgje en anden
enheder, hvis du vil tilfaje én mere. computer eller smartenhed, skal du forst afbryde en af de forbudne enheder.

Pa netvaerksstatusarket og pa printerens kontrolpanel kan du se antallet af
tradlase enheder, der kan forbindes pa samme tid, og antallet af forbundne

enheder.
Det samme SSID som Wi-Fi Direct findes i Pa printerens kontrolpanel, skal du dbne skaermen Wi-Fi Direct Setup, og
miljget. Skift Wi-Fi Direct SSID'et, hvis du vaelge menuen, for at eendre indstillingen. Du kan aendre netvaerksnavnet
ikke kan forbinde en smartenhed til efter DIRECT-XX-. Du ma hgjst indtaste 32 tegn.

printeren.

Kontrol af kommunikationsstatus

Kontroller, om kommunikationen mellem printeren og computeren er korrekt og forer til en lgsning af
problemerne.
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Kontrol af log for server og netveerksenhed

I tilfeelde af problemer med netverksforbindelsen kan arsagen muligvis identificeres ved at bekreefte aflogning af
mailserver, LDAP-server, osv. og kontrollere status ved hjeelp af netveerkslog for systemets udstyrslogge og
kommandoer, sésom routere.

Udskrivning af et netvaerksstatusark

Du kan kontrollere de detaljerede netveerksoplysninger ved at udskrive det.
1. Ileg papir.

2. Velg Indstillinger pa startskermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa
knappen OK.

3. Vezlg Generelle indstillinger > Netvarksindstillinger > Netvarksstatus.
4. Velg statusark.
5. Kontroller meddelelsen, og udskriv derefter netverksstatusarket.

6. Luk skermen.

Skaermen slukker automatisk efter en angiven tid.

Kontrol af kommunikation mellem enheder og computere

Kontrol af kommunikationsforbindelse vha. en ping-kommando — Windows
Du kan bruge en Ping-kommando for at sikre, at computeren er sluttet til printeren.Folg nedenstaende trin for at
kontrollere kommunikationsforbindelsen ved hjzlp af en Ping-kommando.
1. Kontroller printerens IP-adresse for den kommunikationsforbindelse, du vil kontrollere.
Du kan kontrollere dette pa netveerksstatusskeermen pé printerens betjeningspanel, i en forbindelsesrapport
eller i kolonnen IP Address pa et netveerksstatusark.
2. Abn computerens kommandopromptskaerm.

Abn programskzermen, og velg derefter Kommandoprompt.

3. Indtast »ping XXX.XXX.XXX.XXX«, 0g tryk derefter pa tasten Enter.

Indtast printerens IP-adresse i stedet for xxx.XXX.XXX.XXX.
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Folgende meddelelse vises, hvis printeren og computeren kommunikerer.

Nrping 192.168.111.28

Pinging 192.168.111.28

Reply from 192.168.111.28
Reply from 192.168.111.28: hyt
Reply from 192.168.111.28: byt
Reply from 192.168.111.28: hyt

Ping statistics for 192.168.111.28
ackets ent = 4. Received

Approximate round trip times in mi
Minimum = %ms,. Maximum =

N

Administrator: Command Prompt

Lost = @ (Bx loss),
i-seconds:
88ms,. Average = 3IBms

Folgende meddelelse vises, hvis printeren og computeren ikke kommunikerer.

Nrping 192.168.1141.38

[Pinging 192.168.111.38
Reply from 192 _168.141.

Ping statistics for 1%2.168.111.38:
ackets: Sent = 4, Received = 4, Lost

N

Administrator: Command Prompt

with 32 bytes of data:
1@: Destination host
Reply from 192.168.111.18: Destination host
Reply from 192 _168.111 .18: Destination host

[Reply from 192.168.111.18: Destination host

unreachahle.
unreachabhle.
unreachahle.
unreachable.

=B (@x loss).

Kontrol af kommunikationsforbindelse vha. en ping-kommando — Mac OS

Du kan bruge en Ping-kommando for at sikre, at computeren er sluttet til printeren.Folg nedenstidende trin for at
kontrollere kommunikationsforbindelsen ved hjelp af en Ping-kommando.

1. Kontroller printerens IP-adresse for den kommunikationsforbindelse, du vil kontrollere.

Du kan kontrollere dette pd netveerksstatusskeermen pé printerens betjeningspanel, i en forbindelsesrapport
eller i kolonnen IP Address pa et netveerksstatusark.

Kor Network Utility.

Skift til »Network Utility« i Spotlight.

Klik pé fanen Ping, indtast den IP-adresse, du kontrollerede i trin 1, og klik derefter pa Ping.

MNeatwork Utility

Info NeistatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

HOCK XK XK KKK

Send an unlimited number of pings

& Send only 10 pings

]}x. 10.0.2.1 or www.example.com)
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4. Kontroller kommunikationsstatus.

Folgende meddelelse vises, hvis printeren og computeren kommunikerer.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from I
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from ¥

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1.188,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets(recelved B @% packet loss ]
round-trip minfavg/max/stddey = 1. e

Folgende meddelelse vises, hvis printeren og computeren ikke kommunikerer.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Kontrol af computerens netvaerk — Windows

Kontroller computerens forbindelsesstatus og forbindelsesstien til printeren ved at bruge kommandoprompten ved
hjeelp af kommandoprompten.Dette vil hjelpe dig til at lese problemerne.
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[ ipconfig-kommando
Vis forbindelsesstatus for den netvaerksgranseflade, som i gjeblikket bruges af computeren.

Ved at sammenligne indstillingsoplysningerne med den faktiske kommunikation kan du kontrollere, om
forbindelsen er korrekt.Hvis der findes flere DHCP-servere pa samme netveerk, kan du finde den faktiske
adresse, der er tildelt computeren, den refererede DNS-server osv.

J Format: ipconfig /all
(1 Eksempler:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS
Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . - - - 0]

Autoconf iguration Enabled

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd
IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

[ pathping-kommando

Du kan bekrefte listen over routere, der passerer gennem destinationsvaerten og routing af kommunikation.

J Format: pathping xxx.XXX.XXX.XXX

(d Eksempler: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

op RIT LostsSent = Pct Lost-sSent Pct Address
] WINZ2B812R2.pubs.net [192.168.111.181

23
1 38ms B/ 188 = @z 8- 188 B EﬁSONRE12RE [192.168.111.2@8]

8- 188 B;

race complete.

NG

Udforelse af forbindelsestest

Fra printeren eller en computer, der er tilsluttet samme segment som printeren, skal du kontrollere, om
forbindelsen til serveren og mappen er korrekt.Dette vil hjeelpe dig til at lase problemerne.
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Mailserver

Kontroller forbindelsen mellem printeren og mailserveren ved hjeelp af printerens funktionstestfunktion.

Relaterede oplysninger

= “Kontrol af en mailserverforbindelse” pa side 38

DNS-server

Kontroller den DNS-server, der henvises til af computeren.Bekraeft status for netveerksadapteren pa computeren pa
samme netverkssegment som printeren, og bekreft, at det er de samme indstillinger som DNS-indstillingerne for
printeren.

Du kan kontrollere computerens DNS-indstilling som folger.

[ Windows: Betjeningspanel > Netvark og internet > Netvarks- og delingscenter > Skift adapterindstillinger

Nar der er flere netveerksgreenseflader, kan du kontrollere ved at indtaste »ipconfig/all« pa
kommandoprompten.

(d Mac OS: Systemindstillinger > Netvaerk > Avanceret...> DNS

Initialisering af netveerksindstillingerne

Deaktivering af Wi-Fi fra Web Config

Deaktiver Wi-Fi fra Web Config.Hvis du deaktiverer Wi-Fi, mens enheder er tilsluttet via Wi-Fi, bliver disse
afbrudt.

1. Gétil Web Config, og veelg fanen Netvaerk > Wi-Fi, og velg herefter Deaktiver Wi-Fi.

2. Las meddelelsen, og valg derefter OK.

Afbryde Wi-Fi Direct (simpel AP) fra Web Config

Afbryd Wi-Fi Direct (simpel AP) fra Web Config.

1. Gétil Web Config, og veelg fanen Netvaerk > Wi-Fi Direct.
2. Velg Deaktiver ved punktet Wi-Fi Direct.

3. Klik pé Neeste

4. Lees meddelelsen, og velg derefter OK.

Deaktivering af Wi-Fi fra betjeningspanelet

Nér Wi-Fi deaktiveres, atbrydes Wi-Fi-forbindelsen.
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1. Velg Wi-Fi pa startskeermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa
knappen OK.

2. Vezlg Router.

Netvaerksstatussen vises.
3. Velg Skift indstillinger.
4. Velg Andre > Deaktiver Wi-Fi.
5. Lees meddelelsen, og start herefter opsaetning.

6. Nar en meddelelse om feerdiggerelse vises, skal du lukke skeermen.

Skaermen lukker automatisk efter en angiven tid.

7. Tryk pa ﬁ—knappen.

Sadan afbrydes Wi-Fi Direct (simpel AP) forbindelsen via betjeningspanelet

Bemeerk:

Nar Wi-Fi Direct-forbindelsen (simpel AP) er afbrudt, afbrydes alle computere og smart-enheder, der er tilsluttet printeren i
Wi-Fi Direct-forbindelsen (simpel AP).Hvis du vil afbryde en specifik enhed, skal du afbryde fra enheden i stedet for
printeren.

1. Velg Wi-Fi pa startskermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa
knappen OK.

2. Velg Wi-Fi Direct.

Wi-Fi Direct-oplysningerne er vist.
3. Velg Skift indstillinger.
4. Velg Deaktiver Wi-Fi Direct.
5. Les meddelelsen, og start herefter opsatning.

6. Nar en meddelelse om feerdiggerelse vises, skal du lukke skaermen.

Skaermen lukker automatisk efter en angiven tid.

Gendannelse af netvaerksindstillingerne fra betjeningspanelet

Du kan gendanne alle netvaerksindstillinger til deres standardindstillinger.
1. Velg Indstillinger pa startskeermen.

2. Velg Generelle indstillinger >Systemadministration >Gendan standardindstillinger >
Netvaerksindstillinger.
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3. Laes meddelelsen, og velg derefter Ja.

4. Nar en meddelelse om feerdiggorelse vises, skal du lukke skeermen.

Skaermen lukker automatisk efter en angiven tid.

Problemcase

Kan ikke tilga Web Config

IP-adressen er ikke tildelt printeren.

En IP-adresse er muligvis ikke tildelt printeren.Konfigurer IP-adressen vha. printerens betjeningspanel.Du kan
kontrollere de aktuelle indstillinger vha. et netveerksstatusark eller printerens betjeningspanel.

Webbrowseren understgtter ikke Krypteringsstyrke for SSL/TLS.

SSL/TLS har Krypteringsstyrke.Web Config kan dbnes af en webbrowser, der understotter bulkkrypteringer som
folger.Kontroller den kryptering, din browser understgotter.

(d 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
(d 128 bit: AES256/AES128

[d 192 bit: AES256

[d 256 bit: AES256

CA-signeret Certifikat er udlgbet.

Hvis der er et problem med certifikatets udlebsdato, vises »Certifikatet er udlebet«, nar der tilsluttes til Web Config
med SSL/TLS-kommunikation (https).Hvis meddelelsen vises for udlgbsdatoen, skal du kontrollere, at printerens
dato er konfigureret korrekt.

Det faelles navn pa certifikatet og printeren stemmer ikke overens.

Huvis det fzlles navn pa certifikatet og printeren ikke stemmer overens, vises meddelelsen »Sikkerhedscertifikatets
navn stemmer ikke overens--«, nar du tilgar Web Config ved hjelp af SSL/TLS-kommunikation (https).Dette sker,
fordi folgende IP-adresser ikke stemmer overens.

[d Printerens IP-adresse, som er indtastet som fzelles navn for at oprette en Selvsigneret certifikat eller CSR

[d IP-adressen, som er indtastet i webbrowseren, nar den kerer Web Config

For Selvsigneret certifikat skal du skifte printernavnet.Certifikatet er opdateret, og printeren kan tilsluttes.

For CA-signeret Certifikat skal du tage certifikatet igen for printeren.

Proxyserverindstillingen for den lokale adresse er ikke indstillet til webbrowseren.

Nér printeren er indstillet til at bruge en proxyserver, skal du konfigurere webbrowseren til ikke at oprette
forbindelse til den lokale adresse via proxyserveren.

[ Windows:

Velg Betjeningspanel > Netvark og internet > Internetindstillinger > Forbindelse > LAN-indstillinger >
Proxyserver, og konfigurer derefter ikke at bruge proxyserveren til lokale adresser.
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1 Mac OS:

Velg Systemindstillinger > Netvark > Avanceret > Proxyservere, og registrer derefter den lokale adresse for
Omga proxy-indstillinger for disse vaerter og domaner.

Eksempel:

192.168.1.%: Lokal adresse 192.168.1. XXX, undernetmaske 255.255.255.0
192.168.%.*: Lokal adresse 192.168. XXX. XXX, undernetmaske 255.255.0.0

Relaterede oplysninger

= “Tilgd Web Config” pa side 27
= “Tildeling af [P-adressen” p4 side 20
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Introduktion til netvaerkssoftware

I det folgende beskrives den software, der konfigurerer og administrerer enheder.

Epson Device Admin

Epson Device Admin er en multifunktionel applikationssoftware, der styrer enheden pa netveerket.
Der kan valges mellem folgende funktioner.

[d Overvag eller administrer op til 2000 printere eller scannere pé tvers af segmentet

[d Lav en detaljeret rapport, f.eks. for forbrugsvarer eller produktstatus

[d Opdater produktets firmware

[J Praesenter enheden for netvaerket

(4 Anvend de ensartede indstillinger til flere enheder.

Du kan downloade Epson Device Admin fra Epson-support-webstedet.Se dokumentationen eller hjelpen i Epson
Device Admin for at fa flere oplysninger.

Korsel af Epson Device Admin (kun Windows)

Velg Alle programmer > EPSON > Epson Device Admin > Epson Device Admin.

Bemeerk:
Tillad adgang for Epson Device Admin, hvis firewall-alarmen vises.

EpsonNet Config

EpsonNet Config er en applikationssoftware, der kan foretage indstillinger til enheden pa netverket.Nér
enhederne er tilsluttet til netveerket via Ethernet, kan du foretage indstillinger, f.eks. indstilling af IP-adressen,
andring af forbindelsesmetode og sé videre, selv for enheder, der ikke er tildelt IP-adressen.Dette kan ogsa bruges
til at foretage netvaerksindstillinger til enheder uden betjeningspanelet.
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Se dokumentationen eller hjelpen i EpsonNet Config for at fa flere oplysninger.

EpsonNet
- Config

SE Version

hitializng g |

Korsel af EpsonNet Config — Windows

Vzlg Alle programmer > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Bemcerk:
Tillad adgang for EpsonNet Config, hvis firewall-alarmen vises.

Korsel af EpsonNet Config — Mac OS

Velg Gé > Programmer > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (kun Windows)

EpsonNet Print er en software til udskrivning pd TCP/IP-netveerket.Dette installeres med installationsprogrammet
sammen med printerdriveren.For at udfere netveerksudskrivning skal du oprette en EpsonNet Print-port.Herunder
folger funktioner og begreensninger.

[ Printerens status vises pa spooler-skermen.

[d Hvis printerens IP-adresse &endres af DHCP, registreres printeren stadig.
(4 Du kan bruge en printer, der er placeret pé et andet netveerkssegment.
[d Du kan udskrive ved hjalp af en af de forskellige protokoller.

[d IPv6-adresse understottes ikke.

EpsonNet SetupManager

EpsonNet SetupManager er en software til oprettelse af en pakke til en enkel printerinstallation som f.eks.
installation af printerdriveren, installation af EPSON Status Monitor og oprettelse af en printerport. Med denne
software kan administratoren oprette unikke softwarepakker og distribuere dem blandt grupper.

For mere information, besog dit regionale Epson websted.
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Foretage Wi-Fi-indstillinger fra kontrolpanelet (WPS)

Du kan oprette forbindelse til Wi-Fi fra printerens kontrolpanel ved brug af WPS-funktionen.

Relaterede oplysninger
= “Lave Wi-Fi-indstillinger ved hjelp af trykknapopseetning (WPS)” pé side 81
= “Lave Wi-Fi-indstillinger ved hjelp af PIN-kodeopseatning (WPS)” pa side 82

Lave Wi-Fi-indstillinger ved hjeelp af trykknapopsatning (WPS)

Du kan konfigurere et Wi-Fi-netveerk automatisk ved at trykke pa en knap péa adgangspunktet.Hvis folgende
betingelser er opfyldt, kan du konfigurere vha. denne metode.

d Adgangspunktet er kompatibelt med WPS (Wi-Fi Protected Setup).
[d Den aktuelle Wi-Fi-forbindelse blev etableret ved at trykke pa en knap p& adgangspunktet.

Bemcerk:

Se dokumentationen, der folger med adgangspunktet, hvis du ikke kan finde knappen, eller hvis du konfigurerer vha. af
softwaren.

1. Velg Wi-Fi pa startskeermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa
knappen OK.

2. Velg Router.

3. Tryk pa OK-knappen.

Huvis netvaerksforbindelsen allerede er konfigureret, vises oplysningerne om forbindelsen.Vaelg Skift til Wi-Fi-
forbindelse. eller Skift indstillinger for at andre indstillingerne.

4. Velg Trykknap ops@tning (WPS).

5. Hold [WPS]-knappen pa adgangspunktet nede, til sikkerhedslampen blinker.

Se dokumentationen, der folger med adgangspunktet, hvis du ikke ved, hvor [WPS]-knappen er, eller hvis der
ikke er knapper pa adgangspunktet.
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Tryk pa OK-knappen pa printeren.

Luk skaermen.
Skeermen lukker automatisk efter en angiven tid.

Bemcerk:
Huvis forbindelsen mislykkes, skal du genstarte adgangspunktet, flytte det taettere pd printeren og prove igen. Udskriv en
netveerksforbindelsesrapport og se losningen, hvis det stadig ikke virker.

Luk skeermen til netveerksforbindelsesindstillinger.

Lave Wi-Fi-indstillinger ved hjeelp af PIN-kodeopsatning (WPS)

Du kan automatisk oprette forbindelse til et adgangspunkt vha. en PIN-kode.Du kan bruge denne
konfigurationsmetode, hvis et adgangspunkt kan anvende WPS (Wi-Fi Protected Setup).Brug en computer til
indtastning af PIN-koden i adgangspunktet.

1.

Veelg Wi-Fi pa startskaermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P Tryk derefter pa
knappen OK.

Velg Router.

Tryk pa OK-knappen.

Huvis netvaerksforbindelsen allerede er konfigureret, vises oplysningerne om forbindelsen.Vaelg Skift til Wi-Fi-
forbindelse. eller Skift indstillinger for at aendre indstillingerne.

Velg Andre > PIN-kode opstning (WPS)

Brug computeren til indtastning af den PIN-kode (et tal pa otte cifre), der vises pa printerens betjeningspanel,
i adgangspunktet inden for to minutter.

Bemcerk:

Se dokumentationen, der folger med adgangspunktet, for at fa oplysninger om indtastning af en PIN-kode.

Tryk pa OK-knappen pa printeren.

Luk skaermen.
Skaermen slukker automatisk efter en angiven tid, hvis du ikke veelger Luk.

Bemcerk:
Huvis forbindelsen mislykkes, skal du genstarte adgangspunktet, flytte det teettere pd printeren og prove igen. Udskriv en
forbindelsesrapport og se losningen, hvis det stadig ikke virker.

Luk skeermen til netverksforbindelsesindstillinger.

Brug af Wi-Fi Direct-forbindelse (simpel AP)

Wi-Fi Direct-forbindelse (simpel AP) forbinder printeren og enhederne direkte.

Da printeren kan tilsluttes direkte uden at ga gennem det tilsluttede netvaerk, kan den bruges som midlertidig
tilslutning af enheden til printeren, der er tilsluttet netvaerket uden adgangsmyndighed.

82



Administratorvejledning

Appendiks

Ogsa printerens NFC-funktion kan bruges, ndr Wi-Fi Direct (simpel AP) er aktiveret.

Aktivering af Wi-Fi Direct (simpel AP) fra betjeningspanelet

1. Velg Wi-Fi pa printerens betjeningspanel.

For at veelge et element skal du flytte fokus til elementet ved hjeelp af knapperne A W 4P Tryk derefter pa
knappen OK.

2. Velg Wi-Fi Direct.

Nér Wi-Fi Direct-forbindelsen (simpel AP) er aktiveret, vises oplysningerne om Wi-Fi-forbindelsen.
3. Velg Start Opsxtning.

4. Velg Start opsatning.
Nér Wi-Fi Direct-forbindelsen (simpel AP) er deaktiveret, vises netveerket (SSID) og adgangskoden.

5. Luk skeermen.

Bemcerk:
Fra smartenheder skal du oprette forbindelse til printeren ved hjeelp af det netveerk (SSID) og den adgangskode, der
vises pd printerens betjeningspanel.

Skift af Wi-Fi Direct-indstillinger (simpel AP)

Nér Wi-Fi Direct-forbindelse (simpel AP) er aktiveret, kan du eendre indstillingerne fra Wi-Fi > Wi-Fi Direct >
Skift indstillinger, og derefter vises folgende menupunkter.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P, Tryk derefter pa
knappen OK.

Skift netvaerksnavn (SSID)

Skift Wi-Fi Direct-netvaerksnavnet (Simpel AP) (SSID) for tilslutning til printeren til et vilkarligt navn. Du kan
indstille netveerksnavnet (SSID) i ASCII-tegn, der vises pa softwaretastaturet pa betjeningspanelet.

Nar du eendrer netveerksnavnet (SSID), afbrydes alle tilsluttede enheder. Brug det nye netveerksnavn (SSID), hvis
du vil tilslutte enheden igen.

Skift af adgangskode

Skift Wi-Fi Direct-adgangskoden (simpel AP) for tilslutning til printeren til en vilkarlig veerdi. Du kan indstille
adgangskoden i ASCII-tegn, der vises pa softwaretastaturet pa betjeningspanelet.

Nér du eendrer adgangskoden, afbrydes alle tilsluttede enheder. Brug den nye adgangskode, hvis du vil tilslutte
enhederne igen.

Deaktivering af Wi-Fi Direct (simpel AP)

Deaktiver printerens Wi-Fi Direct-indstillinger (simpel AP). Nar de deaktiveres, afbrydes alle enheder, der er
tilsluttet printeren i forbindelse med Wi-Fi Direct-forbindelsen (simpel AP).
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Sadan gendannes indstillingerne i Wi-Fi Direct (simpel AP)
Nulstiller alle Wi-Fi Direct (simple AP) indstillinger til standardindstillingerne.
Wi-Fi Direct (simpel AP) forbindelsesoplysningerne for den smarte enhed, der er gemt pé printeren, slettes.

Bemcerk:
Du kan ogsd opscette fra fanen Netveerk > Wi-Fi Direct pa Web Config for folgende indstillinger.

(A Aktivering eller deaktivering af Wi-Fi Direct (simpel AP)

(A Skift netveerksnavn (SSID)

(A Skift af adgangskode

A Sddan gendannes indstillingerne i Wi-Fi Direct (simpel AP)

Skift af tilslutningsmetode

Skift tilslutningsmetoden. Ger denne indstilling pa netverket til en aktiverende betingelse.

Huvis indstillingen til tildeling af IP-adresse er manuel, skal du bekreefte med netveerksadministratoren at den
samme IP-adresse kan bruges pa det nye netveerk.

Bemcerk:
Nar Wi-Fi forbindelsen er aktiveret, er Ethernet-forbindelsen deaktiveret.

Relaterede oplysninger
= “Skift fra Ethernet-forbindelse til Wi-Fi-forbindelse” pa side 84
= “Skift fra Wi-Fi-forbindelse til Ethernet-forbindelse” pa side 85

Skift fra Ethernet-forbindelse til Wi-Fi-forbindelse

Skift til Wi-Fi-forbindelse fra kontrolpanelet

Skift fra Ethernet-forbindelse til Wi-Fi-forbindelse fra printerens kontrolpanel. Metoden til skift af forbindelse er
grundleggende den samme som indstillingerne for Wi-Fi-forbindelse. Se emnet i denne vejledning om Wi-Fi-
forbindelsesindstillinger fra printerens kontrolpanel.

Relaterede oplysninger
= “Tilslutning til tradlost LAN (Wi-Fi)” pa side 24

Skift til Wi-Fi-forbindelse bed hjelp af Web Config

Skift fra Ethernet-forbindelse til Wi-Fi-forbindelse ved hjelp af Web Config.

1. Gétil Web Config, og veelg fanen Netvaerk > Wi-Fi.

Nér administratoradgangskoden er indstillet, skal du logge pa som administrator ved at indtaste brugernavn
og adgangskode.

2. Klik pa Indstil.
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3. Velg SSID for adgangspunktet, og indtast adgangskoden.
Huvis det SSID, du vil oprette forbindelse til, ikke vises, skal du valge Indtast SSID og indtaste SSID'et.

4. Klik pa Naeste.
5. Bekreft den viste meddelelse, og klik pd OK.

6. Tag Ethernet-kablet ud af printeren.

Bemcerk:
Du kan ogsd cendre forbindelsesmetode ved hjcelp af Epson Device Admin.For flere oplysninger bedes du se manualen eller
hjcelpen til Epson Device Admin.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27
= “Epson Device Admin” pa side 79

Skift fra Wi-Fi-forbindelse til Ethernet-forbindelse

Andring af netveerksforbindelse til Ethernet fra betjeningspanelet

Folg trinene nedenfor for at eendre netverksforbindelsen til Ethernet fra Wi-Fi pé betjeningspanelet.

1. Velg Indstillinger pa startskermen.

For at vaelge et element skal du flytte fokus til elementet ved hjalp af knapperne A 'V 4P, Tryk derefter pa
knappen OK.

2. Velg Generelle indstillinger > Netvarksindstillinger > Opstning af kabelforbundet LAN.
3. Tryk pa OK-knappen.
4. Forbind printeren til en router vha. et Ethernet-kabel.

Relaterede oplysninger
= “Tilslutning til Ethernet” pa side 24

Skifte til Ethernet-forbindelse ved hjeelp af Web Config

Skift fra Wi-Fi forbindelse til Ethernet-forbindelse ved hjalp af Web Config.

1. Gétil Web Config, og veelg fanen Netvaerk > Wi-Fi.

Nér administratoradgangskoden er indstillet, skal du logge pa som administrator ved at indtaste brugernavn
og adgangskode.

2. Klik pa Deaktiver Wi-Fi.

3. Lees meddelelsen, og veelg derefter OK.
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4. Tilslut printeren og hub (LAN switch) via Ethernet-kabel.

Bemcerk:
Du kan ogsa cendre forbindelsesmetode ved hjcelp af Epson Device Admin.For flere oplysninger bedes du se vejledningen eller
hjcelpen til Epson Device Admin.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27
= “Epson Device Admin” pa side 79

Brug af port til printeren

Printeren bruger folgende port. Disse porte skal stilles til radighed af netveerksadministratoren, som nedvendigt.

Afsender Brug Destination Protokol Portnummer
(klient) (server)
Printer Nar Epson Connect bruges Epson Connect HTTPS 443
Server
XMPP 5222
Nar der udskrives fra Google Cloud Google Cloud HTTPS 443
Print Print-server
XMPP 5222
WSD-kontrol Klientcomputer WSD (TCP) 5357
Klientcomputer Find printeren fra et program som Printer ENPC (UDP) 3289

f.eks. EpsonNet Config og printerdriver.

Indsaml og opret MIB-information fra Printer SNMP (UDP) 161
et program som f.eks. EpsonNet Config
og printerdriver.

Videresendelse af LPR-data Printer LPR (TCP) 515

Videresendelse af RAW-data Printer RAW (Port9100) 9100
(TCP)

Videresendelse af AirPrint-data (IPP/ Printer IPP/IPPS (TCP) 631

IPPS-udskrivning)

Seg i WSD-printeren Printer WS-Discovery 3702
(UDP)

Menuindstillinger for Indstillinger

Velg Indstillinger pa printerens startskaerm for at foretage forskellige indstillinger.

Menuindstillinger for Generelle indstillinger

Velg menuerne pa betjeningspanelet som beskrevet herunder.
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Indstillinger > Generelle indstillinger

Grundindstillinger

Velg menuerne pé betjeningspanelet som beskrevet herunder.

Indstillinger > Generelle indstillinger > Grundindstillinger

Du kan ikke @ndre indstillinger, som er blevet last af din administrator.

LCD-lysstyrke:
Juster lysstyrken for LCD-skaermen.

Sleep-timer:

Tilpas tidsrummet frem til dvaletilstand (energisparetilstand), nar printeren ikke har foretaget
handlinger. LCD-skeermen slukkes, nér det angivne tidsrum er gaet.

Indst. for slukn.:
Dit produkt har muligvis denne funktion eller funktionen Sluk-timer, atheengig af hvor det er kebt.

(1 Sluk hvis inaktiv

Veelg denne indstilling for at slukke printeren automatisk, hvis den ikke skal bruges i en bestemt
periode. Enhver egning vil pavirke produktets energieffektivitet. Tag hensyn til miljeet, inden du
foretager eventuelle aendringer.

(1 Sluk hvis afbrudt
Hvis du veelger denne indstilling, slukker printeren efter 30 minutter, hvis alle netvaerksportene,
herunder LINE-porten, er afbrudt. Denne funktion er muligvis ikke tilgeengelig atheengigt af dit
omréade.
Dato/tid-indstillinger:
(1 Dato/tid

Angiv den nuvaerende dato og det nuveerende klokkeslaet.

(d Sommertid

Veelg den indstilling for sommertid, som geelder for dit omrade.

[ Tidsforskel

Angiv tidsforskellen mellem den lokale tidszone og UTC-tidszonen (Coordinated Universal Time).

Sprog/Language:
Velg sprog for LCD-skarmen.

Tiden gaet for handling:

Veelg Til at vende tilbage til den forste skeerm, nar der ikke udferes handlinger i det angivne tidsrum.
Nér der er anvendt brugerrestriktioner, og der ikke udferes handlinger i det angivne tidsrum, er du
logget ud og vender tilbage til den forste skeerm.

Tastatur:

Skift tastaturlayout pa LCD-skeermen.
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Administratorlaselementer

Dette er de elementer, der er last, nar Indstillinger > Generelle indstillinger >
Systemadministration > Sikkerhedsindst. > Administratorindstillinger > Laseindstilling er
aktiveret.

Element Panellas

Grundindstillinger -

LCD-lysstyrke

Sleep-timer

Indst. for slukn.

Dato/tid-indstillinger

Sprog/Language

NENEYAYA

Tiden gaet for handling

Tastatur

v = Skal lases.
- = Skal ikke I3ses.

Printerindstillinger

Veelg menuerne pé betjeningspanelet som beskrevet herunder.

Indstillinger > Generelle indstillinger > Printerindstillinger

Du kan ikke @ndre indstillinger, som er blevet last af din administrator.
Indstill. for papirkilde:

Papirindstilling:
Veelg den papirsterrelse og papirtype, du har lagt i papirkilden.

Prior. bag. papirindf.:

Dette element vises pa printere med bageste papirindfering.

Veelg Til for at indstille udskrivningsprioritet til papir, som er lagt i bageste papirindfering.

A4/Letter autom. skift:

Veelg Til for at indfere papir fra den papirkilde, der er indstillet som A4-format, nér der ikke er

en papirkilde, der er indstillet som Letter, eller indferer papir fra den papirkilde, der er
indstillet som Letter-format, nar der ikke er en papirkilde, der er indstillet som A4.

Indstill. for auto valg:

Dette element vises ikke pé printere med en &bning til papirindfering.

Veelg Til for indstillinger til automatisk at udskrive pé papir fra enhver kilde, der indeholder

papir, som passer til dine papirindstillinger.

88



Administratorvejledning

Appendiks

Fejimeddelelse:
Veelg Til at fa vist en fejlmeddelelse, nar det valgte papirformat eller typen ikke passer til det
indferte papir.

Automatisk visning af papiropsaetning:
Veelg Til for at fa vist skeermen for Papirindstilling, nar du leegger papir i papirkilden. Hvis du
deaktiverer denne funktion, kan du ikke udskrive fra en iPhone eller iPad via AirPrint.

Udskrivningssprog:
Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Velg udskrivningssproget til USB-graensefladen eller netveerksgraensefladen.

Universelle udsk.indst.:

Disse udskrivningsindstillinger anvendes, nér du udskriver med en ekstern enhed uden at bruge

printerdriveren.

Abning til papirindfaring Prioritet:
Dette element vises pa printere med en abning til papirindfering.
Veelg Til for at indstille udskrivningsprioritet til papir, som er lagt i abningen til
papirindfering.

Top forskydn.:

Juster papirets gverste margen.

Venstre forskydn.:

Juster papirets venstre margen.

Top forskydn. i sort:

Juster den gverste margen for bagsiden af siden, nar du foretager 2-sidet udskrivning.

Venstre forskydn. i sort:

Juster den venstre margen for bageste margen pa siden, nar du foretager 2-sidet udskrivning.

Tjek papirbredde:
Veelg Til at kontrollere papirets bredde inden udskrivning. Dette forhindrer udskrivning ud
over papirets kanter, nar indstillingen for papirformat er forkert, men det kan forringe
udskrivningshastigheden.

Spring blank side over:

Springer automatisk tomme sider i udskriftsdataene over.

Konfiguration af PDL Print:
Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Veelg de indstillinger for Konfiguration af PDL Print som du vil anvende til PCL eller PostScript-
udskrivning.
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Almindelige indstil.:

[ Papirsterrelse

Velg standardpapirformat for PCL eller PostScript-udskrivning.
[ Papirtype

Velg standardpapirtype for PCL eller PostScript-udskrivning.
[d Retning

Velg standardretning for PCL eller PostScript-udskrivning.
[ Kvalitet

Veelg udskriftskvalitet for PCL eller PostScript-udskrivning.
(J Bleekbesparestilst.

Veelg Til for at spare bleek ved at reducere udskrivningstaetheden.
(J Udskrivnings reekkefolge

Sidste side overst:

Begynder udskrivning fra den forste side af en fil.

Forste side overst:

Begynder udskrivning fra den sidste side af en fil.
(J Antal eksemplarer

Indstil antallet af kopier, der skal udskrives.
(J Bindende margin

Indstil indbindingspositionen.
d Auto papirudskub

Veelg Til for automatisk at skubbe papir ud, nar udskrivningen stoppes under et
udskriftsjob.

[ 2-sidet udskrift
Veelg Til for at udfere 2-sidet udskrivning.

PCL-menu:
[ Skrifttypekilde
Blivende
Veelg for at bruge en forudinstalleret skrifttype pa printeren.
Download

Vzlg denne indstilling for at bruge en skrifttype, du har downloadet.
[ Skrifttypenr.

Veelg standardskrifttypenummeret for standardskrifttypekilden. De mulige numre varierer
atheengigt af de indstillinger, du har foretaget.

(J Tegn pr. tomme

Angiv standardantallet af tegn pr. tomme for skrifttypen, hvis den er skalerbar og har fast
afstand. Du kan veelge mellem 0,44 til 99,99 cpi (tegn pr. tomme) med intervaller pa 0,01.

Dette punkt vises muligvis ikke atheengigt af indstillingerne for skrifttypekilde eller
skrifttypenummer.
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[ Punktstr.

Angiv standardhgjden for skrifttypen, hvis den er skalerbar og proportional. Du kan veelge
mellem 4,00 til 999,75 punkter med intervaller pa 0,25.

Dette punkt vises muligvis ikke atheengigt af indstillingerne for skrifttypekilde eller
skrifttypenummer.

(1 Tegnseet

Velg standardszettet af symboler. Hvis den skrifttype, du valgte under indstillingen for
skrifttypekilde og skrifttypenummer, ikke er tilgeengelig med den nye indstilling for
symbolszattet, erstattes indstillingen for skrifttypekilde og skrifttypenummer automatisk
med standardveerdien, IBM-US.

[ Linjer
Indstil antallet af linjer for den valgte papirstorrelse og -retning. Dette resulterer ogsa i en
@ndring af linjeafstanden (VMI), og den nye VMI-veerdi gemmes pa printeren. Det betyder,

at senere eendringer af indstillingerne for sidestarrelsen eller -retningen resulterer i
endringer af veerdien for Form baseret pa den gemte VMI-verdi.

[ CR-funktion

Velg kommandoen for ny linje, nar der udskrives vha. en driver fra et bestemt
operativsystem.

[ LF-funktion

Velg kommandoen for ny linje, nar der udskrives vha. en driver fra et bestemt
operativsystem.

[ Tildel papirkilde

Indstil tildelingen for kommandoen for valg af papirkilde. Nar 4 er valgt, indstilles
kommandoerne som kompatible med HP LaserJet 4. Nar 4K er valgt, indstilles
kommandoerne som kompatible med HP LaserJet 4000, 5000 og 8000. Nér 58 er valgt,
indstilles kommandoerne som kompatible med HP LaserJet 5S.

PS3-menu:
(d Fejlark

Velg Til for at udskrive et ark, der viser status, nir der opstér en fejl under PostScript eller
PDF-udskrivning.

1 Bineer

Velg Til, nar der udskrives data, som indeholder binzere billeder. Programmet sender
muligvis de binaere data, selvom indstillingen for printerdriveren er sat til ASCII, men du
kan udskrive dataene, nar denne funktion er aktiveret.

(1 PDF papirstr.

Veelg papirstorrelsen, nar der udskrives en PDF-fil. Hvis Auto er valgt, afgores
papirsterrelsen baseret pé storrelsen af den forste side.

Auto fejllgsning:

Velg den handling, der skal udferes, nér der opstér en fejl for 2-sidet udskrivning, eller fordi
hukommelsen er fuld.

 Til

Viser en advarsel og udskriver i enkeltsidet tilstand, nar der opstar en fejl ved 2-sidet udskrivning,
eller udskriver kun, hvad printeren kan behandle, nér der opstar en fejl ved fuld hukommelse.
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(d Fra

Viser en fejlmeddelelse og annullerer udskrivningen.

Kraftigt papir:

Velg Til at forhindre, at udtveering af bleek pa udskrifter. Dette kan dog seenke
udskrivningshastigheden.

Lydsvag tilst.:

Veelg Til at reducere stgj under udskrivning, men dette kan muligvis seenke udskrivningshastigheden.
Der er muligvis ingen forskel i printerens stojniveau athaengig af de valgte indstillinger for papirtype
og udskriftskvalitet.

Torretid for bleek:

Veelg den blaektorretid, du vil bruge, nar du udferer 2-sidet udskrivning. Printeren udskriver side to
efter udskrivning af side et. Hvis din udskrift er tveeret ud, skal du ege tidsindstillingen.

PC-forbindelse via USB
Nér du aktiverer det, kan du tillade adgang til den computer, der er tilsluttet via USB.
Nér du deaktiverer det, kan du forbyde udskrivning, der ikke sker via netveerket.

USB I/F timeout-indstil.:
Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Angiv den tid i sekunder, der skal ga, for USB-kommunikationen med en computer afbrydes, efter
printeren modtager et udskriftsjob fra en PostScript-printerdriver eller PCL-printerdriver.Hvis
jobbets afslutning ikke er klart defineret af PostScript- eller PCL-printerdriveren, kan det resultere i
uafbrudt USB-kommunikation.Nar dette sker, afslutter printeren kommunikationen efter det angivne
tidsrum.Indtast 0 (nul), hvis du ikke vil afslutte kommunikationen.

Netveerksindstillinger

Velg menuerne pa betjeningspanelet som beskrevet herunder.

Indstillinger > Generelle indstillinger > Netvaerksindstillinger

Du kan ikke andre indstillinger, som er blevet last af din administrator.

Wi-Fi opseetning:

Konfigurer eller skift indstillinger for tradlest netverk. Veelg forbindelsesmetoden fra det folgende, og
folg derefter vejledningen pa LCD-panelet.

d Router
[ Wi-Fi Direct

Opsaetning af kabelforbundet LAN:

Konfigurer eller skift en netveerksforbindelse, der bruger et LAN-kabel og en router. Nér dette
anvendes, er Wi-Fi-forbindelser deaktiveret.

Netvaerksstatus:

Viser eller udskriver de aktuelle netveerksindstillinger.
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[ Kabelforb. LAN/Wi-Fi status
[ Wi-Fi Direct Status

[ statusark

Test af netveerksforbindelse.:

Kontrollerer den aktuelle netveerksforbindelse og udskriver en rapport. Hvis der er problemer med

forbindelsen, skal du se rapporten for at lose problemet.
Avanceret:

Foretag folgende detaljerede indstillinger.

(4 Enhedsnavn

4 TCP/IP

[d Proxy-server

(d IPv6-adresse

d NFC

(1 Linkhastig. og duplex

4 Omdiriger HTTP til HTTPS

[d Deaktiver IPsec/IP Filtering

(4 Deaktiver IEEE802.1X

Webtjeneste-indstillinger

Velg menuerne pa betjeningspanelet som beskrevet herunder.

Indstillinger > Generelle indstillinger > Webtjeneste-indstillinger

Du kan ikke andre indstillinger, som er blevet last af din administrator.

Epson Connect-tjeneste:
Viser, om printeren er registreret og forbundet til Epson Connect.
Du kan registrere til tjenesten ved at veelge Registrer og folge instruktionerne.
Nar du har registreret, kan du @ndre folgende indstillinger.
1 Afbryd/Genoptag

(J Fjern registrering

Se folgende websted for flere oplysninger.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (kun Europa)

Google Cloud Print-tjeneste:
Viser, om printeren er registreret og forbundet til Google Cloud Print-tjenesterne.
Nar du har registreret, kan du @ndre folgende indstillinger.

[ Aktiver/Deaktiver
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[ Fjern registrering

Se folgende websted for oplysninger om registrering til Google Cloud Print-tjenester.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (kun Europa)

Menuindstillinger for Systemadministration

Ved at bruge denne menu kan du vedligeholde produktet som systemadministrator.Det giver dig ogsa mulighed
for at begranse produktegenskaber for de enkelte brugere til tilpasning af dit arbejds- eller kontor-stil.

Velg menuerne pa betjeningspanelet som beskrevet herunder.

Indstillinger > Generelle indstillinger > Systemadministration

Ryd data fra intern hukom.:
Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Slet printerens interne hukommelsesdata, sasom en hentet skrifttype og en makro til PCL-
udskrivning.

Sikkerhedsindst.:
Du kan udfere folgende sikkerhedsindstillinger.

Slet alle fortrolige jobs

Slet alle fortrolige job, der sendes til printeren.

Administratorindstillinger:
d Administratoradgangskode
Indstil, skift, og ryd en administratoradgangskode.

(d Laseindstilling

Velg om betjeningspanelet skal lases med adgangskoden, der er registreret i
Administratoradgangskode eller ej.

Gendan standardindstillinger:
Nulstil indstillingerne i folgende menuer til deres standardindstillinger.
J Netveaerksindstillinger
(J Alle undtagen Netveerksindstillinger
(J Alle indstillinger

Firmwareopdatering:

Du kan fa firmware-information, sésom din nuvarende version, og information om tilgeengelige
opdateringer.

Opdatering:

Kontroller, om den seneste version af firmwaren er overfort til netveerksserveren. Hvis en
opdatering er tilgeengelig, kan du veelge om du vil starte opdatering eller ikke.
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Bemaerkning:

Veelg Til for at modtage en meddelelse, hvis en firmwareopdatering er tilgeengelig.

Menuindstillinger for Udskriftstal

Velg menuerne pa betjeningspanelet som beskrevet herunder.

Indstillinger > Udskriftstal

Viser det samlede antal udskrifter fra det tidspunkt, du har kebt printeren.

Menuindstillinger for Forsyningsstatus

Veelg menuen pa betjeningspanelet som beskrevet herunder.

Indstillinger > Forsyningsstatus

Viser det omtrentlige niveau af bleek samt vedligeholdelsesboksens levetid.

Nér !-meerket vises, er bleekpatronerne ved at lgbe tor, eller vedligeholdelsesboksen er neesten fuld, nar et
udrébstegn vises. Nar x-maerket vises, skal du udskifte elementet, fordi bleekket er brugt op, eller
vedligeholdelsesboksen er fuld.

Menuindstillinger for Vedligehold.

Velg menuerne pa betjeningspanelet som beskrevet herunder.

Indstillinger > Vedligehold.

Justering af udskriftskvaliteten:

Velg denne funktion, hvis der er problemer med dine udskrifter. Du kan kontrollere for tilstoppede
dyser og rense skrivehovedet om ngdvendigt og derefter justere pa nogle parametre for at forbedre
udskriftskvaliteten.

Skrivehoved dysetjek:
Velg denne funktion for at kontrollere, om skrivehovedets dyser er tilstoppede. Printeren udskriver
et dysekontrolmenster.

Skrivehovedrensning:

Velg denne funktion for at rense tilstoppede dyser i printhovedet.

Tilpas printhovedet:
Velg denne funktion til at justere skrivehovedet for at forbedre udskriftskvaliteten.
1 Linjejustering
Velg denne funktion for at justere lodrette linjer.

(J Vandret justering

Velg denne funktion, hvis du med jeevne mellemrum ser vandrette striber pa dine udskrifter.
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Rensning af papirstyr:
Velg denne funktion, hvis der er blaekpletter pa de indvendige ruller. Printeren indferer papir for at
rense de indvendige ruller.

Periodisk renggring:

Printeren udferer automatisk Skrivehoved dysetjek og Skrivehovedrensning baseret pa den
specifikke tidsperiode. Velg Til for at opretholde en forsteklasses udskriftskvalitet. Under de folgende
betingelser skal du selv udfere Skrivehoved dysetjek og Skrivehovedrensning.

(d Problemer med udskrifterne
(J Nar Fra er valgt for Periodisk rengering
(J Ved udskrivning i hej kvalitet, f.eks. fotos

[ Nar meddelelsen Skrivehovedrensning vises pa LCD-skermen

Menuindstillinger for Sprog/Language

Velg menuerne pa betjeningspanelet som beskrevet herunder.

Indstillinger > Sprog/Language

Velg sprog for LCD-skaermen.

Menuindstillinger for Printerstatus/Udskriv

Velg menuerne pa betjeningspanelet som beskrevet herunder.

Indstillinger > Printerstatus/Udskriv

Udskrift at statusark:

Statusark for konfiguration:

Udskriv informationsark med den nuverende printerstatus og indstillinger.

Statusark for forsyning:

Udskriv informationsark med statussen for forbrugsvarer.

Statusark for brugshistorik:

Udskriv informationsark med en brugsoversigt for printeren.

PS3 skrifttypeliste:
Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Udskriv en liste over skrifttyper, som kan bruges til en PostScript-printer.

PCL skrifttypeliste:
Dette element vises pa en PCL- eller PostScript-kompatibel printer.

Udskriv en liste med skrifttyper, der er understottet af PCL-printere.
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Netvaerk:

Viser de aktuelle netverksindstillinger.
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Sikkerhedsindstillinger og forebyggelse af fare

Nar en printer er tilsluttet et netveerk, kan du fa adgang til den fra en ekstern placering.Desuden kan mange

mennesker dele printeren, hvilket er nyttigt i forhold til at forbedre driftseffektivitet og brugervenlighed.Dog er
risici, sésom ulovlig adgang, ulovlig brug og manipulation med data, steget.Hvis du bruger printeren i et miljo,
hvor du kan fa adgang til internettet, er risiciene endnu hejere.

For printere, der ikke har adgangsbeskyttelse udefra, vil det veere muligt at leese logs over udskriftsjob, der er gemt i

printeren, fra internettet.

For at undgé denne risiko har Epson-printere en rakke forskellige sikkerhedsteknologier.

Indstil printeren efter behov i henhold til de miljoforhold, der er blevet skabt ud fra kundens miljeoplysninger.

Navn

Funktionstype

Hvad skal indstilles

Hvad skal forebygges

SSL/TLS-
kommunikation

Kommunikationens indhold
er krypteret med SSL/TLS-
kommunikation, nar der
opnas adgang til Epson-
serveren via internettet fra
printeren, dvs. f.eks. at
kommunikere til computeren
via webbrowser, bruge Epson
Connect og opdatere
firmware.

Indhent et CA-signeret
certifikat, og importer det
derefter til printeren.

Nar du fjerner identifikation
af printeren ved hjzelp af CA-
underskrevne certifikater,
forhindres personefterligning
0g uautoriseret
adgang.Herudover beskyttes
kommunikations SSL/TLS-
indhold, og lekage af
indhold for udskrivnings- og
installationsdata forhindres.

Kontrol af protokoller

Kontrollerer protokoller og
tjenester, der skal bruges til
kommunikation mellem
printere og computere, og
det aktiverer og deaktiverer
funktioner.

En protokol eller tjeneste, der
anvendes til funktioner, som

er tilladt eller forbudt separat.

Reducerer sikkerhedsrisici,
der kan opstad gennem
utilsigtet brug, ved at
forhindre brugere i at
anvende ungdvendige
funktioner.

IPsec/IP-filtrering

Du kan indstille til at tillade
adskillelse og afskaering af
data, der kommer fra en
bestemt klient eller er en
bestemt type.Da IPsec
beskytter data ved hjeelp af
en IP-pakkeenhed (kryptering
og godkendelse), kan du
trygt kommunikere usikrede
protokoller.

Opret en basispolitik og en
individuel politik for at
indstille, hvilke kunder eller
hvilke datatyper, der kan fa
adgang til printeren.

Beskyt uautoriseret adgang
og manipulation og aflytning
af kommunikationsdata pa
printeren.

IEEE802.1X

Giver kun en bruger, der er
godkendt til Wi-Fi og
Ethernet, lov for at oprette
forbindelse.Giver kun en
tilladt bruger lov til at bruge
printeren.

Godkendelsesindstilling til
RADIUS-serveren
(godkendelsesserver).

Beskyt uautoriseret adgang til
og brug af printeren.

Relaterede oplysninger

= “SSL/TLS-kommunikation med printeren” pé side 100

= “Styring ved hjelp af protokoller” pa side 108

= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 113
= “Tilslutning af printeren til et IEEE802.1X-netvaerk” pa side 126
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Indstillinger for sikkerhedsfunktioner

Ved indstilling af IPsec/IP-filtrering eller IEEE802.1X anbefales det, at du tilgar Web Config ved hjeelp af SSL/TLS
for at kommunikere indstillingsoplysninger for at reducere sikkerhedsrisici sésom manipulation eller aflytning.

Du kan ogsa bruge Web Config ved at tilslutte printeren direkte til computeren med et Ethernet-kabel og derefter
indtaste IP-adressen i en webbrowser. Printeren kan tilsluttes i et sikkert miljg, efter sikkerhedsindstillingerne er
afsluttet.

SSL/TLS-kommunikation med printeren

Nar servercertifikatet indstilles ved hjaelp af SSL/TLS-kommunikation (Secure Sockets Layer/Transport Layer
Security) til printeren, kan du kryptere kommunikationsstien mellem computere. Gor dette, hvis du vil undga
flernadgang og uautoriseret adgang.

Om digitalt certifikat

(d CA-signeret Certifikat

Dette er et certifikat underskrevet af CA (Certificate Authority.)Du kan erhverve det ved at ansege hos
certifikatmyndigheden.Dette certifikat bekreefter eksistensen af printeren og bruges til SSL/TLS-
kommunikation, sa du kan sikre sikkerheden under datakommunikation.

Nar det bruges til SSL/TLS-kommunikation, bruges den som et servercertifikat.

Nar det er indstillet til IPsec/IP-filtering eller IEEE802.1x-kommunikation, bruges det som et klientcertifikat.

(d CA-certifikat

Dette er et certifikat, der er inden for kaeden af CA-signeret Certifikat, ogsa kaldet et mellemliggende CA-
certifikat.Det bruges af webbrowseren til at validere stien til printerens certifikat, ndr den anden parts server
eller Web Config kaldes op.

For CA-certifikatet skal du angive, hvornar du vil validere stien til det servercertifikat, der hentes fra
printeren.For printeren skal du indstille til at certificere stien til CA-signeret Certifikat for SSL/TLS-forbindelse.

Du kan fa CA-certifikatet fra printeren fra den certificeringsmyndighed, hvor CA-certifikatet udstedes.

Du kan ogsé fa det CA-certifikat, der bruges til at validere den anden parts server fra den
certificeringsmyndighed, der udstedte CA-signeret Certifikat for den anden server.

[ Selvsigneret certifikat

Dette er et certifikat, som printeren selv underskriver og udsteder.Det kaldes ogsa for rodcertifikatet.Da
udstederen certificerer sig selv, er det ikke troveerdigt, og efterligning kan ikke forhindres.

Brug det, nér du foretager sikkerhedsindstillinger og udferer simpel SSL/TLS-kommunikation uden CA-
signeret Certifikat.

Hvis du bruger dette certifikat til SSL/TLS-kommunikation, kan der blive vist en sikkerhedsalarm i en
webbrowser, fordi certifikatet ikke er registreret i en webbrowser.Du kan kun bruge Selvsigneret certifikat til en
SSL/TLS-kommunikation.

Relaterede oplysninger

= “Hentning og import af et CA-signeret certifikat” pa side 101
= “Sletning af et CA-signeret certifikat” pa side 105

= “Opdatering af et selvsigneret certifikat” pa side 107
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Hentning og import af et CA-signeret certifikat

Hentning af et CA-signeret certifikat

For at hente et CA-signeret certifikat skal du oprette en CSR (Certificate Signing Request, anmodning om
certifikatsignering) og ansege om det hos et neglecenter.Du kan oprette en CSR vha. Web Config og en computer.

Folg trinnene for at oprette en CSR og hente et CA-signeret certifikat vha. Web Config.Nar du opretter en CSR vha.
Web Config, er certifikatet i formatet PEM/DER.

1.

Ga til Web Config, og veelg derefter fanen Netvaerkssikkerhed.Velg derefter SSL/TLS > Certifikat eller
IPsec/IP Filtering > Klientcertifikat eller IEEE802.1X > Klientcertifikat.

Uanset hvad du veelger, kan du fa det samme certifikat og bruge det som feelles certifikat.

Klik pa Generer i CSR.
En side til oprettelse af en CSR &bnes.

Indtast en veerdi for hvert element.

Bemcerk:
Den tilgeengelige nogleleengde og forkortelser varierer afhcengig af noglecenteret.Opret en anmodning i henhold til det
enkelte noglecenters regler.

Klik pa OK.

Der vises en meddelelse om gennemforelse.

Velg fanen Netvaerkssikkerhed.Velg derefter SSL/TLS > Certifikat eller IPsec/IP Filtering > Klientcertifikat
eller IEEE802.1X > Klientcertifikat.

Klik pa en af downloadknapperne i CSR i henhold til et format, der er angivet af hvert neglecenter, for at
downloade en CSR til en computer.

g Vigtigt:

Opret ikke en CSR igen.Hvis du gor det, kan du muligvis ikke importere et udstedt CA-signeret Certifikat.

Send CSR'en til et noglecenter, og hent et CA-signeret Certifikat.

Folg de enkelte neglecentres regler vedrerende sendemetode og form.

Gem det udstedte CA-signeret Certifikat pa en computer, der er forbundet til printeren.

Hentningen af et CA-signeret Certifikat er gennemfort, nar du gemmer certifikatet pa en destination.
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CSR-indstillingselementer
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Punkter

Indstillinger og forklaring

Leengde pa nggle

Veelg en ngglelaengde for en CSR.

Fzellesnavn

Du kan indtaste mellem 1 og 128 tegn.Hvis dette er en IP-adresse, ber det veere en
statisk IP-adresse.Du kan indtaste 1 til 5 IPv4-adresser, IPv6-adresser, veertsnavne,
FQDN'er ved at adskille dem med kommaer.

Det forste element gemmes til det feelles navn, og andre elementer gemmes i
aliasfeltet i certifikatets emne.

Eksempel:
Printerens IP-adresse: 192.0.2.123, printernavn: EPSONA1B2C3
Feellesnavn: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organisation/ Organisatorisk enhed/
Placering/ State/provins

Du kan indtaste mellem 0 og 64 tegn (Organisatorisk enhed ma ikke overskride 55
tegn) i ASCII (0x20 til 0x7E).Du kan dele adskilte navne med kommaer.

Land

Indtast en landekode pa to cifre som angivet af ISO-3166.

Relaterede oplysninger

= “Hentning af et CA-signeret certifikat” pa side 101
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Import af et CA-signeret certifikat

Importer det erhvervede CA-signeret Certifikat til printeren.

Vigtigt:
[ Kontroller, at printerens dato og klokkesleet er indstillet korrekt.Certifikatet kan veere ugyldigt.
[ Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du importere et certifikat én gang.

1. Gatil Web Config, og velg herefter fanen Netvaerkssikkerhed.Velg derefter SSL/TLS > Certifikat eller
IPsec/IP Filtering > Klientcertifikat eller IEEE802.1X > Klientcertifikat.

2. Klik pa Importer
En side til import af et certifikat abnes.

3. Indtast en veerdi for hvert element.Indstil CA-certifikat 1 og CA-certifikat 2, under verifikationen af
certifikatstien i webbrowseren, der tilgar printeren.

Atheengig af hvor du opretter en CSR og filformatet for et certifikat, kan de nedvendige indstillinger
variere.Indtast veerdierne for de nedvendige elementer i henhold til nedenstaende.

(d Der hentes et certifikat i PEM/DER-formatet fra Web Config
J Privatnegle: Konfigurer ikke, da printeren indeholder en privat negle.
J Adgangskode: Konfigurer ikke.
(J CA-certifikat 1/CA-certifikat 2: Valgfrit

(d Et certifikat i PEM/DER-format hentet fra en computer
J Privatnegle: Du skal indstille.
[ Adgangskode: Konfigurer ikke.
(J CA-certifikat 1/CA-certifikat 2: Valgfrit

[ Et certifikat i PKCS#12-format hentet fra en computer

(1 Privatnegle: Konfigurer ikke.
J Adgangskode: Valgfrit
(J CA-certifikat 1/CA-certifikat 2: Konfigurer ikke.

4. Klik pa OK.
Der vises en meddelelse om gennemforelse.

Bemeerk:
Klik pa Bekreeft for at verificere certifikatoplysningerne.

Relaterede oplysninger

= “Tilgd Web Config” pa side 27
= “CA-signeret certifikat, importindstillingselementer” pa side 104
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CA-signeret certifikat, importindstillingselementer
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Punkter Indstillinger og forklaring

Servercertifikat eller Klientcertifikat Veelg et certifikatformat.
Servercertifikat vises for SSL/TLS-forbindelsen.

Klientcertifikat vises for IPsec/IP Filtering eller IEEE802.1x.

Privatnggle Hvis du henter et certifikat i PEM/DER-format by vha. en CSR, der er oprettet fra en
computer, skal du angive en privat ngglefil, der matcher et certifikat.

Adgangskode Hvis filformatet er Certifikat med privatnggle (PKCS#12), skal du indtaste
adgangskoden til kryptering af den private nggle, der angives, nar du far
certifikatet.

CA-certifikat 1 Hvis certifikatets format er Certifikat (PEM/DER), skal du importere et certifikat

fra et ngglecenter, som udsteder et servercertifikat CA-signeret Certifikat, som
bruges som servercertifikat.Angiv om ngdvendigt en fil.

CA-certifikat 2 Hvis certifikatets format er Certifikat (PEM/DER), skal du importere et certifikat
fra et n@glecenter, der udsteder CA-certifikat 1.Angiv om ngdvendigt en fil.

Relaterede oplysninger

= “Import af et CA-signeret certifikat” pa side 103
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Sletning af et CA-signeret certifikat

Du kan slette en importeret, nar certifikatet er udlebet, eller nar en krypteret forbindelse er ikke leengere er
nedvendig.

n Vigtigt:
Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du ikke importere et slettet certifikat
igen. I sd fald skal du oprette en CSR og hente et certifikat igen.

1. Gétil Web Config, og veelg herefter fanen Netvaerkssikkerhed. Valg derefter SSL/TLS > Certifikat eller
IPsec/IP Filtering > Klientcertifikat eller IEEE802.1X > Klientcertifikat.

2. Klik pa Slet.

3. Bekreft, at du vil slette certifikatet, i den viste meddelelse.

Konfiguration af CA-certifikat

Nar du indstiller CA-certifikat, Du kan validere stien til CA-certifikatet for den server, som printeren har adgang
til. Dette kan forhindre efterligning.

Du kan fa CA-certifikat fra certificeringsmyndigheden, hvor CA-signeret Certifikat er udstedt.

Relaterede oplysninger

= “Tilgd Web Config” pa side 27

= “CSR-indstillingselementer” pa side 102

= “Import af et CA-signeret certifikat” pa side 103

Import af et CA-certifikat

Importer CA-certifikat til printeren.
1. Gatil Web Config, og velg herefter fanen Netvaerkssikkerhed > CA-certifikat.

2. Klik pa Importer.
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3. Specificer det CA-certifikat, du vil importere.
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4. Klik pa OK.

Nér importen er fuldfert, vender du tilbage til skeermbilledet CA-certifikat, hvor det importerede CA-certifikat
vises.

Sletning af et CA-certifikat

Du kan slette det importerede CA-certifikat.

1. Gatil Web Config, og velg herefter fanen Netvarkssikkerhed > CA-certifikat.
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2. Klik pa Slet ved siden af det CA-certifikat, du vil slette.
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3. Bekreft, at du vil slette certifikatet, i den viste meddelelse.
4. Klik pa Genstart netverk, og kontroller, at det slettede CA-certifikat ikke vises pa den opdaterede skeerm.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Opdatering af et selvsigneret certifikat

Da Selvsigneret certifikat udstedes af printeren, kan du opdatere det, nar det er udlebet, eller nar det beskrevne
indhold @ndres.

1. Gatil Web Config, og vaelg fanen Netvaerkssikkerhed tab > SSL/TLS > Certifikat.
2. Klik pa Opdater.

3. Indtast Fellesnavn.

Du kan indtaste op til 5 IPv4-adresser, IPv6-adresser, vaertsnavne, FQDN'er mellem 1 og 128 tegn og adskille
dem med kommaer.Den forste parameter gemmes til det almindelige navn, og de andre gemmes i aliasfeltet
for certifikatets emne.

Eksempel:
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Printerens IP-adresse: 192.0.2.123, printernavn: EPSONA1B2C3
Feelles navn: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Angiv en gyldighedsperiode for certifikatet.
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5. Klik p& Neeste.

Der vises en bekreaftelsesmeddelelse.

6. Klik pd OK.
Printeren opdateres.

Bemeerk:
Du kan kontrollere certifikatoplysningerne pd fanen Netveerks-sikkerhedsindstillinger > SSL/TLS > Certifikat >
Selvsigneret certifikat og klikke pd Bekreeft.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27

Styring ved hjzelp af protokoller

Du kan udskrive ved hjalp af forskellige stier og protokoller.
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Du kan reducere utilsigtede risici ved at begraense udskrivningen til specifikke stier eller ved at styre de

tilgeengelige funktioner.

Styring af protokoller

Konfiguration af protokolindstillingerne.

1. G&til Web Config, og veelg herefter fanen Netvaerkssikkerhed > Protokol.

2. Konfigurer hvert element.

3. Klik pé Neeste.

4. Klik pa OK.

Indstillingerne anvendes pa printeren.

Protokoller, du kan aktivere eller deaktivere

Protokol

Beskrivelse

Bonjour-indstillinger

Du kan specificere, om du vil bruge Bonjour.Bonjour bruges til at sgge efter enheder, udskrive
osv.

SLP-indstillinger

Du kan aktivere eller deaktivere funktionen SLP.SLP bruges til at skubbe scannings- og
netvaerkssagning i EpsonNet Config.

WSD-indstillinger

Du kan aktivere eller deaktivere funktionen WSD.Nar den er aktiveret, kan du tilfaje WSD-
enheder og udskrive fra WSD-porten.

LLTD-indstillinger

Du kan aktivere eller deaktivere funktionen LLTD.Nar den er aktiveret, vises den pa Windows
netvaerkskort.

LLMNR-indstillinger

Du kan aktivere eller deaktivere funktionen LLMNR.Nar den er aktiveret, kan du bruge
navneoversattelse uden NetBIOS, ogsa selv om du ikke kan bruge DNS.

LPR-indstillinger

Du kan specificere, om du vil tillade LPR udskrivning.Nar den er aktiveret, kan du udskrive fra
LPR porten.

RAW-indstillinger
(Port9100)

Du kan specificere, om du vil tillade udskrivning fra RAW-porten (Port 9100).Nar den er
aktiveret, kan du udskrive fra RAW porten (Port 9100).

IPP-indstillinger

Du kan specificere, om du vil tillade udskrivning fra IPP.Nar den er aktiveret, kan du udskrive
over internettet.

FTP-indstillinger

Du kan specificere, om du vil tillade FTP udskrivning.Nar den er aktiveret, kan du udskrive
over en FTP server.

SNMPv1/v2c-indstillinger

Du kan specificere, om du vil aktivere SNMPv1/v2c.Dette bruges til at opsaette enheder,
monitorere osv.

SNMPv3-indstillinger

Du kan specificere, om du vil aktivere SNMPv3.Dette bruges til at oprette krypterede enheder,
overvagning osv.
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Protokolindstillingselementer

EPSON
Stahus Prinl Hebwors Hatwoik Spcufily Praducd Secuy Dedces Maragament Epsan Open Plafarm
] Frotocol
CA Cerbbcale
Reaot Carnfizade Upaas
TILTLE Kl W s S Yo SFebn s thi Dinde Hime uied of & &8 prlaos! 503 e Banpns Nt chinge Fis Dévide Himia in B Nelwork Selngs
L Fyou AEed 1 Chaage Teb LOSEBan udid 80 8500 (#abeal, change £in D Habasrk Semng
sBadx
Dienijour Sasng
sCerricate
1 Liga Benjout
5P Fil
“: A Bonjcur Hame Ere
»Elasic
B — Besjour Seedes Hins EPS O LK 10000F
Lacanion
EEE20L1X
T o
B o Prigiy P olgegsl ) _Tl
wishbnt Cariboal
s o5 BLP Talings
¥ Enatde SLP
WED SR

¥ Enasie WHD

Printng Timacat (6] 0
Scarning Timaoed (sec) paa
Dot FHERmIE EP30H
Location

ALTD Sefirgs

% Enatde LLTD

Do Farm EFS08
LLUNA Selings

#1 Enatle LLMNR

LPRSengs

o] Ao LFR ot Pristng
Prinkng Temaoul [z 2

Bonjour-indstillinger

Punkter Indstillingsvaerdi og beskrivelse

Brug Bonjour Vzlg denne funktion til at sege efter eller bruge enheder via
Bonjour.

Bonjour-navn Viser navnet Bonjour.

Bonjour-servicenavn Viser Bonjour tjenestenavnet.

Placering Viser Bonjour-placeringsnavnet.

Topprioritetsprotokol Vzelg protokollen med hgjeste prioritet til Bonjour-udskriv-
ning.

Wide-Area Bonjour Indstil, om du vil bruge Wide-Area Bonjour.

SLP-indstillinger

Punkter Indstillingsvaerdi og beskrivelse

Aktiver SLP Vaelg denne for at aktivere funktionen SLP.

Dette bruges til f.eks. netveerkssegning i EpsonNet Config.
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WSD-indstillinger

Punkter

Indstillingsveerdi og beskrivelse

Aktiver WSD

Veelg denne for at aktivere tilfojelse af enheder med WSD og
for at kunne udskrive og scanne fra WSD-porten.

Tidsbegraensning pa udskrivning (sek.)

Indtast timeout-vaerdien for kommunikation for WSD ud-
skrivning. Skal veere mellem 3 til 3.600 sekunder.

Enhedsnavn

Viser WSD enhedsnavnet.

Placering

Viser WSD-placeringsnavnet.

LLTD-indstillinger

Punkter Indstillingsveerdi og beskrivelse

Aktiver LLTD Vzelg denne for at aktivere LLTD.Printeren vises i Windows
netvaerkskort.

Enhedsnavn Viser LLTD enhedsnavnet.

LLMNR-indstillinger

Punkter

Indstillingsveerdi og beskrivelse

Aktiver LLMNR

Vzelg denne for at aktivere LLMNR.Du kan bruge navneover-
saettelse uden NetBIOS, ogsa selv om du ikke kan bruge
DNS.

LPR-indstillinger

Punkter

Indstillingsveerdi og beskrivelse

Tillad udskrivning fra LPR-port

Veelg for at tillade udskrivning fra LPR porten.

Tidsbegraensning pa udskrivning (sek.)

Indtast timeout-vaerdien for LPR udskrivning. Skal vaere mel-
lem 0 til 3.600 sekunder.Hvis du ikke @nsker en timeout skal
du indtaste 0.

RAW-indstillinger (Port9100)

Punkter

Indstillingsvaerdi og beskrivelse

Tillad udskrivning fra RAW (Port9100)

Veelg for at tillade udskrivning fra RAW-porten (Port 9100).

Tidsbegraensning pa udskrivning (sek.)

Indtast timeout-vaerdien for RAW (Port 9100) udskrivning.
Skal veere mellem 0 til 3.600 sekunder.Hvis du ikke gnsker en
timeout skal du indtaste 0.

IPP-indstillinger

Punkter

Indstillingsvaerdi og beskrivelse

Aktiver IPP

Veelg for at aktivere IPP kommunikation.Der vises kun printe-
re, der understgtter IPP.
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Punkter

Indstillingsveerdi og beskrivelse

Tillad usikker kommunikation

Veelg for at tillade, at printeren kommunikerer uden sikker-
hedsforanstaltninger (IPP).

Tidsbegraensning pa kommunikation (sek.)

Indtast timeout-vaerdien for IPP udskrivning. Skal veere mel-
lem O til 3.600 sekunder.

URL (netveerk)

Viser IPP URL'er (http og https) nar printeren er tilsluttet med
ledning til LAN eller Wi-Fi.URL'en er en kombineret veerdi af
printerens IP-adresse, portnummer og IPP printernavn.

URL (Wi-Fi Direct)

Viser IPP-URL'er (http og https), nar printeren er forbundet
med Wi-Fi Direct.URL'en er en kombineret vaerdi af printe-
rens IP-adresse, portnummer og IPP printernavn.

Printernavn

Viser IPP-printernavnet.

Placering

Viser IPP-placering.

FTP-indstillinger

Punkter

Indstillingsveerdi og beskrivelse

Aktiver FTP-server

Veelg for at aktivere FTP udskrivning.Der vises kun printere,
der understgtter udskrivning via FTP.

Tidsbegraensning pa kommunikation (sek.)

Indtast timeout-vaerdien for FTP kommunikation. Skal veere
mellem 0 til 3.600 sekunder.Hvis du ikke @nsker en timeout
skal du indtaste 0.

SNMPv1/v2c-indstillinger

Punkter Indstillingsvaerdi og beskrivelse

Aktiver SNMPv1/v2c Veelg for at aktivere SNMPv1/v2c.Der vises kun printere, der
understgtter SNMPv3.

Adgangsgodkendelse Indstil godkendelse af afgang, ndr SNMPv1/v2c er aktive-

ret.Veelg Skrivebeskyttet eller Laes/Skriv.

Gruppenavn (skrivebeskyttet)

Indtast 0 til 32 ASCII (0x20 til 0x7E) tegn.

Gruppenavn (laes/skriv)

Indtast 0 til 32 ASCII (0x20 til 0x7E) tegn.

SNMPv3-indstillinger

Punkter Indstillingsveerdi og beskrivelse
Aktiver SNMPv3 SNMPv3 er aktiveret, nar feltet er markeret.
Brugernavn Indtast mellem 1 og 32 tegn ved hjzelp af 1 byte-tegn.

Godkendelsesindstillinger
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Punkter Indstillingsveerdi og beskrivelse
Algoritme Veelg en godkendelsesalgoritme til SNMPv3.
Adgangskode Indtast adgangskoden til godkendelse for SNMPv3.

Indtast mellem 8 og 32 tegn i ASCII (0x20 til 0x7E).Hvis du
ikke angiver dette, skal du lade det sta tomt.

Bekraeft adgangskode Indtast den konfigurerede adgangskode for at bekrzfte.

Krypteringsindstillinger

Algoritme Veelg en krypteringsalgoritme for SNMPv3.

Adgangskode Indtast adgangskoden til kryptering for SNMPv3.

Indtast mellem 8 og 32 tegn i ASCII (0x20 til 0x7E).Hvis du
ikke angiver dette, skal du lade det sta tomt.

Bekraeft adgangskode Indtast den konfigurerede adgangskode for at bekraefte.

Kontekstnavn Indtast op til 32 tegn i Unicode (UTF-8).Hvis du ikke angiver
dette, skal du lade det st tomt.Antallet af tegn, der kan
indtastes, varierer afhaengigt af sproget.

Krypteret kommunikation ved hjzelp af IPsec/IP-
filtrering

Om IPsec/IP Filtering

Du kan filtrere trafik baseret pa IP-adresser, tjenester og port ved hjeelp af IPsec/IP-filtreringsfunktionen.Ved at
kombinere filtreringen kan du konfigurere printeren til at acceptere eller blokere angivne klienter og angivne
data.Desuden kan du forbedre sikkerhedsniveauet ved hjelp af en IPsec.

Bemcerk:
Computere, der korer Windows Vista eller senere, eller Windows Server 2008 eller senere understotter IPsec.

Konfiguration af standardpolitik

Konfigurer standardpolitikken for at filtrere trafik.Standardpolitikken anvendes pa hver bruger eller gruppe, der
opretter forbindelse til printeren.Konfigurer gruppepolitikker for at fa en mere finmasket kontrol over brugere
eller grupper af brugere.

1. Gatil Web Config, og valg herefter fanen Netvarkssikkerhed > IPsec/IP Filtering > Grundleggende.

2. Indtast en verdi for hvert element.

3. Klik pad Neeste.

Der vises en bekraftelsesmeddelelse.
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4. Klik pa OK.
Printeren opdateres.
Relaterede oplysninger

= “Tilgd Web Config” pa side 27
= “Indstillingselementer for Standardpolitik” pa side 114

Indstillingselementer for Standardpolitik
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Punkter Indstillinger og forklaring
IPsec/IP Filtering Du kan aktivere eller deaktivere en IPsec/IP filtreringsfunktion.
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(J Adgangsstyring
Konfigurer en kontrolmetode for IP-pakketrafik.

Punkter Indstillinger og forklaring

Tillad adgang Veelg dette for at tillade konfigurerede IP-pakker at passere.
Afvis adgang Vzlg dette for at naegte konfigurerede IP-pakker at passere.
IPsec Vzlg dette for at tillade konfigurerede IPsec-pakker at passere.
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Velg IKEv1 eller IKEv2 til IKE-version. Veelg en af dem i henhold til den enhed, som printeren er tilsluttet.

d IKEvl

Folgende elementer vises, nar du veelger IKEv1 for IKE-version.

Punkter

Indstillinger og forklaring

Godkendelsesmetode

For at veelge Certifikat, skal du pd forhand hente og importere et CA-signeret certifikat.

Foruddelt nggle

Hvis du veelger Foruddelt nggle som Godkendelsesmetode, skal du indtaste en
forhdndsdelt nggle pa mellem 1 og 127 tegn.

Bekraeft Foruddelt nggle

Indtast den konfigurerede nggle for at bekraefte.

d IKEv2
Punkter Indstillinger og forklaring
Lokal Godkendelsesmetode For at vaelge Certifikat, skal du pa forhand hente og importere et CA-signeret

certifikat.

ID-type Hvis du veelger Foruddelt nggle for Godkendelsesmetode, skal du veelge id-
type for printeren.
ID Indtast den id-type for printeren, som stemmer overens med id-typen.

Du kan ikke bruge »@«, »#« og »=« som farste tegn.

Entydigt navn: Indtast 1 til 128 1-byte ASCll-tegn (0x20 til 0x7E). Du kan
medtage »=«.

IP-adresse: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved hjeelp af A-Z, a-z,
0-9, »« og punktum (.).

E-mail-adresse: Indtast 1 til 128 1-byte ASCIl-tegn (0x20 til 0x7E). Du skal
medtage »@«.

Nagle-ID: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til 0x7E).

Foruddelt nggle

Hvis du veelger Foruddelt nggle som Godkendelsesmetode, skal du indtaste
en forhdndsdelt nggle pa mellem 1 og 127 tegn.

Bekraeft Foruddelt
nggle

Indtast den konfigurerede nggle for at bekraefte.

116




Administratorvejledning

Avancerede sikkerhedsindstillinger for virksomheder

Punkter

Indstillinger og forklaring

Fjern

Godkendelsesmetode

For at veelge Certifikat, skal du pa forhand hente og importere et CA-signeret
certifikat.

ID-type Hvis du veelger Foruddelt nggle for Godkendelsesmetode, skal du velge id-
type for den enhed, du vil godkende.
ID Indtast den id-type for printeren, som stemmer overens med id-typen.

Du kan ikke bruge »@«, »#« og »=« som farste tegn.

Entydigt navn: Indtast 1 til 128 1-byte ASCIl-tegn (0x20 til 0x7E). Du kan
medtage »=«.

IP-adresse: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved hjlp af A-Z, a-z,
0-9, »« og punktum (.).

E-mail-adresse: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til 0x7E). Du skal
medtage »@«.

Nagle-ID: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til Ox7E).

Foruddelt nggle

Hvis du veelger Foruddelt nggle som Godkendelsesmetode, skal du indtaste
en forhdndsdelt nggle pa mellem 1 og 127 tegn.

Bekraeft Foruddelt
nggle

Indtast den konfigurerede nggle for at bekraefte.

(1 Indkapsling

Hvis du veelger IPsec som Adgangsstyring, skal du konfigurere en indkapslingstilstand.

Punkter

Indstillinger og forklaring

Transporttilstand

Veelg denne, hvis du kun bruger printeren pad samme LAN. IP-pakker af lag 4 eller senere
krypteres.

Tunneltilstand

Hvis du bruger printeren pa det internet-kompatible netvaerk sdsom IPsec-VPN, skal du
veaelge denne mulighed. IP-pakkernes overskrift og data krypteres.

Fjern-gateway (Tunneltilstand): Hvis du veelger Tunneltilstand som Indkapsling, skal
du indtaste en gateway-adresse pa mellem 1 og 39 tegn.

(1 Sikkerhedsprotokol

Hvis du veelger IPsec som Adgangsstyring, skal du velge en indstilling.

Punkter Indstillinger og forklaring
ESP Veelg dette for at sikre integriteten af en godkendelse og data og kryptere data.
AH Valg dette for at sikre integriteten af en godkendelse og data. Du kan brug IPsec, selvom

kryptering af data ikke er tilladt.
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(d Algoritme-indstillinger
Det anbefales, at du vaelger Enhver for alle indstillinger eller veelger et andet element end Enhver for hver
indstilling. Hvis du veelger Enhver for nogle af indstillingerne og velger et andet element end Enhver for de
andre indstillinger, kan enheden muligvis ikke kommunikere, atheengigt af den anden enhed, som du vil
godkende.

Punkter Indstillinger og forklaring

IKE Kryptering Veelg krypteringsalgoritmen for IKE.

Elementerne varierer afhangigt af IKE-versionen.

Godkendelse Veelg godkendelsesalgoritmen for IKE.

Nggleudveksling Veelg nggleudvekslingsalgoritmen for IKE.

Elementerne varierer afhangigt af IKE-versionen.

ESP Kryptering Veelg krypteringsalgoritmen for ESP.
Den er tilgeengelig, nar ESP er valgt for Sikkerhedsprotokol.

Godkendelse Vzlg godkendelsesalgoritmen for ESP.
Den er tilgeengelig, nar ESP er valgt for Sikkerhedsprotokol.

AH Godkendelse Veelg krypteringsalgoritmen for AH.
Den er tilgeengelig, nar AH er valgt for Sikkerhedsprotokol.

Relaterede oplysninger

= “Konfiguration af standardpolitik” pa side 113

Konfiguration af gruppepolitik

En gruppepolitik er en eller flere regler, der anvendes pé en bruger eller brugergruppe.Printeren styrer IP-pakker,
der matcher konfigurerede politikker.IP-pakker godkendes i reekkefolgen af en gruppepolitik 1 til 10 og derefter en
standardpolitik.

1. Gatil Web Config, og velg herefter fanen Netvarkssikkerhed > IPsec/IP Filtering > Grundlaggende.

2. Klik pa en nummereret fane, du vil konfigurere.

3. Indtast en veerdi for hvert element.

4. Klik pa Neeste.

Der vises en bekreaftelsesmeddelelse.

5. Klik pi OK.

Printeren opdateres.
Relaterede oplysninger

= “Tilgd Web Config” pa side 27
= “Indstillingselementer for Gruppepolitik” pa side 119
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Indstillingselementer for Gruppepolitik
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Punkter Indstillinger og forklaring
Aktiver denne Gruppepolitik Du kan aktivere eller deaktivere en gruppepolitik.
Adgangsstyring
Konfigurer en kontrolmetode for IP-pakketrafik.
Punkter Indstillinger og forklaring
Tillad adgang Veelg dette for at tillade konfigurerede IP-pakker at passere.
Afvis adgang Vzlg dette for at naegte konfigurerede IP-pakker at passere.
IPsec Veelg dette for at tillade konfigurerede IPsec-pakker at passere.

Lokaladresse(Printer)

Velg en IPv4-adresse eller IPv6-adresse, der matcher dit netveaerksmilje. Hvis en IP-adresse tildeles automatisk,
kan du velge Brug automatisk indhentelse af IPv4- adressen.

Bemcerk:
Hvis en IPv6-adresse tildeles automatisk, kan forbindelsen veere utilgeengelig. Konfigurerer en statisk IPv6-adresse.

Fjern-adresse (vart)
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Indtast en enheds IP-adresse for at styre adgangen. IP-adressen skal veere op til 43 tegn. Hvis du ikke indtaster en
IP-adresse, styres alle adresser.

Bemcerk:

Hvis en IP-adresse tildeles automatisk (f. eks. tildeles af DHCP), kan forbindelsen veere utilgeengelig. Konfigurerer en statisk
IP-adresse.

Metode til at vaelge port

Velg en metode til at specificere porte.
(1 Tjenestenavn

Hvis du velger Tjenestenavn som Metode til at vaelge port, skal du valge en indstilling.
(d Transportprotokol

Hvis du veelger Portnummer som Metode til at vaelge port, skal du konfigurere en indkapslingstilstand.

Punkter Indstillinger og forklaring

Enhver protokol Veelg dette for at styre alle protokoltyper.

TCP Vzlg dette for at styre data til unicast.

uDP Vzelg dette for at styre data til udsendelse og multicast.
ICMPv4 Veelg dette for at styre ping-kommandoen.

(d Lokal-port

Hvis du veelger Portnummer som Metode til at vaelge port, og hvis du veelger TCP eller UDP som
Transportprotokol, skal du indtaste portnumre for at styre modtagelse af pakker, ved at adskille dem med
kommaer. Du kan hejst indtaste 10 portnumre.

Eksempel: 20,80,119,5220
Hvis du ikke indtaster et portnummer, styres alle porte.
1 Fjern-port

Hvis du veelger Portnummer som Metode til at vaelge port, og hvis du veelger TCP eller UDP som
Transportprotokol, skal du indtaste portnumre for at styre afsendelse af pakker, ved at adskille dem med
kommaer. Du kan hejst indtaste 10 portnumre.

Eksempel: 25,80,143,5220

Hvis du ikke indtaster et portnummer, styres alle porte.

IKE-version
Velg IKEv1 eller IKEv2 til IKE-version. Velg en af dem i henhold til den enhed, som printeren er tilsluttet.
(J IKEvl

Folgende elementer vises, nar du vaelger IKEv1 for IKE-version.

Punkter Indstillinger og forklaring

Godkendelsesmetode Hvis du vaelger IPsec som Adgangsstyring, skal du vaelge en indstilling. Det anvendte
certifikat er det samme som en standardpolitik.

Foruddelt nggle Hvis du veelger Foruddelt nggle som Godkendelsesmetode, skal du indtaste en
forhdndsdelt nggle pa mellem 1 og 127 tegn.

Bekraeft Foruddelt nggle Indtast den konfigurerede nggle for at bekraefte.
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Punkter

Indstillinger og forklaring

Lokal

Godkendelsesmetode

Hvis du vaelger IPsec som Adgangsstyring, skal du vaelge en indstilling. Det
anvendte certifikat er det samme som en standardpolitik.

ID-type

Hvis du veelger Foruddelt nggle for Godkendelsesmetode, skal du veelge id-
type for printeren.

ID

Indtast den id-type for printeren, som stemmer overens med id-typen.
Du kan ikke bruge »@«, »#« og »=« som forste tegn.

Entydigt navn: Indtast 1 til 128 1-byte ASCll-tegn (0x20 til 0x7E). Du kan
medtage »=«.

IP-adresse: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved hjeelp af A-Z, a-z,
0-9, »« og punktum (.).

E-mail-adresse: Indtast 1 til 128 1-byte ASCIl-tegn (0x20 til 0x7E). Du skal
medtage »@«.

Nagle-ID: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til 0x7E).

Foruddelt nagle

Hvis du veelger Foruddelt nggle som Godkendelsesmetode, skal du indtaste
en forhdndsdelt nggle pa mellem 1 og 127 tegn.

Bekraeft Foruddelt
negle

Indtast den konfigurerede nggle for at bekraefte.

Fjern

Godkendelsesmetode

Hvis du veelger IPsec som Adgangsstyring, skal du vaelge en indstilling. Det
anvendte certifikat er det samme som en standardpolitik.

ID-type

Hvis du veelger Foruddelt nggle for Godkendelsesmetode, skal du veelge id-
type for den enhed, du vil godkende.

ID

Indtast den id-type for printeren, som stemmer overens med id-typen.
Du kan ikke bruge »@«, »#« og »=« som forste tegn.

Entydigt navn: Indtast 1 til 128 1-byte ASCll-tegn (0x20 til 0x7E). Du kan
medtage »=«.

IP-adresse: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved hjalp af A-Z, a-z,
0-9, »-« og punktum (.).

E-mail-adresse: Indtast 1 til 128 1-byte ASCll-tegn (0x20 til 0x7E). Du skal
medtage »@«.

Nggle-ID: Indtast 1 til 128 1-byte ASCll-tegn (0x20 til OX7E).

Foruddelt nagle

Hvis du veelger Foruddelt nagle som Godkendelsesmetode, skal du indtaste
en forhandsdelt nggle pa mellem 1 og 127 tegn.

Bekraeft Foruddelt
nggle

Indtast den konfigurerede nggle for at bekraefte.

Indkapsling

Hvis du veelger IPsec som Adgangsstyring, skal du konfigurere en indkapslingstilstand.
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Punkter Indstillinger og forklaring

Transporttilstand Vzlg denne, hvis du kun bruger printeren pa samme LAN. IP-pakker af lag 4 eller senere
krypteres.

Tunneltilstand Hvis du bruger printeren pa det internet-kompatible netvaerk sdsom IPsec-VPN, skal du

veaelge denne mulighed. IP-pakkernes overskrift og data krypteres.

Fjern-gateway (Tunneltilstand): Hvis du veelger Tunneltilstand som Indkapsling, skal
du indtaste en gateway-adresse pa mellem 1 og 39 tegn.

Sikkerhedsprotokol
Huvis du veelger IPsec som Adgangsstyring, skal du veelge en indstilling.
Punkter Indstillinger og forklaring
ESP Vzlg dette for at sikre integriteten af en godkendelse og data og kryptere data.
AH Veelg dette for at sikre integriteten af en godkendelse og data. Du kan brug IPsec, selvom
kryptering af data ikke er tilladt.

Algoritme-indstillinger

Det anbefales, at du veelger Enhver for alle indstillinger eller veelger et andet element end Enhver for hver
indstilling. Hvis du veelger Enhver for nogle af indstillingerne og veelger et andet element end Enhver for de andre
indstillinger, kan enheden muligvis ikke kommunikere, athengigt af den anden enhed, som du vil godkende.

Punkter Indstillinger og forklaring

IKE Kryptering Veelg krypteringsalgoritmen for IKE.

Elementerne varierer afhangigt af IKE-versionen.

Godkendelse Veelg godkendelsesalgoritmen for IKE.

Negleudveksling Veelg negleudvekslingsalgoritmen for IKE.

Elementerne varierer afhaengigt af IKE-versionen.

ESP Kryptering Veelg krypteringsalgoritmen for ESP.

Den er tilgeengelig, nar ESP er valgt for Sikkerhedsprotokol.

Godkendelse Veelg godkendelsesalgoritmen for ESP.

Den er tilgeengelig, nar ESP er valgt for Sikkerhedsprotokol.

AH Godkendelse Veelg krypteringsalgoritmen for AH.

Den er tilgeengelig, nar AH er valgt for Sikkerhedsprotokol.

Relaterede oplysninger

= “Konfiguration af gruppepolitik” pa side 118

= “Kombination af Lokaladresse(Printer) og Fjern-adresse (veert) pi Gruppepolitik” pa side 123
= “Referencer for tjenestenavn pa gruppepolitik” pa side 123
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Kombination af Lokaladresse(Printer) og Fjern-adresse (vaert) pa

Gruppepolitik
Indstilling af Lokaladresse(Printer)
IPv4 IPv6™2 Alle adresser”3
Indstilling af Fjern- IPv4™ v - v
adresse (veert)
IPv61"2 - 4 v
Blank v v v

*1Hvis IPsec er valgt for Adgangsstyring, kan du ikke angive en prafiksleengde.

*2Hvis IPsec er valgt for Adgangsstyring, kan du vaelge en adresse til lokalt link (fe80::), men gruppepolitik deaktiveres.

*3Undtagen IPv6 adresser til lokalt link.

Referencer for tjenestenavn pa gruppepolitik

Bemeerk:

Ikke tilgeengelige tjenester vises, men kan ikke veelges.

Tjenestenavn Protokoltype Lokalt Fjernportnum Kontrollerede funktioner
portnummer mer

Enhver - - - Alle tjenester

ENPC UDP 3289 Enhver port Segning efter en printer fra
programmer sasom Epson Device
Admin og en printerdriver

SNMP ubDP 161 Enhver port Anskaffelse og konfiguration af MIB fra
programmer sasom Epson Device
Admin, og printerdriveren

LPR TCP 515 Enhver port Videresendelse af LPR-data

RAW (Port9100) TCP 9100 Enhver port Videresendelse af RAW-data

WSD TCP Enhver port 5357 Styring af WSD

WS-Discovery UbDP 3702 Enhver port Seger efter en printer fra WSD

FTP-data (lokalt) TCP 20 Enhver port FTP-server (videresendelse af data fra
FTP-udskrivning)

FTP-styring TCP 21 Enhver port FTP-server (kontrollere FTP-

(lokalt) udskrivning)

HTTP (lokalt) TCP 80 Enhver port HTTP(S)-server (videresendelse af Web
Config- og WSD-data)

HTTPS (lokalt) TCP 443 Enhver port

HTTP (fjernt) TCP Enhver port 80 HTTP(S)-klient (kommunikere mellem
Epson Connect eller Google Cloud

HTTPS (fiernt) TCP Enhver port 443 Print, firmwareopdatering og

opdatering af rodcertifikat)
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Eksempler pa konfiguration af IPsec/IP Filtering

Kun modtagelse af IPsec-pakker

Dette eksempel geelder kun konfiguration af en standardpolitik.
Standardpolitik:

(d IPsec/IP Filtering: Aktiver

(J Adgangsstyring: IPsec

(J Godkendelsesmetode: Foruddelt nogle

(J Foruddelt negle: Indtast op til 127 tegn.

Gruppepolitik:

Konfigurer ikke.

Modtage udskriftsdata og printerindstillinger

Dette eksempel tillader kommunikation af udskriftsdata og printerkonfiguration fra specificerede tjenester.
Standardpolitik:

(J IPsec/IP Filtering: Aktiver

(J Adgangsstyring: Afvis adgang

Gruppepolitik:

(J Aktiver denne Gruppepolitik: Marker afkrydsningsfeltet.

(J Adgangsstyring: Tillad adgang

(J Fjern-adresse (vaert): IP-adresse pa en klient

(1 Metode til at vaelge port: Tjenestenavn

J Tjenestenavn: Afkryds felterne ENPC, SNMP, HTTP (lokalt), HTTPS (lokalt) og RAW (Port9100).

Kun modtagelse af adgang fra en angivet IP-adresse

Dette eksempel tillader en angivet IP-adresse at fa adgang til printeren.
Standardpolitik:

(1 IPsec/IP Filtering: Aktiver

(J Adgangsstyring:Afvis adgang

Gruppepolitik:

[J Aktiver denne Gruppepolitik: Marker afkrydsningsfeltet.

J Adgangsstyring: Tillad adgang

J Fjern-adresse (vert): En administrators klients IP-adresse

Bemcerk:
Uanset konfiguration af politik kan klienten fd adgang til og konfigurere printeren.
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Konfiguration af et klientcertifikat for IPsec/IP-filtrering

Konfigurer klientcertifikatet for IPsec/IP-filtrering.Nar du indstiller det, kan du bruge certifikatet som en

godkendelsesmetode til IPsec/IP-filetering. Hvis du vil konfigurere certificeringsmyndigheden, skal du ga til CA-
certifikat.

1. G&til Web Config, og veelg herefter fanen Netvaerkssikkerhed > IPsec/IP Filtering > Klientcertifikat.

2. Importer certifikatet i Klientcertifikat.

Hvis du allerede har importeret et certifikat, der er udgivet af et ngglecenter i IEEE802.1X eller SSL/TLS, kan

du kopiere certifikatet og bruge det i IPsec/IP-filtrering.Du kopierer ved at vaelge certifikatet fra Kopier fra og
klikke pa Kopier.
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Relaterede oplysninger
= “Tilgd Web Config” pa side 27
= “Hentning af et CA-signeret certifikat” pa side 101
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Tilslutning af printeren til et IEEE802.1X-netvaerk

Konfiguration af et IEEE802.1X-netveerk

Nér du konfigurerer IEEE802.1X for printeren, kan du bruge det pa et netveerk, der er tilsluttet en RADIUS-server,
en LAN-switch med godkendelsesfunktion eller et adgangspunkt.

1. G&til Web Config, og veelg herefter fanen Netvarkssikkerhed > IEEE802.1X > Grundlaggende.

2. Indtast en veerdi for hvert element.

Hvis du vil bruge printeren pa et Wi-Fi-netveerk, skal du klikke pa Opsatning af Wi-Fi og velge eller indtaste
et SSID.

Bemcerk:
Du kan dele indstillingerne mellem Ethernet og Wi-Fi.

3. Klik pé Neeste.

Der vises en bekreftelsesmeddelelse.

4. Klik pa OK.

Printeren opdateres.

Relaterede oplysninger

= “Tilgd Web Config” pa side 27

= “Indstillingselementer for IEEE 802.1X-netvaerk” pa side 127

= “Kan ikke f4 adgang til printeren eller scanneren efter konfiguration af IEEE802.1X” p4 side 133
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Indstillingselementer for IEEE 802.1X-netvaerk

EPSON
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rni-:-..l-.-; 5{--:*-,':* [T =l
Punkter Indstillinger og forklaring
IEEE802.1X (kabelforbundet Du kan aktivere eller deaktivere indstillingerne for siden (IEEE802.1X > Grundlaeggende)
LAN-netvaerk) for IEEE802.1X (kabeltilsluttet LAN).
IEEE802.1X (Wi-Fi) Forbindelsesstatussen for IEEE802.1X (Wi-Fi) vises.
Forbindelsesmetode Forbindelsesmetoden for et aktuelt netvaerk vises.
EAP-type Veelg en indstilling for en godkendelsesmetode mellem printeren og en RADIUS-server.
EAP-TLS Du skal hente og importere et ngglecentersigneret certifikat.
PEAP-TLS
EAP-TTLS Du skal konfigurere en adgangskode.
PEAP/MSCHAPv2
Bruger-ID Konfigurer en id, der skal bruges til en godkendelse af en RADIUS-server.
Indtast 1 til 128 1-byte ASCIl-tegn (0x20 til 0x7E).
Adgangskode Konfigurer en adgangskode til godkendelse af printeren.
Indtast 1 til 128 1-byte ASCIl-tegn (0x20 til 0x7E). Hvis du bruger en Windows server som en
RADIUS server, kan du indtaste op til 127 tegn.
Bekraeft adgangskode Indtast den konfigurerede adgangskode for at bekraefte.
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Punkter Indstillinger og forklaring

Server-ID Du kan konfigurere en server-id til godkendelse med en angivet RADIUS-server.
Godkenderen verificerer, om en server-id er indeholdt i feltet subject/subjectAltName i et
servercertifikat, der er sendt fra en RADIUS -server.

Indtast 0 til 128 1-byte ASCIl-tegn (0x20 til 0x7E).

Validering af certifikat Du kan indstille validering af servercertifikat uanset godkendelsesmetode. Importer
certifikatet i CA-certifikat.

Anonymt navn Hvis du veelger PEAP-TLS, EAP-TTLS eller PEAP/MSCHAPv2 for Godkendelsesmetode, kan
du konfigurere et anonymt navn i stedet for en bruger-id for en fase 1 af en PEAP-
godkendelse.

Indtast 0 til 128 1-byte ASCIl-tegn (0x20 til 0x7E).

Krypteringsstyrke Du kan velge et af fglgende.
Hgj AES256/3DES
Mellem AES256/3DES/AES128/RC4

Relaterede oplysninger
= “Konfiguration af et IEEE802.1X-netveerk” pd side 126

Konfiguration af et certifikat til IEEE802.1X

Konfiguration af klientcertifikatet til IEEE802.1X.N4 du indstiller det, kan du bruge EAP-TLS og PEAP-TLS som
en godkendelsesmetode for IEEE802.1x.Hvis du vil konfigurere neglecentercertifikatet skal du ga til CA-certifikat.

1. Gatil Web Config, og valg herefter fanen Netvarkssikkerhed > IEEE802.1X > Klientcertifikat.
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2. Indtast et certifikat i Klientcertifikat.

Du kan kopiere certifikatet, hvis der er udgivet af et noglecenter.Du kopierer ved at vaelge certifikatet fra
Kopier fra og klikke pa Kopier.

EPS0ON

Stahus Prinl

Rzt CaTbfeste L2

SELTLS
Eijic
Corlioats
Py Frilering
sBlagac

el AN

EEEA0E1X
B

Hebwors Hatwoik Secufily Praduc Seoay Dedcs Maragament Epsan Open Plafarm

| 1eEE802.1% > Client Cerificate

D e Following page, Makcs S4Bings on P T cerificale b vy pesr conlicais

CA Corvoale

Chant Canfizaie

ESE ECE ETH
Cegy Fiom Cormitcate for SSLITLS -.- m

c=R

Relaterede oplysninger
= “Tilgd Web Config” pa side 27
= “Hentning og import af et CA-signeret certifikat” pa side 101

Kontrol af status for et IEEE 802.1X-netvaerk

Du kan kontrollere status for IEEE 802.1X ved at udskrive et netvaerksstatusark. Se dokumentationen til printeren
for at fa flere oplysninger om udskrivning af et netveerksstatusark.

Status-id Status for IEEE 802.1X
Disable IEEE 802.1X-funktionen er deaktiveret.
EAP Success IEEE 802.1X-godkendelsen er gennemfart, og netvaerksforbindelse er tilgaengelig.

Authenticating

IEEE 802.1X-godkendelse er ikke gennemfort.

Config Error

Godkendelse mislykkedes, fordi bruger-id'en ikke er indstillet.

Client Certificate Error Godkendelse mislykkedes, fordi klientcertifikatet er foraeldet.
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Status-id Status for IEEE 802.1X
Timeout Error Godkendelse mislykkes, fordi der ikke er svar fra RADIUS-serveren og/eller
godkenderen.
User ID Error Godkendelse mislykkedes, fordi printerens bruger-id og/eller certifikatprotokol er
forkert.
Server ID Error Godkendelse mislykkedes, fordi server-id'et for servercertifikatet og server-id'et

ikke stemmer overens.

Server Certificate Error Godkendelse mislykkedes, fordi der er fglgende fejl i servercertifikatet.
[ Servercertifikatet er foreeldet.

[ Servercertifikatets kaede er forkert.

CA Certificate Error Godkendelse mislykkedes, fordi der er fglgende fejl i et CA-certifikat.
1 Det angivne CA-certifikat er forkert.
(1 Det korrekte CA-certifikat er ikke importeret.

A CA-certifikat er foraeldet.

EAP Failure Godkendelse mislykkedes, fordi der er fglgende fejl i printerindstillingerne.

(d Hvis EAP-type er EAP-TLS eller PEAP-TLS, er klientcertifikatet forkert eller
oplever fejl.

[ Hvis EAP-type er EAP-TTLS eller PEAP/MSCHAPv2, bruger-id eller
adgangskode forkert.

Problemlgsning for avanceret sikkerhed

Gendannelse af sikkerhedsindstillingerne

Nar du opretter et meget sikkert miljo som f.eks. IPsec/IP-filtrering eller IEEE802.1X, kan du muligvis ikke
kommunikere med enheder pé grund af forkerte indstillinger eller problemer med enheden eller serveren. I dette
tilfeelde skal du gendanne sikkerhedsindstillingerne og foretage indstillinger for enheden igen eller tillade
midlertidig brug.

Deaktivering af sikkerhedsfunktionen ved hjzelp af betjeningspanelet

Du kan deaktivere IPsec/IP-filtrering eller IEEE802.1X ved hjelp af printerens betjeningspanel.
1. Velg Indstillinger > Generelle indstillinger > Netvarksindstillinger.
2. Velg Avanceret.

3. Velg de elementer, du vil deaktivere, mellem folgende.
(J Deaktiver IPsec/IP Filtering
(J Deaktiver IEEE802.1X

4. Velg Forts. pa bekraftelsesskeermen.
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5. Nar der vises en fuldfert-meddelelse, skal du veelge Luk.

Skaermen slukker automatisk efter en angiven tid, hvis du ikke veelger Luk.

Problemer med brug af netvaerkssikkerhedsfunktioner

Glemt en forhandsdelt nggle

Genkonfigurer en foruddelt nggle.

For at zendre neglen skal du ga til Web Config og valge fanen Netvarkssikkerhed > IPsec/IP Filtering >
Grundlzeggende > Standardpolitik eller Gruppepolitik.

Nar du @ndrer den forhdndsdelte negle, skal du konfigurere den forhdndsdelte nogle til computere.
Relaterede oplysninger

= “Tilgd Web Config” pa side 27

Kan ikke kommunikere med IPsec-ckommunikation

Angiv algoritmen, som printeren eller computeren ikke understatter.

Printeren understotter folgende algoritmer.Kontroller indstillingerne pa computeren.

Sikkerhedsmetoder Algoritmer
IKE-krypteringsalgoritme AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE-godkendelsesalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-nggleudvekslingsalgoritme DH-gruppe 1, DH-gruppe 2, DH-gruppe 5, DH-gruppe 14, DH-gruppe 15,

DH-gruppe 16, DH-gruppe 17, DH-gruppe 18, DH-gruppe 19, DH-gruppe
20, DH-gruppe 21, DH-gruppe 22, DH-gruppe 23, DH-gruppe 24, DH-
gruppe 25, DH-gruppe 26, DH-gruppe 27*, DH-gruppe 28*, DH-gruppe
29%, DH-gruppe 30*

ESP-krypteringsalgoritme AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-godkendelsesalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-godkendelsesalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Kun tilgeengelig for IKEv2

Relaterede oplysninger

= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 113
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Kan pludselig ikke kommunikere

IP-adressen til printeren er blevet aendret eller kan ikke bruges.

Nar IP-adressen er registreret til den lokale adresse pa Gruppepolitik, er blevet eendret eller ikke kan bruges, kan
IPsec-kommunikation ikke udferes.Deaktiver IPsec vha. printerens betjeningspanel.

Hvis DHCP er foraldet eller genstarter, eller hvis IPv6-adressen er foraldet eller ikke er hentet, kan IP-adressen,
som er registreret for printerens fane Web Config (Netvarkssikkerhed > IPsec/IP Filtering > Grundlaeggende >
Gruppepolitik > Lokaladresse(Printer)), muligvis ikke findes.

Brug af en statisk IP-adresse.

IP-adressen til computeren er blevet aendret eller kan ikke bruges.

Nar IP-adressen er registreret til den eksterne adresse pa Gruppepolitik, er blevet eendret eller ikke kan bruges, kan
IPsec-kommunikation ikke udferes.

Deaktiver IPsec vha. printerens betjeningspanel.

Hvis DHCP er foraldet eller genstarter, eller hvis IPv6-adressen er forzldet eller ikke er hentet, kan IP-adressen,
som er registreret for printerens fane Web Config (Netvaerkssikkerhed > IPsec/IP Filtering > Grundlaeggende >
Gruppepolitik > Fjern-adresse (vaert)), muligvis ikke findes.

Brug af en statisk IP-adresse.

Relaterede oplysninger
= “Tilgd Web Config” pa side 27
= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 113

Kan ikke oprette Sikker IPP-udskrivningsport

Det korrekte certifikat er ikke angivet som servercertifikat til SSL/TLS-kommunikation.

Hvis det angivne certifikat ikke er korrekt, kan oprettelse af en port mislykkes.Kontroller, at du bruger det korrekte
certifikat.

CA-certifikatet er ikke importeret til den computer, der har adgang til printeren.

Hvis et CA-certifikat ikke er importeret til computeren, kan oprettelse af en port mislykkes.Kontroller at et CA-
certifikat er importeret.

Relaterede oplysninger

= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 113

Kan ikke oprette forbindelse efter konfiguration af IPsec/IP-filtrering
Indstillingerne for IPsec/IP-filtrering er ikke korrekt.

Deaktiver IPsec/IP-filtrering pa printerens betjeningspanel.Forbind printeren og computeren og juster
indstillingerne for IPsec/IP-filtrering igen.
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Relaterede oplysninger

= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 113

Kan ikke fa adgang til printeren eller scanneren efter konfiguration af
IEEE802.1X

Indstillingerne for IEEE802.1X er ikke korrekte.

Deaktiver IEEE802.1X og Wi-Fi fra printerens betjeningspanel.Tilslut printeren og en computer, og konfigurer
derefter IEEE802.1X igen.

Relaterede oplysninger
= “Konfiguration af et IEEE802.1X-netveerk” pa side 126

Problemer med brug af et digitalt certifikat

Kan ikke importere et CA-signeret Certifikat

CA-signeret Certifikat og oplysningerne om CSR stemmer ikke overens.

Hvis CA-signeret Certifikat og CSR'en ikke indeholder samme oplysninger, kan CSR'en ikke importeres.Kontroller
folgende:

[d Forseger du at importere certifikatet til en enhed, der ikke indeholder samme oplysninger?

Kontroller oplysninger i CSR'en, og importer derefter certifikatet til en enhed, der indeholder samme
oplysninger.

[J Har du overskrevet den CSR, der er gemt i printeren, efter at have sendt CSR'en til et noglecenter?

Hent det CA-signerede certifikat igen med CSR'en.

CA-signeret Certifikat fylder mere end 5KB.
Du kan ikke importere et CA-signeret Certifikat, der er storre end 5 KB.

Adgangskoden til import af certifikatet er ikke korrekt.

Indtast den korrekte adgangskode.Hvis du glemmer adgangskoden, kan du ikke importere certifikatet. Generhverv
CA-signeret Certifikat.

Relaterede oplysninger

= “Import af et CA-signeret certifikat” pa side 103

Kan ikke opdatere et selvsigneret certifikat

Fzaellesnavn er ikke indtastet.

Fallesnavn skal indtastes.
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Ilkke understgttede tegn er blevet indtastet for Faellesnavn.

Indtast mellem 1 og 128 tegn i enten IPv4-, IPv6-, veertsnavn- eller FQDN-format i ASCII (0x20 til 0x7E).

Et komma eller mellemrum findes i det faelles navn.

Hvis et komma indtastes, opdeles Faellesnavn pa dette sted.Hvis der kun er indtastet et mellemrum for eller efter et
komma, opstér der en fejl.

Relaterede oplysninger

= “Opdatering af et selvsigneret certifikat” pa side 107

Kan ikke oprette en CSR

Fzaellesnavn er ikke indtastet.

Fallesnavn skal indtastes.

lkke understottede tegn er blevet indtastet for Feellesnavn, Organisation, Organisatorisk enhed,
Placering og State/provins.

Indtast tegn i enten IPv4-, IPv6-, veertsnavn eller FQDN-format i ASCII (0x20 til 0x7E).
Et komma eller mellemrum findes i Feellesnavn.

Hvis et komma indtastes, opdeles Faellesnavn pa dette sted.Hvis der kun er indtastet et mellemrum for eller efter et
komma, opstar der en fejl.

Relaterede oplysninger

= “Hentning af et CA-signeret certifikat” pa side 101

Advarsel vedrgrende et digitalt certifikats udseende

Meddelelser Arsag/Afhjzlpning

Indtast et Servercertifikat. Arsag:

Du har ikke valgt en fil til import.
Afhjeelpning:

Veelg en fil, og klik pa Importer.

CA-certifikat 1 er ikke indtastet. Arsag:
CA-certifikat 1 er ikke indtastet, og kun CA-certifikat 2 er indtastet.
Afhjeelpning:

Importer CA-certifikat 1 forst.

Ugyldig veerdi herunder. Arsag:
Der er ikke-understgttede tegn i filstien og/eller adgangskoden.
Afhjeelpning:

Kontroller, at tegnede er indtastet korrekt for elementet.
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Meddelelser

Arsag/Afhjzlpning

Ugyldig dato og klokkeslzet.

Arsag:
Data og klokkeslzet er ikke indstillet i printeren.
Afhjeelpning:

Konfigurér dato og klokkeslaet vha. Web Config, EpsonNet Config eller printerens
betjeningspanel.

Ugyldig adgangskode.

Arsag:

Den indstillede adgangskode for CA-certifikatet og den indtastede adgangskode
stemmer ikke overens.

Afhjeelpning:

Indtast den korrekte adgangskode.

Ugyldig fil.

Arsag:
Du importerer ikke en certifikatfil i X509-format.
Afhjeelpning:

Kontroller, at du vaelger det korrekte certifikat sendt af et ngglecenter, der er tillid
til.

Arsag:
Den fil, du har importeret, er for stor. Den maksimale filstorrelse er 5 KB.
Afhjaelpning:

Hvis du vaelger den korrekte fil, kan certifikatet veere beskadiget eller bearbejdet.

Arsag:
Keeden i certifikatet er ugyldig.
Afhjeelpning:

Set ngglecenterets websted for at fa flere oplysninger om certifikatet.

Kan ikke bruge et Servercertifikat, der
indeholder over tre CA-certifikater.

Arsag:
Certifikatet i PKCS#12-format indeholder mere end 3 CA-certifikater.
Afhjeelpning:

Importer hvert certifikat konverteret fra PKCS#12-format til PEM-format, eller
importer certifikatfilen i PKCS#12-format, der indeholder op til 2 CA-certifikater.

Certifikatet er udlgbet. Kontroller om
certifikatet er gyldigt, eller kontroller
dato og klokkeslaet pa printeren.

Arsag:

Certifikatet er foraeldet.

Afhjeelpning:

[ Hent og importer det nye certifikat, hvis certifikatet er udlgbet.

[ Huvis certifikatet ikke er foraeldet, skal du kontroller, at datoen og klokkeslzettet
i printeren er indstillet korrekt.
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Meddelelser Arsag/Afhjzlpning

Privatnagle er pakravet. Arsag:
Der er ingen parret privat negle med certifikatet.
Afhjeelpning:

J Huvis certifikatet er i PEM/DER-format og hentes fra en CSR vha. en computer,
skal du angive den private ngglefil.

[ Huvis certifikatet er i PKCS#12-format og hentes fra en CSR vha. en computer,
skal du oprette en fil, der indeholder den private nggle.

Arsag:

Du har genimporteret det PEM/DER-certifikat, der blev hentet fra en CSR vha. Web
Config.

Afhjeelpning:

Hvis certifikatet er i PEM/DER-format og er hentet fra en CSR vha. Web Config, kan
du kun importere det én gang.

Opsaeetning mislykkedes. Arsag:

Kan ikke afslutte konfigurationen, fordi kommunikationen mellem printeren og
computeren mislykkedes, eller filen kan ikke lzeses pga. fejl.

Afhjeelpning:

Importer filen igen, ndr du har kontrolleret den angivne fil og kommunikationen.

Relaterede oplysninger
= “Om digitalt certifikat” pa side 100

Sletning af et CA-signeret certifikat ved en fejl

Der er ingen sikkerhedskopieringsfil til det CA-underskrevne certifikat.
Importer certifikatet igen, hvis du har backup-filen.

Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du ikke importere et slettet certifikat
igen.Opret en CSR, og hent et nyt certifikat.

Relaterede oplysninger

= “Sletning af et CA-signeret certifikat” pa side 105
= “Import af et CA-signeret certifikat” pa side 103
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